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摘 要： 正则语言推断研究从语言的有限信息出发，通过归纳和推理得出正则语言模型.该技术在信息抽取、软

件工程、模式识别等领域应用广泛.本文首先阐明了语言的可学习性概念和推断结果的评价准则.然后从推理策略、数

据结构、算法复杂性等方面，对被动、主动和基于神经网络的学习算法进行分类归纳与对比，梳理各流派的技术发展脉

络.接着分析推断产生的三种泛化效应.最后指出当前研究中不足，对未来研究方向进行展望.
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Abstract： The regular language inference is devoted to the study of how to derive the definition of the language from
the limited information. Regular language inference is popular in information extraction, software engineering, and schema
learning, etc. The learnability models of regular languages and evaluation criteria are clarified. The passive, active, and neu⁃
ral network⁃based learning algorithms are respectively surveyed and compared from the aspects of reasoning strategies, data
structures, algorithm complexity, etc, and the development trend is pointed out. Three kinds of generalization effects are an⁃
alyzed. This paper points out the defects of the current researches and looks forward to future research directions.
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1 引言

正则语言推断是形式语言归纳学习的一个分支，

研究如何从有限的语言信息推断正则语言模型，包括

有限自动机、正则表达式和形式文法 . 与深度学习采用

的神经网络相比，正则语言推断得到的语言模型结构

清晰，能够更好地帮助人们理解潜藏在序列数据中的

模式 . 目前，正则语言推断技术在信息抽取［1］、网络安

全［2］、软件工程［3，4］等领域都得到了广泛的应用 .
语言归纳学习研究起源于 20世纪 60年代 . Gold在

研究儿童学习自然语言的过程中提出了语言极限识认

模型，首次对正则语言的可学习性进行阐述 . 后来，An‑
gluin等学者在正则语言的学习模型、学习算法、学习效

率等方面进一步研究，为正则语言推断打下了坚实的

理论基础 . 早期研究工作侧重于理论研究，提出的算法

具有坚实的理论基础，但应用条件比较苛刻 . 随着大数

据时代的到来，序列数据的类型更加丰富、规模更加庞

大，正则语言推断技术迎来新的挑战和机遇，更高效和

实用的正则语言推断技术应运而生 .
2 正则语言的可学习性

可学习性是正则语言推断首要解决的基础理论问

题 . Gold将极限思想引入语言可学习性研究，提出的语

言极限识认模型（language identification in the limit）［5］，
为正则语言推断研究奠定了重要的理论基础 .

定义定义 1（（极限可识认性极限可识认性）） 假设在每个时刻 t，学习

者接收到一条关于目标语言M的语料信息并构建语言
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模型Ht. 若存在某个时刻 T，后续构造的所有语言模型

Ht（t > T）都稳定不变且正确描述语言M，则称语言M被

极限识认 .
在极限识认模型中，收敛性是语言极限识认的必

要条件 . 如果某个时刻的学习结果正确，但学习过程发

散，仍不能称该语言被极限识认 .
极限可识认性对语料信息非常敏感 . 在提供正负

样本的条件下，包括上下文相关文法在内的很多语言

类都是可识认的，但是在只提供正样本的条件下，连简

单的正则语言都是不可识认的 . 这是因为正样本无法

驳斥过度泛化的语言模型 . Angluin提出了基于正样本

的语言过度泛化判定方法［6］，但并不是所有的语言都能

计算出特征样本 .
定义定义2（（PAC可识认性可识认性［7］）） 给定错误参数ε ∈ [ 0，1]

和信度参数 δ ∈ [ 0，1]，学习者可 PAC(ε，δ )识认目标语

言M，当学习者根据样本数据推理得到的假设语言H，
至少以概率 1 - δ保证 P ( s ∈ H⊕M ) ≤ ε. 其中 s是测试

集中任意字符序列 .
起源于机器学习领域的PAC可识认性允许可能近

似正确地推断正则语言模型 .
因为正则语言全集的VC维度是无限大的，所以正

则语言全集不能被 PAC识认 . 若将DFA（Deterministic
Finite Automata）的状态数量限定在某个范围，VC维度

转化为有限值 . 我们用DFAn表示状态数量不超 n的所

有DFA集合，可以证明DFAn的VC维度为O (n log n )［8］.
从信息论的观点看，DFAn是 PAC可识认的，而且结果

自动机的规模越小，越可能接近于目标语言 . 但是学习

小规模自动机属于NP完全问题［9，10］. 如果允许主动地

提出成员问题，最小DFA是PAC可识认的［11］.
定义定义 3（（描述性泛化描述性泛化［12］）） 称某个语言类中语言模

型H是对目标语言M的描述性泛化，当且仅当在该语

言类中不存在语言模型H'满足M ⊆ L (H') ⊂ L (H ). 函
数L定义语言模型所描述的语言 .

描述性泛化不要求学习结果准确定义目标语言，

允许在给定的语言类中寻找最接近目标语言的语言模

型 . 描述性泛化与极限识认模型从不同角度为正则语

言推断算法提供评判标准，主要用于定义正则语言子

类的可学习性 . 符合极限识认模型的学习算法并不一

定达到描述性泛化要求 .
3 模型质量评价准则

在提供正负样本的条件下的模型质量评价指标包

括：Recall、Precision、F‑measure、BCR（Balanced Classifi‑
cation Rate）和 ε‑similarity. 前三项指标比较常见，无需

赘述 . 下面给出后两项指标的定义 .
（1）BCR［13］：敏感性和特异性的调和平均数，即，

BCR= 2PQ
P + Q

其中P代表敏感性，Q代表特异性 .
（2）ε‑similarity［14］：考虑自动机 A0和数据集D0. 其

中，D0由可以用 A0生成的正样例集和不能用 A0生成的

负样例集组成 . 我们称自动机 A1 与 A0 在 D0 上具有

ε‑similarity，若从D0中随机选取任意样例，A1以概率 1 -
ε给出与A0一致的分类结果（正样例或负样例），也就是

说，D0中A1与A0分类结果相同的样例占比为1 - ε.
在只提供正样本的应用场景中，上述指标是无法

计算的，可采用语言泛化程度或编码复杂程度衡量语

言模型的优劣 .
（1）语言泛化程度

语言泛化程度指正则语言包含样本以外字符序列

的数量 . 无限正则语言的泛化程度可以通过限定字符

序列长度或衡量增长率方法［15］近似量化语言规模 . 包
含关系可定性描述语言的泛化程度 . 正则语言包含关

系的判定可利用有限自动机的逻辑运算实现 .
（2）编码复杂程度

MML（Minimum Message Length）评价准则［16］的
本质是基于给定样本的语言模型后验概率最大化 .
J. Rissanen提出的 MDL（Minimum Description Length）
准则［17］与MML准则类似，也选择编码长度作为评价

准则，但二者的理论基础不同 . MML准则以贝叶斯

理论为基础，而MDL准则源自柯尔莫戈洛夫复杂度

理论 .
4 正则语言推断算法分析

正则语言推断方法取决于所能获取的语言信息和

信息获取方式 . 为了方便读者定位自己感兴趣的算法，

本节将语言信息类型和获取方式作为提纲组织正则语

言学习算法，将现有学习算法划分为正负样本学习、正

样本学习、主动学习和基于神经网络的四个大类，从语

言模型、推理机制、数据结构、推理策略、算法复杂度几

个维度对比，分析各个学术流派的特点和发展趋势 .
4. 1 正负样本学习

根据Gold极限识认理论，正则语言在正负样本充

足的条件下是可学习的 . 早期的正负样本学习算法的

研究主要采用有限自动机作为语言模型，近些年面向

正则表达式的正负样本学习算法才开始出现并应用于

信息抽取和信息分类等应用领域 .
虽然识认与样本一致的最小DFA属于NP完全问

题［18］，但当样本满足某些性质时，学习算法可以在多项

式时间内获取最小DFA. TB算法是最早的最小DFA学

习算法［19］，首先根据一致完整性样本（包含长度小于某

个常数的所有样例）构建前缀树自动机 PTA（Prefix
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Tree Acceptor），然后迭代地选择状态两两合并，直到无

状态可合并为止 . 同时期的 Gold算法用证据表（evi‑
dence table）组织样本，若样本是目标自动机的特征样

本（目标自动机的所有状态在样本中都是明显可区分

的），就可以通过识别明显可区分（obviously distinguish‑
able）状态进行状态分裂，最终生成最小DFA. 虽然 TB
算法与Gold算法表述方式不同，但基本逻辑相同，因此

被合称为TBG算法 .
最小DFA推断所需的样本性质的探索经历了漫长

的过程 . 早期的 TBG算法研究结果表明提供一致完整

性样本或语言的特征集样本是生成最小DFA是充分条

件［18，19］，否则可能得出与样本不一致的自动机 . 后续研

究发现比一致完整性宽松的样本合理完整性［20］也能保

证获取最小DFA. 2020年提出的样本语义完整性［21］进
一步放宽了最小DFA推断的充分条件，并提出相应的

推断算法 .
尽管如此，理论上有效的样本特性在实际应用中

仍然很难满足 . 工程实践需要更健壮的推断算法，根据

任意样本进行推断 . RPNI（Regular Positive and Nega‑
tive Inference）算法［22］采用贪婪状态合并策略，具有较

强的泛化能力，从任意样本都能推断出一致的DFA. 同

时期提出的 Traxbar算法［23］与 RPNI算法表示方式不

同，但基本思想是一样的 .
虽然RPNI算法能够保证结果自动机与样本的一

致性，但是其按字典序搜索可合并状态的策略比较死

板，在样本不是特征集的条件下不能保证生成的DFA
是最小的 . 针对相同的前缀树自动机，如果按不同的顺

序合并状态，生成的自动机规模可能存在很大差异 . 为
提高结果自动机的质量，后续研究对状态合并顺序的

优化给予了极大的关注，并产生众多的状态合并算法，

其中代表性算法包括三类：启发式状态合并算法［24］、搜
索式状态合并算法［25，26］、约束可满足性问题［27~29］的编

码算法 .
如表 1所示，学习算法通常始于仅接受样本数据的

有限语言，采用 PTA、APTA（Augmented Prefix Tree Ac‑
ceptor）、PTMM（Prefix Tree Moore Machine）或证据表描

述 . 其中，PTA是只包含正样本的前缀树自动机；APTA
在PTA基础上增加了拒绝态，可描述正样本和负样本；

PTMM采用摩尔型有限状态机定义前缀树，支持多分类

样本的描述 . 证据表采用表格的形式描述自动机的结

构，支持自动机的逐步细化 .

表1 正负样本学习算法列表

算法名称

TB算法［19］

Gold算法［18］

RPNI算法［22］

EDSM算法［24］

Blue‑Fringe算法［24］

Zhang算法［21］

Exbar算法［25］

QSM算法［30］

DeLeTe2算法［31］

Grinchtein算法［32］

dfasat算法［28］

BFS算法［33］

DFA‑Inductor2［27］

数据结构

APTA

状态特征矩阵，也称为证据表

PTA

APTA

PTMM

红蓝集合

APTA
PTA
PTMM

布尔表达式

布尔表达式

布尔表达式

等式及布尔表达式

样本条件

一致完整性样本

非一致完整性样本

特征样本

非特征样本

特征样本

非特征样本

特征样本

非特征样本

特征样本

非特征样本

语义完整性样本

非语义完整性样本

任意样本

特征样本

非特征样本

任意样本

任意样本

任意样本

任意样本

任意样本

语言模型

最小DFA
PTA

最小DFA
PTA

最小DFA
DFA

最小DFA
DFA

最小摩尔DFA
摩尔DFA
最小DFA
DFA

最小DFA
最小DFA
DFA
RFSA

最小DFA
最小DFA
最小DFA
最小DFA

算法效率

运行时间上限：mn2

时间复杂度：O (n2 ⋅ ||S||)
空间复杂度：O (||S|| ⋅ n )

时间复杂度：

O ( (||S+|| + ||S-||) ⋅ ||S+||2 )
运行时间上限：mn2

运行时间上限：

(m3n，m4n )，≪ m4n
运行时间上限：mn3

时间复杂度：O (||S||3 )
空间复杂度：O (||S||2 )

-
时间复杂度：

O ( (||S+|| + ||S-||) ⋅ ||S+||2 )
时间复杂度：O (||S||4 )

编码长度：

O (mn log2n + n||S+|| ⋅ ||S-||)
编码长度：O (n3k + mn2 )
编码长度：O (n3 + n2k2 )

编码长度：O (n2k )
注：||S+||：正样本S+的长度总和；||S-||：负样本S-的长度总和；||S||：样本S的长度总和；n：结果自动机的状态数目；m：初始前缀树接受器；k：字符集

规模.算法效率中“-”表示算法复杂度未知.
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状态合并算法具有成熟的理论基础，但学习对象

只限于自动机，很难移植到其他类型语言模型 . 基于遗

传编程的正则语言推断算法，也称为正则文法进化算

法（regular grammatical evolution），为正负样本学习提供

了一种新计算范型 . 文法进化算法具有较强的普适性，

可推断自动机［34，35］、正则表达式［36］以及 CFG（Context
Free Grammar）等多种文法 .
4. 2 正样本学习

虽然充足的正负样本可以在理论上保证正则语言

的极限可识认性，但负样本在实际应用中获取成本非

常高昂 . 所以正样本学习一直是文法推断领域的研究

热点 .
目前，正样本学习技术主要有两种，特征式学习和

启发式学习 . 特征式学习通过给学习任务附加限制条

件保证学习过程符合极限识认模型 . 这类算法通常将

目标语言限定到正则语言的某个子类，并证明该子类

是基于正样本可极限识认的，因此特征式学习方法也

称为受限式学习 . 目标语言的限制条件相当于为推理

算法提供某种附加信息，如使用面向 SORE的RWR算

法相当于告知算法“样本数据来自一种 SORE表达式”.
特征式学习的优点是具有严格的理论基础，可以事先

估计推理结果的性质；缺点是应用场景较为苛刻 . 启发

式学习不考虑语言的可识认性，根据启发式规则寻找

符合应用要求的正则语言 . 其缺点是不能事先判定学

习结果是否符合要求，可能导致过度泛化；优点是运行

条件宽松，在工程实践中应用较为灵活 .
4. 2. 1 受限式学习

20世纪 80年代，Angluin首先发现正则语言的子类

K‑可逆语言是基于正样本可极限识认的，并提出 ZR算

法和 k‑RI算法分别用于推断0‑可逆语言和K‑可逆语言 .
该研究开启了受限式学习的先河 . 此后，一系列正则语

言子类的正样本极限可识认性得到研究，包括TDRL语
言［37］、K‑TSSI语言［38］、LTLSS语言［39］、（k‑h）‑contextual语
言［40］、SRL语言［41］、CRL语言［42］、UTR语言［43］、SL语

言［44］等 . 这类研究的重点是对语言在正样本上极限可

识认性的理论分析，提出的学习算法具有坚实的理论

基础，但缺少实际应用场景 . 其原因是早期受限式学习

算法为保证语言子类的正样本可学习性，往往将目标

语言划分到一个较小的语言子类，很难适应实际应用

中复杂的语言建模需求 . 因此，在很长一段时间里受限

式学习的研究都停留在理论阶段 . 直到 2010年，Bex发
现 SORE语言可用于定义XML文档的DTD模式，并从

理论上证明了 SORE语言、CHARE语言及 k‑ORE语言

在正样本上的极限可识认性［45，46］，提高了受限式学习

的实用性 . 此后，以XML数据模式挖掘为应用背景的

受限式学习成为正则语言推断的一个研究热点 .

4. 2. 2 启发式学习

Feldman与 Biermann在尼罗德等价关系的基础上

定义了K尾状态等价关系，提出了K尾算法［47］. K尾算

法采用的启发式规则是“如果系统在某两个状态下的

短期行为相同，那么它们的长期行为应该也相同”，其

中系统短期行为由长度小于或等于整数K的后缀序列

集合定义，长期行为由长度大于整数K的后缀序列集合

定义 .
正则表达式提取算法通过分析样本的公共模式构

造正则表达式 . 常用的分析手段包括字符序列前缀/后
缀提取、频繁子序列提取、全局/局部对齐等操作 . 这类

方法通常遵循“对齐部分可相互替换”的假设［48］. 例如，

Min采用“先分组、再对齐”策略提出的正则表达式抽取

算法［49］、Galassi采用局部对齐算法提出的带噪声正则

表达式抽取算法［50］. Bell实验室研发的 XTRACT系

统［51］采用MDL作为目标函数，将正则表达式学习问题

转换为组合优化问题 . 由于正则表达式的搜索空间非

常庞大，执行效率是这类算法应用的瓶颈 . 超过 1000
个字符序列就可能导致XTRACT系统崩溃 . 本课题组

提出了编码成本感知的表达式构建算法，有效提高了

正则表达式候选集的质量，在真实数据集的实验中表

现出优于XTRACT系统的性能［52］.
4. 3 主动学习

主动学习也称在线学习，学习者主动选择样本向

教师提问 . Angluin率先提出了 L*算法，利用多项式个

成员问题和等价问题极限识认最小DFA［53］. 该算法包

括自动机构造和自动机确认两个阶段，在自动机构造

阶段利用成员问题获取DFA构建所需信息，在自动机

确认阶段利用等价问题判断构造的自动机是否正确 .
大部分主动学习算法都遵循 L*算法的框架 . 如表 2所
示，主动学习算法的发展总体呈现出下面两个趋势 .
4. 3. 1 算法效率的提高

在数据结构方面，早期主动学习算法采用观察表

（observation table）存储教师提供的自动机信息，描述字

符序列前缀与后缀组成的所有字符序列，空间复杂度

比较高 . 后来，Kearns提出了更加精简的辨别树（dis‑
crimination tree），只存储具有区分能力的后缀，不仅降

低了算法空间复杂度，还提高了算法的执行效率［54］. 目
前性能最优的 TTT算法就是采用辨别树作为数据

结构［55］.
由于自动机的构造过程是反例驱动的，反例的处理

策略对学习效率起着决定性作用 . 目前，主动学习算法

采用的反例处理策略包括前缀策略和后缀策略两类 .
（1）前缀策略将反例的前缀加入数据结构的前缀

集合，使观察表进入不一致状态 .
（2）后缀策略将反例的后缀加入数据结构的后缀
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集合，使观察表进入不封闭状态 .
4. 3. 2 NFA学习

L*算法采用DFA描述目标语言，面对复杂应用问

题时往往生成规模庞大的 DFA. 众所周知，NFA（Non‑
deterministic Finite Automata）比DFA更加简洁，在描述

相同语言时可用的最小NFA比最小DFA包含的状态更

少，这种差距会随语言的复杂度增加呈指数级扩大趋

势 . 然而，NFA不具备 L*算法所需的残余性质，所以很

难将 L*算法直接改造成NFA学习算法 . 后来，Denis等
提出的 RNFA（Residual NFA）［56］是一类具有残余性质

的NFA，开启了面向NFA主动学习的研究进程［57~59］.
4. 4 基于神经网络的学习算法

RNN（循环神经网络）是一种分析序列数据的重要

神经网络，在自然语言学习方面表现突出 . 将循环神经

网络应用于形式化语言学习为正则语言学习提供新思

路 . 目前可用于学习自动机的循环神经网络主要包括

一阶循环网络［61］、二阶循环网络［62］、LSTM（Long‑Short
Term Memory）和 GRU（Gated Recurrent Unit）. 其 中

LSTM和GRU在学习过程中收敛速度较快 . 但是循环

神经网络可解释性差，这在一定程度上限制了神经网

络在形式化语言学习中的应用 .
神经网络的规则抽取方法［63，64］假设循环网络的状

态能够模拟自动机的状态，通过将循环神经网络内部

的状态空间离散化，抽取有限自动机的状态及转移关

系 . 循环神经网络的内部状态空间是连续的，将其离散

化是抽取有限自动机的关键 . 目前的状态空间离散化

方法主要有网格法［65］和聚类法［66］. 网格法的缺点是容

易造成状态爆炸，很难扩展到规模网络 . 聚类方法比网

格法更容易扩展到大规模网络，但对超参数值的设定

比较敏感，例如应用 k‑means算法聚类时，如果 k值设定

得太小，会对抽取结果产生较大影响 .
基于谱学习算法抽取方法利用谱学习算法从RNN

直接抽取带权重自动机［67］. 其优点是适用范围广，可以

将任何处理序列数据的神经网络模型作为抽取对象；

缺点是抽取结果依赖于基础矩阵的规模，规模越大抽

取结果越好，需要的算力也越高 .
此外，Gail将RNN与主动学习经典算法L*相结合，

研究以RNN模型为教师的主动学习算法［68］. 由于L*算
法的多项式时间复杂度和对噪声的敏感性，该方法在

处理行为复杂的RNN网络时性能较差 .
将RNN转换为DFA对抽取方法具有一定依赖性 .

对相同的RNN采用不同的抽取方法，结果自动机可能

属于完全不同的语言类 .
4. 5 软件逆向工程中学习算法推荐

本节从多个技术维度对比和分析了正则语言学习

的主流算法，对具体应用场景的算法选择具有一定的

指导意义 . 下面以软件工程领域的软件状态模型逆向

生成问题为例，提出自动机学习算法的应用条件和算

法推荐列表 .
如表 3所示，若目标系统允许进行试探性交互操

作，可优先考虑主动学习模型 . 当等价性问题可被直接

回答时，选择高效的TTT算法；否则选择基于采样的L*

表2 主动学习算法列表

算法名称

L*算法［53］

基于采样的L*算法［53］

Rivest&Schapire算法［60］

Kearns&Vazirani算法［54］

TTT算法［55］

NL*算法［57］

AL*算法［58］、UL*算法［58］

AL**算法［59］

语言模型

DFA

DFA
DFA
DFA

DFA

RNFA

AFA、UFA

Residual AFA

数据结构

OT表

OT表
OT表
DT树

DT树

OT表

OT树

OT表

反例处理

增加反例的所有前缀到数据结构中

增加反例的所有前缀到数据结构中

只增加反例的一条后缀到数据结构中

只增加反例的一条前缀到数据结构中

只增加反例的一条后缀到数据结构中

增加反例的所有后缀到数据结构中

增加反例的部分后缀到数据结构中

增加反例的所有后缀到数据结构中

算法复杂度

N (M ) = O (kmn2 )
N (E ) = O (n )

空间复杂度：O (kn (n + m ) )
-

N (M ) = O (kn2 + n log2m )
空间复杂度：O (kn2 + nm )
空间复杂度：O (kn + nm)
N (M ) = O (kn2 + n log2m )
N (E ) = n

空间复杂度：O (kn)
N (M ) = O (mn3 )
N (E ) = O (n2 )
N (E) = O (l)
N (M) = O (mnl)

N (E) = O (n)
N (M) = O (nl (1 + k)m)

注：N (M)：成员查询的次数；N (E)：等价查询的次数；k：字符集规模；m：最长反例的字符数量；n：最小DFA状态数；l：完整OT表的列索引，也就是

能够接受目标语言的逆语言的最小DFA的状态数；算法效率中“-”表示算法复杂度未知.
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算法或其他主动PAC学习算法 .
主动学习算法可以利用软件自动测试技术实现成

员问题的自动回答，但是所需的问题数量通常比较大，

有时可达到几千万条 . 中型软件系统的模型生成可能

要花几个小时，甚至几天的时间 . 如何针对具体应用减

少问题数量，是决定主动学习算法能否成功应用于软

件模型推断的重要问题 .
若目标系统用于支撑重要生产经营活动，而且该

系统也不能复制，采用主动学习算法可能影响生产经

营活动的正常进行 . 此时应考虑被动学习算法，因为分

析系统日志不会对系统本身造成影响 . 当日志规模较

小时，选用精确推断算法，如 dfasat算法、DFA‑Inductor2
算法、Exbar算法等；当日志规模较大时，选用高效的

Blue‑Fringe算法、EDSM算法、RPNI算法；当日志数据普

遍较长时，传统学习算法的复杂度增长较快，可选择增

量式SAT推断算法［69］.
在应用被动学习算法生成软件系统的状态模型时

经常遇到以下问题：

（1）正负样本不均衡问题 . 由于系统故障或异常情

况不经常出现，所以真实日志中负样本数量较少，造成

正负样本不均衡问题 . 负样本限定了被动学习的泛化

程度，样本不均衡容易造成过度泛化 .
（2）理论正确的推断不符合实际情况 . 经典算法执

行的状态合并可能出现与实际不符的推断结果 . 例如

某软件系统的日志中包含 abccc和 accc两条轨迹，采用

dfasat算法学习时，会认为前缀 a和 ab的后续行为是类

似的，并合并相应状态，产生自身转移环 . 虽然在理论

上该合并是正确的，但是它允许事件 b出现无限多次，

与实际情况相悖［70］.
（3）缺失异常转移发生频率 . 软件工程师在软件系

统逆向工程中最感兴趣的信息是系统异常情况 . 被动

学习算法可以帮助工程师识别异常轨迹，但不能提供

异常出现的频率 .
4. 6 小结

虽然学习算法各自采用不同的形式描述正则语

言，但在学习机制上存在相通之处 . 例如，自动机学习

算法采用的典型前缀树自动机的构造过程与正则表达

式提取算法采用的前缀提取运算过程类似 . 自动机的

状态合并本质上就是寻找公共后缀 . 产生式集合中非

终结符合并与自动机的状态合并类似 . 然而，由于采用

的语言模型不同，每类算法呈现出不同的特点 . 面向产

生式的学习算法容易扩展到 CFG学习，而前缀自动机

无法定义 CFG，所以自动机学习算法很难扩展到 CFG
学习 . 另外，这几类算法出现的时间和发展趋势也不相

同 . 如图 1所示，产生式推断算法和自动机学习算法出

现得比较早，而且自动机学习算法在正则语言推断的

研究中占有很大比例 . 从 20世纪 90年代开始正则表达

式提取算法开始流行，逐渐成为正则语言推断研究的

一个重要方向 .

5 泛化效应分析

学习算法生成的语言超出样本的现象称为泛化 .
泛化是正则语言推断过程中必然存在的效应，如果生

成的正则语言只能匹配样本数据，那么该语言只是对

样本数据进行信息压缩，而没有实现真正的学习 . 但是

过度泛化会导致正则语言包含错误数据 . 正则语言推

断主要包括以下三种泛化效应 .
5. 1 循环次数泛化

循环次数泛化指正则语言允许子序列重复出现的

表3 在软件模型推断中学习算法推荐列表

序号

1
2
3
4
5
6
7
8
9

算法

TTT算法

采样L*算法

dfasat算法

DFA‑Inductor2算法

Exbar算法

Blue‑Fringe算法

ESDM算法

RPNI算法

增量式SAT推断算法［69］

应用条件

目标系统允许试探性操作

目标系统不允许试探性操作

能回答等价性问题

允许近似推断

样本规模较小

样本规模较大

样本数据较长

图1 正则语言推断算法发展趋势
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次数超出其在样本中出现次数的现象 . 可连续出现的

子序列称为循环体［44］. 简单的循环体只包含单个字符，

复杂的循环体允许包括多个字符［45，51，71］. 学习算法引

入循环次数泛化的条件会存在很大差异 . XTRACT通

过设定阈值 r定义泛化条件，若某段子序列在某个样本

中连续出现次数超过 r，则该子序列可能出现任意多

次 . 文献［49］采用先分组后合并的方式定义循环泛化

规则 . 例如，若 abc和 bc为两组相邻子序列，则合并为

(a ) (bc ) {1，2 }. 循环体 bc的循环次数估计值为最小 1
次，最大 2次 . 文献［44］通过分析循环次数组成数列的

规律，对循环次数进行更为精确的逼近 .
上述算法通过识别样本中连续出现的子序列作为

循环体的识别方法，主要在单个样例推理阶段引入循

环次数泛化 . 在整个样本集合学习阶段也可能引入循

环次数泛化 . 例如 K值设为 2的 K尾算法对正样本

{1001，10 }的学习结果为 10(01)*. 虽然K尾算法没有明

确的循环次数泛化规则，但K值较小容易产生循环泛化

的效应 . XTRACT采用窗口扫描算法实现包括不同字

符的复杂循环体识别［51］. Feldman算法通过合并残余非

终结符，引入循环次数泛化［72］. Feldman改进算法针对

Feldman算法容易过拟合的问题引入更为宽松的非终

结符合并条件［73］，使得相同的样本更容易训练出带克

林尼闭包的文法 .
我们对正负样本学习中 RPNI、EDSM、Blue‑Fringe

等算法进行分析，发现状态合并类算法在推断得到最

小自动机的过程中表现出的循环次数泛化与上述正样

本学习算法的泛化规则不同 . 例如，当 S+ = { a }且S- =
{ a4}时，a的所有奇数次循环序列都被自动机接受；当

S+ = { a }且S- = { a5}时，a的 {1 + 3 × n|n ∈ N }次循环序

列都被自动机接受，其中N代表自然数集合；当提供的

字符序列样本为 S+ = { a，aa }且S- = { a5}时，结果自动

机接受字符a的{1，2 × n|n ∈ N }次循环序列 . 状态合并

类算法泛化效果是由最小自动机的状态数决定的 . 根
据Gold理论，给定样本判断最小自动机规模是NP完全

问题，因此状态合并算法中的循环泛化规则无法用数

学解析式描述 .
5. 2 可替换项泛化

可替换项泛化指正则语言通过给某段子序列定义

多个可替换项的方式引入的泛化现象 . 可替换项泛化

的正则表达式通常包含选择运算，但选择运算本身不

代表正则表达式一定对样本进行了泛化 . 例如基于形

式微商的学习算法通常会产生带选择运算的正则表达

式，但形式微商并没有对样本进行泛化［74］. 学习算法引

入可替换项泛化的条件各不相同 . K尾算法可以理解为

按前缀对字符序列分组，若两组字符序列的长度小于

等于K的后缀子序列集相同，则这两组字符序列的前缀

可互换 . 若这两组序列存在长度大于 K的后缀子序列

则发生替换泛化［75］. 状态合并类自动机学习算法也会

产生替换泛化，泛化条件随着状态等价性定义的不同

而变化 . 所有基于对齐机制的学习算法都是允许对齐

部分相互替换的［48，51，76］，也就是样本对齐部分的不同子

序列允许任意组合构成新字符序列 .
5. 3 区域性泛化

区域性泛化规则指忽略某段子序列字符间的顺

序，允许字符在该区域以任意顺序出现任意多次的现

象 . 区域性泛化规则基于以下直觉：如果字符序列 si中
字符 a1，a2，…，am近距离多次重复出现，则认为字符序

列 si很可能源自正则表达式 (a1|a2|…|am )*［51］. XTRACT
将输入样例 s分割成许多短小的子序列 s1，s2，…，sn，使
得 si中任何字符 a，在其他的子序列 sj中都不会出现 .
即使出现相同字符，它在序列 S中的位置离 si中该字符

的位置也大于局部阈值 d. 然后，将每个 si替换成形如

(a1|a2|…|am )*的正则表达式 . 其中，a1，a2，…，am是在 si
中出现的不重复的字符 . 举例，给定一个输入序列

abcbac，若参数 d = 2，则首先将 s分隔为 a、bcb、a和 c，最
终生成正则表达式 a (b|c )*ac. 若参数 d = 3，则首先将 s
分隔为a和 bcbac. 最终生成正则表达式a (a|b|c )*.
6 总结与展望

正则语言推断研究的理论与方法与机器学习具有

一定相似性，但是二者也存在明显差别 . 例如，机器学

习主要解决分类和预测问题，而正则语言推断的目标

是语言的文法结构；机器学习主要处理带标注样本数

据，而正则语言推断主要采用无标注的字符序列数据

作为样本；机器学习以随机模型为主，正则语言推断则

起源于非随机语言模型 . 因此，正则语言推断作为一个

独立的研究方向，在大数据时代的背景下，其独特的理

论和技术受到越来越多的关注，同时也存在如下问题

亟待解决 .
（1）序列样本的噪声处理 . 应用环境的复杂性极易

产生噪声数据 . 噪声数据的模式一般与正常数据有显

著差别，如不进行处理，会导致学习得到的正则表达式

过度泛化 . 为获得更加准确有效的正则语言模型，必须

对样本数据进行数据清洗 .
（2）等价问题的回答 . 等价问题是主动学习算法是

否终止的判定条件，但工程实践中往往很难找到等价

问题的准确答案，这也导致早期的主动学习研究主要

停留在学术层面 . 根据应用问题的特点，研究等价问题

的近似解答技术对提高主动学习的实用性具有重要意

义 . 随机游走、主被动结合等策略为高效可用的近似回

答技术研究提供了新的思路 .
（3）增量式正则语言推断算法 . 由于正则语言推断
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的复杂性，学习算法的时间复杂度比较高 . 如果每次有

新样本数据加入都要对整个数据集重新学习，必然造

成算力的巨大浪费 . 目前针对增量式学习算法的研究

还比较少，有必要研究正则语言的增量学习方法，以减

少重复计算，更好地满足实际应用的需求 .
（4）与深度学习技术结合 . 深度学习技术在自然语

言处理领域已取得令人瞩目的成绩，但在形式语言推

断领域的研究还比较少 . 将深度学习得到的网络模型

作为主动学习的教师角色，回答学习算法提出的问题，

可以为正则语言推断提供新的思路 . 将主动学习算法

与深度学习技术结合可以将深度神经网络这种黑盒子

模型转变为可解释的正则表达式 . 即可以有效解决主

动学习缺少教师系统的问题，又可以弥补神经网络模

型不可解释的缺陷 .
致谢 感谢 Sicco Verwer先生给本文提出的参考意见 .
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