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摘 要： 比特币引入了一种新的P2P(Peer to Peer)交易方法，并依靠其底层协议实现去中心化交易 .然而，由于目前缺

乏对比特币各底层协议的细粒度形式化分析和系统建模，比特币安全性并未被保证 .本文通过设计多维度的比特币安全模

型引理和细粒度的比特币模型规则，系统地抽象了多协议组合运行考虑下的比特币协议实体交互，完成了对比特币的形式

化符号建模与自动化安全分析 .与以前的工作相比，本文更细粒度地建模了比特币协议实体及其相关操作，并全面设计了满

足比特币各实体需求的安全属性 .此外，本文利用自动化形式化验证系统SmartVerif实现了无需额外手工推导证明的形式

化验证实验，通过将本文所建模的符号模型规则与引理作为SmartVerif的输入，发现了比特币底层协议算力盗取攻击 .
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Abstract： Bitcoin introduces a new P2P(Peer to Peer) trading method to the public and relies on its protocols to achieve
decentralization. However, due to the lack of fine-grained formal analysis and systematic modeling of bitcoin, the security of
bitcoin protocols is not guaranteed. We provide a comprehensive symbolic analysis of bitcoin protocols. Our work develops
bitcoin model rules and model lemmas with the abstraction of in-protocol interactions and inter-protocols interactions. We re⁃
fine the modeling of bitcoin protocol entities and their related protocol operations compared to the previous work, along with
the comprehensive design of the security lemmas that bitcoin protocols should guarantee. The symbolic model rules and lem⁃
mas developed in our work are inputted into the automatic formal verification system SmartVerif. We find the computational
power stealing attack and no additional manual work is needed for the model verification with the help of the SmartVerif.
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1 引言

比特币［1~4］是一种近年来十分流行的去中心化电子

加密货币，其安全性和可用性依赖于比特币底层协议 .
目前比特币总市场价值约为1700亿美元，总日营业额约

为 800亿美元 . 与此同时，比特币的高价值也吸引着众

多黑客对比特币实施恶意攻击［5］，这些攻击可对电子加

密货币平台及比特币使用者造成巨大损失：加密货币结

算平台Cryptsy在2016年因遭受黑客攻击而损失了当时
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价值约 473万美元的比特币，比特币交易所CoinSecure
在 2018年因受恶意攻击损失了当时市值约 337万美元

的比特币，一名匿名比特币投资者在2020年2月因黑客

攻击而损失了当时价值超1440万美元的比特币 .
学术界近年来对比特币展开了激烈讨论，众多研

究人员开始着眼于对比特币安全性的探讨 . Bastiaan研
究了比特币的双重支付攻击［6］；Miller讨论了比特币网

络中区块链分叉的可能性与比特币矿工算力分布之间

的关系［7］；Eyal提出了用于攻击者分叉比特币区块链的

最优自私挖掘策略［8］. 在比特币实体交互安全性的形

式化验证方面，现有工作基于计算方法［9］分析了破坏比

特币共识安全性的恶意攻击 . Garay为比特币共识协议

提供了一个基于计算方法的形式化模型，并手工证明

了比特币的共识安全［10，11］；Kiayias基于Garay的形式化

建模工作，对比特币区块链分叉概率与区块链链增长

属性间的关联性进行研究［12］. Poulami则面向比特币确

定性钱包，基于计算方法形式化证明了钱包安全性［13］.
然而基于计算方法构建的比特币模型验证需人工参

与，受限于模型复杂度和状态空间 . 在形式化分析比特

币交互安全性时，现有工作［10~12］着眼于共识安全验证，

对不同实体功能进行合并，构建粗粒度比特币模型，此

种建模会导致协议设计缺陷无法被有效发现［14，15］.
基于以上考虑，本文利用符号方法［9］面向比特币协

议交互进行了细粒度的模型构建及其安全属性验证 .
本文从四个不同维度对比特币安全属性进行了符号化

定义，所建模的形式化模型不仅抽象了各个比特币协

议独立执行下的实体状态转换，还对协议间共享协议

项的交互进行了定义，实现了对比特币协议的细粒度

形式化建模，并借助自动化形式化验证系统 SmartVer⁃
if［16］发现了比特币底层协议算力盗取攻击 . SmartVerif
是一种具备通用性的全自动化形式化验证系统，需要

安全形式化分析人员输入已被合理建模的形式化模型

引理和模型规则，将对已输入的模型进行全自动化的

推理，最终输出模型引理的验证结果和被发现的攻击

路径 . SmartVerif使用了强化学习的手段，突破了传统

形式化验证系统所面临的状态空间爆炸问题，已成功

对多个目前最具挑战的安全协议进行了全自动证明 .
2 比特币敌手模型和安全属性的设计

2. 1 比特币协议实体及攻击者模型设计

本文对比特币协议实体间的通信信道进行了不同

安全级别的假设，并且对可能的恶意比特币协议实体

进行了符号化定义 . 本文假设拥有比特币的买家 P和

支持比特币支付的商家M之间协商订单支付的通信信

道是认证信道，假设矿池服务器F与节点N之间的通信

信道是安全信道，假设交易双方和具备跨账本功能的

比特币节点N之间的通信信道是完成身份验证的 . 与
此同时，本文假设商家商品价格是一个公开的常数；假

设买家P在进行初始化时已完成待支付订单的秘密发

送；假设商家M在初始化时，已完成商家标识及其电子

货币钱包地址的声明 .
本文基于Dolev-Yao敌手模型赋予比特币攻击者计

算能力，假设比特币攻击者可以通过其侵蚀的恶意协议

实体，获得恶意实体的初始化信息、应当被保护的秘密

协议项及其通信信道的控制权，这些恶意实体会主动将

所有可掌握的协议消息分享给比特币攻击者 . 本文在建

模比特币协议执行的不同安全情形时，设置了不同的参

与协议执行的恶意实体，包括已被攻击者侵蚀的恶意买

家、恶意商家、恶意矿池服务器、恶意矿池矿工以及恶意

的具备跨账本功能的比特币节点 .
2. 2 比特币安全属性的设计

本文形式化定义了覆盖五个比特币协议实体安全

需求的安全属性，提供了四个不同安全维度的比特币

安全属性符号定义：基于洛氏分类法［17］对比特币认证

属性进行了符号化定义；基于 Ralf对可问责性的研

究［18］，完成了对比特币可问责性的符号化抽象及形式

化定义；参考 Jannik对隐私性和金额一致性的定义［19］，
完成了比特币隐私属性和金额一致性的符号化定义 .
本文将这些符号化定义的安全属性开发为可作为自动

化验证系统 SmartVerif输入的形式，验证过程无需额外

手工推理 . 接下来，本文对比特币认证性、可问责性、隐

私性和金额一致性这四个维度定义的比特币安全引理

进行了解释，其中：变量前缀~用于标识新生成的变量；

变量前缀$用于标识公开变量，变量前缀#用于标识时

间变量；@符号后接时间变量，表示对动作的时间约束，

@后的时间变量可省略前缀#.
认证性 本文认证性表示比特币需要保证协议执

行的单射一致性 . 下方引理定义了比特币支付协议中

买家与商家间的单射一致性，如果一个已注册比特币

身份m的商家通过协议动作 Claim_pmt宣称已与拥有

身份标识 p的买家完成对订单商品的协商一致，那么买

家 p必定也通过协议动作 Claim_runpmt宣称自己已执

行与对应商家协议执行的支付协议来对订单商品进行

付款操作 . 此外，对于同一待支付订单，协议动作

Claim_pmt只能发生一次，否则本次执行对应的交互实

体商家m和买家 p中至少有一个已被攻击者侵蚀 .
"pmx#i1.Claim_pmt(pmx)@i 1Þ
($#j.Claim_runpmt(pmx)@j)&Ø
($#i2.Claim_pmt(pmx)@#i2

&Ø(i1 = i2))|($#r.Corrupt(p)@r)|

($#r.Corrupt(m)@r)

相似地，本文定义了矿池矿工与矿池服务器之间所
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需满足的单射一致性，拥有身份标识w的矿池矿工与拥有

身份标识 f的矿池服务器之间需要对合作挖矿任务 s协商

一致 . 为实现对比特币模型共识安全属性的定义以及对

模型的自动化形式化验证，本文假设比特币节点角色是

一个参与比特币共识但没有独立节点身份标识的整体，

因此本文没有对独立比特币节点的认证性进行定义 .
可问责性 本文可问责性表示任意恶意比特币协

议实体可被正确识别、任意诚实比特币协议实体不被

错怪 . 比特币攻击者侵蚀诚实比特币协议实体 e的协

议动作 Corrupt（e）会在对应的本文所设置的对应的不

安全情景里发生 . 下面的引理为本文定义的恶意矿池

服务器可识别性安全引理，如果身份标识为 f的矿池服

务器通过协议动作 Claim_sol，为身份标识为 w的矿池

矿工支付求解合作挖矿任务 s的薪酬，则被支付薪酬的

矿池矿工应该是合作挖矿任务 s的真正求解者，并已通

过协议动作Claim_smbsol将任务解答提交给矿池服务

器 f，否则矿池服务器 f是恶意的 .
"wfs#i.Claim_sol(wfs)@iÞ
($#j.Claim_smbsol(wfs)@j|$#r.Corrupt( f )@r)

相似地，本文定义了可正确找出抵赖已确认支付

订单的恶意商家可识别性、产生冲突交易的恶意买家

可识别性、拒绝更新账本记录账户余额的恶意跨账本

节点可识别性以及提交错误求解的恶意矿池矿工可识

别性安全引理 .
隐私性 观察等价可以用来推理两个系统（例如协

议的两个实例）是否无法被区分，通常用来证明隐私

性［19］. 由于观察等价是定义隐私性的标准选择，本文利

用观察等价对比特币隐私性进行定义 . 非形式化地，如

果攻击者与协议实例进行任意交互，且无法对协议实例

进行区分，则协议是观察等价的 . 下方引理将比特币交

易者标识用 p表示，本文定义若比特币协议执行中存在

痕迹Secret（p），则 p是秘密的，那么在协议执行中不存在

显示比特币攻击者成功得知比特币交易者标识 p的协议

动作痕迹K（p）. 只有当下方引理在比特币交易者标识作

为区分项的协议执行实例中都成立时，比特币满足观察

等价 . SmartVerif的使用者可利用diff运算符建模协议执

行实例的区分项，本文通过 diff（~p1，~p2）告知工具协议

执行实例的区分项为比特币交易者标识~p1及~p2.
"p#i. Sec ret(p)@iÞ (Ø($#k.K(p)@k)).

金额一致性 正文如下方引理所示，本文定义的金额

一致性意味着只要比特币节点执行了一条比特币交易，那

么该节点需要通过协议动作Exe_tx完成支付x1所需比特

币交易的执行，即减少地址a对应账户余额、增加地址b对
应账户余额，与此同时，任意协议执行中不存在重复执行

待转账金额来自同一地址a的比特币交易所对应协议动作

痕迹Exe_tx，可检测双重支付攻击是否存在 .

"abx1 #i.Exe_tx(abx1)@iÞ
(Ø($cx2 #k.Exe_tx(acx2)@k)&Ø(#i = #k)).

3 比特币协议形式化建模

3. 1 比特币网络划分

本文细粒度建模了五个比特币协议实体以及比特币生

命周期所涉及的四个比特币协议 . 如图1所示，本文将比特

币网络划分为四个比特币子网络并分别命名为比特币交易

网络、比特币共识网络、区块计算网络以及其他货币系统网

络 . 四个比特币子网络中的协议实体通过执行四个待验证

的比特币协议实现与其他实体的交互 . 在比特币交易网络

中，买家P与商家M之间执行比特币支付协议以实现安全的

比特币支付 . 在比特币共识网络中，比特币共识节点N通过

执行比特币共识协议以实现一致的比特币交易确认 . 在区

块计算网络中，矿池服务器F与矿池矿工W执行矿池协议以

实现公平的合作性挖矿. 在其他货币系统网络中，具备多重

身份的比特币共识节点N执行跨账本协议与交易者以实现

安全的跨账本交易 . 相关形式化分析工作定义了比特币共

识协议的交互细节以及共识节点实体功能涉及的协议操

作，但未对交易涉及的其他协议进行细粒度形式化建模.

3. 2 协议实体交互

图 2为本文 SmartVerif模型的完整实体交互及状态

转换图，圆圈里标注了模型的五个协议实体，水平虚线

箭头标识了实体交互方向，箭头上方标注了协议交互

消息，垂直箭头标识实体状态转换方向，箭头两侧标注

了状态转换对应模型规则 . 图中加粗标注了跨账本交

易协议涉及状态转换 . 下面本文将结合图 2介绍比特

币实体交互的消息细节 .
买家将支付协议订单消息Order（AP，AM，v，tv，o）

发送给商家，其中AP为买家新生成的钱包支付地址，AM
为收款地址，v为订单金额，tv为支付有效期，o为订单备

注信息 . 商家在收到订单消息后，创建支付请求并向买

家发送消息 PaymentRequest（AM，v，tv，o，SM），其中 SM
为商家使用商家服务器公开证书对整个支付请求的签

名 . 买家在收到支付请求消息后，向共识节点广播消息
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图1 比特币协议及其实体组成
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Payment（UP，AP，v，AM，SP），其中UP为买家存储的未花

费交易标识，SP是买家比特币钱包签名，商家在确认交

易后，发送ConfirmedPayment（UP，AP，v，AM，SP，o），并

授权发货已完成支付的订单 .
若其订单支付的完成需要跨链，则需生成跨链交

易条件原象 h-1（c）并交互对应交易执行条件 c. 买家向

支持跨链协议的跨链节点发送消息 InterledgerRequest
（AP，AM），支持跨链协议的节点将 InterledgerElement
（AN，r，i）反馈给等待跨链交易的买家，其中 AN为跨链

节点钱包地址，r为跨链汇率，i为跨链手续费 . 买家构

造带签名交易消息 SignedTransaction（UP，AP，v×r，UN，
c，SP），以实现跨链交易执行有条件触发 . 此时跨链节

点记录跨链交易并构造及发布跨链子交易 . 在区块链

更新后，向商家发送执行请求 ExecutionRequest（UN，
AN，v，AM，c，SN），其中UN为跨链节点存储的未花费交

易标识 . 跨链商家在收到交易执行请求消息后，查询对

应买家的跨链协议交易执行条件原象，并发布消息

ConditionPreimage（UN，AN，v，AM，c，h-1（c）），随后跨链

节点完成对应交易的执行 .
收到 Payment/SignedTransaction（UP，AP，v，AM，SP）

后，节点广播BlockTemplate（Bh，Bpre，Br，Bd，TP，TM），其
中Bh为区块高度，Bpre为父区块哈希，Br为区块奖励，Bd为
区块难度，TP为UP对应买家交易，TM为UM对应商家未花

费交易；节点收到消息后，若非矿池，则独立挖矿并发布

BlockSubmission（Bcom，Bh，Bpre，Bmerkle，Bnonce，Btime，Bd，
Btx），其中Bcom为被提交区块的支持算力，Bmerkle为交易集

合默克尔树根，Bnonce为区块挖掘任务的正确求解，Btime为
区块实际出块时间，Btx为被记录在区块的交易集合 . 若
节点具备矿池功能，则通过合作挖矿计算区块，广播消

息 BlockSubmission（Br，Bh，Bpre，Bmerkle，Bnonce，Btime，Bd，
Btx），并在收到执行触发消息后执行跨链交易，随后共识

节点广播ConfirmedExecutedTx（UP，AP，v，AM，Sp）.
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图2 比特币协议及其实体组成
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在进行合作挖矿之前，矿池矿工首先需要向矿池服

务器发送矿池协议任务消息Subscription（W，Wcab），其中

W为矿池矿工公共标识，Wcab为计算能力 . 矿池服务器发

送独立任务部分消息UniqueTaskPart（W，Sid，Ifix），其中Sid
为会话标识，固定任务信息 Ifix=〈F，Sid，Wcab〉，F为矿池公

钥标识，矿池发送CommonTaskPart（F，W，Ichange），其中变

化任务信息 Ichange= chptsk（Bh，Bpre，Bmtb，Btime，Bd），chptsk
为任务公共部分生成函数，Bmtb为交易默克尔树树枝 . 矿
池矿工构造并计算解答后，发送矿池任务求解消息Task⁃
Solution（W，F，Ishare），其中 Ishare = share（F，Sid，Wcab，
Ichange，Ben2，Btime，Bnonce），share为任务求解函数，Ben2为矿

池协议合作挖矿任务额外求解空间对应随机数解答 . 矿
池服务器在收到任务解答消息后，验证区块合法性并提

交比特币新区块，发布矿池任务解答确认消息Confirmed⁃
Solution（F，W，Ifix，Ichange），对应矿池矿工获得任务奖励 .
3. 3 比特币符号模型设计

本文为比特币交互构建了 SmartVerif模型，图 2描
述了模型所抽象的全部状态转移和实体交互，其中交

互的消息项详见 3. 2. 图 2所示模型规则的执行需要对

应规则前件的状态事实存在于比特币当前状态集合，

SmartVerif工具将存储规则的执行痕迹以验证模型安

全属性 . 模型规则执行后，对应结果状态事实将被

SmartVerif添加到当前状态集合中，前件状态事实则被

移除 . 为便于读者复现模型，下面本文将分别给出支付

协议、跨链交易协议、共识协议、矿池协议以及协议间

实体交互的典型规则代码及其解释，其余规则代码可

通过图 2所示模型状态转移及 3. 2节所述消息项的定

义，结合下方典型规则代码及解释推知 .
图3为矿池协议建模的比特币模型规则 task_solution

及 recv_block_submission的代码，其中 task_solution模型

规则符号化表示了矿池矿工与矿池服务器的交互和状态转

换 . 该规则前件要求矿池矿工处于状态事实St_W3（对应图

2状态W3），其中状态事实St_W3中存储了矿池服务器密钥

k、矿池服务器标识F、矿池矿工标识W、合作挖矿任务固定部

分 fixtaskinfo（对应3. 2节变量Ifix）、会话标识sbid（对应3. 2
节变量Sid）、矿池任务可变部分changetaskinfo（对应3. 2节
变量Ichange），其中任务固定部分由F、sbid以及矿工计算能力

cab（对应3. 2节变量Wcab）组成，任务可变部分由区块高度

bh、父区块哈希hpb、交易集合默克尔树根MTB、区块时间bt
以及区块难度bd决定（分别对应3. 2节变量Bh、Bpre、Bmtb、
Btime、Bd），本文定义chptsk五元函数用于生成任务可变部分；

该规则前件要求生成矿池任务额外求解域解答~en2、生成

区块时间状态信息~st、生成矿池任务区块求解域解答

~nonce（分别对应3. 2节变量Ben2、Btime、Bnonce）. 该规则在执

行后，矿池矿工转移到状态事实St_W4（对应图2状态W4），
状态事实St_W4存储了F、W、fixtaskinfo、sbid、changetaskin⁃

fo以及对应矿池任务的解答结果shareinfo（对应3. 2节变量

Ishare），本文定义了五元函数share用于生成矿池任务解答结

果；规则执行后矿池矿工向对应矿池服务器发送任务解答

消息. 该规则定义规则被触发时，矿池解答提交者不能为矿

池服务器；定义SmartVerif工具存储的规则执行痕迹为任务

解答消息TaskSolution以及解答提交动作Claim_subsol所
包含的消息项W、F、shareinfo.

相较于需要手工推理的现有的形式化分析工作，本

文基于符号化方法完成了对比特币协议的细粒度系统

化建模，并且完成了对本文比特币符号模型待验证安全

引理的自动化形式化验证 . 本文不仅抽象了由单一比特

币协议执行状态转换，还抽象了多比特币协议组合执行

下考虑协议间交互的状态转换对应规则，下面以图 2所
示 recv_block_submission模型规则代码为例进行说明，

该模型代码涉及对协议模块间实体交互的建模，对矿池

协议中共识网络与矿池服务器的交互与状态转换进行

了符号化表示 . 该规则前件要求共识网络处于状态事实

St_N2（对应图2状态N2），状态事实St_N2中存储了共识

网络标识CN、交易发送者公钥地址 pkP、交易接收者公

钥地址 pkM、当前区块算力 sbr（分别对应 3. 2节变量N、
AP、AM、Bcom）以及本地存储区块链信息 chainmsg（该元组

rule task_solution:
 let subscrinfo =�W,cab�
     fixtaskinfo =�F,sbid,cab�
     hpb = h1(pb)
     changetaskinfo = chptsk(bh,hpb,MTB,bt,bd)
     shareinfo = share(fixtaskinfo,changetaskinfo,

~en2,~st,~nonce)     
     txnminfo =�uidP,pkP,sV,pkM,sigP�
     MTB = h1(txnminfo)
     utxoinfo =�uidP,pkP,Vp�
     chainmsg =�bh,pb,rwd,bd,utxoinfo� in
 [ St_W3(k,F,W,fixtaskinfo,sbid,changetaskinfo)
 , Fr(~en2), Fr(~st), Fr(~nonce)]
 --[ Claim_subsol(W,F,sbid,shareinfo)
 , TaskSolution(W,F,sbid,shareinfo)
 , InEq(F,W)]-�
 [ Out(�W,F,shareinfo�)
 , St_W4(k,F,W,fixtaskinfo,sbid,changetaskinfo,shareinfo)]

rule recv_block_submission:
  let fixtaskinfo =�F,sbid,cab�
      utxoinfo =�uidP,pkP,Vp�
      chainmsg =�bh,pb,rwd,bd,utxoinfo�
      hpb = h1(pb)
      txnminfo =�uidP,pkP,sV,pkM,sigP�
      MTB = h1(txnminfo)
      changetaskinfo = chptsk(bh,hpb,MTB,bt,bd)
      shareinfo = share(F,sbid,cab,changetaskinfo,

en2,bt,nonce)
      TID0 = uidP
      txcbinfo = txcb(TID0,FIX,rwd,F,shareinfo)
      MTR = h2(h5(TID0,FIX,rwd,F,shareinfo),MTB)
      txsinfo =�TID0,FIX,rwd,F,sbid,en2,txnminfo�
      block =�bh,hpb,MTR,nonce,bt,bd,txsinfo� in
  [ St_N2(CN,pkP,pkM,sbr,chainmsg)
  , In(�br,block�)]
  --[ RecvBlockSubmission(block)
  , NotSmaller(br,sbr)]-�
  [ St_N3(CN,pkP,pkM,br+sbr,block)]

图3 task_solution及 recv_block_submission规则代码
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包含3. 2节变量Bh、Bpre、Br、Bd、Btx）；要求共识网络必须接

收到区块提交消息 . 该规则在执行后，共识网络转移到

状态事实St_N3（对应图2状态N3），状态事实St_N3存储

了CN、pkP、pkM、新区块支持算力 br+sbr以及被提交新

区块 block，其中 block包含的消息项有区块高度 bh、父
区块哈希hpb、交易集合默克尔树根MTR、区块求解域解

答nonce、区块时间bt、区块难度bd以及待共识交易集合

txsinfo（分别对应更新后的 3. 2节变量 Bh、Bpre、Bmerkle、
Bnonce、Btime、Bd、Btx）. 该规则定义规则被触发时，新区块支

持算力不能小于本地存储区块的支持算力；定义验证工

具存储的模型规则执行痕迹为比特币新区块提交消息

接收动作RecvBlockSubmission所涉及的消息项block.
3. 4 对交易收集时间间隔及算力分布的处理

在实际的比特币区块链共识过程中，上一区块共

识确认时间与已授权交易公布时间的间隔长短会影响

新挖掘比特币区块的接受率 . 然而，为了实现对本文符

号模型的自动化形式化验证，本文需要规避对时间变

量以及概率的讨论 . 因此，本文规则 common_task_part
将待记录比特币交易集合建模为CommonTaskPart消息

的元素，并且不在规则中对待记录交易集合的大小进

行检查，以覆盖在区块挖矿任务分配过程中所涉及的

可能的交易集合情形 . 在比特币算力均匀分布、所有被

提交新区块的支持算力大小皆相同的情况下，本文建

模的用于更新当前区块链信息的模型规则 recv_block_
submission被定义为只记录第一个被提交的区块所含

交易集合，该规则将对交易集合进行检查 .
本文在考虑不均匀分布的比特币算力时，拥有最

大比特币支持算力的合法区块才能通过共识模块规则

的检查，模型将每个历史区块的支持算力作为比特币

共识节点的实体状态元素存储起来，并且拥有更大算

力的区块的提交将触发模型规则对当前区块链合法区

块的替换 . 在算力分布不均匀时，规则 recv_block_sub⁃
mission用于更新当前区块链最尾部区块信息，定义了

将历史最尾部区块更新为当前拥有更大支持算力的新

提交合法区块的协议操作 . 与此同时，矿池服务器状态

存储了当前已被分配的合作挖矿任务数，由于本文假

设一个单位的比特币算力可以求解一个已分配的合作

挖矿任务，因此已被接受的任务求解数量实际上即为

矿池服务器分配给已挖掘区块的算力大小 .
4 实验与分析

4. 1 SmartVerif
本文使用 SmartVerif［14］作为比特币底层协议形式

化模型通用全自动化验证实验的工具，SmartVerif是一

种无需专家干预的形式化验证系统，可完成复杂协议

的自动化形式化安全性分析 . 由于复杂协议的状态空

间很大或者无限大，SmartVerif可用其内部的动态策略

来智能地搜索证明路径，其动态策略设计简单而灵活，

可根据模型自动进行优化，而无需任何人工干预 .
SmartVerif已经通过充分的案例分析验证了其动态策

略的有效性，并且已成功对多个目前最具挑战的安全

协议进行了全自动证明 . 安全研究人员在使用 Smart⁃
Verif进行自动化形式化验证时，需要输入已被合理建

模的形式化模型，SmartVerif会对模型所需验证的安全

引理进行自动化证明，最终输出模型引理的验证结果

及导致引理被破坏的攻击路径 .
4. 2 安全属性验证结果

本文完成了对比特币形式化模型的自动化验证实

验，不仅验证了独立执行下的比特币协议支付模块 PP
（Payment Protocol）、共识模块 CP（Consensus Protocol）、

合作挖矿模块 SP（Stratum Protocol）以及跨账本模块 IP
（Interledger Protocol）的安全性，还验证了比特币协议支

付模块与共识模块（PP&CP）、共识模块与合作挖矿模

块（CP&SP）以及支付模块与跨账本模块（PP&IP）组合

执行安全性，本节具体验证结果见表1.

4. 3 算力盗取攻击

本文借助形式化自动化验证系统 SmartVerif发现

了可在实际世界复现的比特币底层协议算力盗取攻

击 . 该攻击可以使得挖矿任务求解奖励会被错误地支

付，矿池服务器的诚实性会被错判 . 诚实的矿池服务器

将为未贡献算力进行合作挖矿任务求解的比特币攻击

者支付薪酬，且真正贡献算力的诚实矿池矿工也无法

被支付应得薪酬 . 算力盗取攻击破坏了涉及共识协议

模块执行的矿池服务器与矿池矿工间单射一致性级别

表1 比特币协议的安全属性验证结果

PP
CP
SP
IP

PP&CP

CP&SP

PP&IP

可认证性

PM：√
NF：-
WF：×
PN：-
PM：×
NF：-
NF：-
WF：×
PM：√
PN：-

隐私性

×
-

-

-

×

-

×

可问责性

√
-

×
√
-

×

×

金额一致性

√
×
-

-

×

×

-

注：可认证性表明各协议模块交互实体间是否满足比特币单射一致

性级别认证属性（Injective Agreement)，其中：P为买家实体、M为商家

实体、N为节点实体、F为矿池服务器实体、W为矿池矿工实体，PM表

示协议是否保证买家实体P与商家实体M是否满足单设一致性，依

此类推；√表示该列属性可被满足，×表示该列属性不能被满足，-表示

未考虑或不相关安全属性 .
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认证性以及比特币认证属性 .
4. 3. 1 原始协议

想要加入矿池的矿工旨在通过自己的算力对满足

合作挖矿任务难度的哈希值进行暴力查找 . 矿池矿工

发送包含矿池矿工身份信息的 Subscription消息给矿池

服务器 . 此后，矿池将生成作为会话标识的随机数以及

由 Sid生成特殊部分任务、设置难度，并且将会话标识与

矿工身份信息进行绑定 . 矿池发送 UniqueTaskPart给
矿池矿工 . 当区块链更新后，矿池服务器设置合作挖矿

公共部分任务的消息元素，向矿池矿工发布 Common⁃
TaskPart消息 . 在矿池矿工接收到合作挖矿特殊部分任

务以及公共部分任务后，矿池矿工可组合两个消息生

成待解决的完整合作挖矿任务 . 矿池矿工借助算力暴

力地找到属于自己的合作挖矿任务求解，将 Solution⁃
Submission消息发送给矿池 . 矿池接收到任务求解后，

比较求解对应的区块哈希值与当前任务信息、当前区

块求解与历史求解，检查区块求解的合法性和唯一性，

宣称将支付对应矿工指定金额求解奖励 .
4. 3. 2 模型验证结果分析

本文借助SmartVerif完成对模型的自动化形式化验

证，通过分析验证结果发现了可在比特币计算网络中实

施的攻击，本文称之算力盗取攻击 . SmartVerif结果输出

的攻击路径含义为：矿池服务器F通过动作Claim_sol向
矿池协议恶意矿池矿工W提交了被窃听任务应得的矿

工任务求解薪酬，而协议执行中并不存在对应的任务求

解提交动作痕迹Claim_subsol，并且受害矿池矿工即使

贡献了算力并提交了正确求解，也没有求解的确认动作

痕迹，因此也无法获得被窃听任务应得的矿工任务求解

薪酬 . 验证结果表明该协议执行可破坏矿池协议模型中

矿池服务器与矿池矿工之间的单射一致性级别认证属

性，并且即使矿池服务器是诚实的，即协议执行在不存

在恶意矿池服务器的情形下，存在诚实矿池矿工无法获

得薪酬奖励的情况，因此诚实的矿池服务器会被判别为

恶意矿池服务器，危害可追溯性 .
4. 3. 3 不安全的协议执行

下面本文将描述基于自动化验证结果所发现不安全

协议执行，为便于读者理解算力盗取攻击过程，本文通过

图 4展示了基于 SmartVerif验证结果所发现的算力盗取

攻击 . 如果一个攻击者正在监听矿池服务器与矿池矿工

之间的信道，窃听到 Subscription消息，攻击者篡改 Sub⁃
scription消息中的元素W为自己的身份信息A. 随后，矿

池生成与攻击者的会话标识Sid，并且基于绑定A的Sid生
成合作挖矿特殊部分任务 . 在从矿池中获得包含A和Sid
的UniqueTaskPart消息后，比特币攻击者将冒充诚实矿池

服务器并且发送恶意的UniqueTaskPart消息给矿池矿工，

该消息包含W和Sid. 受害者矿池矿工错误地花费算力计

算基于Sid生成攻击者身份对应的特殊部分任务 .
诚实矿池服务器随后发送包含消息项（h，b，Xt，F）

以及被分配任务数 ct的CommonTaskPart消息，其中消息

中包含的挖矿任务难度被设置为单位难度 . 矿池矿工在

收到合作挖矿公共部分任务消息CommonTaskPart以及

特殊部分任务消息UniqueTaskPart后，根据本地状态存储

的Sid以及（h，b，Xt，PF）计算合作挖矿任务的求解 Ishare. 受
害者矿池矿工在计算出求解 Ishare后，向诚实矿池发送包含

消息项Sid、W以及 Ishare的SolutionSubmission消息 . 同时，

攻击者将SolutionSubmission消息的W消息项替换为自己

的身份标识 A，并将修改后的 SolutionSubmission消息发

送给诚实矿池 . 诚实矿池矿工在收到SolutionSubmission
消息后，将按照协议规则基于Sid以及A对被提交的任务

求解进行检查 . 诚实矿工通过Sid检索到本地状态存储的

完整的任务信息，通过计算收到的任务求解 Ishare. 正如攻

击者所期望的，诚实矿池向标识为A的攻击者支付了任务

求解 Ishare所需的薪酬，而真正付出算力计算出 solt的矿池

矿工却无法获得应得任务求解薪酬 .
4. 3. 4 被破坏的安全属性

在上述的不安全比特币协议执行中，矿池服务器

通过动作 Claim_sol（A，F，Ishare），向提交了被窃听任务

求解 Ishare身份标识为 idA的协议攻击者支付计算该任务

应得的任务求解薪酬，而协议执行中并不存在对应求

解确认动作痕迹Claim_sol（A，F，Ishare）的任务求解提交

动作痕迹Claim_subsol（A，F，Ishare），而身份标识为W矿

池矿工即使贡献了算力并提交了正确求解，也没有任

务求解提交动作痕迹Claim_subsol（W，F，Ishare）所对应

的求解确认动作痕迹Claim_sol（W，F，Ishare）. 从上述描

述可以看出，算力盗取攻击破坏了涉及合作挖矿协议

模块执行的矿池服务器与矿池矿工之间的单射一致性

."���F ��6A .".�W

WA

Sid = new session(idA)

A , Sid W , Sid 

h = Bh
b =�Bpre, Btime, Bd�
Xt = Bmtb
F = ."�J�A
ct =Wcab

h , b , Xt , F ,  ct

Ishare = new solution
( h,b,Xt ,F, ct)

Sid  , W , Ishare Sid , A , Ishare  

F>Sid �����
FESid 	G����
F>Ishare �����

��6A��;G

图4 算力盗取攻击
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级别的认证属性 . 与此同时，即使矿池服务器是诚实

的、协议执行在不存在矿池服务器被侵犯动作痕迹

Corrupt（F）的情形下，仍在存在诚实矿池矿工无法获得

应得的任务求解薪酬奖励的情况，因此诚实的矿池服

务器会被判别为恶意矿池服务器，危害可追溯性 .
4. 4 其他攻击

本文通过形式化验证实验验证了现有形式化分析

所讨论的比特币双重支付攻击和比特币隐私攻击，并且

本文实验结果所显示的比特币双重支付攻击路径与现

有工作所展示的比特币攻击逻辑是一致的，该攻击破坏

了与共识协议执行的金额一致性属性以及比特币支付

模块与共识模块在组合执行过程中的买家与商家之间

单射一致性级别的协议认证属性 . 本文也发现了现有工

作研究的隐私攻击，该攻击破坏了本文利用观察等价进

行验证的隐私性，攻击者只需要在支付协议模块执行过

程中，简单地获取商户在初始化过程中所需对外发送的

消息（包括商户标识消息项和地址消息项），并将地址项

与已发布交易地址项比较，即得知身份相关性 .
此外，本文工作发现了一个不安全场景：被侵蚀的

具备多重身份的共识节点可以成功发起支付条件重放

攻击 . 支付条件重放攻击破坏了基于哈希锁定技术的跨

账本交易模块与比特币支付协议模块组合执行下的比

特币可问责性 . 在这种攻击下，如果一个买家在短时间

内重复地向跨账本商家购买某商品，被侵蚀的跨链节点

则可对历史跨账本交易条件进行重放，通过提供历史原

象，直接触发交易执行，不需将跨账本资产转移到商家，

而转移到自己账户 . 此时，诚实的商家会因为未收到跨

账本交易资产而拒绝确认买家对订单的支付 .
5 结论

本文多维度地设计了比特币安全属性的符号化定

义，细粒度而系统地形式化建模了四种被广泛部署的

比特币协议及其五类协议实体的交互过程，并且借助

自动化形式化验证系统 SmartVerif实现了对比特币安

全性全面的形式化分析 . 本文的未来工作将对其他加

密数字货币进行全面形式化分析以及安全性的比较 .
此外，还将进一步对各区块链协议的实体功能及其安

全需求进行细化，基于符号方法完成对主流区块链应

用安全属性的形式化分析，并为公众提供全面可靠的

形式化安全验证报告 .
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