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群智网络中基于区块链的有序聚合签名认证方案

杨坤伟，杨 波，周彦伟
（陕西师范大学计算机科学学院，陕西西安 710062）

摘 要： 传统的中心化认证机制存在单点故障和证书签发不透明等问题，难以适用具有高度自治性和动态多变

性的群智网络，因此本文提出了一个基于区块链的轻量级认证机制和一个有序聚合签名方案，二者结合实现了点对点

的去中心认证 . 在认证机制中，区块链作为一个去中心化的底层存储数据库，用来记录密钥、证书、签名和所有其他相

关信息，通过对用户节点的公钥证书进行有序签名可以证明其身份的真实性，同时形成一条具有公信力的证书链 . 针
对现有有序聚合签名方案公钥长度较长、验证效率低下的问题，基于BLS签名提出了一个新的有序聚合签名方案，并

在有序聚合认证密钥模型下证明了方案的不可伪造性，分析了该方案所具有的公开验证性等安全属性 . 与现有方案

相比较，本文方案的公钥和签名长度更短，且签名长度与用户数无关，更适用于带宽较低的群智网络环境 .
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A Sequential Aggregate Signature Authentication Scheme Based on
Blockchain for Crowdsensing System
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（School of Computer Science，Shaanxi Normal University，Xi’an，Shaanxi 710062，China）

Abstract： Due to the single point failure and opacity of certificate issuance in traditional centralized authentication
mechanism, it is difficult to apply to crowdsensing system with high autonomy and dynamic variability. In order to solve
this problem, a lightweight authentication mechanism based on blockchain and a new sequential aggregate signature scheme
is proposed in this paper. The combination of the two can implements a peer-to-peer de-centralization authentication. In our
authentication mechanism, the blockchain acts as a de-centralized underlying storage database for recording keys, certifi⁃
cates, signatures and all other related information. Users can prove the authenticity of their identity with the sequential ag⁃
gregate signature in the public key certificates of other nodes and establish creditable certificate chains. To solve the prob⁃
lem of long public key length and low verification efficiency in the existing sequential aggregate signature scheme, a new
scheme for sequential aggregate signature is proposed based on BLS short signature scheme and its unforgeability is proven
under the sequential aggregate certified-key model. This paper also discusses such security properties of the schemes as pub⁃
lic verifiability. Compared with other existing sequential aggregate signature schemes in the computationally complexity,
the new scheme is more acceptable to the low bandwidth environment of crowdsensing system in that the length of public
key and signature is independent of the number of users.
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1 引言

随着共享经济的不断发展，群体智能已经在各行

各业中得到深度应用，目前已经引起了学术界和产业

界的广泛关注 .《中国人工智能 2.0发展战略研究》［1］定

义了群体智能的概念：通过吸引、汇聚和管理大规模参

与者，以竞争和合作等多种自主协同方式来共同应对
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挑战性任务，特别是开放环境下的复杂系统决策任务，

涌现出来的超越个体智力的智能形态 . 群智网络任务

管理从角色构成上可以分为管理平台、任务发布者和

任务执行者三元模型，从逻辑上可以自上而下分为应

用层、网络层和终端层，如图 1所示 . 应用层提供众包

任务的用户管理、任务发布和任务回收等功能 . 网络层

主要提供众包任务的网络通信，包括（移动）互联网、物

联网、无线传感网和无线自组织网等形态 . 终端层作为

感知数据的来源，通过各类智能设备或传感器收集与

众包任务相关的数据并上传 .

在群体智能各类应用中，身份认证是不可缺少的

重要环节，成为保护用户数据安全的重要屏障 . 公钥基

础设施（Public Key Infrastructure，PKI）作为网络安全建

设的基础与核心，提供密钥和数字证书［2］管理服务 . 然
而，集中式的 PKI机制在群智网络环境中面临CA（Cer⁃
tification Authority）不可信、被攻击、单点故障以及证书

签发不透明等问题，使得传统的集中式PKI机制已经难

以适应规模日益庞大和复杂的网络环境 .
针对上述问题，研究人员开始将目光投向基于区

块链的身份认证技术［3~12］，考虑利用区块链中数据不可

篡改和分布式存储等特点优化传统的PKI体制，实现去

中心化的身份认证 . 文献［6］提出了基于区块链技术的

分布式证书管理模型Certcoin，利用区块链记录用户证

书，通过将用户身份与证书公钥相关联并定义挑战-应

答机制，实现了 PKI体制的去中心化 . 模型中，去中心

化的证书签发与记录机制避免了 CA的单点故障问题

和证书签发过程不透明的问题，对于女巫攻击有更强

的抵抗性 . 文献［8］针对传统PKI系统的中心化和不透

明性提出了一个替代方案（Smart Contract-based PKI，
SCPKI），该方案是基于分布式网络模型和区块链上的

智能合约设计的，其具有运行公钥基础设施和身份管

理的功能，机制中公钥和标识属性存储在区块链上，由

智能合约管理，以便在发布恶意证书时很容易被检测

出来 . 文献［9］针对现有交互频繁的信息服务信任域之

间不能实现安全、高效的跨域认证的问题，提出了一种

基于区块链的跨异构域认证方案，在基于身份的密码体

制（Identity-Based Cryptography，IBC）内设置区块链域代

理服务器参与密钥生成，并与PKI域区块链证书服务器

等构成联盟链模型，利用区块链去中心化、数据不易篡

改等优点保证模型内第三方服务器的可信性 .
然而，上述基于区块链的分布式身份认证方案均

没有考虑现实签名认证应用中多用户或多机构对消息

签名的情况，忽略了认证过程中大量签名信息会增加

网络传输带宽和区块链存储空间等问题 .
解决这些问题的一个有效办法是，在基于区块链

的身份认证过程中引入有序聚合签名技术，将任意多

个签名压缩为一个签名，将任意多个签名的验证简化

为一次验证 . 使用有序聚合签名来代替多个单一签名

会节省大量存储空间，大幅减少验证时间，可以为多用

户提供不可否认性，对许多应用都有良好的支撑作用，

具有广阔的应用前景 . 在Eurocrypt 2004上，Lysyanska⁃
ya等人［10］基于RSA提出了第一个有序聚合签名方案，

每一个签名者在一个有序的聚合签名中加入一个自己

所选择的消息签名，形成一个新的有序聚合签名，有序

聚合签名的结构有层次性，像洋葱一样，即第一个签名

是在聚合的最里面，后续签名向外依次延伸，这种结构

很好地反映了签名的顺序特性，并且签名长度与普通

签名长度相同 . Lu等人［11］在Eurocrypt 2006上基于Wa⁃
ters的签名方案提出了一个标准模型下的有序聚合签

名方案，该方案不要求签名者知道签名消息的顺序，并

且聚合签名长度更短、验证效率更快，方案的安全性基

于有序聚合认证密钥模型，在该模型中，敌手需掌握所

选择的公钥序列对应的私钥 . 2011年，Schrder［13］通过

对 Lysyanskaya签名方案的改进，提出了一个新的有序

聚合签名方案，具有密钥长度短的优势，其中公钥为两

个群元素 . 2015年，Lee等人［14］在标准模型下基于静态

假设提出了一个有序聚合签名方案，该方案中公钥元

素为常数，签名和验证算法只需要进行常数次对运算 .
同年，赵慧艳等人［15］为了应对聚合签名中的密钥泄露

问题，将并行密钥隔离机制扩展到聚合签名系统中，给

出了并行密钥隔离聚合签名的概念，同时提出了第一

个并行密钥隔离聚合签名方案，并在随机预言模型下

证明了方案的安全性，但是方案不具备有序性 .
由于现有有序聚合签名方案的签名长度和公钥长

度较长，签名验证效率较低，不适用于基于区块链的轻

量级身份认证，因此本文基于 BLS签名［16］提出了一个

新的有序聚合签名方案，方案在效率方面有所提升，更

图1 群智网络逻辑分层
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适用于具有高度自治性、多样性及涌现性特点的群智

网络 . 同时，利用区块链的不可篡改和去中心化的特点

以及信任网络（web of trust，wot）［17］的分布式认证思想，

提出一个基于区块链的轻量级身份认证模型，实现端

对端的去中心认证 . 将有序聚合签名嵌入到基于区块

链的身份认证机制中，能有效满足多人签名认证和证

书追加签名等需求，在实际应用中具有独特优势 .
2 基础知识

2. 1 双线性映射

设 G1 和 G2 是阶为大素数 p 的乘法群，映射 e：G1 ´

G1 ®G2是一个双线性映射，e满足以下性质 .
（1）双线性：如果对于任意的 PQÎG1 和任意的

abÎ Z，都有 e(aPbQ)= e(PQ)ab，就说 e：G1 ´G1 ®G2

是双线性的 .
（2）非退化性：这个映射不会将G1 ´G1中的所有对

映射为G2 的单位元，因为G1 G2 同为素数阶群，这意味

着如果P是G1的单位元，那么 e(PP)是G2的单位元 .
（3）可计算性：对于任意的 PQÎG1，都有有效的

算法来计算 e(PQ).
2. 2 BLS签名方案

BLS签名方案的安全性基于乘法群上的CDH问题

的困难性假设［16］. 方案包含密钥生成算法、签名算法和

验证算法，采用了一个全域哈希函数 h：{01}* ®G*，具

体算法如下所述 .
（1）密钥生成算法：选择一个随机数 xÎ Zp，计算 y =

gx ÎG，私钥为SK = x，公钥为PK = y.
（2）签名算法：对于消息 MÎ{01}*，计算 h =H (M )，

输出签名 σ = hx ÎG.
（3）验证算法：输入消息 M和签名 σ，如果 (ghyσ)

为一个有效的CDH四元组，就返回1，否则输出0.
2. 3 有序聚合签名

一个有序聚合签名方案包括密钥生成算法、有序

聚合签名算法、聚合验证算法 . 与普通聚合签名不同，

有序聚合签名算法输入不仅包括签名所需的私钥和对

应的待签名消息，而且还包含一个截至当前时点，基于

ℓ - 1个签名者对 ℓ - 1个对应消息的聚合签名 σ，算法将

新的签名添加进 σ中，产生一个新的基于 ℓ个签名者对

ℓ个对应消息的聚合签名 σ *. 聚合验证算法，输入一个

聚合签名和对应的公钥序列和消息序列，验证聚合签

名是否有效，算法具体过程如图2所示 .
2. 4 安全模型

本文基于文献［11］提出的有序聚合认证密钥模型

（the sequential Aggregate certified-key model），挑战者 B
给定敌手A一个随机选择的挑战公钥，敌手A有选择除

了挑战公钥对应私钥外的所有密钥和访问有序聚合签

名谕言机的能力 . 与传统的聚合签名模型不同，该模型

中增加了密钥认证询问环节，要求敌手证明在询问签

名谕言机和伪造过程中使用的非挑战公钥是正确生成

的 . 敌手A需要提交相关非挑战密钥对给挑战者 B，B
即可构造除挑战密钥外的有序聚合签名 . 敌手的目标

是存在性伪造一个包含挑战密钥的有序聚合签名，敌

手的优势AdvA被定义为在下面游戏中获胜的概率 .
初始化初始化：：挑战者 B新建一个公钥认证列表 C¬ ϕ，

随机生成一对密钥 (PKSK)，将挑战公钥 PK 给定敌

手A.
认证询问认证询问：：敌手A提交密钥对 (PK′SK′ )以证明公

钥PK′的有效性，如果PK′是对应SK′的有效公钥，挑战

者B将PK′添加至列表C中 .
聚合签名询问聚合签名询问：：敌手A适应性地基于挑战公钥 PK

和其选择的消息 M 进行有序聚合签名询问，同时提供

一个基于一系列消息M = (M1 M2 Mi - 1 )和对应公钥

PK = (PK1 PK2 PK i - 1 )的有序聚合签名 σ. 首先，算

法检查签名 σ 的有效性，其中对应的每一个公钥

PK i ÎC，挑战公钥PK不在公钥序列PK中，如果以上都

成立，则输出一个由谕言机产生的新的签名 σ′=
(SKMSMPK).

伪造伪造：：敌手A输出 i 个不同的公钥 PK，这里的 i 至

多为 n，并且这里的公钥长度可以与询问阶段的公钥长

度不相等，但是其中必须要包含挑战公钥PK，A同时输

出与公钥序列对应的消息序列 M 和一个基于这 i个用

户的有序的聚合签名 σ，不失一般性，将 PK1 视为最里

层的公钥 .
敌手A获胜，当且仅当该有序聚合签名 σ是一个对

应于消息序列 M 和公钥序列 PK的有效的有序聚合签

名，并且 σ是非平凡的，即在伪造过程中用到的挑战公

钥 PK 必须出现在 PK序列中，对应的签名消息 M 必须

图2 有序聚合签名

360



第 2 期 杨坤伟:群智网络中基于区块链的有序聚合签名认证方案

在签名询问过程中没有被询问过，基于挑战公钥的签

名可以在有序聚合签名的任何位置 .
如果不存在 t时间的敌手发起 qC 次认证询问和 qS

次签名询问后以超过 ε的优势赢得以上游戏，则称有序

聚合签名方案是 (tqC qS nε)安全的，其中 n 表示聚合

签名的长度上界 .
3 基于区块链的认证管理机制

3. 1 基于区块链认证管理的事务结构

基于区块链的认证机制是对系统内注册用户的身

份合法性进行鉴别，验证用户身份信息和公钥信息是

否一致、有效的一个过程 . 基本思想是在区块链网络

中，允许用户实体自主管理身份信息、创建自身公钥信

息和签名他人的公钥信息，通过有序聚合签名合约可

以将任意多个用户签名按顺序压缩为一个聚合签名，

并存储于区块链中 . 当需要对某一用户的公钥和其身

份进行验证的时候，仅需对单一的聚合签名进行验证

即可达到对所有用户签名的验证的效果 . 在本文的认

证机制中，以区块链中事务的形式来进行身份认证管

理，下面对认证机制中的模块进行静态描述 .
用户：表示群智网络中所有参与认证的人、自组织

或者智能体，是区块链中相关数据的拥有者，可以发起

针对各类事务的请求，如签名事务、撤销事务等 .
钱包：作为基于区块链认证的管理端，由公钥进行

标识，为用户提供密钥生成服务、证书生成和管理服

务、单证书的签名服务以及认证相关事务创建，利用钱

包可以将事务发布至区块链或从区块链上检索相关

事务 .
地址：是用户公钥的哈希值，拥有相应私钥的用户

拥有该地址，使用地址来标识机制中的所有用户 . 地址

在区块链网络中是公开共享的，可用于注册证书和请

求认证 .
数据区块：是区块链网络中的底层数据结构，由区

块头和区块体组成，区块头封装了前一个区块的地址、

当前区块的目标哈希值、当前区块的共识随机数、Merk⁃
le根、时间戳等信息 . 区块体存储着区块创建过程中的

所有认证事务数据，区块之间按时间顺序形成固定的

链式结构 . 由于区块头中包含了区块体的Merkle根和

前一个区块的哈希值，因此通过哈希运算即可验证该

区块直至创世区块的所有区块是否被篡改 .
事务数据：是基于区块链的身份认证集中存储实

际操作的相关数据，通过智能合约事务来管理证书、公

钥、认证签名的发布、聚合签名的生成以及证书或者签

名的撤销 .
P2P网络：网络中每个节点处于对等的地位，既是

资源和服务的使用者又是提供者，没有主、从之分，整

个网络中不存在中心节点，每个节点都可对任意对等

节点做出响应，提供计算资源、存储资源等 .
智能合约：存储在区块链上的脚本程序，能够在网

络节点上自动运行 . 作为区块链 2.0的核心特性，智能

合约可以在去中心的环境下自动按照程序设定规则完

成一系列安全、可信、公开的操作 .
3. 2 基于区块链的身份认证框架和工作流程

本文考虑群智网络中终端节点物理位置、节点身

份、环境属性等因素的影响，提出一个高效的适用于群

智网络的认证机制 . 机制将区块链作为一个去中心化

的认证数据库，利用其分布式及链式结构存储事务数

据，节点通过发布身份和公钥的绑定信息实现证书的生

成，将密钥校验机制、身份认证机制和密钥撤销机制都

写入智能合约，由合约自主判定完成，具体过程如图 3
所示 .

本文以区块链中的事务为载体对身份认证进行管

理 . 认证机制管理中包括证书信息管理和签名信息管

理，分别以证书类事务和签名类事务的形式发布至区

块链中 . 证书信息由节点自身通过绑定身份属性信息

和公钥信息产生，证书被发布到区块链后，可以进行更

新、签名、撤销等操作，其历史操作记录都会被区块链

永久保存，以便于审计和追溯 . 交易事务中仅包含事务

标识符、公钥信息、身份属性信息和签名信息，并没有

包含占用存储资源很多的其他信息 . 同时，提出使用有

序聚合签名方案来提高认证管理机制中签名验证效

率，节省传输带宽和存储空间 . 表 1描述了认证机制中

的相关符号 .
Step1（（密钥生成密钥生成）） 终端节点通过自身的区块链钱

包生成密钥对（PK，SK），对外公布公钥 PK，私钥 SK秘

密保存 . 节点可以通过公钥的身份属性，遍历整个区块

链去检索公钥 .
Step2（（身份绑定身份绑定）） 首先，由 SC.Validation验证合

约校验公钥格式的正确性 . 验证内容有格式标准、密钥

长度、密钥期限、是否撤销等 . 当公钥格式验证通过之

后便可以调用身份绑定合约（SC.Binding）将节点的相

图3 基于区块链的身份认证机制
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关身份属性信息 Attributes与公钥 PK绑定，建立节点

PK和Attributes的绑定关系证书 Cert，并将 Cert发布至

区块链中保存，具体过程见算法1.

Step3（（证书签名证书签名）） 允许满足证书签名条件的可信

节点对其信任的节点证书进行签名操作，并将签名结

果上传至区块链中，从而向其他节点证明自己对该证

书中公钥有效性的认可 . 同时，节点可以通过调用密钥

撤销合约SC.RevokeSign对自身的签名进行撤销 .
Step4（（聚合签名聚合签名）） 考虑在实际应用中存在多用户

对证书的认证签名的情况，使用有序聚合签名技术将

多个认证签名压缩为一个签名，实现签名压缩，减小签

名的存储空间 . 聚合签名的长度与用户数无关，更适用

于带宽较低的网络环境，具体过程见算法2.
Step5（（身份认证身份认证）） 节点通过调用身份认证合约

SC.Authentication验证聚合签名，从而判断验证节点公

钥证书的有效性，具体过程见算法3.
认证机制允许节点在区块链中发布签名撤销证书

来撤销自己的签名，同时节点可以通过调用密钥撤销

合约 SC.RevokeKey对自身的公钥进行撤销 . 秘钥撤销

分为节点主动撤销和过期撤销两种模式：主动撤销是

通过调用密钥撤销合约，节点向区块链中发送密钥撤

销证书，实现密钥撤销；过期撤销则根据密钥的时间戳

设定密钥的有效期，到期后自动撤销 . 区块链作为一个

去中心化的底层存储数据库，用于记录公钥、证书、签

名等相关信息 . 利用区块链，用户拥有对自己身份的自

主控制 .
4 有序聚合签名方案

4. 1 方案介绍

为了能够提高基于区块链的认证管理机制中的签

名验证效率，节省传输带宽和存储空间，本文基于BLS
签名方案提出了一个新的有序聚合签名方案 . 方案中

签名由两个群元素组成，分别记为 S1 和 S2，其中 S2 是对

签名方案中随机数的承诺，当一个签名者想要在一个

有序聚合签名 (S1 S2 )中添加他对某个消息的签名时，

他需要将自己计算的部分签名与 S1 相乘，同时更新计

算的随机数 . 方案中选择阶为素数 q(q > 2k )并且 k为安

全参数的循环群G，g为群G的一个生成元，用 t来表示

时间戳，方案采用了一个抗碰撞的哈希函数H1：{01}* ´

{01}* ®G.
密钥生成算法密钥生成算法：：算法随机选择 xÎ Z *

q，计算 U = gx，

用户的公钥PK =U，私钥SK = x.
聚合签名算法聚合签名算法：：用户输入私钥 SK和一个待签名的

消息 M * Î{01}*，同时输入一个现有的基于消息序列

M = (M1 M2 Mi ) 和 对 应 公 钥 序 列 PK =

(PK1 PK2 PK i )的有序聚合签名 σ′= (S′1 S′2 )，算法首

表1 符号描述

符号

ID
Attributes
PK
SK
Tx

Timestamp
σ

Cert

描述

表示事务标识符

节点身份属性信息

节点公钥

节点私钥

事务信息

时间戳

签名信息

公钥证书

算法算法1 身份绑定身份绑定

输入输入：：

● IDB：当前证书事务标识符 .
● PKB：证书节点自身公钥 .
● SKB：证书节点自身私钥 .
● Attributes：证书节点身份属性信息 .
具体过程具体过程：：

1. 调用验证合约SC.Validation校验公钥PKB格式的正确性 .
2. 建立节点PKB和Attributes的绑定关系，生成证书Cert.

Cert = (PKB AttributesTimestamp)

3. 对证书进行签名，得到 σ = SignSKB
(Cert).

4. 通过证书事务发布至区块链

Tx = (IDB Certσ).
输出输出：：证书事务Tx.

算法算法2 聚合签名聚合签名

输入输入：

● IDS：当前签名事务标识符 .
● PK i：签名节点自身公钥 .
● Certi：签名节点所签证书 .
● σi：节点对证书的签名 .
具体过程具体过程：：

1. 通过区块链获取到相关签名元组 (PK i Certi σi ).
2. 通过有序聚合签名算法AggS（·）计算得到聚合签名 σ*.
σ* =AggS(PK1 PK2 PKℓ Cert1 Cert2 Certℓ σ1 σ2 σℓ )

3. 通过签名事务发布至区块链

Tx = (IDS σ
* Timestamp).

输出输出：：签名事务Tx.
算法算法3 身份认证身份认证

输入输入：：

● σ*： 聚合签名 .
● PK i：任意签名节点公钥 .
具体过程具体过程：：

1. 通过区块链获取到相关证书的聚合签名 σ*.
2. 通过调用身份认证合约SC.Authentication的聚合验证算法AggV
判定证书签名的有效性 .
输出输出：：AggV验证通过输出1，否则输出0.
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先利用下面的聚合验证算法验证签名 σ′的有效性 . 如
果签名验证无效，则算法终止并退出 . 如果签名验证有

效，假设 |PK| = |M| = ℓ，对于每一个 i (1 ≤ i ≤ ℓ )，M[i] 与

PK[i] 相对应，其中 PK[i]=Ui = g
xi ÎG，算法首先计算

hℓ + 1 =H1 (M * t)，然后计算 w1 = S′1 × h
x
ℓ + 1 ×(S′2 )x 和 w2 = S′2，

其中有序聚合签名元组S′1 =∏
i = 1

ℓ

h
xi

i ×
æ

è
çççç∏

i = 1

ℓ

Ui

ö

ø
÷÷÷÷

r

，S′2 = gr.
计 算 结 果 (w1 w2 ) 是 消 息 MM * 基 于 公 钥

PK PK的一个有效签名，其中w2 = S′2 = gr，但是签名需

要重新增加随机性，选择一个随机的 r′Î Z *
q 计算 S1 =

w1 ×
æ

è
çççç∏

i = 1

ℓ + 1

Ui

ö

ø
÷÷÷÷

r′

=∏
i = 1

ℓ + 1

h
xi

i ×
æ

è
çççç∏

i = 1

ℓ + 1

Ui

ö

ø
÷÷÷÷

r′+ r

和 S2 =w2 × g
r′= gr′+ r，这

里的 xℓ + 1即当前用户私钥 .
显然，σ = (S1 S2 )是一个基于消息序列 MM *，对

应公钥PK PK和随机数 r + r′的一个有效的有序聚合

签名，算法输出 σ = (S1 S2 ).
聚合签名验证算法聚合签名验证算法：输入一个公钥序列 PK、消息

序列M以及一个对应的有序聚合签名 σ = (S1 S2 ). 如果

任意一个公钥在 PK 中出现了两次，或者任意一个 PK

中的公钥没有被验证，又或者 |PK| ¹ |M|，则输出无效并

且终止 . 否则，设 |PK| = ℓ，当 ℓ = 0，则输出有效，其中

S1 = S2 = 1. 当 1 ≤ i ≤ ℓ，验证等式 e(S1 g)× e
æ

è
çççç S2 ∏

i = 1

ℓ + 1

Ui

ö

ø
÷÷÷÷
-1

=

∏
i = 1

ℓ + 1

e(hi Ui )是否成立，如果等式成立则输出有效，否则

输出无效 .
4. 2 安全性证明

定理 1 本文有序聚合签名方案是 (tqC qS nε)不

可伪造的，当且仅当BLS签名方案是 (t′q′ε′ )不可伪造

的，其中 t′= t +O(qC + nqS + n)q′= qS ε′= ε.
证明 本文的安全性证明基于文献［11］提出的有

序聚合认证密钥模型，与传统的聚合签名模型不同，该

模型中增加了密钥认证询问环节，要求敌手证明在签

名询问和伪造过程中使用的非挑战公钥是正确生成

的 . 敌手A需要提交相关非挑战密钥对给挑战者 B，B
即可构造除挑战密钥外的有序聚合签名 . 敌手A的目

标是存在性地伪造一个包含挑战密钥的有序聚合签

名 . 证毕

假设存在一个敌手A成功伪造聚合签名的优势为

ε，构造一个挑战者 B，通过调用敌手 A的能力来伪造

BLS签名 . 给定挑战 BLS签名的公钥 PK* =U * = gx*

，挑

战者B与敌手A的交互过程如图4所示 .

初始化初始化：：挑战者 B新建一个公钥认证列表 C¬ ϕ，

并将挑战公钥PK*发送给敌手A.
认证询问认证询问：：敌手A提交一系列公钥进行认证，为了

证明这些公钥的有效性，A同时提交这些公钥对应的私

钥，挑战者B检查公私钥对的有效性，如果有效，则将密

钥对记录在列表C中 .
聚合签名询问聚合签名询问：：敌手A基于挑战公钥PK*和其选择

的消息 M 进行有序聚合签名询问，同时提供一个基于

消息序列M和对应的公钥序列PK的有序聚合签名 σ'.
首先，挑战者B检查签名 σ'的有效性，确保其中对应的

每一个公钥 PK i ÎC，并且 PK* 不在公钥序列 PK 中，

|PK| < n. 如果上述任何情况不成立，则 B返回失败；否

则，B询问自己的签名谕言机得到消息M基于公钥PK*

的一个签名 σ，随后，B利用本文的有序聚合签名算法把

基于PK和M的有序聚合签名 σ′添加至 σ中 . 这是因为

B掌握密钥认证列表C，即知道每一个非挑战公钥PK[i]

对应的私钥 . 所以，输出结果是一个基于MM和对应

公钥PK PK*的有序聚合签名 .
伪造伪造：：A输出一个基于新的消息序列 M 和对应公

钥序列PK的伪造有序聚合签名 σ * = (S *
1 S

*
2 )，该伪造必

图4 方案的安全性证明思路
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须是非平凡的，即挑战公钥 PK* 必须出现在 PK 中，并

且对应的消息 M * ÎM 没有出现在 A的聚合签名询问

过程中 . 该伪造的聚合签名必须能够通过聚合签名验

证算法，并且除了挑战公钥外，其余公钥必须存在于密

钥认证列表C中 .
由于方案的聚合签名验证算法没有顺序的限制，

不失一般性，将挑战公钥 PK* 和对应消息M * 的索引序

号设定为 1. 设定 |PK| = |M| = ℓ，对于 1 ≤ i ≤ ℓ，PK[i]=

Ui ÎG，M [i]Î{01}*，则PK* = PK[1]=U1，M * =M [1].
挑战者B根据以上信息计算一个基于单个消息M *

和对应挑战公钥 PK* 的签名 (S1 S2 ). 具体计算方式为

S1 ¬ S *
1 ×∏

i = 2

ℓ ( h
xi

i × ( S *
2 ) xi ) -1

，S2 ¬ S *
2 .

随后，挑战者B验证如下：

e ( S1 g ) × e ( S2 (U1 )π ) -1

= e ( S *
1 g ) × e ( S *

2 (U1 )) -1

×∏
i = 2

ℓ

e ( h
xi

i g ) -1

×∏
i = 2

ℓ

e ( ( S *
2 ) xi g ) -1

= e ( S *
1 g ) ×∏

i = 2

ℓ

e ( h
xi

i g ) -1

×∏
i = 1

ℓ

e ( ( S *
2 ) xi g ) -1

= e ( S *
1 g ) ×∏

i = 1

ℓ

e ( S *
2 Ui ) -1

×∏
i = 2

ℓ

e (hi Ui ) -1

=∏
i = 1

ℓ

e (hi Ui ) ×∏
i = 2

ℓ

e(hi Ui )-1

= e (h1 U1 )
通过上述计算可以看出 (S1 S2 )是一个基于单个消

息 M * 和对应挑战公钥 PK* 的有效签名，其中 S1 即BLS
签名元组，S2 是对签名中随机数的承诺 . 因为敌手A没

有对M * 发起聚合签名询问，挑战者B也就没有发起对

M * 的签名询问，所以签名 σ = (S1 S2 )是一个非平凡的

基于BLS的伪造签名 . 挑战者B返回结果并终止游戏 .
通过以上游戏过程可以看出，当敌手A伪造成功

时，挑战者B也同样成功，即 ε′= ε. 挑战者B发起的签名

询问次数与敌手A发起的有序聚合签名次数一致，即

q′= qS. 挑战者B的运行时间是敌手A的运行时间加上

处理A的查询和计算开销时间，每一次的密钥认证查

询可以在O(1)时间内处理完成，每一次聚合签名查询可

以在 O(n)时间内完成，最终的结果可以通过 A在 O(n)

时间内的伪造得到，即 t′= t +O(qC + nqS + n).
4. 3 性能及效率分析

4. 3. 1 去中心化

本文方案中，群智网络中的终端节点通过区块链

客户端产生密钥对（PK，SK），通过身份绑定合约建立

节点 PK和 ID的证书Cert，并将Cert发布至区块链中保

存，证书 Cert的有效性通过节点的有序聚合签名进行

担保，整个过程中不存在可信第三方的参与 . 区块链作

为一个去中心化的底层存储数据库保证认证过程公

开、透明、可审计 .
4. 3. 2 公开验证性

本文方案中，当签名者与接收者关于签名的真实

性存在争议，需公开验证发送者身份时，接收者可以将

公开的消息签名元组 (PKMσ = (S1 S2 ))发送给任意的

可 信 第 三 方 ，第 三 方 只 需 验 证 等 式 e(S1 g)×

e
æ

è
çççç S2 ∏

i = 1

ℓ + 1

Ui

ö

ø
÷÷÷÷
-1

=∏
i = 1

ℓ + 1

e(hi Ui )是否成立，无需任何私有信

息即可完成签名的有效性验证 . 因此，本文方案具有公

开验证性 .
4. 3. 3 不可否认性

由定理 1证明可知，本文有序聚合签名方案对敌手

具有不可伪造性，同时，由公开验证性可知，任何可信

第三方均可公开验证签名者的身份 . 所以，本文有序聚

合签名方案具有不可否认性 .
4. 3. 4 效率分析

将本文方案与现有相关方案［10，11，13~15］的计算效率

进行比较 . 表 2中相关符号的具体含义如下：n代表参

与者数量上界；EB 表示双线性映射运算；EM 表示群上

的乘法运算；EE 表示指数运算；LG 表示群中元素的长

度；LB表示双线性对的长度 .

5 结束语

本文提出了一种面向群智网络的基于区块链的身

份认证机制，并构造了一个新的有序聚合签名方案，分

析了方案的安全属性 . 本文将区块链技术与有序聚合

签名技术相结合，借助区块链所具有的不可篡改、可审

计等特点，实现了对公钥证书的自动化管理，认证过程

更加灵活 . 证书签发和公钥发布以公开、透明的形式存

放在区块链中，用户可以对其进行查询，解决了证书签

发的不透明问题 .
本文提出的身份认证机制只给出了基本的认证流程

框架，关于用户身份或者属性信息的隐私性保护没有涉

及 . 在接下来的工作中，考虑通过零知识证明等技术实现

匿名认证，达到对终端用户的安全管理和隐私保护 .

表2 效率比较结果

方案

［10］
［11］
［13］
［14］-1
［14］-2
［15］
本文

公钥长度

LG

LB+（n+1）LG

2LG

11LG

13LG

（n+2）LG

LG

签名长度

LG

2LG

4LG

8LG

6LG

（n+1）LG

2LG

验证效率

2nEE

2EB+/nk（2EM）

nEB+nEE

8EB+4nEE

6EB+3nEE

4EB+（n+2）EM

（n+2）EB

困难性

问题

RSA
CDH
LRSW
Static
Static
CDH
CDH
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