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卫星导航欺骗式干扰源高精度直接定位方法
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摘 要： 针对目前欺骗式干扰源定位场景中定位精度低、信息利用率不足等问题，本文提出了一种基于导航信

号特征的直接定位方法（DeSpreading Direct Position Determination, DS-DPD）. 通过建立融合传输时延、多普勒频移、扩

频序列的接收信号模型，利用最大似然准则构建直接定位的目标函数，并通过求解目标函数得到待定位欺骗式干扰源

的位置信息 . 仿真结果表明，DS-DPD能够有效提升对欺骗式干扰源的定位精度 . 尤其在低干噪比环境下，与传统的基

于时延和多普勒信息的直接定位方法相比，所提方法的定位精度可提高10倍以上 .
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High Precision Direct Position Determination Method for Satellite Navi⁃
gation Spoofing
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（1. School of Electronic Information，Northwestern Polytechnical University，Xi'an，Shaanxi 710072，China；
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Abstract： A direct position determination method called DS-DPD(DeSpreading Direct Position Determination) which
is based on satellite navigation signal characteristics is proposed to improve the positioning accuracy of satellite navigation
spoofing. The received signal model is first established, which takes the transmission delay, Doppler frequency shift and sat⁃
ellite code signal into account. The maximum likelihood(ML) criterion is then utilized to construct the objective function of
DS-DPD, and the location parameters can be obtained through a two-dimensional spectral search of the objective function.
The proposed method utilizes partial knowledge of the satellites’code sequences, which in turn provides significant gains in
positioning accuracy. Numerical simulations verify the positioning performance improvement of the proposed DS-DPD algo⁃
rithm. Especially, when the interference to noise ratio(INR) is −30 dB, the positioning accuracy could be improved by more
than 10 times due to its full utilization of the delay, Doppler frequency shift and code sequences information.

Key words： passive localization；spoofing；direct position determination(DPD)；maximum likelihood(ML) criterion；
spread spectrum code sequence；despreading

1 引言

卫星导航信号到达地面终端时极其微弱，淹没在噪

声中，极易受到有意和无意压制式干扰影响 . 随着调零

天线等技术的逐渐应用，压制式干扰能够被有效抑制 .
欺骗式干扰源采用与卫星导航相近的信号进行干扰，接

收机难以察觉，更具隐蔽性，已成为抗干扰接收机所面

临的主要威胁之一［1］. 因此，如何快速、准确地实现对干

扰源的定位和排查是我国北斗卫星导航领域的关键问

题 . 然而，现有卫星导航反欺骗技术研究主要针对欺骗

式干扰的检测或抑制［2，3］，少有涉及对欺骗式干扰的定

位 . 因此，在民用场景下不利于对干扰机的举证与取缔，

在军用场景下使得我方精确制导武器面临潜在威胁 .
现有的卫星导航干扰源定位研究主要针对压制式

干扰，其定位方法多采用经典的两步定位 . 两步定位先

通过接收机截获干扰信号，对原始信号进行处理，估计

与干扰源位置有关的参数，如到达时间（Time Of Arriv⁃
al，TOA）、到 达 时 间 差（Time Difference Of Arrival，
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TDOA）、到 达 频 差（Frequency Difference Of Arrival，
FDOA）、到达角度（Angle Of Arrival，AOA）等；第二步建

立中间参数与辐射源位置之间的方程，求解方程即可

得到辐射源位置信息［4，5］.
两步定位法的定位精度极大程度上受参数估计精

度的影响，其位置解算与参数估计分离，不能有效利用

不同接收站接收信号间的关联性，带来了信息量损失、

定位参数关联困难、系统灵敏度需求高等问题 . 尤其在

针对欺骗式干扰源定位的低干噪比（Interference to
Noise Ratio，INR）条件下，两步定位技术的定位精度较

低，甚至无法定位 . 为有效解决上述问题，本文将直接

定位技术应用于欺骗式干扰源定位场景［4，6］.
直接定位（Direct Position Determination，DPD）由

Weiss A J等在 2004年提出［6］，该方法无需估计中间参

数，直接对接收站截获的原始信号进行处理［7~9］，避免

了中间参数估计精度带来的位置估计误差传播和定位

参数关联困难的问题［10］，故定位精度更高 .
目前常见定位场景中，接收站可不同程度的掌握

辐射源信号特征 . 研究表明，利用信号特征特别是波形

信息能够带来直接定位精度的提升 . 从信息论角度来

看，当信号波形信息完全已知时算法的定位精度可以

收敛到理论最优值 . 在实际定位场景中，信号波形信息

往往很难完全已知，大多数情况下是完全未知或部分

已知 . 对于信号波形已知的直接定位方法［11~14］，可将其

概括为 S-DPD（Synthetic Direct Position Determination）；

信号波形未知的直接定位方法［15~17］，可称为 N-DPD
（Nonsynthetic Direct Position Determination）.

本文提出一种融合 TOA、多普勒频移、扩频序列的

直接定位方法，称为 DS-DPD（Despreading Direct Posi⁃
tion Determination），通过最大似然准则建立直接定位模

型，可在低干噪比情况下显著提高定位性能 . 除此之

外，对于存在多个欺骗式干扰源的定位场景，若各干扰

源辐射信号的扩频码不同，DS-DPD算法可充分利用扩

频码序列间的正交性，实现多个干扰源位置的有效估

计，避免了未知信号波形场景中定位分辨率低的问题 .
2 定位场景与信号模型

假设空间中 L个静止的观测站同步观测Q个运动

的欺骗式干扰源 . t时刻，每个欺骗式干扰源的发射信

号基带模型可以表示为

sq (t)=∑
m - 1

M

amq∑
i = 1

Iq

cimq δq( t - iTcq -mIqTcq - t0q ) （1）
对第 q个欺骗式干扰源，am，q表示第m个发射符号，

ci，m，q为其扩频序列对应的码片，Tcq为码片周期，Iq是扩

频因子，t0q是发射时间，δq（t）为发射端脉冲成型滤波器

的时域波形 .

设 L个观测站之间已实现时频同步，对第 l个观测

站，t时刻的接收信号模型可表示为

rl (t)=∑
q - 1

Q

blq e( )j2πflqt
slq( t - τlq ) + nl (t) （2）

其中，对于第 l个观测站，fl，q表示第 q个信号的多普勒频

移，bl，q为通道系数，τl，q是信号传输时延，nl（t）为均值为

0、方差为σ2的复高斯白噪声 . fl，q、τl，q取决于观测站与

欺骗式干扰源之间的相对运动速度和位置 . 假设欺骗

式干扰源 q的运动速度为 vq，其位置为 pq，则 pl处的观测

站接收到的信号多普勒频移 fl，q可表示为

flq = fc

vT
q ( )pq - p l

c pq - p l

（3）
式（3）中，fc为信号原始载波频率，c为光速，‖∙‖表示

取范数 .
3 定位算法

在接收端已知扩频码片 ci，m，q、成型脉冲形状 δq（t）、

码片周期 Tcq、扩频因子 Iq的前提下，通过最大似然估计

方法构造关于欺骗式干扰源位置 pq̂的似然函数 . 关于

未知参量的最大似然函数为

Γ {rl (t) | σ 2 blq slq pq}
=

1

( )πσ 2 NL
exp

æ

è
çççç

1

σ 2∑
l = 1

L∑
n = 1

N

 rl (tn )- r̂ l (tn )
2

2

ö

ø
÷÷÷÷ （4）

即

Γ {rl (t) | σ 2 blq slq pq}
=

1

( )πσ 2 NL
exp

æ

è
çççç

1

σ 2∑
l = 1

L ∫ || rl (t)- r̂ l (t)
2

dt
ö

ø
÷÷÷÷ （5）

对式（5）取对数可得

ln Γ {rl (t) | σ 2 blq slq pq}
= -NL ln σ 2 -

1

σ 2∑
l = 1

L ∫ || rl (t)- r̂ l (t)
2

dt （6）
最大化式（4）等价于最大化式（6），忽略常数项，则

关于辐射源位置的最大似然估计可转化为如式（7）所

示的优化问题：

p̂q = arg max
pq

( -∑l = 1

L ∫ || rl (t)- r̂ l (t)
2

dt ) （7）
因此，干扰源位置的代价函数可写为

L1( p̂q ) = -∑
l = 1

L ∫ || rl (t)- r̂ l (t)
2

dt （8）
式（8）中，

r̂ l (t)=∑
q - 1

Q

b̂lq e( )j2πf ̂lqt
ŝlq( t - τ̂ lq ) （9）
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ŝ lq (t)=∑
m - 1

M

âmq∑
i - 1

Iq

cimq δq( t - iTcq -mIqTcq - t̂0q - τ̂ lq )（10）
式（8）~式（10）中，x̂表示对于变量 x的估计值或假

设值 . 式（9）、式（10）中与第 q个估计欺骗式干扰源位

置 p̂q有关的变量为 fl̂，q和 τ̂ lq，而与 âl，q、âm，q、t̂0q无关 .
将式（9）代入式（8），得到关于似然函数的闭式

表达：

L2( p̂q ) = 2Re∑
l = 1

L ∑
q - 1

Q

b̂*
lq xlq -∑

l = 1

L∑
q = 1

Q

|| b̂lq

2

ylq （11）
式（11）中，

xlq = ∫e( )-j2πf ̂lqt
ŝ*

lq( t - τ̂ lq ) rl (t)dt （12）
ylq = ∫ |

|
|
| ŝlq( )t - τ̂ lq

2

dt （13）
式（12）表示对接收信号 rl（t）进行匹配滤波，当估计的多

普勒频移和传输时延等于真实的多普勒频移和传输时

延时，匹配滤波输入能量达到最大 . 假设接收端至少接

收M个符号，yl，q即为 ŝl，q（t）的能量，与 τl，q无关，故可令

yl，q = 1. 当匹配滤波后的信号能量达到最大，并且 bl̂，q =
xl，q时，式（11）的似然函数取得最大值，可等效为

L3( p̂q ) =∑
l = 1

L

| xlq |
2

（14）
将上文中的式（10）代入式（12），可得到 xl，q关于估

计符号 âm，q的表达式：

xlq =∑
m - 1

M

â*
mq a͂mlq （15）

其中，

a͂mlq =∑
i - 1

Iq

c*
imq c͂imlq （16）

c͂imlq = ∫δ*q ( t - T̂imq ) e( )-j2πflqt
rl (t)dt （17）

式（17）中，

T̂imq = iTcq +mIqTcq + τ̂ lq + t̂0q （18）
cĩ，m，l，q表示在接收站 l上，欺骗式干扰源q的第m个符

号中第 i个码片的估计值，其取值与 τ̂ lq、fl̂，q、t̂0q有关 . c*i，m，q
为已知扩频序列，由于不同欺骗式干扰源所用扩频码序

列可能不同，因此DS-DPD算法在定位时对不同干扰源分

别处理，式（14）即表示第q个干扰源定位的代价函数 . 若
多普勒频移远小于信号带宽，并且经过匹配滤波后，码片

能量集中至零频附近，式（17）可以近似表示为

c͂imlq » e( )-j2πf ̂lqT̂imq r͂l( T̂imq ) （19）
式（19）中，rl̃（t）是接收信号经过接收端匹配滤波器后得

到的输出信号 . 将式（15）代入式（14），可得

L4( p̂q ) = âHQq â （20）

Qq =∑
l - 1

L

a͂ lq a͂H
lq （21）

式（21）中，a͂l，q表示由式（16）~式（18）估计出的接收的 q
个欺骗式干扰源的符号集合 . 上文中已有假设 yl，q = 1，
故有 âHâ= 1，因此最大化式（20）相当于求解Qq的最大

特征值，表示为λmax（Qq）. 则式（20）可以表示为

L5( p̂q ) = λmax(Qq ) （22）
式（22）中，Qq是M ´M的矩阵，令Qq = VVH，Q

⌢
q
=V HV，则

Q
⌢

q
与Qq有相同的非零特征值，式（22）可写成

L6( p̂q ) = λmax( Q
⌢

q ) （23）
若存在一估计位置 p̂e，q，可使得式（23）的似然函数

取得最大值，此时 p̂e，q为DS-DPD算法的定位结果，即

p̂eq = arg max
p̂q

L6( p̂q ) （24）
式（23）中，Q

⌢
q
是一个L ´ L的矩阵，其第 r行，第 c列元素

可以记为

Q
⌢

q(rc)
= a͂H

r a͂c （25）
当 r ≠ c时，式（25）可解释为各个接收站估计的符

号间的互相关 . 从式（16）、式（19）中可以看出，这些估

计到的符号是由估计的码片与真实码片解扩产生的，

估计码片时补偿了传输时延和多普勒带来的影响 . 当
假设的欺骗式干扰源位置为真实位置时，估计的时延

和多普勒与真实的时延和多普勒最接近，将导致接收

信号与扩频码序列对齐，相关值最大，此时的坐标位置

对应于估计到的欺骗式干扰源的最佳位置 .
DS-DPD算法定位流程如图1所示 .

接收站1 接收站L

匹配滤波

…

…
…

解扩（扩频码 Q）

符号级相关

谱峰搜索最大值

估计干扰源位置Q

DS-DPD通道Q

解扩（扩频码1）

符号级相关

谱峰搜索最大值

估计干扰源位置 1

DS-DPD通道1
 

图1 多站协同的DS-DPD欺骗式干扰源定位算法流程
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4 仿真实验

4. 1 干扰源静止场景定位性能分析

设二维空间中存在一静止的GPS的C/A码欺骗式干

扰源，坐标位置为（0，0）km. 欺骗式干扰源向外辐射经

BPSK调制和直接序列扩频后的信号，发射信号的符号数

为8，扩频序列长度为1023，码速率为1.023 MHz，每个码

片进行8倍过采样 . 空间中三个静止的观测站均匀分布

在圆心为（0，0）km，半径为10 km的圆周上 . 假设接收端

接收 INR = −30 dB，图2为定位谱图，图中网格划分间距

为0.05 km，定位结果为（0.05，0.10）km. 从图2中可以看

出，本文的DS-DPD方法能够精确定位出干扰源的位置 .

在上述条件下，仿真分析 S-DPD、DS-DPD、N-DPD
以及两步定位这四种定位方法的均方根误差（Root
Mean Square Error，RMSE）随干噪比变化情况 .

从图 3可以看出，DPD算法在低干噪比环境中定位

性能优于两步定位法 . S-DPD方法的定位性能最优，主

要原因在于 S-DPD方法综合了扩频增益与电文符号信

息增益，但实际中卫星导航电文符号的先验信息不易

得到 . 本文提出的 DS-DPD方法利用了导航信号伪码

序列的扩频增益，因此定位性能优于未利用任何导航

信号特征的N-DPD方法 . 由于扩频增益存在，DS-DPD
方法在低干噪比环境中定位性能较好 .
4. 2 多干扰源运动场景定位性能分析

设二维空间中存在两个运动的欺骗式干扰源，坐

标位置分别为（−2，0）km、（2，0）km，均以30 m/s的速度

沿 x轴正方向运动 . 欺骗式干扰源辐射信号参数、观测

站布站参数与4.1节相同，接收端接收 INR = −30 dB.
假设欺骗式干扰源1和2所用扩频码结构相同，其定

位结果如图4所示 . 图4中网格间距为0.05 km，此时关于

两个欺骗式干扰源的定位结果分别为（−2.10，0）km，
（2.05，0.10）km. 从仿真结果可看出，在低干噪比条件

下，DS-DPD算法可分辨出不同欺骗式干扰源所在位

置，满足定位需求 .

假设所述场景中欺骗式干扰源1和2所用扩频码结构

不同，其定位结果如图5（a）、5（b）所示 . 图中网格划分间隔

为0.05 km，图5（a）中定位结果分别为（−2.05，−0.05）km、
（1.90，0.05）km. 由于该场景中解扩时所用扩频码序列结

-5 0 5

-5

0

5

y/
km

x/km

图2 单个欺骗式干扰源定位结果

 102
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10-1
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图3 干噪比对定位性能影响
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0

5
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图4 扩频码相同的多干扰源场景定位结果

-5 0 5
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0

5
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x/km

(a) 欺骗式干扰源1定位结果

-5 0 5

-5

0

5

y/
km

x/km

(b) 欺骗式干扰源2定位结果

图5 扩频码不同的多干扰源场景定位结果图
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构不同，因此可得到不同的空间谱图 . DS-DPD方法在多

辐射源场景中能够定位出欺骗式干扰源的位置 . 该方法

在解扩时可充分利用不同扩频码序列间的正交性，因此

可在不增加观测站的基础上提高定位的自由度和分辨率，

提升可定位欺骗式干扰源的个数 .
在 多 干 扰 源 运 动 场 景 中 ，以 GPS L2C 信 号

（511.5 kHz）、L1 C/A信号（1.023 MHz）、北斗 B1I信号

（2.046 MHz）、GPS M 码（5.115 MHz）、GPS P（Y）信号

（10.23 MHz）对应的码速率为例［18］，仿真分析码速率对定

位性能的影响 . 从图 6（b）的仿真结果中看出，码速率越

高，S-DPD、DS-DPD算法的定位性能越好 . 这是因为码速

率越高，信号带宽越宽，进行相关运算后的相关峰值越尖

锐，噪声对于相关结果的影响也越小，因此定位性能越

好 . 对于N-DPD算法，在低干噪比环境下定位性能较差，

因此在 INR = −30 dB时，其定位性能无法得到明显改善，

但在0 dB环境下，其定位性能随码速率增加而得到提升 .

5 结论

本文针对卫星导航欺骗式干扰隐蔽性强导致的定

位排查难题，提出了一种联合扩频序列信息与信号传

输时延、多普勒频移的直接定位方法——DS-DPD. 该
方法充分利用了导航序列扩频码的先验信息，能够在

低干噪比环境下有效提高定位精度 . 仿真实验表明，

DS-DPD能够实现对静止或运动的欺骗式干扰源的高

精度定位 . 对于使用相同扩频码的多个不同位置的干

扰源，DS-DPD方法也可实现高精度定位 . 在目前欺骗

式干扰源定位场景中，民用卫星导航信号的扩频序列

先验信息已公开，因此DS-DPD方法更贴合实际应用场

景，对于快速精准地定位欺骗式干扰源具有重要意义 .
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