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面向CNN的区块链可信隐私服务计算模型
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摘 要： 在当前移动互联网时代，数据量增长迅速，服务计算能力不断增强，数据隐私保护和服务环境可信成为

备受关注的重要问题 . 本文研究面向卷积神经网络典型应用场景的可信隐私服务计算模型，探索支持同态加密的数

据和模型计算方法，保护数据隐私 . 构建基于区块链和智能合约技术服务过程存证及计算权益分配方法，保证服务计

算的公开透明、可信可追溯 . 探索资源提供者、模型拥有者及用户的新型云环境资源数据服务模式，促进资源有效整

合，发展共享经济 . 最后，通过实验分析该模型的隐私保护方法 .
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Blockchain Trusted Privacy Service Computing Model for CNN
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Abstract： Data privacy protection and service environment trust have become important issues with the rapidly in⁃
creasing amount of data and computing power of services in current era of Mobile Internet. This paper studies the trusted
privacy service computing model for typical application scenarios of convolutional neural network. It explores data and
model computing methods supporting homomorphic encryption to protect data privacy, builds methods of service certificate
storage and calculating equity interests distribution based on blockchain and smart contract technology to ensure the open⁃
ness, transparency, credibility and traceability of service computing. A novel resource and data service paradigm of cloud
environment is explored for resource providers, model owners and users to promote the effective integration of resources
and develop sharing economy. Finally, the privacy protection method in the model is analyzed through experiments.
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1 引言

当前，人类社会已经步入了移动互联网时代，智能计

算、移动便捷以及隐私安全成为重要的发展趋势 . 如何能

在保护用户隐私信息的前提下，加强移动终端的计算能

力，提高高智能计算服务体验，是一个亟待解决的问题 .
在这种背景下，利用云服务来完成人工智能计算

的模式出现了，它既可解决边缘设备计算力不足的问

题，又可发挥移动特性 . 以基于卷积神经网络（Convolu⁃
tional Neural Network，CNN）的图像分类为场景，探索新模

式应用的关键技术，目前面临着以下两个方面的挑战 .
（1）用户隐私保护是应用的重要前提 . 2018年欧盟

制定的《通用数据保护条例》［1］（General Data Protection
Regulation，GDPR）提出加强对个人数据在隐私和安全

方面的保护 . 用户终端数据涉及大量用户信息，将其直

接发送到云端缺乏安全保障，具有泄露风险 . 云服务商

收稿日期：2020-07-16；修回日期：2021-03-30；责任编辑：孙瑶
基金项目：国家重点研发计划（No.2018YFB1402703）；北京市教育委员会科技计划一般项目（No.KM201910037003）；北京工商大学农产品质量
安全追溯技术及应用国家工程实验室开放课题（No.AQT-2020-YB5）；北京市社会科学基金研究基地项目（No.18JDGLB026）；北京物资学院 2020
年度“实培计划”项目



电 子 学 报 2022年

也容易过度使用这些数据或私自销售，谋取利益［2］. 用
户数据隐私保护是安全计算外包模式的基本要求［3］.

（2）传统云服务是由云供应商控制和维护的，包括

服务和权益规则，以及交易和服务数据，缺乏有效的共

同参与和管理机制，约束力和透明度不足，出现纠纷难

于追责 . 同时，容易产生大的云服务商垄断、小的云服

务商难以生存的现象，不利于市场良性发展和资源的

有效整合 .
为了应对上述挑战，本文研究面向 CNN的区块链

可信隐私服务计算模型 . 以典型应用为场景，利用同态

加密技术，在保护用户隐私的前提下，有效利用计算资

源为边缘设备提供算力服务，智能合约和区块链可加

强服务权益管理的公开透明 .
2 相关工作

本节从同态计算、云计算隐私保护、卷积神经网络

隐私保护等方面展开分析 .
（1）同态加密技术

1978年Rivest首次提出同态加密的概念，即对密文

进行运算的结果与对明文进行相应运算的结果是等效

的 . 无需解密，通过处理密文即可获得需要的计算结

果，这是数据隐私保护的重要手段，具有重要意义［4~6］.
2009年Gentry［7］提出了基于理想格的全同态加密

方案，复杂度高的限制造成密文数据扩张问题不能有

效解决，影响实际应用 . Van Dijk等人［8］使用基本的模

运算设计了同态加密方案（Dijk Gentry Halevi Vaiku⁃
tanathan，DGHV），该方案是对文献［7］整数上的全同态

加密算法的改进，使计算复杂度降低、效率提高、易于

实现，一次加密 1 bit的数据，其公钥加密方案的安全性

依赖“近似最大公约数”问题 .
Coron等人［9］针对 DGHV方案公钥尺寸过大的问

题，提出一种基于平方公钥压缩的 CMNT（Coron Man⁃
dal Naccache Tibouchi）公钥优化方案 . 其思想是使用公

钥集合中非初始元素的 2k个公钥可生成 k2个公钥，压

缩公钥尺寸 . 首先将 2k个公钥平均分成两组，然后分

别从两组公钥中随机选择一个公钥对应相乘，再乘以

随机数，并运算处理生成新的公钥，进而完成加密

操作 .
另外，文献［10］改进了文献［8］的方案，使其一次

可以加密 2 bit的数据 . 孙霓刚等人［11］进一步改进了

DGHV算法，将明文空间由 1 bit扩展到 n bit，提出一次

可以加密 n bit数据的方案，降低了加密次数 . 为了清晰

说明，本文将这种算法称为N-DGHV. N-DGHV算法通

用性强，适合服务计算隐私保护场景，但仍存在公钥存

储空间过多的问题 . 因此，本文在N-DGHV算法的基础

上，对公钥进行压缩优化，并加以实现 .

（2）云计算隐私保护研究

传统的云计算模式中，终端数据以明文的形式传

输到云端进行计算，用户隐私无法得到保障，存在安全

隐患［12］.
云计算的数据隐私保护解决方案主要有访问控

制、数据加密、安全外包、安全多方计算等［13］，都是基于

数据加密理论展开的 . 蒋瀚等人［14］提出了安全多方计

算方法来解决云计算隐私保护问题，该方法需要多方

参与计算，且通信频繁，不适合本文客户端资源有限的

应用场景 . 文献［15］使用基于混淆方法的隐私管理器

来管理云端和用户终端的数据，保护数据隐私，但重在

加密管理，未深入研究密文的智能计算等工作 .
在云计算场景中，随着数据量的增大，频繁的加解

密操作会造成计算资源的浪费，能够直接对密文进行

计算操作显得尤为重要 .
同态加密技术以其良好的密文可操作性，成为解

决云计算隐私保护问题的重要技术，也成为重要发展

和应用方向［16，17］. 而文献［18］也提出同态加密技术在

处理大量数据时效率不高 . 本文正是致力于探索该技

术适合智能计算应用场景的解决方案 .
（3）卷积神经网络数据隐私保护相关研究

卷积神经网络是深度学习的重要分支，计算复杂

度高，被广泛应用于人脸识别、语音识别等领域［19］. 卷
积神经网络的隐私保护工作可在不同阶段进行，分别

是训练阶段和预测阶段 . 在训练阶段，需要各参与方提

供各自的数据来完成模型训练工作，这些数据可能包

含隐私信息 . 在预测阶段，终端用户待预测数据、服务

器端训练好的特征模型都有隐私保护的需求 . 本文主

要针对卷积神经网络的预测阶段展开工作，使用同态

加密技术 .
Dowlin等人［20］于 2016年提出 CryptoNets神经网络

模型，使用同态加密算法实现卷积神经网络预测阶段

的隐私数据保护 . 为了保证同态加密的正确性，此方

案化简了预测方法，使用平方函数实现激活层 . Cha⁃
banne等人［21］使用低次多项式逼近激活函数来加强同

态加密计算效率 . 文献［22］在CryptoNets基础上优化，

同时提出云端双服务器协同模式使加同态算法支持

CNN各层模型，提高效率 . 文献［23，24］则提出将两方

计算技术（混淆电路）与同态加密相结合的解决方案，

同态加密处理CNN线性部分，而两方计算则处理非线

性部分 .
目前，这一领域并不成熟，仍旧存在加密计算开销

大、智能算法不适用、管理模式不清晰等问题，还远不

能被广泛应用，需要更多实践去探索应用方法和

模式 .
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（4）其他相关研究

区块链具有分布式管理、难以篡改的特点［25］，可被

广泛应用于医疗、交通、农业等多个领域 . 智能合约通

常是运行于区块链上的公开透明的计算代码 . 本文利

用区块链存储服务数据，并设计智能合约权益评估模

型，公开透明并自动执行，加强交易的可信度 .
联邦学习技术是 2016年被提出的，该技术在保证

数据隐私安全的前提下，用来完成高效智能计算工作 .
联邦学习的过程是将用户数据在本地计算，并将结果

传输到服务器参与聚合计算，从而起到保护隐私数据

的目的［26］. 然而，联邦学习模式数据提供者在本地进行

模型训练，对终端环境的算力要求较高 . 因此，本文依

据应用场景，选取同态加密方法展开研究工作 .
3 可信隐私服务计算模型

为了提高云服务环境下卷积神经网络预测服务质

量，本文从安全、隐私和可信 3个方面考虑，研究可信隐

私服务计算模型 . 该模型使用非对称的公钥加密、私钥

解密机制来加强数据的安全性，避免被恶意截取；同

时，通过密文传输，利用同态加密的特点在服务端进行

密文计算，将密文结果反馈用户，整个计算过程全密

态，保护数据提供者隐私信息；最后使用区块链和智能

合约技术完成云服务计算过程的记录，并进行自动权

益分配，保证服务过程不可篡改，公开透明，从而增强

服务计算模型的可信度 .
3. 1 可信隐私服务计算架构

可信隐私服务计算架构如图 1所示，主要可分为用

户端、模型提供端、云服务器端 3类角色，围绕计算、加

密、可信权益等工作运转 .
（1）用户端

用户端是服务计算的使用者，拥有数据以及公私

钥生成器 . 用户端要向云服务端提出需求，请求服务，

并取得相应权限（如认证、开通账户），进而开始整个服

务流程 . 首先，用户端生成公私钥，并将公钥发送给云

服务端，如图 1中①所示；其次，在本地将数据通过公钥

加密，密文上传云服务端，如图 1中④所示；再次，用户

端得到云服务端提供的密文运算结果及分类标签，如

图 1中⑤所示，并在本地通过私钥解密进而得到最终结

果；最后，用户端收到云服务端的权益分配结果，并提

交服务费用，如图1中⑥所示 .
（2）模型提供端

首先，模型提供端需要从云服务端获取加密公钥

（由用户端提供给云服务端），如图 1中②所示；其次，模

型提供端将训练好的预测模型使用公钥加密后提供给

云服务端，同时需要提供分类标签（无须加密，各个分

类在结果向量中的顺序），如图 1中③所示；最后，计算

服务完成后，模型提供端获得权益分配结果，取得相应

费用，如图1中⑦所示 .
（3）云服务端

云服务端提供强大的计算资源和模型服务，完成

用户端的请求 . 首先，云服务端接收用户端公钥，并将

其发送给模型提供端加密预测模型，如图 1中①与②所

示 . 其次，若使用云服务端自有的预测模型，则直接加

密 . 否则，云服务端接收模型提供端的加密模型以及用

户端提供的加密数据，如图 1中③和④所示，进行密文

的卷积神经网络计算，将密文结果返回给用户端 . 隐私

服务计算过程完毕 . 此外，在计算过程中，云服务端计

算资源使用及服务提供情况，连同云提供商信息提交

区块链存证，并使用区块链智能合约实现权益计算模

型并自动执行，分配云服务端、用户端、模型提供端各

自的费用和收益 . 通常是用户端付费，云服务端和模型

提供端获利 .

图1 可信隐私服务计算架构图
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如图 1所示，实际中存在多个云服务商，提供不同

的模型和服务 . 数据拥有者计算资源不足，选择合适的

云服务商并借助其算力获得预测结果，但又要保护数

据隐私 . 模型提供者（也可以是云服务商）在保护模型

内容的前提下分享模型并获利，同态加密技术在此流

程中起到保护数据和模型隐私的作用 . 另外，这种模式

下，可信的运行环境和权益管理机制是破除垄断、提高

服务质量的重要保证，区块链和智能合约技术恰能发

挥作用 . 计算资源使用、服务提供情况以及云服务商信

息都存证区块链系统，不可篡改，智能合约计算权益分

配的规则透明公开、自动执行，并且可查询、追责 . 另
外，模型提供者参与计算过程同样存证区块链系统 . 这
样，可达到模型权属清晰、服务权责透明、权益公平可

信的效果 . 同时，还存在一个监管单位的角色，监管单

位可查看全部存证数据和使用规则，有效约束不良

行为 .

3. 2 预测服务隐私计算模型

在此应用场景中，系统和用户可根据需求选择不

同的同态加密算法 . 本文同态加密是通过改进 N-

DGHV算法来实现的，这里称为 ON-DGHV（Optimized
N-DGHV）算法 . DGHV算法的明文空间是｛0，1｝（二进

制表示）. N-DGHV算法通过将加密算法的随机数乘 2
变换为乘 2n，解密算法的模 2变成模 2n，实现明文空间

由 1 bit扩大到 n bit，减少了加密次数 . 进一步，ON-

DGHV使用平方公钥压缩方法缩减公钥尺寸，减少公钥

的存储空间 . 此算法是面向整数的同态加密算法，将明

文加密进行密文计算，会给智能计算的性能、精度乃至

正确性带来挑战 . 该模型努力探索适合该同态算法的

CNN预测方法，运行流程如图2所示 .
模型数据包括用户端提供的数据矩阵D和模型提

供端提供的模型M（模型M包括卷积核K、卷积偏移量

b1、全连接矩阵W和全连接偏移量b2）.

模型组件可分为4个功能模块，具体如下 .
（1）同态加密模块：对用户端的原始数据矩阵D使

用公钥进行加密得到 D′，对模型提供端提供的模型M
使用公钥进行加密得到M ′（加密后的模型M ′包括卷积

核 K ′、卷积偏移量 b1′、全连接矩阵 W ′及全连接偏移

量b2′）.
（2）卷积神经网络预测模块：加密后的模型 M ′和

同态加密后的数据矩阵D′成为卷积神经网络预测模块

的输入 . 进一步，卷积神经网络预测模块各层次的关系

和功能操作如图 3所示 . 卷积核 K ′和数据矩阵 D′作为

卷积层的输入，在卷积层利用卷积核 K ′对数据矩阵 D′
进行卷积计算，得到一组线性输出 conv；conv在激活层

使用激活函数完成非线性映射操作，为了适应同态密

文要求，这里激活函数使用平方函数进行计算，生成密

文数据 acti；然后将 acti通过池化层进行加和池化［20］，
完成数据压缩，减少数据量，以简化计算的复杂度，进

而输出数据 pool；最后将数据 pool和全连接矩阵 W ′放
入全连接层进行矩阵乘法，将上层的特征映射到样本

空间来实现分类，所有类别中值最大的一类即为 CNN
的识别结果，表现为密文结果C. 为了保护数据模型的

隐私性，该模型根据需求可增加一个保护机制 . 那就是

将密文 C中各个元素都加上一个随机数 r的密文态（r
尽量选取较小的数，使用同一加密算法），随机数的密

文可表示为 Cr，加和之后得到 C′（也就是 Lock（C）函

数），即 C′=Cr +C，随后将 C′连同分类标签（各个分类

在结果向量中的顺序）发送给用户端 .
从图 3中可知，卷积层、激活层和池化层、全连接层

各层之间存在前后级联关系，前一层的输出作为后一

层的输入，是一个有机整体，共同完成密文数据的计

算，有效提取数据特征，完成预测功能 .
（3）解密模块：用户利用私钥对获得的密文结果C′

进行解密得到T ′，根据分类标签获得max(T ′ )对应的分

类结果，max(T ′ )是分类标签中的最大值，即预测结果 .
由于加密算法满足加法同态性，且最终是根据结果向

量中元素的数值大小判断分类结果，因此即使卷积神

经网络预测模块的结果加了 Cr 随机数，对最终的分类

图2 卷积神经网络预测服务计算模型流程图
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结果没有影响 . 然而，这样会影响分类概率，云端可根

据需求设置，解密模块同样对于密文C适用 .
另外，如图 2所示，该模型还存在一个可信权益管

理模型，在模型提供端提供模型后用智能合约进行存

证；记录云服务端的服务明细；根据权益评估模型对用

户端、模型提供端和云服务端进行权益分配 . 整个流程

主要由数据和模型的数据流以及权益交易流两个信息

流组成，相辅相成，涉及模型各个环节，协同工作 .
模型输入输出及算法涉及各个模块，具体如下 .
（1）同态加密模块

同态加密模块输入：用户端的原始数据矩阵D. 模
型提供端提供的模型M.

同态加密模块输出：原始数据矩阵D加密后的密

文矩阵D′及加密后的模型M ′（分别在用户端和模型提

供端）.
同态加密模块涉及的核心函数描述如下 .
（a）GenKey（·）：密钥生成函数 . 输出用户的私钥

SK，公钥集合 PK = {pk f pk0 pk1 pk2k - 1}，下标 k为正

整数 .
（b）Encrypt（PK，D），Encrypt（PK，M）：加密函数 .

输 入 公 钥 集 合 PK，将 PK 中 的 非 初 始 的 2k（即

pk0 pk1 pk2k - 1）个公钥平均分成两组，然后分别从两

组公钥中各随机选择一个公钥相乘，重复这个过程 a（0
<a≤k2）次，最后把这a次相乘的结果加和得到S′，将S′作
为参数，对D和M进行加密（S′，D）和（S′，M）操作，输出

加密后的密文矩阵D′和M ′.
（2）卷积神经网络预测模块

卷积神经网络预测模块输入：加密后的数据矩阵

D′和加密后的模型M ′.
卷积神经网络预测模块输出：返回给用户端的结

果矩阵C′= [c′1 c′2 c′i ]和分类标签 l = {l1 l2 li}.
卷积神经网络预测模块涉及的算法描述如下 .
（a）卷积层

Convolve（K ′，D′）：卷积函数 . 在卷积神经网络典型

应用图像处理的场景下，卷积层的作用是提取图像

的特征 . 主要的操作是密文图像矩阵 D′与卷积核

K ′做卷积计算 . 设 D′的高和宽分别为 Hd 和 Wd，K ′
的高和宽分别为 Hk 和 Wk，图像 D′和卷积核 K ′的深

度为 depth，填充的像素数为 P，步长为 S，则可以推

出结果矩阵的高和宽分别为 Hc = ( )Hd -HK + 2P S + 1，

Wc = ( )Wd -WK + 2P S + 1，结果矩阵元素卷积计算公式

为 conv ij = ∑
d = 0

depth - 1∑
m = 0

Hk - 1∑
n = 0

Wk - 1

D′dm + in + j K ′dmn，其中，0 < i <Hc，

0 < j <Wc. 此卷积计算公式可以看成多个向量的内积运

算，并转换成矩阵乘法：把卷积核 K ′看作高为 1、宽为

Hk*Wk*depth 的矩阵（若多个卷积核，就会增加高度

值），把图像矩阵 D′的多个卷积窗口组合成向量（不同

深度的同一位置组合成一个向量），继而组合成一个高

为 Hk*Wk*depth、宽为 Hc*Wc 的矩阵，两个矩阵相乘加

上偏移量b1即得到卷积运算结果 .
卷积层涉及的是加和乘的基本运算，满足同态加

密的要求，因此加密数据的卷积运算只需要将 D′和 K ′
转换成矩阵进行运算得到结果 conv. 由于是矩阵运算，

在此过程中，可利用并行化技术进行优化，加快运行

效率 .
（b）激活层

Activate（conv）：平方函数 . 激活层的作用是为CNN
提供非线性特征，常用的激活函数（如 ReLU，Sigmoid
等）需要最大值、除法、指数等运算，不适合使用同态加

密方法密文的加和乘法实现 . 本文选用 CryptoNets［20］
使用的平方函数方法加以取代，计算结果为 acti.

（c）池化层

Pooling（acti）：池化层主要的作用是下采样，对输

入的特征图进行压缩，进一步减少参数数量，简化网络

计算复杂度，提取主要特征 . 池化的方法很多，为了更

好的支持同态加密计算，这里采用加和池化的方法［20］，
得到结果pool.

图3 卷积神经网络预测模块各层次关系示意图
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（d）全连接层

Connect（pool，W ′）：全连接层作用是将上层的特征

映射到样本空间，从而实现分类 . W ′为全连接矩阵，将

池化层的输出 pool矩阵转换成向量，即可把全连接层

视为矩阵乘法，从而计算 C =W ′* pool + b2得到结果向

量C. C中的值代表分类标签 l = {l1 l2 li}中对应类别

的数值（数值越高，则预测结果是该类别的可能性越

大），为密文 .
（e）安全处理

Lock（C）：生成随机数 r（选择尽量小的数），加密得

到密文形成 Cr，利用 Cr 对全连接得到的结果向量C进

行加密得到 C′再发送给用户，从而使用户不会得到原

始的模型输出结果，减少模型参数泄露的风险 . 云端可

根据实际需求设置输出原始结果，这一部分为可选项 .
（3）解密模块

解密模块输入：云服务端返回的密文结果向量 C′
（C同样适用）和分类标签 l.

解密模块输出：卷积神经网络预测分类结果T.
解密模块涉及的算法描述如下 .
（a）Decrypt（C′，SK）：解密函数 . C′= [c′1 c′2 c′i ]

为云服务端返回的密文结果向量 . 利用私钥 SK进行解

密得到明文结果向量T ′= [ t′1 t′2 t′i ].

（b）T = p (max (T ′) l )：max (T ′)为集合 T ′中的最大

值，即分类结果的数值 . 分类标签 l和向量T ′存在一一

映射的关系，T = p (max (T ′) l )代表max (T ′)在 l中的映

射，即为卷积神经网络的预测分类结果 .
3. 3 预测服务权益评估模型

传统服务计算的权益规则由云供应商（云服务端）

制定，缺乏透明度和公共约束力，这样，云供应商的权

利过大，服务使用者（用户端和模型提供端）的权益得

不到有效保证，进而不愿意参与云端服务计算 . 因此，

本模型设计基于智能合约的权益计算模型来进行权益

分配，此过程由区块链智能合约自动执行并进行数据

的存储 . 一方面，在模型提供端提供模型时，智能合约

对模型的所属权进行记录存证，保证模型提供端的权

益 . 另一方面，智能合约计算权益分配，模型提供端和

云服务端根据权益分配的结果获取相应的收益，而用

户端通常向云服务端提供相应的费用，收益规则公开

透明，保证过程可追溯、权益评估真实可信 .
以卷积神经网络的图像分类场景为例，结合传统

云服务的计费思路，可设计智能合约的基础权益分配

方法，如表 1所示 . 从模型、资源使用、数据角度考虑，

具体参数包括模型准确度、使用时长、服务费、存储容

量、收益等 .

（1）模型提供端

模型提供端的收益依赖其提供的模型的准确度，

分为 3个标准，即小于 80%、80%~95%、大于 95%，能够

获得的收益分别为 x1，x2，x3.（x1<x2<x3）. 这部分由区块

链智能合约实现，通常智能合约不支持浮点数，故将模

型准确度 e扩大N倍变成整数后传入智能合约计算，这

里以 100为例，即 e¬ e ´ 100，e的范围变成 0≤e≤100. 当
e<80时，模型提供方收益为 x1；当 80≤e≤95时，收益为

x2；当95<e≤100时，收益为 x3.
（2）云服务端

云服务端的收益根据时间、存储容量、数据量等费

用标准来计算 . 设模型时间为 i时存储容量为 zi（GB）、

使用时长为 t（min）、每分钟服务收益为 s、每GB存储容

量的收益为 z. 图片大小为 w ´ h，默认大小为 r1 ´ r2，默

认收益为 y1，每超出一像素加收的费用为 p1，即图片大

小的收益为 y1 + (w ´ h - r1 ´ r2 ) ´ p1；通道数为 c、默认

为 k，默认收益为 y2，每多一通道加收的费用为 p2，即通

道数的收益为 y2 + (c - k ) ´ p2. 另外，存储容量的总收

益为 z ´∑
0

t

zi，总时长服务收益的计算方法是 t ´ s. 所以

云服务商的收益总和为 z ´∑
0

t

zi + t ´ s + y1 + (w ´ h - r1 ´

r2 ) ´ p1 + y2 + (c - k ) ´ p2. 模型提供端收益和云服务端

收益总和即为用户端的总费用（暂不考虑区块链系统

收益，该模型各个指标均取整数以适应智能合约的特

点）. 模型提供端的收益仅与模型本身有关，一次性收

取 . 而对于云服务端，智能合约则以分钟为单位对用户

使用的云资源进行权益计算 .
3. 4 实现方法

上述的卷积神经网络预测计算模型是以 ON-

DGHV算法为加解密基础的，这里重点描述该算法的设

计与实现 . 为了表述清晰，部分符号表达和前文概述有

表1 权益评估计算参数表

参数收益

模型提供端

云服务端

模型准确度 e

<80%
x1

0

80%~
95%
x2

0

>95%
x3

0

使用时

长 t

0
t ´ s

时间服

务收益 s

时间 i时存储容量 zi,
单位容量收益 z

0
z ´∑

0

t

zi

数据量

图片大小w ´ h

(默认 r1 ´ r2)
0

y1 + (w ´ h - r1 ´ r2 ) ´ p1

通道数 c

(默认 k)
0

y2 + (c - k ) ´ p2
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所调整 .
（1）同态加密模块

这一模块的工作是生成密钥对、加密明文m. 生成

私钥 SK时，需要保证 || m + 2nr′ < SK/2，其中 n为m的比

特（位）数，r′为加密时的随机正整数，私钥 SK为随机大

素数 . 生成的公钥集合为PK，集合中元素的个数为 2k+
1（k为正整数）. 集合中的第一个元素表示为 pk f = qf ´

SK，其中 qf为随机正奇数，建议取大一些的数 . 集合中的

后续元素pk i j (0≤ i≤10≤ j≤ k- 1)生成描述如下：随机生

成正整数 rij，要求 rij> r′时，生成区间[0qf )的随机整数

qij (0≤ i≤10≤ j≤(k- 1))，计 算 pk ij= rij+SK´ qij (0≤ i≤
10≤ j≤(k- 1)) . 生成密钥对算法如算法1所示 .

得到公钥后，下面以明文为正整数或零为例对加

解密过程进行描述，负整数的处理方法类似，只是需要

依据求模操作在不同编程语言中的具体含义来加以处

理 . 加密过程是首先将 PK中的非初始元素的 2k 个公

钥平均分成两组，每组元素个数为 k，然后分别从两组

公钥中各随机选择一个公钥相乘，重复进行 a(0 < a ≤
k 2 )次，最后把这 a 次相乘的结果加和得到 sum值，即

sum = sum + PK[0][e1 ]*PK[1][e2 ]*b，其中 0 ≤ e1 e2 ≤ k - 1，

b为随机生成的正整数，使用 PK [ X ][Y ]这种方法来表

示两个分组的公钥元素 . 同时生成随机正整数 r. 计算

密文 c = (m + 2n ´ r + 2n ´ sum)mod pk f（n为明文m的比特

位数，pk f 为 PK的第一个元素）. 对应前文描述的模型，

sum即为 S′，m即为D或者M，c则是 D′或者 M′. 加密算

法如算法2所示 .

（2）解密模块

对于正整数的密文结果 c，用户可使用私钥 SK对 c
根据 T = (c mod SK ) mod 2n 公式进行解密得到明文结

果T. 负整数密文解密的处理方法类似 .
另外，关于基于同态加密的CNN智能计算，不管是

加密过程还是密文计算过程，都会涉及大量的循环计

算，因此可以使用并行化提高效率，推动密文计算的实

际应用 .
4 实验与分析

本节对隐私服务计算模型进行实验分析，主要分

为算法对比和密文预测分析两部分 . 实验环境是使用

Dell PowerEdge R740服务器，CPU是 Intel Xeon Silver
4116@2，内 存 64 GB，固 态 硬 盘 960 GB，机 械 硬 盘

3.6 TB，使用Python语言开发 .
4. 1 算法对比实验

实验主要将本文使用的 ON-DGHV 算法与 N-

DGHV算法以及 CMNT算法（1 bit）进行比较 . 3种算法

都使用非对称同态加密，实验从加密数据的个数和位

数两个方面展开工作 .

算法算法1 生成密钥对生成密钥对

输入:明文m,m的比特(位)数n,正整数k(公钥包含的元素个数为2k+1)
输出:私钥SK,加密公钥PK
1. function GenKey(m,n,k)
2. generate random positive integer numberr′
3. do

4. generate random large prime number x
5. while |m + 2nr′| ≥ x/2

6. SK¬ x

7. generate random positive odd number qf

8. pkf = qf ´ SK

9. put pkf into PK
10. for i from 0 to 1 step 1
11. for j from 0 to k - 1 step 1
12. do

13. generate random positive integer number rij

14. while rij ≤ r′

15. do

16. generate random integer number qij

17. while qij < 0 or qij ≥ qf

18. pk ij ¬ rij + SK ´ qij

19. put pk i.j into PK
20. end for

21. end for

22. return SK,PK
23. end function

算法算法2 数据加密数据加密

输入:明文m,位数为n,公钥PK,正整数k(公钥包含的元素个数为2k+1)
输出:加密密文 c

1. function Encrypt(PK,m,k)
2. do

3. generate random positive integer number a

4. while a > k 2

5. sum¬ 0

6. for i from 0 to a - 1 step 1
7. do

8. generate random positive integer number e1

9. generate random positive integer number e2

10. while e1 > k or e2 > k

11. generate random positive integer number b
12. sum¬ sum + PK[0][e1 ]*PK[1][e2 ]*b

13. end for

14. generate random positive integer number r
15. c = (m + 2n ´ r + 2n ´ sum)mod pk f

16. return c

17. end function
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（1）加解密数据个数相同，位数不同

实验对象为 10 000个数据，设定为常见的十进制

数，改变数据位数，分别设计为 1，4，7和 10位，测试指

标是加密和解密时间 . 不同位数的 10 000个数（数据是

随机生成的）要进行 50次实验并将测试指标的平均值

作为结果，见图 4和图 5. 为了清晰表述，两个图均分为

（a）和（b）两个子图，子图（a）是三种算法的变化对比，

而子图（b）则是两类DGHV算法的时间对比 . 随着数据

位数的增多，ON-DGHV和N-DGHV算法的加/解密时间

变化幅度都较小，基本保持不变，且当横坐标（位数）大

于等于 4时，加/解密的时间明显小于 CMNT算法 . ON-

DGHV和N-DGHV算法一次可以加/解密 n bit数据（实

际应用中需要预处理得到 n），可直接对十进制数（n
bit）进行一次加/解密处理，而 CMNT算法一次只能加/
解密 1 bit数据（只支持 0与 1的加密），需将十进制数据

转化为二进制，然后逐位进行加/解密操作，因此当数据

位数较多时耗时更明显 . 也就是说，CMNT加/解密时间

依赖数据位数，呈类线性关系 .

另外，ON-DGHV是在 N-DGHV算法的基础上，使

用了平方公钥压缩方法对公钥空间进行缩减，因此ON-

DGHV比N-DGHV加密算法耗时会增多，但是通过实验

可得知区别不是很大，是可以接受的 .
（2）加解密数据位数相同，个数不同

设定数据位数不变，都是 5位的十进制数，加密

数据个数（随机生成）分别是 1000，10 000，100 000和
1 000 000，经过 50次实验求得测试指标的平均值 . 测
试指标仍旧是加/解密时间 . 实验结果如图 6和图 7所
示，同样，为了清晰展示，两图又分别划分为（a）和（b）
两个子图，用来表示三种算法以及两类DGHV算法的

对比 . 可以看出，三种算法的加/解密时间都随加密数

据个数的增加而增加，但是ON-DGHV和N-DGHV算法

增长相对缓慢，CMNT算法增长明显 .
对ON-DGHV与N-DGHV、CMNT算法进行比较，总

结如表 2所示，可知ON-DGHV算法由于支持多位（bit）
加密，加/解密的效率较高，同时使用公钥压缩方法使公

钥空间减少，占据存储资源少，符合本文隐私保护服务

应用场景 .
4. 2 密文预测分析实验

本节基于 numpy库［27］实现前文提到的卷积神经网

络计算模型，可分为以下 8个部分：图像加密、模型加

密、卷积层、激活层、池化层、全连接层、加随机数、解

密 . 这里使用ON-DGHV加密算法进行实验，并选用常

见的MNIST手写数据测试集［28］. 该数据集是用于识别

（a） 三种算法变化对比图

（b） 两类DGHV算法对比图

图4 加密时间随数据位数变化对比图

（a） 三种算法变化对比图

（b） 两类DGHV算法对比图

图5 解密时间随数据位数变化对比图
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手写数字（图像分类）的，每个图片大小是 28×28×1，
即尺寸为 28×28的灰度图，卷积核个数为 6，步长为 1.
这里首先通过MNIST测试集中的60 000张图片训练模

型，然后对 10 000张样本图片进行预测操作，分别完成

明文及密文预测（设置好支持预测图片数值的加密位

数参数 n）两类计算，再求各个图片预测准确度的平均

值，得到明文是 98.25%，密文是 98.16%，密文对图片分

类准确度的影响较小 . 进而分析明文和密文关于CNN
各层的执行时间占比平均值，如表 3所示，可以看出，

密文计算对卷积层和全连接层的影响较为明显 .
进一步，分析密文计算整体各部分的执行情况，如

图 8所示，最后两步操作，加随机数和解密，由于时间

占比过小，在图中合并为一类 . 分析实验结果，密文

计算增加的功能，即图像加密、模型加密、加随机数

和解密占比 41.9%. 其中，模型加密耗时最多，为

38.4%，是对卷积层和全连接层参数的加密操作 . 密
文计算各层共占比 58.1%，其中卷积层和全连接层则

占比达到 54.4%. 从上述分析可知，卷积层和全连接层

对密文计算效率影响大，这是后续应用中性能优化的

重点部分 . 图8 密文卷积预测模型各部分时间占比图

（a） 三种算法变化对比图

（b） 两类DGHV算法对比图

图6 加密时间随数据个数变化对比图

（a） 三种算法变化对比图

（b） 两类DGHV算法对比图

图7 解密时间随数据个数变化对比图

表3 明密文CNN各层执行时间占比对比表

时间占比

明文

密文

卷积层

39.59%
66.49%

激活层

2.20%
5.84%

池化层

54.79%
0.49%

全连接层

3.42%
27.18%

表2 同态加密算法对比表

加密算法

CMNT算法

N-DGHV算法

ON-DGHV算法

加密时间

最慢

最快

较快

解密时间

最慢

最快

较快

支持多位

(bit)加密

否

是

是

公钥尺寸

短

长

短
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5 结论

本文研究面向CNN的区块链可信隐私服务计算模

型，使用ON-DGHV同态加密算法和区块链技术，以求

加强服务计算中数据的安全、隐私保护和可信性，具有

以下特点 .
（1）提供了一套服务计算的解决方案，改善了服务

计算和数据隐私保护之间的矛盾，在享受云服务计算

便捷性的同时，保护用户隐私安全，有助于资源、数据

的有效整合，以及推动新技术的应用和发展 .
（2）探索同态加密和密文智能计算方法，并进行实

践，寻求隐私服务计算的应用可行性 .
（3）区块链和智能合约技术贯穿业务全过程，加强

服务和交易的可信性 . 模型共享、服务等过程上链存

证，权益评估智能合约化，可增加规则透明度，权责可

追溯，权益可保障，增强隐私计算服务的实用性 . 同时，

数据隐私保护技术也可增强区块链和智能合约的安全

性，扩展其应用范围 .
本研究还在初步探索阶段，主要针对基础的同态

加密算法、CNN模型及数据集展开工作，后续还需要研

究更多的加密和智能计算模型，实践更多的场景，根据

场景研究提高准确度和效率的方法，并进一步挖掘区

块链技术的融合机制，以求推动更深入、更广泛的

应用 .
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