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网络节点增减下的潜伏型病毒传播行为建模研究
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摘 要： 研究潜伏型网络病毒的传播行为有助于预先设计合理的防御策略，防止病毒传播对网络造成危害，维

护网络的安全 . 本文以潜伏型病毒传播行为为基础，综合考虑病毒传播存在潜伏期的特点以及网络节点增加与移除

的情况，构建了节点增减条件下含时滞项的潜伏型病毒传播模型，用以探索网络节点增减条件下病毒潜伏期 τ对病毒

传播分岔行为的影响 . 此外，本文系统分析了病毒传播的平衡点及其稳定性，在此基础上讨论潜伏期时长和节点增减

率对病毒传播基本再生数的影响，进而提出了避免潜伏型病毒传播出现分岔行为的方法和控制病毒传播规模的策

略 . 理论分析和数值仿真结果表明：当基本再生数R0 ≤ 1时，系统在无病毒平衡点处全局渐进稳定；当R0 > 1时，如果病

毒潜伏时滞 τ小于时滞阈值 τ0，系统在有病毒平衡点处局部渐进稳定；否则，病毒传播会出现Hopf分岔现象，在这种情

况下，系统将难以控制 . 研究发现：在一定范围内调整网络节点的免疫率能够增大病毒在网络中传播的时滞阈值 τ0，进

而避免病毒传播出现分岔行为；在病毒传播不出现分岔行为的情况下，增大网络中易感、潜伏、感染节点的移除率，能

够减小病毒在网络中的传播规模 .
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Abstract： The research on the propagation behavior of the latent network virus is helpful to design reasonable de⁃
fense strategy in advance, which can prevent virus propagation from harming the network and maintain the security of the
network. In the paper, the propagation behavior of latent virus is analyzed first to find the behavior of the latent virus in its
incubation. By considering the increasing and decreasing network nodes, a delayed virus propagation model with the in⁃
creasing or decreasing nodes is constructed to explore the influence of the virus latent period τ on the bifurcation behavior of
virus propagation under the condition of increasing and removed nodes. Based on the proposed propagation model, the ba⁃
sic regeneration number and stability for latent virus propagation are analyzed, and the reasonable control strategy is given
to avoid the bifurcating behavior and reduce the scale of the virus propagation. Theoretical analysis and numerical simula⁃
tion results show that when the basic regeneration number R0 ≤ 1, the system is globally asymptotically stable at the virus-

free equilibrium point; When R0 > 1, if the latent period of virus τ is less than the delay threshold τ0, the system is locally as⁃
ymptotically stable at the virus-free equilibrium point; otherwise, the system will appear Hopf bifurcation, and in this case
the system will be challenging to control. It is demonstrated that increasing the immune rate of network nodes to the virus
within limits can increase the delay threshold, and reduce the possibility of bifurcations in virus propagation; when the virus
propagation in the network is stable, increasing the removal rate of susceptible, latent, and infected nodes can reduce the
scale of virus propagation in the network.

Key words： network security；increasing and decreasing node；network virus propagation；latency delay；global sta⁃
bility；Hopf bifurcation
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1 引言

在网络安全的攻防博弈中，攻击方为窃取网络用

户个人信息或破坏内部网络，通常会以网络病毒形式

向目标网络发动攻击［1，2］. 为了避免被防御方检测查

杀，攻击方通常会在病毒代码中融入一些其他技术，如

加壳、花指令、加密等，使网络病毒拥有潜伏特性，更隐

蔽地潜入到内部网络，达到隐蔽突袭的目的 . 该类病毒

在入侵目标网络后，会隐藏在网络节点中，根据特定时

间或事件条件的设置，在一定条件下激活，破坏目标节

点，甚至对网络造成严重损失 . 由于此类病毒具有一定

的潜伏和免杀能力，并且带有强烈的目的性，我们将其

称为“潜伏型网络病毒”，简称“潜伏型病毒”. 相比于一

般的木马病毒，潜伏型病毒更难被检测且目的性更强，

在被发现和清除前，往往会对网络造成一定的损失 . 如
2013年，黑客通过钓鱼邮件攻击的方式，在著名信息厂

商RSA公司的内网中，植入具有免杀功能的 Poison Ivy
木马，窃取该公司 SecurID技术及客户资料，并在被发

现之前迅速清除痕迹 . 此外，“震网”、“狼人杀”、“蓝色

火焰”、“海莲花”等潜伏型病毒对网络用户的安全造成

严重破坏［3，4］，随着潜伏和免杀技术的发展，其对网络

安全的威胁也越来越大 .
对于一种未知潜伏型病毒而言，在免疫软件研制并

生效之前，其在网络中的传播行为难以预测，在网络没

有针对性防御措施的情况下，病毒传播可能会给网络造

成巨大的危害 . 为了抑制病毒传播带来的危害，一些学

者通过研究复杂网络中社区结构并构建博弈模型［5，6］，
提出一些抑制病毒的传播方法，如信任管理机制，来确

保网络的安全 . 这些方法需要对网络中信息进行收集与

评估，不易对病毒传播行为进行分析与预测 . 由于潜伏

型病毒的高隐蔽性，防御方通常难以在病毒爆发前发现

其潜伏特征与感染特征，因而采用信任机制也无法准确

地对其传播行为或规模进行分析与评估 . 为了避免病毒

传播对网络造成巨大损失（病毒免疫软件研制期间），众

多学者将研究视角转移到病毒的传播行为上，通过病毒

传播行为建模来探索病毒传播的影响因素，进而设计有

效的控制策略，降低病毒传播对网络造成的损失 .
在Kephart和White［7］提出的计算机病毒传播宏观

模型基础上，研究者根据网络环境和病毒类型的不同

构建了相应的病毒传播模型 . Liu等［8］构建了一个具有

免疫和非单调感染率的易感-感染-移除-易感（Suscepti⁃
ble-Infected-Removed-Susceptible，SIRS）网络病毒传播

模型，发现较大的免疫因子可以加速病毒灭绝，降低网

络整体感染水平 . Cai等［9］应用具有比率相关感染率的

SIRS病毒传播模型，通过病毒全局动力学行为研究发

现引入随机波动可以抑制病毒的爆发，从而控制病毒

的传播 . 考虑到有限资源约束，李黎等［10］根据病毒传播

理论提出了一种与初始感染源无关的病毒传播控制策

略：有限临时删边（Limited-Temporary-Links-Removed，
LTLR）策略，该策略能显著增加网络平均路径长度，提

高病毒传播控制效率 . Upadhyay等［11］应用易感-接种疫

苗-暴露-感染-恢复（Susceptible-Vaccinated-Exposed-In⁃
fectious-Recovered，SVEIR）模型研究了病毒在计算机网

络中的传播规律，发现反病毒技术和用户观察时间是

控制病毒的关键因素 . 考虑了 6类移动设备，Lanz等［12］

应用病毒传播模型研究了病毒恶意感染的阈值，并提

出多种病毒传播控制策略 .
考虑传染媒介和传播延迟，王亚奇等［13］提出一种

新的易感-感染-易感传播模型（Susceptible-Infected-Sus⁃
ceptible，SIS），并利用平均场理论，研究无标度网络中

的病毒传播动力学，研究发现病毒感染程度与传播延

迟之间存在线性关系 . 张晓潘等［14］构建了具有时滞-扩

散的无线传感网络病毒传播模型，研究了病毒传播的

振荡动力学行为，揭示了时滞和扩散作用对无线传感

器网络是有害的 . 王昕炜等［15］以参数 τ为病毒潜伏期，

构建了非线性感染率下的时滞病毒传播模型，并通过

控制变量的方法给出病毒最优防御策略 . Song等［16］提
出一个具有分布时滞和非线性发生率的多级感染模

型，并证明了在一定条件下，病毒传播动力学行为完全

由基本再生数决定 . Zhu等［17］在复杂网络上建立一个

具有非线性发病率和时滞的 SIS传染病模型，研究比较

了 4种不同的控制策略，包括均匀免疫控制、熟人免疫

控制、主动免疫控制和最优控制 .
以上研究将病毒的潜伏期理解为感染前的一段时

滞，给出了时滞因素对病毒传播行为和传播过程的影

响 . 然而，病毒在潜伏状态的特性不仅限于感染过程的

时滞，还存在向其他状态的转移以及自身的移除过程

等，而且其感染过程与网络节点的平均度有关［18］. 这些

情况仅靠传统模型难以表述，需要进一步展开研究了

解潜伏型病毒在潜伏阶段的行为 .
王等［19，20］考虑了网络节点度对病毒感染率的影

响，并增加了潜伏状态节点向其它状态节点之间的转

移过程，根据病毒的潜伏方式，分别构建两种潜伏型病

毒传播模型，分析了节点度及转移概率等对病毒传播

规模的影响 . 李等［21］在节点移除的情况下，考虑了网络

病毒的潜伏状态向其他状态的转化过程，并在潜伏状

态到感染状态的转化过程中添加了时滞因素，分析了

时滞对病毒传播的影响，给出有效的混合隔离策略来

抑制潜伏型病毒的传播 . 这些成果促进了潜伏型病毒

传播行为分析及控制策略的设计，然而要更为准确地

研究潜伏型病毒在实际网络中的传播规律，还需在建

模与分析过程中考虑以下问题：（1）网络节点增加和移

除会影响网络节点总数，变化的节点总数会对病毒传
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播过程和传播规模产生怎样的影响；（2）网络病毒由潜

伏到感染过程会有一定的潜伏期（时滞），该潜伏期会

对病毒传播分岔行为及传播能力产生影响，如何构建

包含时滞的病毒传播模型才能准确地分析时滞对病毒

传播的影响；（3）考虑网络节点增减的条件下，病毒在

潜伏期内依然存在被移除的情况，如何正确地表示移

除后的潜伏节点向感染节点的转化过程 .
为解决以上存在的问题，本文在传统的潜伏型病

毒易感-潜伏-感染-免疫（Susceptible-Exposed-Infected-

Recovered，SEIR）传播模型基础上，增加了网络节点增

减过程，用以探索变化网络节点数下病毒的传播过程，

以及增减网络节点对病毒传播规模的影响 . 此外，考虑

到病毒潜伏期会对病毒传播行为和传播规模产生影

响，在所构建模型中增加了指数律的潜伏时滞因子，用

以分析潜伏期时长对病毒分岔行为及其基本再生数的

影响［14~16］. 所构建模型能够更为准确地描述潜伏型病

毒在网络上的传播行为，研究网络节点数变化条件下

潜伏型病毒传播分岔行为产生的条件，分析潜伏型病

毒传播的稳定性，探索出潜伏时滞、节点增减率等因素

对病毒传播行为和传播能力的影响，进一步为科学地

设计潜伏型病毒管控策略提供理论依据 .
2 节点增减下的时滞病毒传播模型

潜伏型病毒在入侵网络时会有不同的形式，如：直

接潜伏至目标节点之后实施感染（直接潜伏型）［19］；潜
伏过程中伴随有感染过程，以一种病毒的感染来分散

防御方注意力，进而更容易地实施潜伏（间接潜伏

型）［20］. 这里，以直接潜伏型病毒为例，构建节点增减下

的时滞病毒传播模型 .
在网络病毒入侵初始阶段，将网络中的节点划分

为四种类型：易感节点、潜伏节点、感染节点以及免疫

节点 . 其中，易感节点表示网络中脆弱的、易受病毒潜

伏或感染的节点；潜伏节点表示被病毒潜伏但病毒尚

未激活的节点；感染节点即受病毒感染且受损失的节

点；免疫节点表示对入侵病毒具有免疫能力的节点 . 易
感状态、潜伏状态、感染状态、免疫状态分别简记为 S、
E、I、R. 用 S（t）、E（t）、I（t）、R（t）分别表示 t时刻网络中

四种状态节点的数量 . 综合考虑实际网络病毒传播特

点，做出以下假设：

（1）病毒在网络任意两个节点间传播时间存在最

小值，以该最小值作为研究中的单位时间 .
（2）网络中不具有免疫能力的节点都是易受病毒

潜伏或感染的，而免疫节点对潜伏型病毒具有不会衰

退的免疫能力 .
（3）在单位时间内，平均有 A个外部节点接入网络

（A>0），且都为易感节点；四种状态节点的移除率分别

为μ1 μ2 μ3 μ4.
（4）病毒在感染前会先潜伏到目标节点，在节点中

的平均潜伏时长为 τ.
（5）单位时间内，单个病毒成功潜伏至易感节点的

概率为 β，潜伏病毒被激活的概率为 γ，感染节点免疫的

概率为ω.
根据文献［18，20］的研究，节点度会影响感染节点

周围的易感节点数量，即单位时间内网络中的易感节

点被感染的比例为 β〈k〉I(t) N (t)，其中〈k〉为网络平均

度 . 由于病毒为直接潜伏型病毒，因此易感节点转化为

潜伏节点的数量为 β〈k〉I(t) N (t). 由于在病毒传播过程

中存在各状态节点的增加或移除，网络节点总数不恒

定，因此记为N (t). 病毒在潜伏状态经过 τ时间可能会被

激活，则 t时刻感染节点的增加数量实际上取决于 t - τ
时刻潜伏节点的数量 E(t - τ)，可以表示为 γE(t - τ). 然
而，由于 t - τ时刻到 t时刻内持续有潜伏节点被移除，因

此计算潜伏节点转化为感染节点的概率时，需要考虑

潜伏期内被移除的潜伏节点数量 . 在 t - τ时刻至 t时
刻，每个单位时间存在节点被移除的可能，潜伏节点移

除率为 μ2，即每个单位时间内会移除 μ2 比例的节点，剩

余 (1 - μ2 )比例的节点，因此在经过 τ个单位时间后，总

剩余比例应为 (1 - μ2 )τ，即 t - τ时刻潜伏节点转化为感

染节点的数量应为 γ(1 - μ2 )τ E(t - τ)，即 t时刻感染节点

增加数量为 γ(1 - μ2 )τ E(t - τ). 根据以上假设与分析，

给出节点增减下的时滞 SEIR病毒传播模型示意图，如

图1所示 .

图 1中，〈k〉为网络节点平均度，N (t)为 t时刻网络

节点总数，且 N (t)= S(t)+E(t)+ I(t)+R(t). 由于每个单位

时间都存在节点移除和增加的可能，网络节点总数也

是变化的 . 根据以上传播模型示意图，给出对应的时滞

动力学微分方程：

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

dS(t)
dt

= A -
β k S(t)I(t)

N (t)
- μ1 S(t)

dE(t)
dt

=
β k S(t)I(t)

N (t)
- γ(1 - μ2 )τ E(t - τ)- μ2 E(t)

dI(t)
dt

= γ(1 - μ2 )τ E(t - τ)-ωI(t)- μ3 I(t)

dR(t)
dt

=ωI(t)- μ4 R(t)

（1）

图1 节点增减下的时滞SEIR病毒传播模型示意图
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其中，S（t）、E（t）、I（t）和R（t）分别表示 t时刻网络中对应

状态的节点数量 . 模型（1）演化的初始条件如下：
S(θ)= ϕ1 (θ)E(θ)= ϕ2 (θ)

I(θ)= ϕ3 (θ)R(θ)= ϕ4 (θ)

ϕ1 (θ)≥ 0θÎ[-τ0]ϕ1 (0)> 0

ϕ2 (θ)≥ 0θÎ[-τ0]ϕ2 (0)> 0

ϕ3 (θ)≥ 0θÎ[-τ0]ϕ3 (0)> 0

ϕ4 (θ)≥ 0θÎ[-τ0]ϕ4 (0)> 0

（2）

其 中 ，ϕ = (ϕ1 (θ)ϕ2 (θ)ϕ3 (θ)ϕ4 (θ)) ÎC([-τ0]R 4
+0 ).

C([-τ0]R 4
+0 )是[-τ0]上连续向量函数全体，简记为 C.

实际中，系统（1）的初值时刻 θ取决于网络中 4种状态

节点数量统计的起始时刻，若 θ ¹ 0，在 [ θ0]时间段内

分别记录 4种节点的数量变化曲线，可得对应的初值函

数 ϕ；若 θ = 0，则 ϕ = (ϕ1 (0)ϕ2 (0)ϕ3 (0)ϕ4 (0))，此时 ϕ为

4元实数行向量 . 由于有界滞量的滞后型微分方程解空

间在 C上通常为无限维的，因此需要通过连续的 Ban⁃
ach空间函数 ϕ将区间 [-τ0]映射至四维正实数空间

R 4
+0，其中 R 4

+0 = {(x1 x2 x3 x4 )：xi ≥ 0i = 1234}，ϕ的范

数定义为 ϕ = sup
-τ ≤ θ ≤ 0

| ϕ(θ) |，| × |是Rn中的范数 .

3 稳定性分析

稳定性是指系统受到扰动作用会偏离平衡状态，

当扰动消失，系统经过自身调节能够以一定的准确度

恢复原平衡状态的性能 . 对于病毒传播动力学系统而

言，研究其平衡点及稳定性有助于了解病毒传播的平

衡态及其稳定性，进一步为设计稳定的控制器提供理

论依据 .
令 式 （1） 中

dS(t)
dt

= 0，
dI(t)

dt
= 0，

dE(t)
dt

= 0，

dR(t)
dt

= 0，可得系统无病毒平衡点：P0 (S 0 E0 I 0 R0 )=

æ

è
ç
çç
ç A
μ1

000
ö

ø
÷
÷÷
÷，有 病 毒 平 衡 点 可 以 表 示 为

P1 (S 1 E1 I 1 R1 ). 令
V1 =

( )γ(1 - μ2 )τ + μ2 ( )ω + μ3

γμ1 (1 - μ2 )τ

V2 = 1 - V1 +
(ω + μ3 )

γ(1 - μ2 )τ
+
ω
μ4

则有病毒平衡点处各状态节点数量可表示为

S 1 =
A
μ1

- V1 I 1  E1 =
(ω + μ3 )I 1

γ(1 - μ2 )τ
 R1 =

ωI 1

μ4

I 1 =
A
μ1

é
ë( β k + μ1V2 ) - μ1(V1 + V2 )ùû

（3）

设基本再生数

R0 =
β k + μ1V2

μ1 (V1 + V2 )
（4）

当R0 > 1时，网络仅存在有病毒平衡点；否则，只存在无

病毒平衡点 .
引理1 当 tÎ(0 +¥)时，S(t)> 0.
证明 假设 S(t)> 0 在 tÎ(0 +¥)时不恒成立，则存

在 t0，使得S(t0 )= 0，有

dS(t0 )

dt
= A -

β k S(t0 )I(t0 )

N (t)
- μ1 S(t0 )=A > 0

此时存在 ε，使得 (t0 - ε)Î(0 t0 )且 S(t0 - ε)< 0. 与节点数

量非负矛盾，因此当 tÎ(0 +¥)时，S(t)> 0. 证毕

定理 1 当R0 ≤ 1时，时滞系统（1）在无病毒平衡点

P0 (S 0 E0 I 0 R0 )处全局渐进稳定 .
证明 令 h(x)= x - 1 - ln x，对任意的 xÎ(0¥)，有

h(x)≥ 0，当且仅当 x = 1时等号成立 .
定义Lyapunov函数：

V (t)= S 0h ( S(t)

S 0 ) + E(t)+
(1 - μ2 )τγ + μ2

(1 - μ2 )τγ
I(t)

+μ2∫
t - τ

t

E(x)dx

（5）

由引理 1知，
S(t)

S 0
Î(0 +¥)，因此 S 0h ( S(t)

S 0 ) ≥ 0. 各状态

节点数量在演化过程中非负，故E(t)> 0I(t)> 0，故V (t)>
0.

式（5）对时间 t求导得

V'(t)= (1 - S 0

S(t) ) S'(t)+E'(t)+
(1 - μ2 )τγ + μ2

(1 - μ2 )τγ
I'(t)

+μ2 E(t)- μ2 E(t - τ)

（6）

S 0 =
A
μ1

，即A - μ1 S(t)= -μ1[ S(t)- S 0 ]

故 S'(t)=-
β k S(t)I(t)

N (t)
- μ1[ S(t)- S 0 ]

则 V'(t)=
æ

è
çççç1 -

S0

S(t)
ö

ø
÷÷÷÷ ( - β k S(t)I(t)

N (t)
- μ1[ S(t)- S 0 ] )

+
β k S(t)I(t)

N (t)
- γ(1 - μ2 )τ E(t - τ)- μ2 E(t)

+ [ (1 - μ2 )τγ + μ2 ] E(t - τ)+ μ2 E(t)- μ2 E(t - τ)

-
(ω + μ3 ) [ ](1 - μ2 )τγ + μ2

(1 - μ2 )τγ
I(t)

= -μ1

[ ]S(t)- S0

2

S(t)
+
β k S0 I(t)

N (t)

æ

è
ç
çç
ç1 -

1
R0

ö

ø
÷
÷÷
÷

（7）
当 R0 ≤ 1 时，有 V'(t)≤ 0，且仅当 S(t)= S0，R0 = 1 时等

号成立 . 由 LaSalle不变原理［22］可知，当 R0 ≤ 1 时，时滞
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系统在无病毒平衡点P0处全局渐进稳定 . 证毕

定理 2 当R0 > 1时，时滞系统的稳定性由时滞 τ及

其时滞阈值 τ0共同决定 . 当 τ < τ0，则系统在有病毒平衡

点P1 (S 1 E1 I 1 R1 )处局部渐进稳定；当 τ ≥ τ0，系统会出

现Hopf分岔现象 .
证明 时滞系统（1）在平衡点 P1 (S 1 E1 I 1 R1 )处

的线性系统可表示为

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

dS(t)
dt

= a1 S(t)+ a2 E(t)+ a3 I(t)+ a4 R(t)

dE(t)
dt

= a5 S(t)+ a6 E(t)+ a7 I(t)+ a8 R(t)+ b1 E(t - τ)

dI(t)
dt

= a9 I(t)+ b2 E(t - τ)

dR(t)
dt

= a10 I(t)+ a11 R(t)

（8）

其中，

a1 = -
β k I 1( )N 1 - S 1

( )N 1 2
- μ1  a2 =

β k S 1 I 1

( )N 1 2


a3 = -
β k S 1( )N 1 - I 1

( )N 1 2
 a4 = a2  a5 = -(a1 + μ1 )

a6 = -
β k S 1 I 1

( )N 1 2
- μ2  a7 = -a3  a8 = -a2 

a9 = -(ω + μ3 ) a10 =ω a11 = -μ4 
b1 = -γ(1 - μ2 )τ  b2 = -b1 
N 1 = S 1 + E1 + I 1 + R1

（9）

对于滞后型泛函微分方程［23］

x′ (t)=Ax(t)+∑
i = 1

m

Bx(t - τi ) （10）
对应特征方程h(λ)计算方法［24］为

h(λ)= det
|

|
|
||
|
λI -A -∑

i = 1

m

B ie
-λτi

|

|
|
||
|

（11）
根据式（10）和式（11），可得时滞系统（8）的特征方

程为
λ4 +m3 λ

3 +m2 λ
2 +m1 λ +m0

+(n3 λ
3 + n2 λ

2 + n1 λ + n0 )e-λτ = 0
（12）

其中，
m3 = -(a1 + a6 + a9 + a11 )

m2 = a1a6 + a1a9 + a1a11 + a6a9 + a6a11 + a9a11 - a2a5

m1 = a2a5a9 + a2a5a11 - a1a6a9 - a1a6a11 - a1a9a11 - a6a9a11

m0 = a1a6a9a11 - a2a5a9a11

n3 = b2

n2 = -b2 (a1 + a7 + a9 + a11 )

n1 = b2 (a1a9 + a9a11 + a1a11 + a1a7 + a7a11 + a2a10 - a3a5 )

n0 = -b2 (a1a9a11 + a1a7a11 + a1a2a10 + a2a5a10 - a3a5a11 )

（13）
在 τ > 0的情况下，设式（12）的特征根为 λ = iθ，则可

得到
θ4 - im3θ

3 -m2θ
2 + im1θ +m0

+(-in3θ
3 - n2θ

2 + in1θ + n0 )e-iθτ = 0
（14）

分离式（14）实部与虚部可得到
(n1θ - n3θ

3 )sin τθ + (n0 - n2θ
2 )cos τθ =m2θ

2 - θ4 -m0

(n1θ - n3θ
3 )cos τθ - (n0 - n2θ

2 )sin τθ =m3θ
3 -m1θ

（15）
进一步得到关于 θ的方程［21］

θ8 + c3θ
6 + c2θ

4 + c1θ
2 + c0 = 0 （16）

其中，
c3 =m2

3 - n2
3 - 2m2

c2 =m2
2 + 2m0 - n2

2 - 2m1m3 + 2n1n3

c1 =m2
1 - 2m0m2 + 2n0n2 - n2

1

c0 =m2
0 - n2

0

（17）

设式（16）有正根 θ0，则 ±iθ0 为式（14）的一对纯虚

根，由式（15）可得到

cos(θ0τ)=
g(θ0 )

h(θ0 )
（18）

其中，
g(θ0 )= (n2 -m3n3 )θ 6

0 + (m1n3 -m2n2 +m3n1 - n0 )θ 4
0

+(m0n2 -m1n1 +m2n0 )θ 2
0 -m0n0

h(θ0 )= n2
3θ

6
0 + (n2

2 - 2n1n3 )θ 4
0 + (n2

1 - 2n0n2 )θ 2
0 + n2

0

（19）
由式（18）可得时滞的临界值为

τ0 =
1
θ0

arc cos
g(θ0 )

h(θ0 )
（20）

由以上求解过程和Hopf分岔理论［24，25］可知，如果

式（16）有正根，那么当 τ < τ0 时，系统（1）在有病毒平衡

点 P1 (S 1 E1 I 1 R1 )处局部渐进稳定；τ ≥ τ0 时，系统（1）
会出现Hopf分岔现象 . 证毕

综合系统平衡点求解和平衡点稳定性分析可知：

（1）在考虑网络节点增减的情况下，潜伏型病毒的

潜伏时长（时滞）和节点的增减率会影响到病毒传播的

基本再生数，进而影响病毒的传播规模 . 合理控制病毒

潜伏时滞和网络节点增减数量能够减小基本再生数，

进而控制潜伏型病毒传播 .
（2）节点增减下，病毒潜伏时滞阈值 τ0 会随时滞 τ

而变化 . 对于潜伏型病毒而言，其时滞阈值与病毒本身

的潜伏时滞有关，通过计算可以判断潜伏时滞与时滞

阈值的关系，进一步推断出病毒传播是否会出现分岔

状态 . 如果病毒传播存在分岔现象，病毒传播行为将难

以预测，控制策略设计难度也会加大，在这种情况下，

需要增大病毒时滞阈值来消除其行为上的分岔现象，

进而设计有效的防御方法 .
（3）潜伏型病毒在有病毒平衡点处的稳定性与病

毒的时滞及其阈值相关 . 合理地调节与时滞阈值相关

的参数，能够增大时滞阈值，阻止病毒传播出现分岔现
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象，进而更好地控制病毒传播 .
4 数值仿真

4. 1 仿真环境设置
数值仿真的目的在于：（1）验证理论分析的正确

性；（2）验证时滞阈值 τ0 与免疫率ω及时滞 τ之间的关
系；（3）节点增减率对系统平衡点的影响 . 仿真选取 2
个合成网络和 3个实际网络，以模型演化的形式分别模
拟潜伏型病毒在这 5个不同的网络中的传播过程 . 其
中，ER随机网络和小世界网络根据生成算法生成，其

他 3个实际的网络数据集来源于斯坦福大学复杂网络

数 据 集（Stanford Large Network Dataset Collection，
SNAP）［26］，具体网络参数如表1所示 . P2P-Gnutella05网
络中节点表示 Gnutella网络拓扑中的主机，连边表示

Gnutella主机之间的连接；Wiki-Talk网络包含了所有用

户以及从Wikipedia成立到 2008年 1月的讨论，网络中

的节点代表Wikipedia用户，从节点 i到节点 j的有向边

代表该用户 i 至少编辑了一次用户 j 的对话页；Web-

Google网络节点表示Google网页，有向边表示它们之间

的超链接 . 实际中，病毒传播模型参数需要利用优化算

法并根据特定的病毒感染事件及数据集来估计 . 鉴于

目前尚无公开的潜伏型网络病毒传播数据集，以下参

数取值主要基于定理 1和定理 2中对基本再生数和时

滞的要求 .

参照文献［27，28］，分别在 5个网络上对病毒传播

过程进行数值模拟，并根据定理 1和定理 2中基本再生

数和时滞条件，设置模型相关参数 . 其中，ER随机网络

和小世界网络中 A = 100，β = 0.3，γ = 0.25，ω = 0.5，μ1 =

0.01，μ2 = 0.02，μ3 = 0.03，μ4 = 0.04，时滞 τ = 8. 其他 3个
网 络 中 ，A = 50，β = 0.5，γ = 0.3，ω = 0.2，μ1 = 0.01，μ2 =

0.02，μ3 = 0.03，μ4 = 0.04，时滞 τ = 12. 由于 2个网络的总

节点数和网络特性不同，状态节点初始数值设置为不

同的节点组合，由式（4）和式（20）可得每个网络基本再

生数及相应的时滞阈值 . 表 2中给出了每个网络的初

始节点集合、基本再生数、时滞和时滞阈值 . 如果不做

特殊说明，这些网络的参数是固定不变的 .

4. 2 平衡点及其稳定性

首先，分别在 5个网络中验证关于定理 2有病毒平

衡点的稳定性 . 由于 5个网络的基本再生数 R0 均大于

1，由 定 理 2 知 ，当 τ < τ0，系 统 在 有 病 毒 平 衡 点

P1 (S 1 E1 I 1 R1 )处局部渐进稳定；当 τ ≥ τ0，系统会出现

Hopf分岔现象 . 由表 2知，在 ER随机网络和Wiki-Talk
网络中，病毒传播时滞 τ < τ0，因此这 2个网络中的病毒

传播会局部稳定在有病毒平衡点；在其他 3个网络中，

病毒传播时滞 τ ≥ τ0，因此病毒传播会出现分岔行为 .
图 2（a）~（e）分别给出了以上 5个网络中状态节点数量

随时间演化的曲线 .
由图 2可以看出，小世界网络、P2P-Gnutella05网络

和Web-Google网络（τ ≥ τ0）中出现了Hopf分岔现象，此

时各状态节点数量会出现振荡，网络受感染严重情况

难以根据短期的数据进行判断，通常也无法针对性地

对网络采用合理的控制策略来恢复网络的安全 . 这种

情况下，需要先消除网络中的病毒传播的分岔现象，进

而研究如何降低病毒传播的规模 . 此外，在ER随机网

络和Wiki-Talk网络（τ < τ0）中，病毒传播会稳定在有病

毒平衡点 . 综上所述，数值仿真结果与定理2一致 .
为进一步验证定理 1，即R0 ≤ 1时，时滞系统在无病

毒平衡点 P0 (S 0 E0 I 0 R0 )处全局渐进稳定，人为提升

免疫率ω，并降低病毒激活概率 γ，确保 5个网络中病毒

传播基本再生数R0 ≤ 1，即病毒传播稳定时网络中不存

在病毒感染节点 . 5个网络的参数调整方式及调整后的

基本再生数如表3所示 .
经过调整相应的参数，5个网络的基本再生数都小

于1，此时网络中各状态节点的数量演化曲线如图3（a）~
（e）所示 .

分析可知，基本再生数R0≤ 1时，2个网络中的潜伏

节点和感染节点数量最终都会趋近于0，并保持稳定，即

网络节点不受潜伏型病毒潜伏或感染，与定理1一致 .
4. 3 时滞阈值 τ0的影响因素

由于在R0 > 1时，时滞阈值和时滞会共同决定病毒

表1 网络名称及相关参数

网络名称

ER随机网络

小世界网络

P2P-Gnutella05网络

Wiki-Talk网络

Web-Google网络

网络类型

无向网络

无向网络

有向网络

有向网络

有向网络

节点数

5 000
10 000
8 846

2 394 385
875 713

连边数

15 000
60 000
31 839
5 021 410
5 105 039

平均度

6.00
12.00
3.59
2.09
5.83

表2 网络初始节点集合、基本再生数、时滞阈值和时滞

网络名称

ER随机网络

小世界网络

P2P-Gnutella05网络

Wiki-Talk网络

Web-Google网络

网络初始节点集合( S(0)E(0)I(0)R(0))
（4 000，500，300，200）
（8 000，1 500，400，100）
（8 000，500，100，246）

（2 300 000，50 000，40 000，4 385）
（600 000，200 000，5 000，70 713）

基本再生数R0

8.63
19.89
23.22
12.44
39.32

时滞阈值 τ0

10.94
8.63
10.05
12.68
8.72

时滞 τ

8
8
11
11
11
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传播分岔现象，因此有必要探索系统中其他参数对时

滞阈值的影响 . 为此，以表 1中 5个网络为背景，研究潜

伏型病毒在这 5个网络上传播时系统参数对时滞阈值

的影响 . 其中，网络类型和网络平均度信息如表 1所
示，每个网络的模型参数设置与 4. 1节相同 . 此处，重

点分析时滞 τ和免疫率ω对阈值 τ0 的影响 . 图 4（a）和

图4（b）分别给出了 τ和ω对 τ0的影响 .
分析图 4（a）和图 4（b）可知，随着病毒潜伏时滞 τ的

增大，时滞阈值 τ0 也会增大，而且在不同参数的网络中

这种增长趋势表现不同 . 在图 4（a）中，比较ER随机网

络（平均度为 6）和小世界网络（平均度为 12）中时滞阈

值随潜伏时滞的变化关系，可知平均度越小的网络时

滞阈值随潜伏时滞变化越明显；同理，比较其他 3个网

络也能得到相同的结论 . 因此，可以发现当网络模型其

他参数都相同时，网络平均度越小，时滞阈值随潜伏时

滞变化越明显 . 此外，由图 4（b）知，在 ER随机网络和

P2P-Gnutella05网络中，随着免疫率的增大，时滞阈值

有明显的增大趋势；而在小世界网络和Web-Google网
络中呈现出先增大后减小的趋势，主要原因是这 2个网

络的平均度相对较大，由于免疫率对时滞阈值的影响

是有一定范围的，因而单一地增加免疫率并不能增大

时滞阈值 . 在Wiki-Talk网络中，也表现出了先增大后

减小的趋势，但是值得一提的是，在免疫率 0.82~0.92的
位置处，无法计算时滞阈值，出现该现象的原因是式

（12）的特征根不存在 . 为了进一步探索该种情况下的

病毒传播情况，选取免疫率分别为 0.82，0.85，0.88，0.91

(a) ER随机网络

(c) P2P-Gnutella05网络

(e) Web-Google网络

(b) 小世界网络

(d) Wiki-Talk网络

图2 R0 > 1时5个网络中状态节点数量随时间演化曲线

表3 5个网络参数调整及其基本再生数

网络

ER随机网络

小世界网络

P2P-Gnutella05网络

Wiki-Talk网络

Web-Google网络

免疫率ω

0.3® 0.8

0.5® 0.8

0.2® 0.8

0.2® 0.8

0.2® 0.8

激活概率 γ

0.25® 0.015

0.25® 0.005

0.3® 0.02

0.3® 0.08

0.3® 0.008

调整后的基

本再生数R0

0.615 5

0.476 0

0.901 8

0.870 0

0.663 7

(a) ER随机网络

(c) P2P-Gnutella05网络

(e) Web-Google网络

(b) 小世界网络

(d) Wiki-Talk网络

图3 R0 ≤ 1时5个网络中状态节点数量随时间演化曲线

(a) 潜伏时滞 (b) 免疫率

图4 不同参数对时滞阈值的影响
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时的值，观察各状态节点的演化情况，不同免疫率下

Wiki-Talk网络中状态节点数量演化曲线如图5（a）~（d）
所示 .

在图 5（a）~（d）中，由于 4个免疫率下基本再生数

R0 > 1，最终网络中病毒节点数量都不为 0，但都局部稳

定在有病毒平衡点附近，且均未出现分岔行为 . 因而，

在时滞阈值不存在的情况下，可以将病毒传播时滞阈

值 τ0看作接近于无穷大，从而依然满足定理2.
由以上分析可知，在一定范围内调整节点免疫率

能有效调节病毒传播的时滞阈值 . 如果增大免疫率，能

将时滞阈值 τ0 由小于潜伏时滞 τ的值改变为大于 τ的

值，则可以消除病毒传播中的分岔行为 . 由于免疫率与

潜伏时滞 τ无关，因此，适当调整网络节点对病毒的免

疫能力能够避免病毒在网络中传播出现分岔现象，有

利于对网络受感染情况进行分析，从而有助于防御方

部署更为有效的病毒传播防御策略 . 增大网络节点对

潜伏型病毒免疫率的措施包括：（1）安装杀毒软件，及

时更新病毒库，定期杀毒；（2）修复漏洞和补丁；（3）在

使用易携带潜伏型病毒的移动存储设备时，提前做好

检测与杀毒工作；（4）尽量避免进入不明网站和接收不

明邮件；（5）关闭不必要的设备端口等 .
4. 4 节点增减率对平衡点的影响

在病毒传播过程中，网络节点的数量会因内部或

外部原因有所增减，如网络故障或人工隔离等 . 研究节

点增减率对平衡点的影响，有利于探索潜伏型病毒传

播的控制方法，降低病毒的传播规模 . 如果将 t时刻病

毒节点的数量表示为潜伏节点和感染节点之和 E(t)+

I(t)，由式（3）和式（4）不难看出，易感节点增加数量A不

会 影 响 基 本 再 生 数 R0，而 会 影 响 有 病 毒 平 衡 点

P1 (S 1 E1 I 1 R1 )处病毒节点的数量，因此在R0 > 1，τ < τ0

时，调节A可以控制最终网络中病毒节点的数量 . 仿真

中，病毒传播规模可以用最终网络中病毒节点的数量

来衡量 .
本小节通过数值分析，重点研究 4种状态节点的移

除率 μ1 μ2 μ3 μ4 和易感节点增加数量 A对病毒传播规

模的影响 . 由于在病毒传播出现分岔行为时系统不易

控制，此处主要研究无分岔行为时 4个参数对病毒传播

的影响 .
仿真中网络选取表 1中 5个不同类型网络，参数设

置参照 4. 1节 . 由于病毒传播不出现无分岔现象时要

求潜伏时滞 τ取较小的值，调整 5个网络中潜伏型病毒

传播的潜伏时滞为 τ = 0.2，其他参数设置与 4. 1节相

同 . 图 6（a）~（d）分别给出了 4个参数 μ1 μ2 μ3 μ4 对病

毒传播规模的影响 . 图 7中给出了易感节点增加数量A
对病毒传播规模的影响 . 由于 5个网络中病毒传播的

潜伏时滞 τ都较小，因而可以保证病毒传播不会出现分

岔现象，最终状态节点的数量会趋于稳定 . 图 6和图 7
中横坐标取所研究参数不同的值，纵坐标取为网络中

病毒传播稳定时（1 000 s时）病毒节点的数量E(t)+ I(t).

由图 6（a）~（c）可知，在 5个网络中，随着易感节

点、潜伏节点以及感染节点的移除率增大，网络中病

毒节点的数量会减少，病毒的传播规模降低 . 通过分

析图 6（d）可得，对于免疫节点，在移除率不为 0的情况

下，增大其移除率对于网络病毒的传播规模影响较小 .
如果免疫节点移除率为 0，根据模型演化结果，最终网

络中节点都会转化至免疫节点，因此最终病毒节点数

(a) ω = 0.82

(c) ω = 0.88

(b) ω = 0.85

(d) ω = 0.91

图5 不同免疫率ω下Wiki-Talk网络中状态节点数量演化曲线

(a) 易感节点移除率

(c) 感染节点移除率

(b) 潜伏节点移除率

(d) 免疫节点移除率

图6 节点移除率对病毒传播规模的影响
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量会趋向于 0. 分析可知，在实际中通过增大易感节点、

潜伏节点和感染节点的移除率，能够起到抑制病毒传

播的作用；单一地改变免疫节点的移除率，不会对病毒

传播产生显著的影响 . 分析图 7知，随着易感节点增加

数量 A的增大，最终网络中病毒节点数量会线性地增

大，即病毒传播规模变大 . 因而，在实际中，减小网络中

易感节点的增加数量，有利于缩减病毒传播的规模 .
通过分析 4. 2节~4. 4节仿真内容可知：（1）潜伏型

病毒在网络中传播过程会出现稳定和分岔 2种行为，其

行为是由病毒传播基本再生数、病毒传播时滞及时滞

阈值共同决定；在实际病毒感染事件中，根据数据合理

估计参数，并计算基本再生数、病毒潜伏期以及时滞阈

值，能够对病毒的传播行为进行定性判断；（2）在一定

范围内，增大网络节点对病毒的免疫率，能够增大病毒

的时滞阈值，从而避免病毒传播分岔行为的持续发生，

进而可设计抑制病毒传播防御策略；（3）在病毒传播稳

定的情况下，可以通过增大网络中易感、潜伏和感染节

点的移除数量，来降低病毒传播规模，进而降低网络受

感染的程度，减小网络损失 .
5 结论

本文以潜伏型病毒传播行为为基础，考虑病毒传

播存在潜伏期和网络节点增减的情况，构建了节点增

减下的时滞 SEIR病毒传播模型，重点分析了网络节点

增加和移除条件下病毒潜伏期 τ对病毒传播分岔行为

及传播规模的影响，进一步研究了病毒传播基本再生

数及其稳定性之间的关系，探讨了潜伏型病毒传播的

控制方法 . 研究发现：（1）当基本再生数 R0 < 1时，系统

在无病毒平衡点处全局渐进稳定；（2）当R0 > 1时，如果

病毒潜伏时滞 τ小于时滞阈值 τ0，系统在有病毒平衡点

处局部渐进稳定；当R0 > 1时，如果病毒潜伏时滞 τ大于

等于时滞阈值 τ0，系统会出现Hopf分岔现象；（3）在一

定范围内，调整网络节点的免疫率，能够增大病毒传播

时滞阈值 τ0，有效阻止病毒传播出现分岔行为，有利于

进一步控制病毒传播过程；（4）增大易感、潜伏和感染

节点移除率，可以减小最终网络中病毒节点的数量，降

低病毒传播规模 . 相比于其他不含潜伏时滞和节点移

除率的病毒传播模型，所提模型能够更准确地描述潜

伏型病毒在动态变化网络中的传播特点 . 基于模型的

深入研究，揭示了节点增加和移除对病毒传播的影响，

给出了病毒传播出现分岔现象时的时滞阈值，有利于

网络安全研究者从病毒传播时滞和节点移除率角度思

考如何防御潜伏型病毒的传播，降低病毒对网络的损

失 . 本文重点在于研究时滞对病毒传播分岔行为的影

响，并讨论如何消除分岔现象，采用合理的方法来管控

网络，降低病毒传播对网络造成的损失 . 由于实际中大

多数网络具有无标度特性，下一步工作中会讨论无标

度网络中潜伏型病毒的传播规律，并给出模型参数的

敏感性分析，定量分析参数对病毒传播的影响 . 此外，

由于网络节点的移除会影响网络的连通性，进一步影

响到网络通信能力，在下一步工作中，需要综合考虑病

毒传播的防御策略对网络通信能力和安全性能的综合

影响，及如何取得网络通信和安全之间的均衡 .
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