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基于多智能体深度强化学习的分布式协同
干扰功率分配算法

饶 宁，许 华，蒋 磊，宋佰霖，史蕴豪
（空军工程大学信息与导航学院，陕西西安 710077）

摘 要： 针对战场通信对抗协同干扰中的干扰功率分配难题，本文基于多智能体深度强化学习设计了一种分布

式协同干扰功率分配算法 . 具体地，将通信干扰功率分配问题构建为完全协作的多智能体任务，采用集中式训练、分

布式决策的方式缓解多智能体系统环境非平稳、决策维度高的问题，减少智能体之间的通信开销，并加入最大策略熵

准则控制各智能体的探索效率，以最大化累积干扰奖励和最大化干扰策略熵为优化目标，加速各智能体间协同策略的

学习 . 仿真结果表明，所提出的分布式算法能有效解决高维协同干扰功率分配难题，相比于已有的集中式分配算法具

有学习速度更快、波动性更小等优点，且相同条件下干扰效率可高出集中式算法16.8%.
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Allocation Algorithm of Distributed Cooperative Jamming Power Based
on Multi-Agent Deep Reinforcement Learning

RAO Ning，XU Hua，JIANG Lei，SONG Bai-lin，SHI Yun-hao
（Information and Navigation College of Air Force Engineering University，Xi’an，Shaanxi 710077，China）

Abstract： In order to solve the problem of jamming power allocation in battlefield cooperative communication coun⁃
termeasures, this paper designs a distributed cooperative jamming power allocation method based on multi-agent deep rein⁃
forcement learning. Specifically, modeling the communication jamming power allocation as a fully cooperative multi-agent
task, then the framework of centralized training and distributed decision-making is adopted to alleviate the characteristic of
non-stationary environment and high dimensions in multi-agent system, reducing the communication overhead between
agents as well, and introducing the maximum policy entropy criterion to control the exploration efficiency of each agent. Re⁃
garding maximizing the cumulative jamming reward and maximizing the entropy of the jamming policy as the optimization
goal, then accelerates the learning of cooperative strategies. Simulation results indicate the proposed distributed method can
effectively solve the high-dimensional cooperative jamming power allocation problem. Compared with the existing central⁃
ized allocation method, it has faster learning speed and less volatility, and the jamming efficiency is 16.8% higher than that
of the centralized method under the same conditions.

Key words： communication countermeasures；cooperative resource allocation；multi-agent deep reinforcement learn⁃
ing；distributed strategy；maximum policy entropy

1 引言

电磁空间是继陆、海、空、天的第五维战场 . 在感

知、决策、行动、评估的闭环电磁频谱作战过程中，决策

是确保电子对抗效能发挥的关键环节，科学决策可最

优化资源的配置利用 . 近年，智能决策已经成为认知电

子战的一个重要研究方向［1］，遗传算法、博弈论、分布式

优化等理论［2~4］被相继用于干扰参数优化、资源分配等

领域，但这些方法都需要较多的先验参数信息 . 强化学

习作为不需要先验信息的机器学习方法，能以与未知

环境交互的方式优化策略，目前在通信干扰领域已有

初步应用，如文献［5，6］通过建立多臂赌博机模型来学

习最佳干扰样式，文献［7］将对无线网络的干扰建模为
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增广马尔科夫决策过程，通过实验表明干扰方可通过

与环境交互的方式学习到干扰成本、网络吞吐量等重

要信息 .
随着计算机运算和存储能力的大幅提升，深度学

习在人工智能领域获得了巨大成功，其与强化学习相

结合的深度强化学习技术在无人驾驶、视频游戏、云边

计算服务、机器人控制等领域也展现了惊人的自主决

策能力［8~13］. 同时，人工智能也不断驱动无线通信网络

的智能化发展［14］. 当前利用深度强化学习解决高维空

间的资源分配问题成为研究热点，主要研究成果可分

为基于单智能体强化学习的方法［15~17］和基于多智能体

强化学习（Multi-Agent Reinforcement Learning，MARL）
的方法［18~22］. 在单智能体强化学习的方法中，智能体将

所有设备或用户的状态和动作信息集中在一起，构成

一个整体的状态和动作空间，通过集中式控制完成用

户调度［15］、信道管理［16］和功率分配［17］等任务，但这种

集中控制的调度方法不可避免地带来决策维度高、通

信开销大、系统扩展性差等问题［23］，一般适用于决策维

度较低的场景 . 在基于MARL的方法中，每个设备或用

户均是一个智能体，通过各智能体协同决策的方式完

成任务，可减小神经网络的输入和输出维度［24］. 为进一

步提高决策效率，文献［18］在频率切换控制和功率分

配的完全协作多智能体任务中采用集中式的策略梯度

方法，各设备使用全局状态信息进行训练，得到了较好

的协作策略；文献［19］和文献［20］采用分布式深度 Q
网络，先通过中心节点集中训练，而后将模型参数分发

给各基站，提高了业务需求量较大情况下的用户满意

度和系统稳定性；文献［21］在分布式深度Q网络中采

用竞争双Q网络结构，各用户设备依靠信息传递获得

的全局状态信息进行随机博弈；文献［22］假设不同地

区的通信链路属性大致相同，使每个智能体可共享一

个策略网络，通过集中决策的方式提高了多用户无线

蜂窝网络的总传输速率 . 综上所述，现有关于通信干扰

领域的决策研究相对较少且大部分在信号体制层

级［5~7］，而未来电子战的体系对抗模式亟需开展协同干

扰资源分配的相关研究 .
本文面向对抗组网通信场景下多干扰设备协同干

扰中的干扰功率分配问题，提出了一种基于多智能体

深度强化学习的分布式干扰功率分配机制（Multi-
Agent Distributive Jamming Power Allocation，MADJPA），

通过建立多干扰设备对多通信目标协同干扰的干扰资

源分配模型，搭建多干扰设备集中训练与分布执行的

决策网络训练架构，并融合强化学习方法和最大策略

熵理论设计干扰功率智能分配算法，在满足不同干扰

压制系数的整体干扰压制条件下，优化了干扰资源利

用，提高了学习最优分配策略的收敛速度 .

本文的主要贡献如下 .
（1）为了适应对多通信链路的多干扰设备协同干

扰任务，将协同干扰功率分配问题转化为完全协作的

多智能体任务，建立了战场条件下非完全信息决策的

部分马尔科夫决策过程（Partially Observable Markov
Decision Processes，POMDP），在所设计的 POMDP奖励

函数中，综合考虑了整体干扰压制任务的实现以及干

扰功率利用的最优化问题，可以在不同干扰压制系数

条件下自适应地调整合理的干扰功率分配方案 .
（2）为了降低多干扰设备协同决策的维度，并缓解

多干扰设备条件下决策网络训练环境的不稳定性，构

建了适用于战场通信对抗场景的集中训练与分布执行

的决策网络架构 . 基于此架构，单个干扰设备在决策时

不需要其他干扰设备的信息，只依靠本地信息即可完

成干扰设备之间的协同决策，减少了干扰设备之间由

信息交换带来的通信时延和通信开销，更契合战场环

境对决策时效性的要求 .
（3）设计基于多智能体深度强化学习的分布式干

扰功率分配算法，为了加快各干扰设备对全局最优协

同策略的学习，在强化学习目标函数中引入干扰策略

熵项，使算法在优化过程中同时最大化累积干扰奖励

和最大化干扰策略熵，并结合梯度下降自适应调整干

扰策略的熵系数，适时地控制各智能体在未知环境中

的探索能力，进一步提升算法收敛速度，在干扰压制系

数较大的情况下可更精细地分配各干扰设备的干扰

功率 .
2 对抗模型

本文以战场对抗环境下干扰方对敌方前突飞机遂

行压制干扰任务为例，如图 1所示 . 当敌方飞机发现其

所使用的通信链路被干扰后，可切换至区域内其他基

站的通信链路继续通信 . 干扰方通过指挥控制端对目

标频谱进行侦察，指控端内部的智能引擎根据侦察情

报完成干扰任务分配，下发至各干扰设备 . 假设干扰方

有N台干扰设备，干扰设备的集合为Ns ={12N}，干

扰设备均采用拦阻干扰样式 . 敌方飞机可根据实际情

况和自身通联状态与不同基站进行通信，受干扰后可

重新选择通信链路，Ms ={12M }表示所有基站的通

信链路集合，假设各链路信道为互不干扰、相互独立的

等带宽正交信道 .
假设干扰方通过通信侦察和情报分析综合掌握了

各链路的中心频率，获得了各链路的相对重要性指数：

W =[ω1 ω2 ωi ]；iÎMs （1）
为尽可能破坏敌通联情况，形成对区域内的完全

压制干扰，干扰方应在当前干扰资源条件下合理分配

各干扰设备的干扰任务，通过各设备协同合作的方式
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对侦察到的所有通信链路都进行压制干扰，即达到对

整体通信网的完全压制效果 .
假设每部干扰设备可同时干扰U个目标，对不同

目标的干扰功率需满足频分原则，即

∑
u = 1

U

Pu ≤Pmax （2）
其中，Pmax为干扰设备的最大辐射功率 .

设 t时刻链路 i的基站发射信号功率为 Pi，信道增

益为Gi，用P j
i 和Gj

i分别表示干扰设备 j分配至该链路的

干扰信号功率以及相应的干扰信道增益 . 考虑到一条

链路可能受到不同干扰设备的干扰，链路 i中飞机接收

电台处的干信比（Jamming Signal Ratio，JSR）可表示为

JSR i (t)=
∑
j = 1

N

P j
i (t)Gj

i (t) Lj + σ
2

Pi (t)Gi (t)Li

（3）
其中，σ 2 表示环境噪声功率；Li 和 Lj 分别表示地空通信

链路和干扰链路的传输损耗 . 为便于分析不考虑信号

的带外损失，假设路径损耗为自由空间传播损耗［25］，损
耗可表示为

L(dB)= 32.4 + 20lg ( f/MHz) + 20lg (d/km ) （4）
其中，f为链路中心频率；d为信号传播距离 .

为了定量描述通信干扰对通信接收机的影响程

度，引入干扰压制系数 . 当每条链路的干信比均超过干

扰压制系数 K，即满足式（5）时视为实现整体完全压制

干扰 .
JSR i (t)≥Ki；"iÎMs （5）

其中，Ki 为链路 i所对应的干扰压制系数 . 各通信链路

的干扰压制系数对于干扰方而言是未知的 .
结合各链路重要性指数，针对干扰压制系数未知

时，实现整体完全压制干扰的干扰功率分配问题可转

为求解优化问题，如下所示：

max∑
i = 1

M

ωi ×
∑
j = 1

N

P j
i xj

iG
j
i Lj + σ

2

PiGi Li

； ωi ÎW （6）

s.t.

ì
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C1：
∑
j = 1

N

P j
i xj

iG
j
i Lj + σ

2

PiGi Li

≥Ki  "iÎMs

C2：∑
i = 1

M

P j
i ≤Pmax  "jÎNs

C3：∑
i = 1

M

xj
i ≤U  "jÎNs U ≤N

C4：xj
i Î{01} "iÎMs "jÎNs

（7）

目标函数式（6）为在优先干扰重要链路的前提下最大

化各链路总干信比 . 约束条件式（7）中，C1表示各链路

的干信比均需超过干扰压制系数即对整体达到完全压

制，C2需要表示干扰设备对不同目标的干扰功率满足

频分原则，C3和C4表示一个干扰设备可同时干扰U条

链路，xj
i 是二进制指示变量，xj

i = 1 表示第 j部干扰设备

对链路 i进行干扰，且干扰功率为P j
i.

3 基于MARL的分布式干扰功率分配算法

3. 1 POMDP
式（6）、式（7）是非凸优化的 NP-Hard难题，尤其

当同时存在离散空间和连续空间的待优化参数时应

用传统数学优化方法难以求解 . 本文采用深度强化

学习（Deep Reinforcement Learning，DRL）方法解决该

问题 . 不同于一般的监督学习与无监督学习，DRL作

为不需要先验信息的机器学习方法，采用试错方式

进行策略优化，即控制智能体不断与环境交互，根据

环境给出反馈修正策略，目的是使得累积奖励期望

最大，这种学习方法能够很好地处理本文研究的优

化问题 .
DRL需要根据问题模型建立相应的马尔科夫决策

过程，本文将多干扰设备的协同资源分配问题建模为

完全协作的多智能体任务［26］，考虑到战场条件下该任

务的非完全信息决策属性，将其定义为 POMDP，可用

Γ = SAPΖOrNγ 表示，其中 S为全局环境状态空

图1 对抗模型示意图
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间，A为动作空间，P为状态转移概率，Z为局部观测空

间，O为观测函数，r为奖励函数，N为智能体数量，γ为

折扣因子 . POMDP过程可描述如下 .
在每个时间步 t，每个智能体根据观测函数 O(s)：

S® Z 获得各自对外部环境的观测 zÎ Z，每个智能体

（本文为干扰设备）jÎNs ={12N}，基于各自策略

πj (aj
t|z

j
t )：Z ´A®[01]选择动作 aj

t ÎA，z j
t 表示智能体 j的

本地观测 . 所有智能体的动作可构成一个联合动作 at.
当 at作用于状态 st下的环境后，环境会根据状态转移函

数 P(st + 1|st at )：S ´A ´ S®[01]转移到下一个状态并获

得奖励 rt，循环往复直到任务结束 . 在完全协作的任务

中，所有智能体共享一个奖励函数 r(st at )：S ´A®R.
各智能体的联合策略可用 π ={π1 π2 πN }表示，协作

任务最终目的是所有智能体协同地找到一个最优联合

策略π*，满足

π* = arg max
π
η(π) （8）

其中，η(π)=E( )st at  ρπ

é

ë
ê
êê
ê∑

t = 0

+¥

r ( )st at

ù

û
ú
úú
ú为期望折扣奖励，能使

期望折扣奖励最大的策略即为最优策略 .
根据本文所研究的多智能体协作任务，将 POMDP

的元素具体定义如下 .
（1）动作

每个干扰设备的动作包括干扰链路的选择和相应

功 率 分 配 ，如 干 扰 设 备 j 的 动 作 可 表 示 为 aj
t =

[p1
t p

2
t  pi

t pM
t ]，其中 0 ≤ pi

t ≤Pmax 1 ≤ i ≤M. 若该设

备选择干扰链路 i，则pi
t Î(0Pmax ]，否则pi

t = 0且满足

∑
i = 1

M

pi
t ≤Pmax （9）

∑
i = 1

M

sign(pi
t )≤U （10）

其中，sign（·）为符号函数 .
所有干扰设备的联合动作可表示为

at = (a1
t a

2
t aN

t ) （11）
（2）全局状态和局部观测

每个干扰设备的局部观测包含该设备上一时刻的

干 扰 方 案 aj
t - 1 和 对 应 干 扰 效 果 ，可 表 示 为

z j
t =[aj

t - 1 JSR j ]，其中 JSR j = (JSR j
1 JSR j

2 JSR j
M ). 将所

有设备的观测集合定义为全局状态，表示为

st = (z 1
t z

2
t z N

t )Î S （12）
其中，S为全局状态空间 .

（3）奖励

MARL中奖励函数可引导算法的优化方向，将奖

励函数的设计与实际优化目标联系起来，算法性能可

在奖励驱动下得到提高 . 本文定义的奖励函数包含对

整体的完全压制干扰奖励和干扰功率利用最优化

奖励 .
定义对整体的完全压制干扰奖励为

RT (st at )= k1 + k2 ×∑
i = 1

M

ωi × éë
ù
ûsign ( )JSR i (t)-Kj （13）

其中，k1 为负常数，k2 为正比例常数，且 | k2 |  | k1 |；
ωi × éësign (JSR i (t)-Ki )ùû表示只有对链路达到压制干扰

后才会获得干扰收益，且收益与该链路的重要性指数

成正比 . 加入固定负收益 k1，当功率分配方案不合理时

所有链路的总干扰收益 k2 ×∑
i = 1

M

ωi × éë
ù
ûsign ( )JSR i (t)-Ki

将无法抵消固定负收益 k1，说明该功率分配方案干扰

效果不佳，负的收益将使决策网络在梯度反向传播时

获得更大的梯度更新值，促进决策网络的优化 . 对整体

的完全压制干扰奖励函数表明，当对所有链路均可以

完全压制时，将获得最大的干扰收益；当干扰资源有

限，而无法压制所有链路时，将优先压制干扰相对重要

性指数较大的链路 .
定义干扰功率利用最优化奖励为

RP (st at )= k3 ×∑
i = 1

M

ωi × éë
ù
û

sign ( )JSR i (t)-Ki Pi (t) （14）
其中，k3 为正比例常数；Pi (t)为各干扰设备对链路 i施

加的总干扰功率；ωi × éë
sign ( )JSR i (t)-Ki Pi (t)

ù
û
表示在

对某链路达到压制干扰的前提下，获得的干扰收益与

所用的总干扰功率成反比，与链路重要性指数成正比 .
此式表明在满足完成压制干扰任务的前提下，使用较

小的干扰功率将带来更大的干扰收益，可避免因辐射

功率过大而影响己方通信或暴露己方干扰设备位置 .
因此总奖励函数为

R(st at )=RT (st at )+RP (st at ) （15）
在多干扰设备协同任务中，所有设备共享一个奖

励值，利用该公共奖励值驱动MARL算法实现整体的

完全压制效果和最优干扰资源利用之间的平衡 .
3. 2 集中式训练、分布式执行

多智能体协同任务中，各智能体的策略与其他智

能体的行为和合作关系相关联，相关的学习算法通常

可分为以下几种结构 .
一是集中式学习 . 将所有智能体的动作和观测进

行联合，得到一个扩张的动作空间和观测空间，利用神

经网络将所有智能体的联合观测动作映射到一个集中

策略函数和集中价值函数，然后直接使用传统的单智

能体强化学习方法，如图 2所示 . 每个设备将自身状态

上传至集中网络，由集中策略网络统一决策所有设备

的策略 . 此种学习方式会使得联合观测和状态空间随

着智能体数量的增加而扩大，如本文假设干扰设备数

量为N，通信链路数为M，由POMDP可知集中策略网络
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输入维度为 2MN，输出维度为 MN. 随着干扰设备数量

N 增多，集中策略网络的维度增多，策略探索开销

变大［23］.

二是独立式学习 . 各智能体独立维护自身策略函

数和价值函数，且各函数的输入只依赖智能体各自观

测和动作，各智能体基于自身策略网络独立决策并独

立训练自身网络 . 此种学习方式中，策略网络的输入维

度为 2M，输出维度为M，与智能体数量无关 . 但对于某

个特定智能体而言，由于其他智能体学习过程中策略

不断变化，容易造成环境非平稳，训练难以收敛 .
三是值函数分解 . 在独立式学习的基础上，将各智

能体的值函数进行加和，以值函数近似的方式求解全

局值函数，然后站在全局的角度去优化更新每个智能

体的值函数 . 此种学习方式能解决环境非平稳性，但只

适用于离散动作空间，不适用于本文所研究的问题 .
本文将集中式学习与独立式学习的优势相融合，

采用集中式训练、分布式决策的结构，如图3所示 .
“集中式训练”重点在于每个设备在训练时需将其

他干扰设备的观测和动作（可视为全局状态信息）输入

其评估网络，通过集中式地评估联合动作来增强各干

扰设备的协调配合 . 集中评估的方式可使得其他干扰

设备策略相对已知，克服了策略变化造成的环境不平

稳［27］.“分布式决策”意为各设备在决策干扰动作时只

需将各自的观测输入至各自的策略网络中即可完成协

同决策，不再需要中心控制器集中处理各干扰设备的

联合观测信息 . 此时智能体策略网络的输入维度为

2M，输出维度为 M，相比于集中式学习，决策维度降低

了 M (N - 1)，而由实际经验看，决策维度太大是导致决

策失败的重要原因之一，降低决策维度可提升方法的

可行性 .
3. 3 MADJPA算法

在集中式训练、分布式决策框架下，为了提高每个

智能体在未知环境中的探索效率，本文采用同时最大

累积奖励和策略熵［28］的优化路线，在式（8）中加入策略

熵项，即

π* = arg max
π

E( )st at  ρπ

é

ë
ê
êê
ê∑

t = 0

+¥

R ( st at ) + αH (π(×|st ))
ù

û
ú
úú
ú （16）

其中，H (π(×|st ))= -log (π (at∣st ) )，α为熵系数 .
策略熵即策略分布熵，当策略熵较大时意味着策

略的随机性较强，在未知环境中的探索能力较强，而适

度的探索可实现对环境模型的充分学习，避免陷入局

部最优 .
为平衡智能体在未知环境中的探索和对现有知识

的利用，设置熵系数α的优化目标函数［24］，以梯度下降

方式更新其值，熵系数优化目标函数为

（17）
其中，H̄为智能体的动作维度 .

初始阶段，α值较大策略随机性也较大，探索效率

较高；随着智能体对环境模型的不断学习，α自适应减

小；当α下降至 0时，式（16）中无熵项，此时智能体的优

化目标就变为传统的最大化累积奖励 .
在递归求解最佳策略 π*时采用的Q函数迭代式可

表示为

Q ( st at ) = rt + γE é
ëQ ( st + 1 at + 1 ) - α log (πϕ(at + 1∣st + 1 ) )ùû

（18）
本文用神经网络拟合 Q 函数和策略函数，并采用

Kullback-Leibler（KL）散度约束来更新策略［29］，即

πnew = argmin DKL

æ

è

ç

ç

ç

ç
ççç
ç

ç

ç
πϕ( × ∣s t )




















exp ( )1

α
Qπold( )s t  ×

Zπold( )s t

ö

ø

÷

÷

÷

÷
÷÷÷
÷

÷

÷
（19）

其中，DKL (×)表示KL散度约束；Qπold(s i ·)表示原策略下

图2 集中式学习

图3 集中式训练、分布式决策结构
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的Q函数；Zπold( s i )表示原策略的对数配分函数 .
在各个智能体内部进行基于最大策略熵深度强化

学习的策略优化，据此本文提出了基于MARL的分布

式干扰功率分配算法（MADJPA），图 4所示是MADJPA
算法示意图 .

每一时间步 t，各个干扰设备根据自身策略网

络 同 时 决 策 ，得 到 当 前 局 部 观 测 下 执 行 的 干 扰

动作 ai
t = πi (z

i
t )，执行联合动作 at = (a1

t a
2
t aN

t ) 后

得到一个公共奖励，将与环境 交 互 得 到 的 经 验

(st a
1
t a

2
t ai

t aN
t st + 1 rt ) 存 入 公 共 的 经 验 回

放 池（Common Replay Buffer，CRB），其 中 st =
(z 1

t z
2
t z i

t z N
t ). 当经验回放池内样本积累到一定

阶段时，从经验池中随机抽取一批样本，供每个设备

训练各自的神经网络 . 在训练过程中，为提升网络训

练稳定性，引入与评估网络结构完全相同的目标网

络［30］，用目标网络的输出 Q 值与公共奖励之和作为评

估网络训练的标签 .
此外，为了避免评估网络对动作Q值的过高估计，

本文在评估网络中采用孪生网络结构［31］，即评估网络

内部有两个结构相同的神经网络，每次取两者输出较

小的结果计算干扰动作的目标价值，故式（18）可改

写为

Qi( st at ) = rt + γE
é
ë
êêêêmin

i = 12
Qi( st + 1 at + 1 )

-α log (πϕ(at + 1∣st + 1 ) )ùûúúúú
for i = 12

（20）

利用孪生网络的输出计算联合干扰动作的目标价

值为

y (r(a1
k a

2
k aN

k sk )sk + 1 )
= r(a1

k a
2
k aN

k sk )

+γ é
ë
êêêêmin

j = 12
Q̄ij (sk ā′ )- α log πϕ (ā′|sk + 1 )ù

û
úúúú

ā′~πi = 12N (·|sk + 1 ϕi )

（21）

并更新孪生评估网络参数 θi1和 θi2，即

Ñθij

1
|| B

∑
(sk a

1
k a

2
k ai

k aN
k sk + 1 rk )ÎB

( )Qθij
(sk a

1
k a

2
k ai

k aN
k )- y ( )r(a1

k a
2
k ai

k aN
k sk )sk + 1

2

for j = 12

（22）

θij ¬ θij -Ñθij
JQ (θij )  for j = 12 （23）

紧接着更新策略网络的参数ϕi，即

Ñϕi

1
|| B
∑
sk Î B

( )min Qθij
(sk āϕi

(sk ))- α log πϕi
(āϕi

(sk )|sk )
2

āϕi
(sk )~π

i = 12N
(·|sk ϕi ) （24）

ϕi ¬ ϕi -Ñϕi
Jπ (ϕi ) （25）

最后以柔性赋值的方式更新孪生目标网络参数 θ̄i1

和 θ̄i2，即

θ̄ij ¬ τ × θ̄ij + (1 - τ)× θij  for j = 12 （26）
当训练完成后各干扰设备获得分布式干扰策略，

执行任务分配时每个干扰设备仅依靠本地观测可完成

决策 . 分布式策略如图5所示 .

图4 MADJPA算法示意图

图5 分布式策略
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算法伪代码如算法1所示 .
算法算法1 MADJPA伪代码伪代码

输入输入:干扰设备数量N,设备编号 iÎ{12N};通信链路数M;干扰压

制系数Kj
输出输出:各设备干扰策略π *

i ,iÎ{12N}

开始开始:

步骤1:初始化每个干扰设备的策略网络πi (zi ϕi ),以及孪生评估网

络Qi1 (sa1
t a

2
t aN

t θi1 ),Qi2 (sa1
t a

2
t aN

t θi2 ),网络参数分别为ϕi,
θi1,θi2;
步骤2:初始化每个干扰设备的目标孪生网络

Q̄i1 (sa1
t a

2
t aN

t θ̄i1 ),Q̄i2 (sa1
t a

2
t aN

t θ̄i2 ),网络参数分别为 θ̄i1,
θ̄i2;
步骤3:初始化共享经验回放池CRB;
步骤4:
FOR each episode:

初始化环境和状态;
FOR each step t:

对每个干扰设备 i:
根据当前的观测 z i

t,利用策略网络选择干扰方案

ai
t~πi (a

i
t|z

i
t ϕi );

得到各设备的联合干扰方案,执行当前干扰方案ai
t得到下一

观测 z i
t + 1和公共奖励 rt;
将所有干扰设备的经验 (st a

1
t a

2
t ai

t aN
t st + 1 rt )存入

公共经验回放池CRB:
D¬DÈ {(st a

1
t a

2
t ai

t aN
t st + 1 rt )}

当CRB内样本数量大于 τ时,训练网络:
从CRB中采样小批次样本

B = {(sk a
1
k a

2
k ai

k aN
k sk + 1 rk )}

Length = batch_size

对每个干扰设备 i:
计算干扰方案目标价值

y (r(a1
k a

2
k aN

k sk )sk + 1 )
= r(a1

k a
2
k aN

k sk )+ γ é
ë
êêêêmin

j = 12
Q̄ij (sk ā′ )- α log πϕ (ā′|sk + 1 )ù

û
úúúú

ā′~πi = 12N (·|sk + 1 ϕi )

利用梯度下降更新孪生评估网络参数 θi1和 θi2,即

Ñθij

1
|| B

∑
(sk a

1
k a

2
k ai

k aN
k sk + 1 rk )Î B( )Qθij

(sk a
1
k a

2
k ai

k aN
k )

-y ( )r(a1
k a

2
k ai

k aN
k sk )sk + 1

2

for j = 12
θij ¬ θij -Ñθij

JQ (θij )  for j = 12

利用梯度下降更新策略网络参数ϕi,即
Ñϕi

1
|| B
∑
sk Î B

( )min Qθij
(sk āϕi

(sk ))- α log πϕi
(āϕi

(sk )|sk )
2

āϕi
(sk )~π

i = 12N
(·|sk ϕi )

ϕi ¬ ϕi -Ñϕi
Jπ (ϕi )

柔性更新孪生目标网络参数 θ̄i1和 θ̄i2,即
θ̄ij ¬ τ × θ̄ij + (1 - τ)× θij  for j = 12

END FOR
END For
结束结束 得到各设备策略网络π *

i ,iÎ{12N}

4 算法计算复杂度分析和收敛性证明

4. 1 计算复杂度

本文分布式算法计算复杂度主要由评估网络和策

略网络的网络结构决定 . 假设评估网络是隐藏层为Hc

层的全连接网络，第 h层（1 < h < Hc）隐藏层含 nc
h 个神经

元；输入层由联合状态和联合动作的维度决定，为

3MN；输出层神经元个数为 1；因此评估网络总神经元

数为 3MNnc
1 +∑

h = 2

Hc

nc
h - 1nc

h + nc
Hc
. 同样地，设策略网络是隐

藏层为 Ha 层的全连接网络，第 h 层（1 < h < Ha）隐藏层

含 na
h 个神经元；输入层由局部状态维度决定，为 2M；输

出层神经元个数为 M；因此策略网络总神经元数为

2Mna
1 +∑

h = 2

Ha

na
h - 1na

Ha
+ na

Ha
M. 若训练一个神经元权重的计

算复杂度为 Wi，则本文分布式算法的计算复杂度

为 O (Wi

é

ë

ê
êê
ê3MNnc

1 +∑
h = 2

Hc

nc
h - 1nc

h + nc
Hc
+ 2Mna

1 +∑
h = 2

Ha

na
h - 1na

Ha
+

na
Ha

M
ù

û

ú
úú
ú )，可知算法计算复杂度与干扰设备数量N、通信

链路数M成正相关 .
集中式学习算法中评估网络复杂度与分布式算法

相同，区别在于其策略网络需要输入所有设备的观测

并输出所有设备的方案，故输入神经元个数为 2MN，

输出层神经元个数为MN. 可得集中式算法计算复杂度

为 O (Wi

é

ë

ê
êê
ê3MNnc

1 +∑
h = 2

Hc

nc
h - 1nc

h + nc
Hc
+ 2MNna

1 +∑
h = 2

Ha

na
h - 1na

Ha
+

na
Ha

MN
ù

û

ú
úú
ú ). 对比可知，集中式算法的复杂度高出分布式

算法 O (Wi[2M (N - 1)na
1 + na

Ha
M (N - 1)] ). 此外由 3. 2节

可知集中式学习的决策维度高出分布式算法2M (N - 1).
4. 2 算法收敛性证明

对于本文算法的收敛性分析，给出下述定理 .
定理 在联合策略集合Π中，当动作空间维度有

限即 | A | <¥，存在策略 πÎΠ，可收敛至最佳联合策略

π*，且有Qπ* (st at )≥Qπ (st at )"πÎΠ.
证明 将策略迭代优化分为策略评估和策略改进

两个阶段，在策略评估中，定义带熵奖励为

rπ( st at )  r ( st at ) + Est + 1  p
é
ëH (π ( × |st + 1 ) )ùû （27）

将式（18）重写为

Q ( st at ) = rπ( st at ) + γEst + 1  pat + 1  π
é
ëQ ( st + 1 at + 1 )ùû （28）

根据贝尔曼迭代公式有

1325



电 子 学 报 2022年

Qπold( st at ) = r ( st at ) + γEst + 1  p
é
ëV

πold( st + 1 )ùû
≤ r ( st at ) + γEst + 1  p

é
ëEat + 1  πnew

é
ëQ

πold( st + 1 at + 1 ) - log πnew(at + 1|st + 1 )ùû ùû


≤Qπnew( st at )
（29）

令 πi 表 示 第 i 次 迭 代 时 的 策 略 ，可 知 序 列

{Qπ1

Qπ2

Qπi

}是单调递增的，由于奖励和熵有界，故

该序列可收敛于某个最佳策略π*.
在策略改进中，令式（19）中πnew( × |st )为

πnew( × |st ) = arg min
π′ÎΠ

DKL(π′( × |st )  exp (Qπold( st  × ) - log Zπold( st ) ) )
= arg min

π′ÎΠ
Jπold(π′( × |st ) ) （30）

对 所 有 的 πÎΠπ ¹ π* 易 知 Jπold(πnew( × |st ) ) ≤
Jπold(πold( × |s) )，同样利用策略评估中的迭代证明，可得

对所有的 ( st at )均有Qπ* (st at )≥Qπ (st at ). 可知Π中其

他策略的Qπ低于收敛后的策略，因此π*为Π中最优 .
5 实验仿真与分析

5. 1 仿真参数设定

仿真场景中，设干扰方指挥控制端下属 3个干扰设

备，每个干扰设备可同时干扰 2个目标 . 在敌任务区域

内有若干地面通信基站，为敌机提供 5条可用的通信

链路，假设每条通信链路有相同的干扰压制系数 . 表 1
是经过通信侦察情报分析处理后获得的各链路综合

情报信息 . 为实现对敌机群任务空域内的整体完全压

制干扰，在计算信号传播路径损耗时，均以各基站中与

飞机电台最近的距离为通信信号的传播距离，以干扰

设备中与飞机电台的最远距离作为干扰信号的传播

距离 .

实验及网络模型参数如表2.
智能体的策略网络、评估网络、目标网络的隐藏层

均为 3层全连接网络，每层神经元分别为 256，128，64，
网络优化器均采用 Adam，且策略网络的学习速率为

0.000 1，评估网络和目标网络的学习速率为 0.000 3，激
活函数为Relu，策略网络输出层为 tanh.
5. 2 实验结果分析

在相同实验条件下，将本文所提的分布式算法

MADJPA与文献［22］中的算法进行比较，文献［22］采用

的是基于深度确定性策略梯度的集中式分配策略

（Deep Deterministic Policy Gradient Centralized Alloca⁃
tion，DDPGCA）. 此外为定性分析最大策略熵对算法性

能的影响，增加本文算法优化函数中不含熵项的

MADJPA-No Entropy算法（记为 MADJPA-NE）的消融

对比 .
首先分析 3种算法对所有通信链路的整体完全压

制效果，考察各算法对协同策略的学习能力 .
图 6（a）和（b）是压制系数为 2时 3种算法对所有通

信链路的整体完全压制效果 . 从图 6（a）的学习曲线可

以明显看出分布式的MADJPA和MADJPA-NE算法学

习速度均相对更快，在 300~500回合左右整体完全压制

表1 各通信链路信息

编号

链路1
链路2
链路3
链路4
链路5

类型

定频

定频

跳频

定频

跳频

中心频率/MHz
230.25
275.50

—

366.00
—

跳频点数

—

—

160
—

200

重要性指数

0.2
0.3
0.6
0.5
0.8

表2 实验及网络模型参数

参数

干扰设备数量N

通信链路数量M

单设备最多可同时干扰目标数U

总干扰带宽Bj
定频链路带宽Bd

跳频链路频率间隔 fi
干扰设备最大辐射功率Pmax

通信电台辐射功率Pc
噪声功率 σ2

通信链路增益Gc
干扰链路增益Gj

基站与电台最近距离Rc
干扰设备与电台最远距离Rj

压制系数Ki
柔性更新系数 τ

训练回合数E

每回合交互次数T

经验回放池容量CRB
批次样本大小B

折扣因子γ

熵系数初始值α

取值

3
5
2

2 MHz
50 kHz

25 kHz·n(n=1,2,3,4)
77 dBm(约50 kW)
55 dBm(约300 W)

-85 dBm
8 dB
3 dB
110 km
300 km
2
0.01
5 000
500
217
256
0.98
1
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成功率有较大提升，其中MADJPA最高整体压制成功

率可达 85%以上，MADJPA-NE由于只追求最大化累积

奖励而未同时最大化策略熵，探索略有不足，容易陷入

局部最优，最高整体完全压制成功率不如MADJPA. 而
集中式的DDPGCA初始阶段由于各设备的联合干扰动

作空间较大，探索的时间较长，学习过程波动性较大，

加之DDPGCA采用的深度确定性策略本身对未知干扰

动作探索效率不够，最终整体完全压制成功率在 70%
左右 . 可见将各干扰设备的干扰动作空间联合起来集

中决策，会增加决策的复杂度，无论是从收敛速度还是

收敛后的效果看，都不如分布式策略，并且加入最大策

略熵准则后，分布式策略的整体性能可得到一定提升 .

此外，图 6中阴影部分表示根据 500次重复实验结

果计算的波动范围，图 6（a）和（b）均表现出DDPGCA整

体振荡幅度较大，而MADJPA和MADJPA-NE学习过程

相对稳定，波动性较小，其原因在于DDPGCA作为集中

式策略，是在更高维的扩张动作空间进行策略探索和

优化的，高维空间会增加决策困难度，而MADJPA是分

布式策略，其决策维度取决于单个设备的动作空间，维

度相对更小，学习效率更高 .
下面对比算法对各链路的压制效果 . 图 7是 3种算

法对各链路的压制成功率曲线 . 从图 7可知，3种算法

均能优先干扰重要性指数相对较高的链路 5和链路 3，
然而对于重要性指数较低的链路 1和链路 2，DDPGCA

(a) 整体完全压制成功率

(b) 奖励值

图6 整体完全压制效果

(a) DDPGCA

(b) MADJPA-NE

(c) MADJPA
图7 3种算法对各链路的压制成功率曲线

1327



电 子 学 报 2022年

的压制率不高，相较而言，其他 2种算法能更好地协调

各设备的干扰功率分配，各链路的压制成功率均较

DDPGCA有所提升，表明分布式的MADJPA算法更有

利于协同策略的学习 . 此外，同样由阴影部分可知分布

式算法的学习过程更平稳 .
为考察各算法在实现整体完全压制的同时能否

尽量减少资源利用，对比了 3种算法对所有链路分配

的总干扰功率，结果如图 8所示 . 当 3个干扰设备额定

最大功率和为 81.2 dBm，3种算法均能一定程度地减

少资源利用，MADJPA算法最终分配给各链路的干扰

功率为 80 dBm左右，相比于全功率干扰节省了一定的

干扰资源，同样也比 DDPGCA算法更节省干扰功率 .
战场环境下，在压制敌方的前提下减小自身辐射功率

可减轻对己方通信的影响，也可避免功率过大暴露自

身位置 .

最后对比了不同干扰压制系数条件下各算法能达

到的最高整体完全压制成功率，如图 9所示 . 当压制系

数变大时，对相同目标压制干扰所需的资源更多，在有

限资源条件下需要更合理更精细地协调各干扰设备的

干扰功率分配 . 图 9中随着压制系数上升，3种算法的

整体完全压制成功率都呈下降趋势 . 其中压制系数为2
时，MADJPA整体完全压制成功率比 DDPGCA高出

12.5%；当压制系数为 4时，相对地 MADJPA可高出

16.8%. 在压制系数较大的条件下，集中式算法分配各

设备干扰资源的效率较低，原因在于以单智能体集中

决策的形式造成了维度更高的干扰动作空间，难以协

调各干扰设备的任务调配，而分布式算法通过多智能

体协作的方式降低了各设备决策维度，通过全局信息

训练各设备策略网络的方式可更好地调度各设备的干

扰功率，分布式算法的协同资源分配能力相比于集中

式算法表现较优 .

6 结论

针对通信组网对抗中的协同干扰功率分配问题，

本文基于多智能体深度强化学习提出了一种新的分布

式干扰功率分配算法 . 算法通过构建完全协作的多智

能体任务，在集中训练、分布决策的框架中将各干扰设

备分别作为一个智能体，在训练时共享全局信息，并利

用最大策略熵准则加速智能体间协同策略的学习 . 相
较于集中式的分配算法，本文提出的分布式算法收敛

速度更快，学习过程更稳定，且干扰效率高于集中式

算法 .
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