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摘 要： 间谍软件是攻击者广泛采用的一类信息窃取类恶意软件，具有高威胁性、高隐蔽性等特点 . 间谍软件

在实施窃密行为时通常采用触发执行策略，使得基于软件行为的动态检测方法难以在短时间内将其捕获，故上述方

法检测间谍软件效果不佳 . 针对该问题，本文采用主动诱导间谍软件执行窃密行为的思路，从应用程序编程接口

（Application Programming Interface，API）层面分析不同诱导操作和诱导强度对间谍软件的不同诱发效果，进而提出一

种基于诱导机制的间谍软件检测方法（Spyware Detection Method based on Inducement Mechanism，SDMIM）. SDMIM包

含诱导操作筛选、软件“活跃度”计算、间谍软件判别 3个阶段，能够适用于多种类型间谍软件的诱导式检测 . 实验结

果表明，SDMIM能够在包含5种不同类型间谍软件的样本集上获得95.98%的检测准确率 .
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A Spyware Detection Method based on Inducement Mechanism
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Abstract： As a kind of information-stealing software, spyware is featured with high threat and concealment and is
widely exploited by attackers nowadays. Since the stealing behavior is executed under a specific trigger strategy, it can hard⁃
ly be captured by the mainstream malware detection methods based on dynamic behavior analysis in a short time. Frequent⁃
ly, the corresponding performance of spyware detection is below expectation. To tackle this problem, in this paper, the influ⁃
ence of different inducement operations and inducement strengths on the inducement effects of spyware from the (Applica⁃
tion Programming Interface，API) level is firstly analyzed by introducing the idea of actively inducing spyware to perform its
secret stealing behavior. Then, a Spyware detection method based on inducement mechanism (SDMIM) is proposed. SD⁃
MIM consists of three phases: inducible operation filtering, software "activity" calculation, and spyware discrimination. It is
fit for the inducible detection of various types of spyware. Experimental results show that SDMIM can achieve an accuracy
of 95.98% for detecting a dataset consisting of five kinds of spyware.
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1 引言

间谍软件是一种高威胁性、高隐蔽性的恶意软件，

它能够收集受害者信息并将这些信息在用户不知情的

情况下发送给攻击者 . 间谍软件窃取的信息包括用户

访问过的网站列表、电子邮件、键盘击键记录、屏幕截

图、信用卡号等［1］，在多种数据泄露事件中间谍软件扮

演着重要角色 .《NTT Security 2019全球威胁情报报告》

显示间谍软件在恶意软件中数量排名第一［2］. 卡巴斯

基实验室公布的 2019年 Top 10病毒排名中，排名第一

的也是窃取敏感信息的恶意软件 . 间谍软件已经成为

互联网所面临的主要安全威胁之一［3］.
间谍软件作为以信息窃取为主要意图的恶意软

件，比其他恶意软件更重视隐蔽性［4］. 间谍软件通常集
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成触发执行、进程隐藏和文件隐藏等技术以提升自身

在运行中的隐蔽性，其中触发执行指间谍软件需要在

其预设的触发条件得到满足时才执行特定行为［5］. 当
前主流的间谍软件检测方法是基于软件行为的动态检

测方法，该类方法大多以软件在一定时长内的行为特

征作为该软件有无恶意性的判别依据 . 由于集成触发

执行的间谍软件往往在大部分时间内仅执行少量不易

暴露的“正常行为”［6］，因此传统的基于软件行为的检测

方法在实际环境中对该类软件的漏检率高或检测及时

性不佳 .
针对上述问题，本文采用诱导的思路，主动诱发间

谍软件执行其窃密行为（主要为收集或泄露信息行

为）. 为提升间谍软件诱导的有效性，本文从应用程序

编程接口（Application Programming Interface，API）层面

分析不同诱导操作和诱导强度对间谍软件的不同诱发

效果，并以此为基础构建了一种基于诱导机制的间谍

软件检测方法（Spyware Detection Method based on In⁃
ducement Mechanism，SDMIM）. SDMIM包含诱导操作筛

选、软件“活跃度”计算、间谍软件判别 3个阶段，能够适

用于多种类型间谍软件的诱导式检测 .
本文主要工作如下 .
（1）对多款不同类型的间谍软件的行为执行方式

进行分析，从API调用数量的角度探索间谍软件在有/
无诱导操作情况下的行为差异以及不同诱导操作、诱

导强度对间谍软件的不同诱发效果，为设计面向间谍

软件的诱导式检测方法奠定基础 .
（2）在对间谍软件行为诱发效果分析的基础上，提

出了一种基于诱导机制的间谍软件检测方法 SDMIM.
SDMIM以组建的诱导操作集合为基础，能够适用于多

种类型间谍软件的诱导式检测 .
（3）使用不同类型的多款间谍软件及正常软件组

成的样本集对 SDMIM进行实验测试 . 实验结果表

明，SDMIM能够在该样本集上得到 95.98%的检测准

确率 .
2 相关工作

间谍软件检测是当前恶意软件检测领域的研究热

点之一 . 近年来国内外研究者提出了多种检测方法，这

些方法可分为静态检测方法、动态检测方法和基于诱

导的检测方法 .
2. 1 静态检测方法

静态检测是指在不运行应用程序的情况下，运用

静态分析技术分析程序的二进制文件或反汇编代码等

固有属性，并从中提取程序的静态特征来进行恶意软

件检测的方法［7］. Ding等人［8］提取恶意软件的 n-gram操

作码作为特征，利用深度置信网络检测恶意软件 . Ku⁃

mar等人［9］利用图像化恶意软件的OpCode并结合进化

算法进行恶意软件检测 . Guo等人［10］将勒索软件可视

化为灰度图，利用VGG16提取特征后运用支持向量机

分类勒索软件 . Chu等人［11］将恶意代码转化为图像后，

使用卷积神经网络分类恶意软件 . 总体来说，静态检测

方法无需运行应用程序便可进行检测，但是难以应对

使用了加壳、代码混淆等技术的恶意软件［12］.
2. 2 动态检测方法

动态检测指在受控环境中执行恶意软件并观察软

件与操作系统的交互行为，并以所观察到的行为特征

进行检测的方法［13］. Javaheri等人［14］对系统进程行为进

行分析，使用 JRIP和 J48决策树作为分类器识别间谍软

件 . Chen等人［15］在沙箱中运行勒索软件并采集API调
用序列作为特征，再使用机器学习算法实现勒索软件检

测 . Allan等人［16］使用Cuckoo沙箱提取恶意软件API调
用序列，结合N-gram和 TF-IDF算法检测恶意软件 . Fa⁃
sano等人［17］运行并监控间谍软件的行为，使用时态逻辑

公式检测间谍软件 . Amer等人［18］使用Word2vec表示

API函数之间上下文关系，构造马尔可夫链的检测恶意

软件 . Wang等人［19］使用Word2vec模型得到软件的API
词向量，再利用残差网络提取特征并结合注意力机制检

测恶意软件 . 相比于静态检测方法，动态检测方法在检

测集成了加壳等静态混淆技术的恶意软件上具有一定

优势，但是该类方法大多对集成了触发执行等动态逃避

技术的间谍软件的检测率低或检测及时性差［20］.
2. 3 基于诱导的检测方法

间谍软件常集成触发执行等动态逃避技术，执行

窃密操作时隐蔽性强 . 因此，开始使用诱导间谍软件执

行窃密操作的思路［21~23］. 傅军等人［22］提出基于人工NK
细胞的计算机先天免疫模型，通过释放一些间谍软件

感兴趣的“诱导因子”引诱其实施恶意活动 . 该方法借

鉴了先天免疫系统中诱导的原理，但其诱导因子的种

类较少且未对不同类型间谍软件的诱发效果进行分

析 . Alsaleh等人［23］提出了一种生成欺骗参数的方法，诱

使恶意软件表现出与正常软件不同的恶意行为以便于

检测 . 总体来说，现有基于诱导的间谍软件检测研究尚

未形成系统化的体系，还有待继续深入研究 .
综上所述，现有的间谍软件检测方法尚存在一些

不足：静态检测方法难以应对集成了代码混淆和加壳

技术的间谍软件［24］；基于行为的动态检测方法需要以

软件的行为特征作为判别依据，在面对集成了触发执

行策略的间谍软件时容易出现漏检率高或检测及时性

不佳的情况［25］；当前基于诱导的检测方法存在着诱导

操作数量少且诱导操作有效性评估不够等问题，难以

有效诱导多种类型的间谍软件 . 针对现有方法存在的

不足，本文从API调用数量的角度探索不同诱导操作、
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诱导强度对间谍软件的不同诱发效果，并以此为基础构

建适用于检测多种类型的间谍软件的诱导式检测方法 .
3 间谍软件行为诱发效果分析

随着间谍软件检测与反检测的对抗博弈不断持

续，间谍软件开发者为逃避检测在间谍软件中集成了

触发执行等逃避技术 . 由于触发执行能够使间谍软件

执行窃密行为时具有很强的隐蔽性，当前集成触发执

行的间谍软件数量不断增加 . 针对该趋势，本文对当前

主流的 5种类型间谍软件主要窃密的行为执行方式进

行了实验分析 . 表 1给出了 5种类型的 303个间谍软件

运行样本（由 117款间谍软件采用不同设置得到，间谍

软、件植入主机后无法更改其设置）的主要窃密行为所

采用的行为执行方式 .

从表 1可知，上述间谍软件样本均采用触发执行策

略执行其主要窃密行为，即当系统中存在特定操作时

这些间谍软件才会实施其相应窃密行为 . 为检测集成

了触发执行的间谍软件，本文采用诱导的思路，从API
调用的角度探索间谍软件在有/无诱导操作情况下的行

为差异以及不同诱导操作、诱导强度对间谍软件的不

同诱发效果 .
首先，为了探索间谍软件在有/无诱导操作情况下

的行为差异，本文随机选取了 5种类型的 15个间谍软

件样本和 6种类型的 8个正常软件样本 . 这些样本在安

装有QQ、谷歌浏览器、360杀毒、爱奇艺视频、Wegame
等软件的Win7操作系统中分别运行，并将各自在 30 s
的诱导操作（针对 S1~S5类型的间谍软件分别执行键盘

敲击、复制粘贴、浏览网页、打开应用程序和创建文件

操作各 5次）执行时间段（本文将该时间段命名为诱导

期）和 30 s的无诱导操作执行时间段（本文将该时间段

命名为非诱导期）的API调用数量进行记录，得到表 2
的结果 .

如表 2所示，本文分析的 5种类型的间谍软件样本

在其诱导期和非诱导期均调用了一定数量的API，但各

类型的间谍软件样本在其诱导期所调用的API数量明

显多于非诱导期 . 这表明这些间谍软件在诱导期中实

施了更多的行为 . 与此同时，表 2还显示所分析的正常

软件样本在诱导期和非诱导期调用的API数量相差很

小，说明是否有诱导操作对这些正常软件的行为数量

没有明显影响 .
接下来分析不同诱导操作对间谍软件行为的影

响 . 由表 1可知键盘信息记录型间谍软件在其中占比

最高，因此这里以键盘信息记录型的 3个间谍软件以及

多个类型的 8个正常软件作为分析对象 . 在每个诱导

期仅执行一种诱导操作 5次的情况下，这些样本在 5个
诱导期（每个时长 30 s）和 5个非诱导期（每个时长 30 s）

所调用API的平均数量如表3所示 .
表 3显示所分析的间谍软件样本在不同的诱导操

作下，所增加的API调用数量（诱导期的API数量减去

表1 不同类型间谍软件的主要窃密行为执行方式

样本类型

键盘信息记录型(S1)
剪切信息记录型(S2)
网页信息记录型(S3)
屏幕信息截取型(S4)
综合信息记录型(S5)

样本占比

33.3%(101/303)
18.5%(56/303)
17.2%(52/303)
16.2%(49/303)
14.8%(45/303)

主要窃密行为执行方式

系统中存在击键行为时,捕获敲击的键盘信息

系统中存在复制、剪切或粘贴行为时,记录复制、剪切或粘贴的内容

系统中存在通过浏览器浏览网页行为时,记录浏览的网页信息

系统中鼠标指针移动或打开/关闭软件时,截取屏幕信息

系统中存在账号、口令、文件、软件等操作时,记录相关信息

是否运用触发执行

√
√
√
√
√

表2 实验样本非诱导期和诱导期API调用数量

样本类型

间谍软件

正常软件

键盘信息记

录型

剪切信息记

录型

网页信息记

录型

屏幕信息截

取型

综合信息记

录型

工具软件

系统软件

办公软件

游戏软件

浏览器

其他软件

样本名称

Keyloggerspymonitor
Enregisterkey
KmsKeylogger
Allinonekeylogger

Isafe
HZRMC
Refog

Actualspy
PowrSpy
Cyborg

SpyMonitor
Keyneniry
HawkEye
Predator

Actualkeylogger
间谍软件均值

WinRAR
Notepad
Explorer
Office
GameBar
Firefox
Wireshark
360好压

正常软件均值

API调用数量

非诱导

期/30 s
9 763
10 507
11 307
11 089
9 813
11 274
11 913
10 376
10 625
10 575
9 858
12 015
10 572
10 695
11 673
10 803.6
10 076
10 462
9 502
9 152
9 592
10 339
10 268
9 493
9 860.5

诱导期/
30 s
96 528
72 013
70 155
70 274
75 996
69 975
156 488
72 054
58 074
57 877
75 724
156 179
82 368
61 496
165 826
89 401.8
9 675
10 589
9 795
9 733
9 756
9 576
10 683
10 865
10 084.0
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非诱导期的API数量）有一定差别，即不同的诱导操作

对同一类间谍软件所诱发的行为数量存在着不同 . 表3
还显示正常软件样本在各诱导期和非诱导期中调用的

API数量差别很小，再次验证了是否有诱导操作对正常

软件的行为数量几乎没有影响 .
最后分析单位时间内执行不同次数的诱导操作

（本文命名为诱导强度，单位为“次/min”）对间谍软件行

为的影响 . 本文在 3个 30 s的诱导期内分别执行 5次、

10次和 15次键盘敲击操作，记录 3个键盘信息记录型

间谍软件样本在各诱导期内各自所调用的API数量，结

果如图 1所示 . 由图 1可知，随着诱导强度的增加，各间

谍软件在其诱导期内调用了更多数量的API. 这表明不

同的诱导强度对间谍软件的诱发效果产生不同影响，

且诱导强度与所诱发的间谍软件行为数量成正相关

关系 .

综合上述分析可知，间谍软件在其诱导期调用的

API数量明显多于其非诱导期，且不同的诱导操作及诱

导强度对间谍软件所诱发产生的 API数量存在着影

响 . 该结果为本文设计基于诱导机制的间谍软件检测

方法奠定了基础 . 需要注意的是若某款间谍软件能够

使用低级的代码指令直接访问操作系统底层资源（即

绕过系统函数接口调用），则无法通过API分析该间谍

软件，此时可以通过网络流量分析该类间谍软件 .

4 基于诱导机制的间谍软件检测方法

基于第 3节的分析结果，本文提出了一种间谍软

件检测方法 SDMIM. SDMIM总体框架如图 2所示，包

含了诱导操作筛选、软件“活跃度”计算、间谍软件判

别 3个主要阶段 . 下面分别对 3个阶段进行详细

描述 .

表3 实验样本在不同诱导操作下的API调用数量

诱导操作

敲击键盘

复制粘贴

浏览网页

创建文件

编辑文件

间谍软件

正常软件

间谍软件

正常软件

间谍软件

正常软件

间谍软件

正常软件

间谍软件

正常软件

平均API调用数

非诱导期

10 613.7
9 895.1
10 976.0
10 362.6
9 799.8
10 696.5
10 703.3
10 193.0
9 641.2
10 679.3

诱导期

76 321.0
10 086.8
19 614.7
10 429.0
14 278.5
10 056.8
16 123.4
10 237.3
16 348.2
10 158.5

API变化数量

(诱导期与非诱导期

之差)
65 707.3
1 91.7
8 638.7
66.4

4 478.7
-639.7
5 420.1
44.3

6 707.0
-520.8

图1 间谍软件在不同诱导强度下的API调用数量

图2 基于诱导机制的间谍软件检测方法总体框图
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4. 1 诱导操作筛选

第 3节的分析结果显示，不同的诱导操作对同一类

间谍软件的诱发效果不同 . 为了提升对不同类型间谍

软件的诱发效果，SDMIM组建了一个包含多种诱导操

作的集合，并通过所设计的诱导操作筛选算法从中选

取对各间谍软件有效的诱导操作 .
（1）诱导操作集合组建

本文对多种类型的间谍软件样本进行逆向分析以

及运行过程分析，发现间谍软件对一些用户事件具有

很高的关注度 . 这些用户事件大多能够通过用户可执

行的操作产生 . 根据该特点，本文在系统中主动实施不

同种类及数量的用户操作，观察间谍软件样本对这些

用户操作的反应情况，最终从上百种用户操作中选出

了如表4所示的18种受到较多间谍软件样本关注的用户

操作，组建为诱导操作集合O=｛（i1，10），（i2，5），…，（i18，
2）｝. O中每一个诱导操作（ii，ci）代表着诱导行为 ii及其

执行的强度 ci.

（2）有效诱导操作筛选

由于不同诱导操作对同一类间谍软件的API调用

数量产生的影响不同，SDMIM需要从诱导操作集合O
中选出能够有效诱发待检测间谍软件实施大量行为的

诱导操作 . 本文设计了如算法 1所示的有效诱导操作

筛选算法 . 该算法首先从O中依次选取各诱导操作（ii，
ci）在系统中执行 30秒并获取该时间段内系统中API调
用数量mi，再将其与设定好的阈值MThreshold进行比较：若

执行（ii，ci）所得到的mi大于等于MThreshold则停止筛选并

（ii，ci）选为有效诱导操作；若O中各诱导操作所得到的

mi均小于MThreshold，则选取其中产生最大mi的（ii，ci）作

为有效诱导操作 .
4. 2 软件“活跃度”计算

第 3节的分析结果显示，间谍软件在诱导期和非诱

导期的API调用数量存在明显差别，而正常软件在这两

个时间段的API调用数量几乎没有差别 . 因此，为数量

化表示软件在诱导期和非诱导期的活跃程度，本文定

义了一个“活跃度”（Ibehavior），软件在一个时间段的“活跃

度”数值越高表示其在该时期的行为执行越频繁 . 软件

“活跃度”计算阶段主要包括软件行为提取和活跃度计

算两个步骤 . 下面分别进行描述 .
（1）软件行为提取

本文认为间谍软件在诱导期相对于其在非诱导期

多出的API调用数量主要是由执行诱导操作所诱发 .
为提取诱导期和非诱导期的软件行为，SDMIM将上一

阶段筛选出的有效诱导操作，按照预先设定好的时间

间隔在待检测系统中执行并通过监控工具 Process
Monitor提取系统中各软件的API（表 5所示的间谍软件

常用的文件系统API、进程间通信API等）. 诱导期中提

取的API表示为诱导期行为集合 Induce_KeyB=｛（API1，
H1），（API2，H2），…，（APIn，Hn）｝，非诱导期中提取的API
表示为非诱导期行为集合 No-induce_KeyB=｛（API1，
J1），（API2，J2），…，（APIn，Jn）｝. 其中APIi代表某种API，
Hi和 Ji代表该API的调用数 .

（2）“活跃度”计算

基 于 上 一 步 骤 得 到 的 Induce_KeyB 与 No-
induce_KeyB，SDMIM将通过式（1）和式（2）分别计算

APIi在诱导期和非诱导期的活动值Rinduce_i和Rno-induce_i.
R induce_i =

Hi

T induce ´ ci

（1）
其中，Hi为 Induce_KeyB中APIi 的调用数，Tinduce为诱导

期时长（单位为min），ci为诱导强度 .
Rno - induce_i =

Ji

Tno - induce

（2）
其中，Ji为 No-induce_KeyB中 APIi的调用数，Tno-induce为
非诱导期时长 .

软件在诱导期和非诱导期中调用的API均来源于

该软件在此期间所实施的行为 . SDMIM从行为覆盖全

表4 诱导操作集合

序号

1
2
3
4
5
6
7
8
9

诱导行为

敲击键盘

复制粘贴操作

打开文本文档

关闭文本文档

打开应用程序

关闭应用程序

创建文件操作

编辑文件操作

删除文件操作

强度

12
6
6
6
6
6
4
4
4

序号

10
11
12
13
14
15
16
17
18

诱导行为

重命名文件操作

安装软件

卸载软件

打开浏览器

关闭浏览器

浏览网页

截取屏幕

网络下载

收藏网站

强度

4
4
4
6
6
6
6
4
4

算法算法1 有效诱导操作筛选有效诱导操作筛选

输入输入:诱导操作集合O={(i1,10),(i2,5),…,(i18,2)},阈值MThreshold
输出输出:选取的有效诱导操作(ii, ci)
1. FOR i = 1,2,…,18 DO
2. 自动执行诱导操作(ii, ci)
3. 记录系统中API调用数量mi

4. IF ( mi≥MThreshold )
5. 选取该诱导操作(ii, ci)
6. BREAK
7. ELSE
8. i = i + 1
9. END FOR
10. IF ( i >18 )
11. 选取Mi最大的诱导操作(ii, ci)
12. END IF
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面性的角度出发，通过式（3）将APIi在诱导期的 Rinduce_i
和非诱导期的Rno-induce_i进行加权结合以得到该API综合

活动值Ri.
Ri =w1 ´ R induce_i +w2 ´ Rno - induce_i （3）

其中，w1 和 w2 为权重因子 . 为了突出诱导操作对间谍

软件的诱发效果，本文将 w1 和 w2 分别设定为 0. 9
和0. 1.

接下来 SDMIM将APIi的综合活动值Ri与预设阈值

RThreshold_i如式（4）所示进行比较：当Ri大于RThreshold_i则将

该 API选定为高敏感 API（代表其对诱导操作反映

敏感），其敏感度量值 Sensitivei（本文用于数量化表示

API的敏感程度）等于 Ri；反之则其 Sensitivei等于 0. 最
后，SDMIM使用式（5）以软件为单位叠加 Sensitivei（i=
1，2，…，31）得到待测软件的活跃度 Ibehavior.

Sensitive i =
ì
í
î

ïï0Ri ≤RThreshold_i

Ri Ri > RThreshold_i

（4）

Ibehavior = ∑
i = 1

n = 31

Sensitive i （5）
综上所述，通过所提取的软件行为集合计算该软

件活跃度的流程如算法2所示 .
4. 3 间谍软件判别

SDMIM在本阶段将利用式（6）对软件的活跃度 Ibe⁃
havior与预定的阈值 IThreshold进行比较，根据比较结果判断

待测软件是间谍软件还是正常软件：当 Y=0时，将待检

测样本判别为正常软件；当 Y=1时，则将待检测软件判

别为间谍软件 .
Y =

ì
í
î

ïï0Ibehavior < IThreshold

1Ibehavior ≥ IThreshold

（6）

5 实验与结果

5. 1 实验环境

为了测试 SDMIM的有效性，本文在配置为 20 G内

存、Intel i7-8700处理器的物理机中搭建 FTP服务器接

收间谍软件回传的信息；以配置为2 G内存、60 G硬盘的

VMware Workstation虚拟机作为实验样本的实验环境，

该环境中运行着如表6所示的正常软件 . 无特别说明时

实验中Tinduce和Tno-induce均设置为 1 min（两者之和在实验

表示为 Time，对应 SDMIM提取行为的时长），IThreshold设
置为7000，使用Process Monitor捕获API数据 .
5. 2 数据集

本文实验集中间谍软件主要来源于 virustotal.com，
表6 实验环境中已运行的正常软件

应用类型

浏览器类

聊天类

安全软件类

应用名

谷歌浏览器

腾讯QQ
360杀毒

应用类型

娱乐类

系统类

工具类

应用名

爱奇艺视频、Wegame
csrss.exe、dwn.exe

PDF阅读器、迅雷下载

算法算法2 软件软件"活跃度活跃度"计算计算

输入输入:样本 x的诱导期行为集合 Induce_KeyB与非诱导期行为集合

No-induce_KeyB
输出输出:样本 x的活跃度 Ibehavior
1. FOR i=1,2,…,31 do
2. 根据式(1)计算 Induce_KeyB中APIi的Rinduce_i
3. 根据式(2)计算No-induce_KeyB中APIi的Rno-induce_i
4. 根据式(3)计算APIi的Ri
5. 根据式(4)计算APIi的Sensitive_i
6. END FOR
7. 根据式(5)将 x的所有Sensitivei累加得到 Ibehavior

表5 SDMIM监控的API
API序号

API1
API2
API3
API4
API5
API6
API7
API8
API9
API10
API11
API12
API13
API14
API15
API16

API名称

CloseFile
CreateFile
LockFile
ReadFile
WriteFile
RegCloseKey
RegCreateKey
RegEnumKey
RegEnumValue
RegOpenKey
RegQueryKey

RegQueryKeySecurity
RegQueryValue
RegSetInfoKey
RegSetValue

QueryAInformationVolume

API序号

API17
API18
API19
API20
API21
API22
API23
API24
API25
API26
API27
API28
API29
API30
API31
N/A

API名称

QueryBasicInformationFile
QueryDirectory

QueryNOpenInformationFile
QueryNameInformationFile

QueryOpen
QueryStandardInformationFile

CreateFileMapping
FRForSectionSynchronization

FileSystemControl
FlushBuffersFile
IrpMJClose

Process Profiling
SetEndOfFileInformationFile

UDP Receive
UDP Send
N/A
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virusshare.com，github.com等网站，正常软件来源于 360
软件管家 . 实验集包含 5种类型共 303个间谍软件运

行样本（由 117款间谍软件采用不同设置得到，间谍软

件植入主机后无法更改其设置）和 7种类型 220个的

正常软件样本，包括办公软件、聊天交友软件、查杀类

软件、工具软件等 . 实验数据集中样本分布如表 7
所示 .

5. 3 评估标准

本文采用恶意软件检测领域常用的准确率（Accu⁃
racy）、精确率（Precision）、召回率（Recall）以及 F1作为

SDMIM检测性能的评估指标，这些指标可通过式（7）~
（10）进行计算 .

Accuracy =
TP + TN

TP + FP + TN + FN
（7）

Precision =
TP

TP + FP
（8）

Recall =
TP

TP + FN
（9）

F1 = 2 ´
Precision ´Recall
Precision +Recall

（10）
5. 4 实验结果及分析

5. 4. 1 MThreshold阈值与RThreshold_i阈值选取

首先针对算法 1中的阈值MThreshold和式（4）中阈值

RThreshold_i选取进行实验 . 本文从实验集中随机抽取10个
键盘信息记录型间谍软件样本和10个正常软件样本，在

搭建的实验环境中执行强度为 12次/min的键盘敲击诱

导操作 . 本文将仅有正常软件运行（实验环境+某个正常

软件）的系统称为正常系统，将有间谍软件运行（实验环

境+某个间谍软件）的系统称为异常系统 . 上述正常系统

和异常系统在30s诱导期内的API调用数量如表8所示 .
从表 8的统计数据可以看到，存在行为诱发执行的

异常系统同时段API调用数量普遍高于正常系统，且波

动范围也大于正常系统 . 为简化分析，本文参考使正常与

异常系统的统计间距最大化的思路，为后续实验的MThresh⁃
old赋予略低于二者均值之差的值，如取MThreshold =72212，如
图3所示该值略小于异常系统均值（116064.6）与正常系

统均值（42978.2）的差值（73086.4）.

RThreshold_i值关系到高敏感API的判定 . 本文以上述

10个间谍软件样本和 10个正常软件样本 30 s内的API
调用数量为输入，通过式（1）~（3）计算两类软件的 31种
API各自的综合活动值Ri，结果如表 9所示 . 本文将表 9
中的 Ri值以

(间谍软件Ri +正常软件Ri)
2

计算得到的值

作为各API的RThreshold_i值进行后续实验 .
5. 4. 2 不同 IThreshold阈值下SDMIM的检测效果

为测试不同阈值 IThreshold下的 SDMIM检测精度，本

文在 5个不同 IThreshold下使用实验集（包含 303个间谍软

件样本和 220个正常软件样本）进行检测，结果如表 10
和图4所示 .

如表 10所示，当 IThreshold为 10000时，SDMIM获得最

高的Precision（96. 62%）；当 IThreshold为 6000时，SDMIM获

得最高的Recall（97. 03%）；当 IThreshold为 8000时，SDMIM
获得最高的 F1值（96. 54%）. 分析以上结果，当设定的

IThreshold较低时，大部分间谍软件样本能够被正确判定，

但是此时的 IThreshold会使得部分正常软件样本被错误判

定为间谍软件，对应 SDMIM获得较高的Recall值和其

较低的Precision和F1值 . 而当设定的 IThreshold较高时，大

部分正常软件样本能够被正常判定，但是此时的 IThreshold

表7 实验样本类型及数量

正常软件样本类型

办公软件

视频软件

游戏软件

工具软件

查杀类软件

聊天交友软件

其它应用软件

正常软件样本总计

数量

52
26
18
46
18
20
40
220

间谍软件样本类型

键盘信息记录型

剪切信息记录型

网页信息记录型

屏幕信息截取型

综合信息记录型

N/A
N/A

间谍软件样本总计

数量

101
56
52
49
45
N/A
N/A
303

表8 不同正常系统与异常系统在30秒诱导期的API调用数量

正常系统

WinRAR
Notepad
Explorer
Office

Wireshark
Firefox
GameBar
360好压

微信

Xshell
正常系统均值

API调用数量

36 083
38 405
40 923
45 286
49 827
47 439
39 682
40 028
41 916
50 193
42 978.2

异常系统

Actualkeylog
Actualspy
Cyborg

Allinonekeylog
Isafe
Refog

Enregisterkey
PowrSpy
KmsKeylog
SpyMonitor

异常系统均值

API调用数量

182 946
105 897
89 362
97 524
109 450
176 682
96 283
87 449
112 067
102 986
116 064.6

图3 不同正常系统与异常系统在30s诱导期的API调用数量分布
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会使得部分间谍软件样本被错误判定为正常软件，对

应 SDMIM获得较高的 Precision和较低的 Recall和 F1
值 . 对应到图 4所示的 SDMIM在不同 IThreshold下得到的

Accuracy值，也是当 IThreshold为 8000时，SDMIM得到 Ac⁃
curacy值的最高（95.98%）.
5. 4. 3 不同Time下SDMIM的检测效果

为测试不同 Time下的 SDMIM检测精度本文设置

IThreshold为 8000，在 5个不同 Time下使用实验集进行检

测，结果如表11和图5所示 .

如表 11所示，随着使用的检测时间 Time逐渐增

加，SDMIM获得的 Precision，Recall和 F1值呈现上升趋

势 . 具体来说，当Time为6 min时，SDMIM所获得的Pre⁃
cision、Recall以及F1最高，分别达到 96.37%，97.68%和

97.21%. 这是由于间谍软件样本在诱导期中调用的

API数量会大幅度增加，而正常软件无此变化，因此随

着 Time的增加，两类软件的API调用数量差距也随会

之扩大 . 因此，更长的 Time能够提升 SDMIM对间谍软

件和正常软件的区分效果 . 相应的，图 5显示随着Time
的增加，SDMIM所获得的 Accuracy值也逐渐提升 . 当
Time为 6min时，SDMIM获得本实验中最高的Accuracy
（96.75%）.
5. 4. 4 方法对比

为进一步评估 SDMIM的检测精度，本文将 SDMIM
与文献［10］、文献［16］、文献［18］中方法在本文实验集

上进行了对比实验 . 文献［10］中方法为基于软件可视

化的静态检测方法 . 文献［16］和文献［18］中方法均为

基于行为的动态检测方法 . 以本文各实验样本在 2 min
时间段内调用的API序列作为数据集进行实验 . 上述

对比方法将实验集以 7∶3划分为训练集和测试集，实验

表11 SDMIM在不同Time下获得的Precision，Recall和F1
Time/min
0.5
1
2
4
6

IThreshold
8 000
8 000
8 000
8 000
8 000

Precision/%
91.61
92.88
96.38
96.71
96.73

Recall/%
93.73
94.72
96.70
97.03
97.68

F1/%
92.66
93.79
96.54
96.86
97.21

图4 SDMIM在不同 IThreshold下获得的Accuracy

表9 SDMIM中高敏感API判定阈值RThreshold_i取值

API序号

API1
API2
API3
API4
API5
API6
API7
API8
API9
API10
API11
API12
API13
API14
API15
API16

间谍软件Ri
1036.3
1113.7
3.6
29.1
506.8
435.2
7.9

361.7
16.6
588.7
495.6
81.4
551.7
4.5
3.2
2.6

正常软件Ri
110.6
107.9
1.1
12.3
86.4
259.4
5.3

135.3
10.2
432.6
476.8
63.7
494.6
1.5
1.2
2.0

阈值RThreshold_i
573.5
610.8
2.3
20.7
296.6
347.3
6.6

248.5
13.4
510.6
486.2
72.5
523.1
3.0
2.2
2.3

API序号

API17
API18
API19
API20
API21
API22
API23
API24
API25
API26
API27
API28
API29
API30
API31
N/A

间谍软件Ri
687.1
2.6
2.8
3.7

462.9
58.2
679.8
662.5
6.1
5.1

1035.6
712.8
1.7
2.6
2.7

N/A

正常软件Ri
31.3
2.5
1.4
2.0
39.2
12.3
28.3
28.4
7.6
6.8
55.3
688.2
1.4
0.5
0.5
N/A

阈值RThreshold_i
359.2
2.5
2.1
2.8

251.0
35.2
354.1
345.4
6.8
5.9

545.4
700.5
1.5
1.6
1.6
N/A

表10 SDMIM在不同 IThreshold下获得的Precision，Recall和F1
IThreshold
6 000
7 000
8 000
9 000
10 000

Time/min
2
2
2
2
2

Precision/%
90.18
91.88
96.38
96.32
96.62

Recall/%
97.03

97.02
96.70
95.05
94.39

F1/%
93.48
94.38
96.54

95.68
95.49
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结果如表12所示 .

如表 12所示，SDMIM得到的 Accuracy、Precision、
Recall和 F1均优于文献［10］、文献［16］和文献［18］中

的方法 . 为进一步分析上述结果，本文将各方法在实验

中未能正确判别的样本类型及数量进行了统计及分

析，结果如表13所示 .

6 总结

本文通过分析间谍软件在有/无诱导操作情况下的

行为差异以及不同诱导操作和诱导强度对间谍软件诱

发效果的影响，发现间谍软件在其诱导期调用的API数
量明显多于其非诱导期，且不同的诱导操作及诱导强

度对间谍软件所诱发产生的 API数量存在着不同影

响 . 基于该分析结果，本文提出了一种基于诱导机制的

间谍软件检测方法 SDMIM. 实验结果显示，SDMIM对 5
种类型的间谍软件样本具有良好的检测效果 . 间谍软

件在诱导过程中调用的API数量增加，表明诱导式检测

方案能够使间谍软件实施更多的行为以便对其进行检

测，在高隐蔽性间谍软件检测领域具有巨大的应用价

值 . 后续将探索如何解决本方法对查杀类软件检测效

果不佳的问题，以期进一步提高对间谍软件的检测

效果 .
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表12 不同检测方法的检测结果对比

方法(类别)
Guo[10](静态)

Ninyesiga[16](动态)
Amer[18](动态)
SDMIM(动态)

Accuracy
93.50%
95.03%
95.41%
95.98%

Precision
94.68%
96.01%
96.35%
96.38%

Recall
94.06%
95.38%
95.71%
96.70%

F1
94.37%
95.70%
96.03%
96.54%

表13 各方法判别错误样本统计及分析

方法

Guo[10]

Ninyesiga[16]

Amer[18]

SDMIM

间谍软件判别错

误样本类型及

数量
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综合信息记录:6个
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原因分析

这些间谍软件样本生成的灰度图与用于训

练检测模型的训练样本所生成灰度图的相

似度低

部分间谍软件样本在其触发条件未满足时

不执行窃密行为,此时间段内其API序列与

正常软件的API序列区别不明显

部分间谍软件样本在其触发条件未满足时
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工具软件:2个
查杀类软件:6个

聊天交友软件:2个
其他应用软件:1个

原因分析

这些正常软件样本生成的灰度图与用于训

练检测模型的正常软件样本所生成灰度图

的相似度低
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比较敏感,例如会在系统中出现部分软件行

为时记录相关信息并上传至云端进行分析
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