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基于激光注入的FPGA加密防护设计验证研究
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摘 要： 激光注入技术是评估安全芯片抗故障攻击能力的重要手段之一 . 本文详细分析了激光故障注入的原

理及激光诱发现场可编程门阵列（Field Programmable Gate Array，FPGA）触发器结构故障的机制，提出了一种FPGA激

光注入评测方法 . 分别采用随机和定点故障注入的方法，对基于FPGA实现的 SM2算法的基点等数据进行了篡改，验

证了防护设计的有效性 . 针对28 nm工艺的FPGA，激光能够实现指定字节的单比特故障注入，同时也能实现快速的高

覆盖率随机故障注入，是一种精确和高效的安全芯片评测手段 .
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Abstract： Laser injection technology is one of the essential methods to evaluate the ability of security chips to resist
failure attacks. In this paper, the principle of laser fault injection and the mechanism of laser-induced structural failure of FP⁃
GA(Fiele Programmable Gate Array) trigger are analyzed in detail, and an evaluation method of FPGA laser injection is pro⁃
posed. The random and fixed-point fault injection method are adopted respectively to tamper with the basic point data of the
SM2 algorithm based on FPGA, and the effectiveness of the protection design is verified. Aiming at the FPGA of 28nm pro⁃
cess, the laser can achieve the single bit fault injection of specified byte and perform the fast random fault injection of high
coverage rate. It is an accurate and efficient means of safety chip evaluation.
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1 引言

随着信息化时代的不断发展，信息在传递、存储以

及处理过程中遇到的安全问题越来越被重视 . 信息安全

的本质是密码算法的安全性，密码芯片作为信息安全产

品的基础，应用越来越广泛，对于其安全性的验证研究

非常重要 . 现场可编程门阵列（Field Programmable Gate
Array，FPGA）以其自身设计灵活、可靠性高等优点被广

泛应用于安全领域中密码算法的实现 . 但是，密码算法

在物理实现的过程中，可能会造成时间、电磁以及功耗

等侧信道信息泄露，除此之外，攻击者也可以通过激光、

电压毛刺等手段诱发电路故障从而获取算法执行的中

间值信息 . 理论上根据其侧信道信息特征，可以借助不

同的算法模型实现攻击 . 1996年Boneh在欧密会上首次

提出故障攻击［1］的概念，通过主动向密码设备中注入错

误，分析错误获得密钥信息 . 近年来，国际上有研究显示

通过这种方法成功实现了对DES（Data Encryption Stan⁃
dard）算法、3DES算法、AES（Advanced Encryption Stan⁃
dard）算法等算法的攻击［2~6］以及利用椭圆曲线密码系统

的故障来确定密钥［7］. 对于一些密码算法的签名过程来

说，一旦签名私钥被攻击，由此带来的损失可能是灾难

性的［8］. 其中故障攻击是一种比较有效的攻击手段，对
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其防护等的实验研究非常必要 .
2015年，Selmke等人［9］提出 90 nm和 45 nm芯片的

单个位激光故障注入的可行性 . 近年来，激光作为一种

精确有效的瞬时故障［10］注入手段，在FPGA等密码芯片

的评测方面得到了应用 . 本文以 28 nm工艺的Kintex-7
系列FPGA芯片为实验对象，通过激光手段对以 SM2加
密算法为例的防护设计进行了随机和指定比特辐照，

实现了 SM2算法数字签名中基点的单比特故障注入，

验证了其防护算法的有效性 .
2 Kintex-7系列FPGA

本文选用先进的 28 nm工艺 Kintex-7系列 FPGA，
该系列 FPGA作为密码算法的典型载体，具有高性能、

低功耗等特点，被广泛应用于航空航天、广播、通信、医

疗等领域 . 其中可配置逻辑块（Configurable Logical
Block，CLB）是实现时序逻辑和组合逻辑电路的主要单

元，也是 Kintex-7系列 FPGA 中数量最多的逻辑资

源［11］. 如图 1所示，一个 CLB单元由两个 Slice组成，每

个 Slice主要包括 6输入的查找表 LUT、多路复用器、进

位链、寄存器等结构单元 . 按照功能划分，其可分为用

于逻辑、算术、ROM功能的 SliceL和另外可配置为分布

式RAM或32位的移位寄存器的SliceM.

芯片封装会极大程度上影响激光的传输效率甚至

阻碍激光传输，因此在芯片进行激光注入前，需对芯片

进行合适的开封装处理 . 不同的封装材料和封装形式

需要采用不同的开封装手段，如图2所示 .
Kintex-7系列 FPGA芯片采用如图 3所示的倒装芯

片球珊阵列封装FC-BGA（Flip Chip Ball Grid Array），这

种封装的金属布线层靠近焊球更便于走线，借助激光

切割、物理拆卸等方法对芯片进行背部开封装处理

后，如图 4所示，裸露的硅衬底可以直接进行激光

注入实验 . 芯片背部开封装后测得裸芯片尺寸约为

15 700 μm×9 000 μm，衬底厚度约705 μm.

3 激光故障注入实验原理及装置

3. 1 激光故障注入实验原理

在常见的MOS工艺、双极工艺等集成电路中，激光

辐照使其存储单元受到瞬态脉冲的影响导致双稳态结

构［12，13］的关键节点电平发生改变，从而导致存储信息

的改变 . 从微观上来看，脉冲激光诱发故障的过程分为

两步：电荷产生过程和电荷收集过程［14］.
本实验聚焦的主要是 Kintex-7系列 FPGA基本逻

辑单元中的寄存器，其主要由主锁存器和从锁存器

两部分组成，以主锁存器中的 I1和 I2为例绘制其构成

的交叉耦合反相器结构 . 如图 5所示，若 D状态和时

钟信号均处于高电平时，主锁存器维持，此时QM端输

出信号为 1. 当激光注入主锁存器的交叉耦合反向

器结构，其 MOS管中大量的反偏 PN结不断的收集

电荷 . 这里以反相器 I3中的 MOS管 N2为例，其漏极

对激光辐照敏感，在收集电荷超过一定阈值时，发

生高低电平的转换，此时原本截止的 N2 受到瞬间

电流的影响导通，QM的值从 1跳变到 0，并被交叉耦

合结构锁存，而后直接传送到从级的输出端 Q，导致

Q值发生改变，也即成功完成故障注入 .

图1 Kintex-7系列FPGA CLB单元示意图

图2 Kintex-7系列FPGA背部开封装图

图3 FCBGA封装结构示意图

图4 开封装后激光注入示意图
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3. 2 激光故障注入装置及激光参数选择

脉冲激光实验平台如图 6所示，其中脉冲激光器用

来产生激光，聚焦传导光路通过设计一系列的光路实

现激光的传递和调节，三维精密移动台用来承载实验

芯片，集成控制设备用来控制激光器以及其他实验组

件等，其实物图如图7所示 .

激光在硅半导体器件背部辐照时，波长必须同时

满足两个条件：首先，单个光子能量需要大于 1.1 eV的

禁带宽度，才能在硅中产生沉积能量并电离电荷，利用

式（1）计算可得，激光波长必须小于1 130 nm，即
E = hc/λ （1）

其次，激光入射到半导体材料时，激光强度 I随入射深

度 x的变化满足Beer定律，即

I(x)= I0 exp(-αx) （2）

其中，I0为入射激光初始光强；α = 4πk/nλ为吸收系数，k
为消光系数，λ为激光波长 . 要使激光在硅中的穿透深

度要足够穿透硅衬底，应使激光的波长尽可能长 . 综合

考虑激光故障注入选用的激光波长为1 064 nm，该波长

为工业常用激光波长，激光设备较易获得 .
脉冲宽度的选择也影响激光故障注入的效果，脉

冲宽度太短会引起非线性效应造成双光子吸收且经济

成本过高，脉冲宽度太长则超过芯片敏感结点的电荷

吸收相应时间，甚至烧蚀器件 . 最适宜进行故障注入的

激光脉冲宽度一般在 10~50 ps之间，本文选用激光器

的脉冲宽度为 25 ps. 为保证有足够的激光能量可调节

范围，激光器输出平均激光能量的稳定性不低于 95%，

聚焦后激光光斑的直径约为2.2 μm.
4 实验过程及结果

4. 1 加密算法防护设计实现

SM2算法是椭圆曲线体制下的一种公开密钥加密

算法，被广泛应用于 IPsec等安全协议的身份认证过

程［15］，其算法的主要过程包括公钥加密算法、数字签名

算法以及密钥交换协议等 . 它使用的椭圆曲线数字签

名［16］和普通的数字签名有所区别，其计算过程基于有

限域上椭圆曲线点群的运算规则［17］，对该过程的故障

攻击直接关系到私钥信息的获取 . 相关防护算法针对

SM2数字签名的生成算法中使用的标量乘方案进行设

计，算法及具体防护点如算法 1和表 1所示 . 该方案较

全面的包含了参数校验、点校验、输出结果校验等目前

常用的故障防护方法 .
4. 2 翻转能量测试与区域约束

首先对引起翻转的能量范围进行实验测试，小于

600 pJ的能量基本不能引起翻转，大于 1.2 nJ的激光能

量可能会导致芯片出现硬错误 . 因此设置激光能量

800 pJ左右，该能量为选定芯片成功故障注入的最佳

能量 .
为针对性地对防护点进行故障注入，需精确定位

图6 激光故障注入装置示意图

图7 激光故障注入装置实物图

图5 CLB单元寄存器结构示意图
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激光扫描范围 . 本实验根据标量乘防护的几个防护点，

分别提取需要进行故障注入的 256比特数据，将其约束

到如图8所示指定位置，大小约为600 μm×700 μm.
根据故障防护点需求确定激光注入时间，结合激

光聚焦点、芯片衬底厚度以及基点等需故障注入的约

束范围确定故障注入的空间位置，利用逻辑位置与物

理位置的映射关系确定如图 9所示的激光扫描范围，配

置激光注入参数后开始扫描，结束后调试回读故障注

入后的值与目标原值进行对比，并观察防护算法的响

应情况，实验中的各参数可根据不同的实验目的要求

进行调整设置 .
4. 3 随机覆盖故障注入实验

本实验针对约束的 256比特进行随机故障注入，利

用合适的激光能量，2 μm的扫描间距以及 5 000 μm/s
的速度进行扫描，扫描区域大小为 900 μm×900 μm，可
完全覆盖约束区域，扫描一次用时约 14 min. 具体防护

验证实验参照 SM2数字签名生成算法综合防护方案中

的各个防护点进行设计 . 五个防护点各选取一组数据

记录如下，利用校验点1实验数据绘图，如图10所示 .
在扫描速度间距合适且能量大小等条件控制得当

的情况下，借助激光手段可成功完成故障注入，如表 2
所示，实验分别在五个防护点均成功实现了故障注入，

并均能被防护算法检测拦截，整体上实现了 SM2算法

数字签名过程标量乘防护设计有效性验证 .

图 10中，“·”代表本次故障注入中存储数据从

原来的 1变成 0，“○”表示存储数据从原来的 0变成

1，防护点 1的实验中故障位数共计 90位，其中基本

每个字节的存储数据均能有所改变 . 结合故障注入

位数统计表 3，从注入效率上来看，14 min平均完成

了 66.4位的故障注入，覆盖率达到 25.9%. 缩小扫

描间隔至 1 μm，重复防护点 1实验，故障数提升至

107，覆 盖 率 从 25.9% 提 升 至 41.8%. 实 验 数 据 表

明，缩小扫描间距可以有效提升激光注入故障覆

盖率 .

算法算法1 SM2数字签名生成算法标量乘故障防护方案数字签名生成算法标量乘故障防护方案

输入输入: k, G

输出输出: Q = kG

1. 验证G是否为椭圆曲线上的点(参数校验)
2. R =Randompoint(×),并验证R是否为椭圆曲线的点,且是否为非

零值点(点校验)
3. T0 =R,T1 = -R,T2 =G -R,并验证 G 是否为椭圆曲线上的点(参

数校验)
4. i等于 f - 1至0,依次执行T0 = 2T0,T0 = T0 + Tki + 1

5. 验证T2 - T1 是否为G,T0 + T1 是否为椭圆曲线上的点并返回T0 +

T1(输出结果校验、点校验)
表1 SM2数字签名生成算法标量乘故障防护点

防护点

1
2
3
4
5

防护内容

标量乘开始阶段对于基点G的校验

标量乘中对于生成的随机点的校验

标量乘中使用基点G计算出T0,T1,T2后,对基点G进行校验

标量乘中 f轮迭代完成后,对T2-T1是否为G进行校验

标量乘中计算完成后,验证T0+T1是否为曲线上的点

图8 FPGA故障注入位置约束图

图9 激光扫描示意图

图10 防护点1故障注入对比图
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4. 4 指定比特故障注入实验

激光故障注入的精确度可以通过改变扫描间距，

控制扫描速度、精确定位敏感区域等实现 . 如图 11和
图 12所示，数据 1存储在 slice（1）中的触发器结构中，

激光聚焦的光斑等相关尺寸见标注 .

定位指定比特在物理版图上的对应位置，通过三

维移动台控制激光辐照位置，可以控制故障注入的字

节以及比特位信息 . 根据流程图（图13）操作，单比特敏

感区定位后，重复多次利用激光注入，观察比特翻转情

况 . 实验中以 SM2算法数字签名过程中基点的第一个

字节的最低位存储 1的比特位为例，在敏感区附近进行

多次注入激光可实现 1到 0的存储信息改变 . 完成单比

特的故障注入后，执行防护算法仍有效 .

5 结束语

故障注入测试是高可靠安全芯片应用必经的测试

环节，是密码算法防护设计验证的有效手段，也是判断

电路系统容错能力的重要途径 . 本文通过脉冲激光实

验装置对于背部开封装的 28 nm FPGA芯片进行了激

光故障注入实验，分别以随机故障注入和指定比特故

障注入两种模式实现了 SM2算法数字签名的故障注

入，对其标量乘防护设计的效果进行了验证 .
利用激光实现的故障注入不受接口条件约束，不

需要介入内部的算法程序，直接在开封装的芯片外部

即可完成，具有很好的真实性和覆盖性 . 针对评测所需

的故障注入区域，激光既可以通过扫描方式实现高效

率、高覆盖率的故障注入，也可以通过定点方式实现指

定比特的可重复故障注入，满足密码评测需求 .
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