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摘　要：　针对无线体域网密码方案中存在的密钥管理、密文检索与依赖可信第三方等问题，本文提出了一种基

于区块链的无线体域网无证书密文等值测试签密方案．基于无证书签密机制，解决了传统方案中的密钥托管问题，保

证了医疗数据的机密性与可认证性．利用等值测试技术，实现了对云端医疗密文的检索，减少了数据用户对重复数据

解密的计算开销．引入区块链与智能合约技术，消除了等值测试操作对可信云服务器的依赖．利用雾节点执行部分

解密计算，降低了数据用户解密时的计算开销．在随机预言模型下，基于计算性Diffie-Hellman困难问题证明了本文

方案满足单向性．与同类方案相比，本文方案支持更多的安全属性，并具有较低的计算开销．
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Abstract:　Aiming at the problems of key management, ciphertext retrieval and dependence on trusted third party, a 
blockchain-based certificateless signcryption scheme with equality test for wireless body area network is proposed. The cer⁃
tificateless signcryption solves the problem of key escrow and ensures the confidentiality and authentication of medical da⁃
ta. Meanwhile, the equality test technology is used to retrieve the medical ciphertext, which reduces the computational cost 
of data users to decrypt duplicate data. In addition, blockchain and smart contract are used to eliminate the dependence of 
trusted cloud servers. The fog nodes perform part of the decryption computation, which reduces the computation overhead 
of data users. Furthermore, the proposed scheme is proved to achieve one-way based on the computational Diffie-Hellman 
problem under the random oracle model. Compared with the similar schemes, the proposed scheme supports more security 
properties and has lower computational overhead.
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1　引言

无线体域网（Wireless Body Area Network，WBAN）［1］

通过佩戴或植入到人体的无线传感器监测患者各方面

的医疗数据，并将获取的医疗数据发送给医生或医疗

机构，便于对患者病情做出相应诊断或对医疗数据进

行整合．无线体域网技术拥有低时延和高灵活性的特
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点，在医疗保健、病情监控和安全防护等领域拥有广阔

的应用前景．

然而，无线体域网技术的广泛应用同时也带来了

许多安全问题［2］．WBAN 中传输与存储的是涉及患者

隐私的敏感医疗数据，这些数据在开放的无线网络中

传输时必定会面临隐私泄露的风险．为保证用户数据

隐私安全，可以对 WBAN 中的医疗数据加密后再传

输［3］．但传统加密方案在无线体域网的实际应用中存

在着一些缺陷，例如需要可信中心对用户的私钥进行

托管、计算资源受限的 WBAN 节点难以完成较为复杂

的运算、加密操作增加了数据检索的难度以及数据检

索对可信云服务器的依赖等．

针对传统 WBAN 加密方案中存在的问题，本文提

出了一种基于区块链的无线体域网无证书密文等值测

试签密方案，实现了去中心化的密文检索，同时保证了

WBAN 中医疗数据的机密性、完整性与可认证性．本

文方案的特点如下．

（1）支持密文检索：通过等值测试技术对数据拥有

者的医疗密文与数据用户的兴趣密文进行匹配，数据用

户无须对密文进行解密，就可以实现对医疗密文的检索．

（2）无证书签密体制：基于无证书签密体制，消除

了传统密码方案中密钥管理产生的开销，同时确保了

医疗数据的机密性、完整性、可认证性与数据拥有者签

名的不可伪造性．

（3）支持外包计算：数据用户将对密文的完整性验

证外包给雾节点执行，降低了数据用户在对医疗密文

进行解密时产生的开销．

（4）去中心化：由部署在联盟区块链平台上的智能

合约执行密文等值测试，消除了对可信云服务器的依

赖，实现了密文检索操作的去中心化．

1. 1　相关工作

目前，已有许多国内外学者提出了适用于无线体

域网的密码方案［3~6］，利用加密技术保证WBAN中医疗

数据的机密性．但由于传统无线体域网中用户节点的

计算资源十分有限，在对医疗数据进行加解密时难以

完成复杂度较高的计算．一些学者提出将部分复杂的

计算进行外包［7~9］，有效降低了无线体域网用户的计算

开销．尽管上述方案实现了医疗数据传输时的机密

性，但没有考虑到对医疗数据来源的认证．若医生对

来源不明的医疗数据进行处理与诊断，不仅会导致医

疗资源的浪费，还可能威胁到患者的生命安全．

基于数字签密技术［10］，许多能同时保证医疗数据

机密性与可认证性的方案相继被提出．Cagalaban 等

人［11］构造了一种基于身份的签密方案，确保医疗保健

系统中数据的机密性与完整性的同时实现了对数据来

源的认证，但该方案需要可信中心对用户私钥进行托

管．为消除密钥托管问题，许多适用于无线体域网的

无证书签密方案［12~14］相继被提出．尽管上述方案确保

了医疗数据传输时的机密性与可认证性，但忽略了如

何实现对云端医疗数据进行有效检索的问题．医疗数

据往往以加密的形式存储在云端，以保护患者的隐私，

但同时增加了对云端医疗数据进行检索的难度．

为了实现对 WBAN 云端医疗密文的有效检索，

Zhang［15］提出了支持多关键字搜索的公钥加密算法，满

足了数据用户对存储于云端的医疗密文的搜索需求，

但该方案仅支持对由相同公钥加密的医疗数据的搜

索，在无线体域网的实际应用中存在一定的局限性．

Ramadan等人［16］提出了一种具有等值测试功能的加密

方案，实现了对用不同公钥加密的医疗密文的检索．

2021年，Xiong等人［17］构造了一种支持等值测试的签密

技术，实现密文检索的同时确保了医疗数据的机密性

与可认证性．然而，以上方案中对密文的检索过程都

由云服务器执行，半可信的云服务器在执行用户命令

的同时会对处理的数据感到好奇．若云服务器发生不

可预测的故障或遭到恶意攻击而输出错误的结果，则

可能导致医生对患者的病情进行错误诊断，同时患者

的隐私数据也可能被泄露．

1. 2　本文主要工作

针对现有无线体域网密码方案中存在的问题，本

文提出了一种基于区块链的无线体域网无证书密文等

值测试签密方案．该方案基于无证书签密体制，确保

了医疗数据在传输时的机密性、完整性、可认证性与数

据拥有者签名的不可伪造性．采用等值测试技术搜索

医疗密文中是否存在数据用户想要获取的数据，实现

了对患者医疗密文的高效检索．利用部署在联盟区块

链中的智能合约执行测试操作，消除了测试操作对可

信云服务器的依赖．此外，该方案将解密过程中的部

分复杂计算外包给半可信的雾节点执行，降低了数据

用户在解密时产生的开销．分析结果表明，本文方案

满足医疗数据的机密性、数据拥有者签名的不可伪造

性、外包计算的安全性、等值测试结果的可信性与测试

陷门的单向性．

2　预备知识

2. 1　困难问题

计算性 Diffie-Hellman（Computation Diffie-Hellman，
CDH）问题：设 G是阶为素数 p的循环乘法群，g是 G的

生成元，abÎ Z *
p，已知 (gga gb )，计算gab．

可 除 计 算 性（Divisible Computation Diffie-He-

llman， DCDH）问题：设G是阶为素数 p的循环乘法群，g

是G的生成元，abÎ Z *
p，已知 (gga gb )，计算gb/a．

在群G中，CDH问题与DCDH问题等价［18］．
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2. 2　区块链与智能合约

区块链技术［19］能够通过去中心化方式，消除密码

方案对可信云服务器的依赖．在区块链平台中，交易的

产生、验证与记录等操作均由分布式网络执行，同时区

块链采用特定的奖励机制，以激励各节点提供算力或资

源，并通过共识机制和密码算法来保证交易的安全性．

区块链依据开放程度的不同而分为公有链、私有链和联

盟链．其中，公有链允许所有人在链上发布交易、确认

交易与读取数据，是对所有人开放的共识区块链．私有

链的写入与读取权限由某中心化机构掌控，其信任度相

比于公有链较低，但写入权限的限制使得私有链更具灵

活性．联盟链指由多个组织共同构建与维护的区块链，

各个参与者之间通过契约构建共识机制以实现部分去

中心化，且相比于公有链，联盟链有更强的可控性．

智能合约［20］是一段部署于区块链平台的代码，无

须依赖第三方就可以进行可信交易．区块链节点通过

发布交易，将预定义的规则以智能合约的形式部署于

区块链上 . 当某一事务满足触发条件时，智能合约会自

动执行相关计算，并将该事务的输入、输出以及合同状

态的变化情况等信息记录在区块链中．智能合约为区

块链应用层提供了各种负责存储或处理外部数据的接

口，使区块链技术能够代替半可信云服务器执行密文

检索［21，22］等操作．

2. 3　雾计算

雾计算［23］是一种新型分布式网络计算模式，其体

系架构通常分为 3层：用户层、雾层和云层．其中，用户

层由智能手机、平板、无线传感器等智能终端组成，这

些终端设备也被称作终端节点．雾层位于用户层与云

层之间，由部署在如医院、商场和酒店等应用场所的雾

服务器组成，每一个雾服务器都具有一定的计算与存储

能力，可以对用户外包的数据执行相应的计算．云层是

雾计算架构中的核心层，处于其中的云服务器相比于雾

服务器拥有更强的计算能力与存储能力．

雾计算介于个人计算与云计算之间，外包数据可

以由雾节点进行处理后再上传到云端或发送给用户．

雾计算的架构比云计算更加接近网络边缘，用户无须

连接大型数据中心就能实现对数据的存取．雾计算具

有低延迟、位置感知、分布广泛和易于实现等特性，十

分适用于追求数据时效性且节点众多的无线体域网．

3　系统模型及安全目标

3. 1　系统模型

本文提出的基于区块链的无证书密文等值测试签

密方案的系统模型如图 1 所示，包括 6 个实体：密钥生

成中心（Key Generation Center，KGC）、云服务提供商、

数据拥有者、数据用户、区块链和雾节点．

（1）KGC：负责初始化系统，分别为数据拥有者和

数据用户计算其部分私钥．

（2）云存储提供商：负责在云服务器存储用户上传

的医疗密文．

（3）数据拥有者：即患者佩戴的无线传感设备，负

责加密监测到的医疗数据，将医疗数据密文和测试陷

门分别上传给云服务器和区块链平台．

（4）数据用户：即医生，对希望获取的医疗数据进

行加密，将兴趣密文和测试陷门分别上传到云服务器

和区块链平台．

（5）区块链平台：部署了智能合约的联盟区块链．

智能合约从云端下载患者的医疗密文与医生的兴趣密

文，根据双方的测试陷门对两个密文进行等值测试．

（6）雾节点：负责对从云服务器下载的医疗密文进

行完整性验证的相关计算．

3. 2　安全目标

本文提出的基于区块链的无线体域网无证书密文

等值测试签密方案需要考虑 4类敌手［24］，关于 4类敌手

的具体描述如下：I类敌手无法获取主密钥但能替换用

户公钥，且无法获取用户的测试陷门；II类敌手能够获

取主密钥但不能替换用户公钥，且无法获取用户的测

试陷门；III类敌手无法获取主密钥但能替换用户公钥，

拥有测试陷门但无法判断挑战密文对应哪个消息；IV
类敌手能够获取主密钥但不能替换用户公钥，拥有测

试陷门但无法判断挑战密文对应哪个消息．针对以上

4类敌手，本文方案旨在达到如下5个安全目标．

（1）医疗数据的完整性和机密性：WBAN中传输与

存储着大量患者敏感的隐私数据，因此需要保证患者

医疗数据的安全性．本文方案通过加密技术保障医疗

数据在传输和存储过程中面对 I 类和 II 类敌手时的机

密性与完整性．

（2）患者签名的不可伪造性：利用签密技术能够保

证无线体域网中医疗数据的机密性和可认证性．在对

医疗数据的来源进行认证的过程中，需要确保针对 I类

图1　系统模型
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和 II类类敌手时数据拥有者签名的不可伪造性．

（3）测试陷门的单向性：在区块链对密文进行等值

测试的过程中，需保证测试陷门在面对 III类和 IV类敌

手时满足单向性，即无法从测试陷门推算出与医疗数

据相关的信息．

（4）等值测试结果的可信性：通过等值测试技术

可以判断两个密文是否对应同一明文而无须进行解密

操作 . 在等值测试的过程中，需要确保输出测试结果的

正确性．

（5）外包计算的安全性：雾节点是半可信的，在执

行外包计算的过程中可能非法读取医疗数据相关信

息，因此需要保证外包给雾节点的计算不会泄露医疗

数据的相关信息．

3. 3　运行流程

（1）系统初始化．由KGC执行系统初始化操作生成

系统参数，同时将智能合约代码部署在联盟区块链中．

（2）用户密钥生成．用户与KGC共同生成密钥，通

过用户选取的秘密值、KGC 提供的部分私钥以及系统

参数计算出用户的公私钥对．

（3）医疗数据加密及上传．数据拥有者对无线传

感器监测到的医疗数据进行签密，将密文上传到云端

存储．同时，数据用户对希望获取的兴趣数据进行加

密，将兴趣密文上传到云端存储．

（4）密文等值测试．数据拥有者与数据用户分别

将用于等值测试的陷门上传给区块链平台，部署于区

块链的智能合约按照预定义的规则，使用测试陷门对

从云服务器下载的双方密文执行等值测试操作，并将

等值测试结果返回给云服务器．

（5）医疗数据解密及验证．如果等值测试结果显

示云端存储的数据中有医生希望获取的医疗数据，则

云服务器将患者相关的医疗数据密文发送给雾节点进

行完整性验证．验证通过后，由医生对密文进行解密

与消息来源的验证．

4　本文方案

4. 1　方案详细构造

（1）系统初始化

KGC 执行系统初始化算法，生成系统参数与主密

钥，KGC具体操作如下 .
（a）随机选择两个足够大的素数 p 和 q，其中

q|(p - 1)，q为群Z *
p 的阶，循环群G是Z *

p 的子群，g是G的

生成元，选择7个满足如下映射的哈希函数：
H1：{01}* ´ Z *

p ® Z *
q

H2：{01}l0 ´{01}l1 ® Z *
q

H3：G®{01}l0 + l1

H4：{01}* ® Z *
q

H5：{01}l1 ® Z *
q

H6：Z *
q ®{01}l0

H7：{01}l0 ®{01}l0

其中，l0和 l1是安全参数，定义消息空间为{01}l0；

（b）随机选择 s Î Z *
q 作为主密钥秘密保存，计

算 系 统 公 钥 Ppub = y = gs． 输 出 系 统 参 数 params =

{pqgGPpub H1 H2 H3 H4 H5 H6 H7 }．

（2）密钥生成

KGC根据系统参数与用户身份标识为用户计算部

分私钥，用户利用KGC发送的部分私钥计算完整密钥．

用户与KGC具体操作如下 .
（a）KGC 选 择 随 机 数 ki1 ki2Î Z *

q，分 别 计 算

ui1 = gki1，ui2 = gki2，ei1 =H1 (ID i ui1 )及ei2 =H1 (ID i ui2 )；

（b）KGC计算Di1 = ki1 - sei1 与Di2 = ki2 - sei2，生成

用户部分私钥ppk i = (Di1 Di2 )；

（c）用户随机选取 xi Î Z *
q 作为秘密值，计算 SK i =

(SK i1 SK i2 )= (xi -Di1 xi -Di2 ) 作为私钥，计算 PK i =

(PK i1 PK i2 )= (gSK i1 gSK i2 )作为公钥．

（3）医疗数据加密及上传

给定数据拥有者的公钥与私钥分别为PKA与SKA，

数据拥有者执行如下操作对医疗数据mA进行签密：

（a）随机选择wA Î{01}l1，计算 rA =H2 (mA wA )；

（b）随机选择 tA Î Z *
q，计算

CA1 =H3 (grA )Å(mA||wA )

CA2 = tA H7 (mA )ÅH6 (grA )

CA3 = PK rA

A2

CA4 = gtA

CA5 = PK tA

B1

CA6 = PK rA

B1

CA7 = tA + rA H4 (CA1 CA5 CA6 )

   CA8 = rASKA1 +H5 (wA )；

（c）将生成的医疗密文 CA = (CA1 CA2 CA3 CA4 

CA5 CA6 CA7 CA8 )上传到云服务器存储．

给定数据用户的公钥PKB与私钥SKB，数据用户执

行如下操作对希望获取的医疗数据mB加密：

（a）随机选择 tB Î Z *
q 和 wB Î{01}l1，并计算出 rB =

H2 (mB wB )；

（b）计算CB1 = H3 (grB )Å(mB||wB )，CB2 = tB H7 (mB )Å

H6 (grB )，CB3 = PK rB

B2与CB4 = gtB；

（c）将生成的兴趣密文 CB = (CB1 CB2 CB3 CB4 )上

传到云服务器．

（4）密文等值测试

数据拥有者与数据用户分别生成用于密文等值测

试的陷门并上传到区块链平台，智能合约按照预定义
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的规则，利用测试陷门对从云端下载双方密文执行如

下等值测试操作：

①用户计算测试陷门 td i =H6(C 1/SK i2

i3 )并上传到区

块链平台；

②智能合约根据双方密文 CA，CB 与测试陷门 tdA，

tdB计算XA =CA2ÅtdA与XB =CB2ÅtdB；

③智能合约检查 C XB

A4 =C XA

B4 是否成立，成立则向云

服务器输出等值测试结果为“1”，否则返回“0”．
（5）医疗数据解密及验证

若云服务器接收到测试结果为“1”，代表云端存在与

医生的兴趣相匹配的医疗数据，云服务器将相应的医疗

密文发送给雾节点进行完整性验证 . 验证通过后雾节点

将密文发送给数据用户，由数据用户对医疗密文进行解

密并验证数据来源 . 雾节点与数据用户具体操作如下：

①雾节点检查PK CA7

B1 =C H4 (CA1 CA5 CA6 )
A6 CA5 是否成立，

若成立则将CA发送给数据用户，否则返回“^”；

②数据用户计算 m′A||w′A =CA1ÅH3(C 1/SKB1

A6 ) 与 r′=

H2 (m′A w′A )；

③数据用户检查 gH5 (w′A )= gCA8 PK -r′
A1 是否成立，若成

立则接受并输出医疗数据m′A，否则返回“^”．
4. 2　智能合约算法设计

当数据拥有者与数据用户的测试陷门被上传到区

块链平台后，智能合约会按照预定义的规则对双方的

密文执行等值测试操作．定义算法 1 与算法 2 来完成

等值测试操作．

算法 1 中给出了 3 种用于存储用户相关信息的结

构体的定义，其中 Ciphertext_Tuple 定义了密文的存储

格式；User_Info 用于存储用户的身份标识和公钥；

Test_Tuple用于存储等值测试所需的用户信息，包括用

户身份标识、测试密文和测试陷门．算法 2中定义了 3
个用于执行等值测试操作的接口，其中接口Query通过

索引值来查询存储在区块链上的数据；接口 Update 负

责更新用户密文与用户陷门；接口 Test 负责执行密文

等值测试操作．

5　方案分析与安全性证明

5. 1　正确性分析

5. 1. 1　密文解密等式的正确性

数据用户通过计算 m′A||w′A =CA1ÅH3(C 1/SKB1

A6 )对密

文进行解密，其中 SKB1 是数据用户的私钥 . 由于

PKB1 = gSKB1，从而有

m′A||w′A =CA1ÅH3(C 1/SKB1

A6 )
             =H3 (grA )Å(mA||wA )ÅH3(PK rA /SKB1

B1 )
             =mA||wA

即m′A||w′A =mA||wA．因此，本文所提新方案满足密文解

密等式的正确性．

5. 1. 2　签名验证等式的正确性

数据用户通过检查等式 gH5 (w′A )= gCA8 PK -r′
A1 是否成

立以验证签名的合法性，其中 r′=H2 (m′A w′A )，由于

m′A||w′A =mA||wA，则有
r′=H2 (m′A w′A )=H2 (mA||wA )= rA

即 r′ = rA，结合数据拥有者的公钥 PKA1 = gSKA1，从

而有

算法1 数据结构定义

输入: 数据结构定义方法

输出: Ciphertext_Tuple、User_Info与Test_Tuple
Structure  Ciphertext_Tuple {

C1 C2 C3 C4 C5 C6 C7 C8  string}

Structure  User_Info {

ID  string

PK  string}

Structure  Test_Tuple {

Role  string

Cipher  Ciphertext_Tuple

Trapdoor  string}

算法2 密文等值测试

输入: 用户的身份标识、测试陷门与密文

输出: 密文等值测试结果

Query(key  string):

Return  M [key]  or  ^ .

%M是形如 (keyvalue)的映射

Update(id  data  string  counter  flag  int):

Retrieve  the  Test_Tuple  x   =   M [id||counter]  of  the  user  by  (id  counter)

from  M.

IF  flag == 0  THEN

    Convert  the  string  data  to  the  Ciphertext_Tuple  structure  cdata.

    Set  x.Cipher = cdata.

ELSE

    Set  x.Trapdoor = data.

END IF

Set  M [id||counter]= x.

Test(id i id j   stringtd i td j   tring):

Retrieve  the  Test_Tuple  xi =M [id i ]  of  the  data  owner  i  and  the  

Test_Tuple  xj =M [id j ]  of  the  data  user  j  from  the  map  M.

IF  xi ==^ ||xj ==^   THEN

    return  null

END  IF

Parse  xi.Cipher  into  (Ci1 Ci2 Ci3 Ci4 Ci5 Ci6 Ci7 Ci8 )

Parse  xj.Cipher  into  (Cj1 Cj2 Cj3 Cj4 Cj5 Cj6 Cj7 Cj8 )

Computes  Xi =Ci2Åtd i

Computes  Xj =Cj2Åtd j

IF  (Ci4 )Xj = (Cj4 )Xi   THEN

    return  1

END  IF
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gCA8 PK -r′
A1 = grASKA1 +H5 (wA ) g-r′SKA1

                                              = gH5 (wA )

                                              = gH5 (w′A )

因此，本文方案满足签名验证等式的正确性．

5. 1. 3　等值测试结果的正确性

智能合约通过检查等式 C XB

A4 =C XA

B4 是否成立以判

断双方密文是否对应同一明文，等式中XA 与XB 的计算

结果如下：
XA =CA2ÅtdA

               = tA H7 (mA )ÅH6 (grA )ÅH6(PK rA /SKA2

A2 )
               = tA H7 (mA )

XB =CB2ÅtdB

              = tB H7 (mB )ÅH6 (grB )ÅH6(PK rB /SKB2

B2 )
              = tB H7 (mB )

假设mA =mB，则H7 (mA )=H7 (mB )，从而有

C XB

A4 = gtAtB H7 (mB )= gtBtA H7 (mA )=C XA

B4

即C XB

A4 =C XA

B4．由智能合约输出的密文等值测试结果可

知，当C XB

A4 =C XA

B4成立时，代表mA =mB，与假设相符．因

此，本文方案满足等值测试结果的正确性．

5. 2　安全性分析

5. 2. 1　等值测试结果的可信性分析

在联盟区块链平台中，一旦密文等值测试的交易

被发布，智能合约就会按照预定义的规则执行等值测

试操作并将测试结果作为合约状态值公开记录在联盟

区块链中，参与该联盟链的所有人都可以对测试结果

进行验证．因此本文方案满足等值测试结果的可

信性．

5. 2. 2　外包计算的安全性分析

雾节点通过检查 PK CA7

B1 =C H4 (CA1 CA5 CA6 )
A6 CA5 是否成

立来验证从云服务器下载的医疗密文的完整性，其中

PKB1 是公开的数据用户公钥，CA1，CA5，CA6 与 CA7 是

加密数据，雾节点无法从这些数据中推算出其他相关

信息．因此，本文方案保证雾节点在对外包数据执行

计算的过程中无法获取医疗数据明文的相关信息．

5. 3　安全性证明

本文所提方案满足面对 I 类和 II 类敌手时医疗数

据的机密性、完整性与数据拥有者签名的存在不可伪

造性，同时满足面对 III类和 IV类敌手选择密文攻击下

的单向性（One-Way against Chosen Ciphertext Attack，
OW-CCA）．机密性与不可伪造性的证明可分别参考文

献［25，26］方案．以下通过定理 1和定理 2证明本文方

案在面对 III类和 IV类敌手时满足OW-CCA安全．

定理1  假设CDH问题困难，则本文方案在随机预

言模型下对 III类敌手是OW-CCA安全的．

证明  假设 C是拥有解决 CDH 问题能力的人，以

III 类敌手A3 为子程序充当以下游戏中的挑战者．若

敌手A3 拥有以不可忽略的优势在概率多项式时间内

在此游戏中获胜的能力，则C能够在概率多项式时间内

解决CDH问题．

初始化阶段初始化阶段：：CDH 问题的输入为 (gga gb )，其

中 ab Î Z *
p ，C 的 目 标 是 计 算 出 CDH 问 题 的 解

gab ． C 初 始 化 系 统 ，生 成 系 统 参 数 params =

{pqgGPpub H1 H2 H3 H4 H5 H6 H7 } 与主密钥 s，C
将 s秘密保存并发送params给A3．

询问阶段询问阶段：为了响应 A3 的询问，C 维持列表

L1 L2 L3 L4 L5 L6 L7 LD LPK L td，LS 和 LV 分别用于跟

踪A3对预言机H1 H2 H3 H4 H5 H6 H7部分私钥提取、

密钥提取、测试陷门、签名和验证签名询问，开始每个

列表都为空．

（1）H1 哈希询问：当 C收到A3 对H1 (ID i ui )的查询

后，若L1中已有 (ID i ui ei )，则返回 ei给A3；否则，C选取

ei Î Z *
q，将 (ID i ui ei )加入到L1中并输出 ei．

（2）H2 哈希询问：当 C收到A3 对 H2 (mi wi )的查询

后，若L2 中已有 (mi wi ri )，则返回 ri 给A3；否则，C选取

ri Î Z *
q，将 (mi wi ri )加入到L2中并输出 ri．

（3）H3 哈希询问：当 C收到A3 对H3 (Ri )的查询后，

若 L3 中已有 (Ri H3 (Ri ))，则返回 H3 (Ri )给A3；否则，C
选取 H3 (Ri )Î{01}l0 + l1，将 (Ri H3 (Ri ))加入到 L3 中并输

出H3 (Ri )．

（4）H4哈希询问：当C收到A3对H4 (CA1 CA5 CA6 )

的 查 询 后 ，若 L4 中 已 经 有 (CA1 CA5 CA6 

H4 (CA1 CA5 CA6 ))，则返回 H4 (CA1 CA5 CA6 ) 给 A3；

否 则 ，C 随 机 选 取 H4 (CA1 CA5 CA6 )Î Z *
q，将

(CA1 CA5 CA6 H4 (CA1 CA5 CA6 ))加入到 L4 中并输出

H4 (CA1 CA5 CA6 )．

（5）H5 哈希询问：当 C收到A3 对H5 (wi )的查询后，

若 L5 中已有 (wi H5 (wi ))，则返回 H5 (wi )给A3；否则，C
选取 H5 (wi )Î Z *

q，将 (wi H5 (wi )) 加入到 L5 中并输出

H5 (wi )．

（6）H6 哈希询问：当 C收到A3 对H6 (Ri )的查询后，

若 L6 中已有 (Ri H6 (Ri ))，则返回 H6 (Ri )给A3；否则，C
选取 H6 (Ri )Î{01}l0，将 (Ri H6 (Ri ))加入到 L6 中并输出

H6 (Ri )．

（7）H7 哈希询问：当 C收到A3 对H7 (mi )的查询后，

若 L7 中已有 (mi H7 (mi ))，则返回 H7 (mi )给A3；否则，C
选取 H7 (mi )Î{01}l0，将 (mi H7 (mi ))加入到 L7 中并输出

H7 (mi )．

（8）公钥提取询问：C收到A3 对 PK i1 的询问后，若

LPK 中已有 (ID i PK i1 SK i1 )，则返回 PK i1 给A3；否则，C
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选取 cÎ[1q]并执行如下操作：

（a）若 i = c，C随机选择 SK i1 Î Z *
q，计算出 PK i1 =

(g1/a )SK i1，将 (ID i PK i1 SK i1 ) 加入到列表 LPK 中并输

出PK i1；

（b）若 i ¹ c，C随机选择 SK i1 Î Z *
q，计算出 PK i1 =

gSK i1，将 (ID i PK i1 SK i1 ) 加 入 到 列 表 LPK 中 并 输

出PK i1．

（9）部分私钥提取询问：当 C收到A3 对 Di1 的查询

后，若 (ID i Di1 xi ) 已经在 LD 中，则返回 Di1 给 A3；否

则，C执行以下操作：

（a）若A3 在某个时刻能够替换 ID i 的公钥，但无法

请求相应的部分私钥，则C操作如下：若 i = c，C输出“^”
并终止模拟；若 i ¹ c，C首先从列表 LPK 中恢复对应的

(ID i PK i1 SK i1 )，随机选取 xi Î Z *
q，计算 Di1 = xi - SK i1，

最后C将 (ID i Di1 xi )加入到列表LD中并输出Di1．

（b）若A3 可以在某个时刻询问 ID i 的部分私钥，但

不能对相应公钥进行替换，则C执行部分私钥提取算法

生成Di1发送给A3．

（10）私钥提取询问：当 C收到A3 对 SK i1 的查询

后，若 i = c，C输出“^”后终止模拟；若 i ¹ c，C首先从列表

LPK 中 恢 复 对 应 的 (ID i PK i1 SK i1 ) 并 返 回 相 应 的

SK i1给A3．

（11）公钥替换询问：当C收到A3对 (ID i PK i1 )的查

询后，若 i = c，且 A3 可以在某个时刻询问 ID i 对应的

Di1，但不能替换对应的 PK i1，则 C输出“^”后终止模

拟；否则，C设置PK i1 = PKc1，将 (ID i PK i1 SK i1 )加入到

列表LPK中．

（12）解密询问：当A3 以 (PK i1 Ci )作为输入发起询

问时，若 i ¹ c，则 C执行解密算法输出 Ci 对应的明文 mi

并返回给A3；否则，C检查等式 PK Ci7

B1 =Ci5 ×C
H4 (Ci1 Ci5 Ci6 )
i6

是 否 成 立 ，若 不 成 立 则 返 回“^”，否 则 返 回

Ci = (Ci1 Ci6 )．

（13）测试陷门询问：当 C收到A3 对消息 σ i 对应的

td i 询问后，若 i = c，则 C输出“^”后终止模拟；否则，C从
列表 LPK 中取出 (ID i PK i1 SK i1 )，计算 td i =H6(C 1/SK i2

i3 )
并返回 td i．

挑战阶段挑战阶段：：A3 选择两个相等长度的消息 m0 和 m1

与希望挑战的身份 ID*
i，其中 ID*

i 是没有执行过部分私

钥提取询问或私钥提取询问的用户身份，C执行以下

操作 .
（1） C 随 机 选 择 γ* Î Z *

q 与 C *
i7 Î Z *

q，设 置

H4 (C *
A1 C

*
A5 C

*
A6 )= γ*并计算

C *
i5 = (gb )-γ

*SK *
i1 (g1/a )SK *

i1C *
i7

                 = (gSK *
i1 /a )C *

i7 - abγ*

                 = (PK *
i1 )C *

i7 - abγ*

C *
i6 = (gb )SK *

i1

                  = (gSK *
i1 /a )ab

                  = (PK *
i1 )ab

（2）C选择 θÎ{01}与 w* Î{01}l1，其中 θ与 w* 满足

H2 (mθ w
* )= ab，随 机 选 择 C *

i1 Î{01}l0 + l1，其 中 C *
i1 =

H3 (gab )Å(mθ w
* )．

（3）C设置 t* =C *
i7 - abγ*，r* = ab，计算

C *
i7 = (C *

i7 - abγ* )+ abγ*

                  = t* + r* H4 (C *
A1 C

*
A5 C

*
A6 )

并返回C *
i = (C *

i1 C
*
i5 C

*
i6 C

*
i7 )给A3．

猜测阶段猜测阶段：：A3 输出一个对 θ的猜测 θ'Î{01}，如果

θ' = θ，则A3 在以上游戏中获胜．C在列表 L3 中随机选

取一个元组 (Ri H3 (Ri ))并以Ri = gab作为CDH困难问题

的解，这与目前公认的 CDH 问题的难解性相矛盾．因

此，本文方案在面对 III 类敌手时，满足选择 OW-CCA
安全．

证毕

定理2  假设CDH问题困难，则本文方案在随机预

言模型下对Ⅳ类敌手是OW-CCA安全的．

证明  假设 C是拥有解决 CDH 问题能力的人，以

IV 类敌手A4 为子程序充当以下游戏中的挑战者．若

敌手A4 拥有以不可忽略的优势在概率多项式时间内

在此游戏中获胜的能力，则C能够在概率多项式时间内

解决CDH困难问题．

初始化阶段初始化阶段：：CDH 问 题 的 输 入 为 (gga gb ) ，其

中 ab Î Z *
p ，C 的 目 标 是 给 出 CDH 问 题 的 解

gab ． C 对 系 统 初 始 化 生 成 s 和 params =
{pqgGPpub H1 H2 H3 H4 H5 H6 H7 }，将 s 和 params

一并发送给A4．

询问阶段询问阶段：：A4 可以执行证明定理 1 时定义的游戏

中除了“部分私钥提取询问”和“用户公钥替换”之外的

所有操作．

挑战阶段挑战阶段：：与定理1的证明过程类似．

猜测阶段猜测阶段：：A4 输出一个 θ 'Î{01}作为对 θ的猜测，

如果 θ ' = θ，则A4 在以上游戏中获胜．C在列表L3 中随

机选取一个元组 (Ri H3 (Ri ))并以Ri = gab作为CDH困难

问题的解，这与目前公认的CDH问题的难解性相矛盾．

因此本文方案在面对 IV 类敌手时，满足选择 OW-CCA
安全．

证毕
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6　性能分析

6. 1　特性分析

将本文提出的新方案与已有的 WBAN 加密方

案［11，14，16］在特性方面进行比较，对比结果如表 1 所示．

与文献［11，14］方案相比，本文方案利用等值测试实现

了对 WBAN 云端医疗密文的检索，同时利用区块链技

术消除了测试操作对可信云服务器的依赖．与文献

［11，16］方案相比，所提新方案引入无证书签密技术，

保证了无线体域网中医疗数据的机密性与可认证性，

消除了密钥管理问题．文献［14，16］方案不支持外包

计算，本文方案将对医疗密文的完整性验证计算外包

给雾节点执行，降低了无线体域网中数据用户解密时

的计算开销．

6. 2　效率分析

将本文提出的新方案在时间开销方面与文献［16，
27］方案进行比较，设置消息的数量为 10~100之间，使

用 i7-8750h 2.20 GHz 处理器，8 GB 内存和 Win10 操作

系统在 VC6.0环境下，调用基于配对的密码学（Pairing-

Based Cryptography，PBC）库分别对 3 个方案进行了仿

真模拟，对比结果如图2所示．

由图2（a）和图2（b）可知，当消息数量为10时，本文方

案在密文生成和解密阶段的时间开销分别比文献［27］方
案降低了 41.43% 和 57.44%；同时，随着消息数量的增

多，本文所提新方案在计算开销方面的优势更加显

著．当设置消息的数量为 100时，本文方案比文献［27］
方案密文生成阶段的时间开销降低了 50.67%，在解密

阶段的时间开销降低了 54.29%．由图 2（c）可知，当消

息数量为 10时，本文方案在陷门生成阶段的时间成本

比文献［16］方案减少了 52.82%；消息数量为 100时，新

方案的陷门生成阶段时间开销比文献［16］方案减少了

52.27%．通过上述分析能够看出，新方案在加密、解密

与陷门生成阶段的计算开销与相关方案相比都有所

降低．

6. 3　区块链成本分析

6. 3. 1　智能合约成本分析

本文方案利用部署在联盟区块链上的智能合约执

行密文等值测试操作，保证了测试结果的可信性．为

评估智能合约在执行等值测试操作时的成本，本文采

用 Solidity编程语言在Remix平台上对智能合约进行编

译，并将智能合约代码部署在了以太坊测试网络

Rinkeby上．智能合约在执行命令时产生的消耗以Gas
作为单位，验证交易所需的计算资源以 Ether 作为单

位．本文方案涉及的所有交易及成本测试结果均可以

通过智能合约地址“0xa626bf9a5d38837e9Bca3b32a626
5cFc10ef69F3”在 以 太 坊 提 供 的 官 方 网 站 https：//
rinkeby.etherscan.io/中查看，设置密文长度为 64 bit，智
能合约成本测试结果如表2所示．

6. 3. 2　引入区块链前后效率对比分析

将本文的智能合约利用 Solidity编程语言在Remix-

IDE集成开发环境下编译并运行，利用Remix-IDE的So⁃
lidity单元测试模块（Solidity Unit Testing）统计执行智能

(a) 密文生成时间对比

(b) 密文解密时间对比

(c) 陷门生成时间对比

图2　时间开销对比

表1　特性对比

方案

Cagalaban方案[11]

Omala方案[14]

Ramadan方案[16]

本文方案

等值

测试

×
×
√
√

去中

心化

×
×
×
√

无证书

体制

×
√
×
√

签密

×
√
×
√

外包

计算

√
×
×
√
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合约所消耗的时间．在统计引入区块链后智能合约执

行等值测试操作所消耗时间的过程中，设置挖矿时间

为 0以消除其他时间对测试结果的影响．同时对比了

本文方案在基于区块链与基于传统云服务器时执行相

同次数等值测试所产生的时间开销，在实验过程中设

置双方进行等值测试的密文长度都为 64 bit，对比结果

如图3所示．

由图 3可以看出，基于区块链的本文方案执行等值

测试的时间相比于基于传统云服务器有所增加，但随

着等值测试次数的增多，测试时间的增长率逐步降低．

基于区块链的本文方案相比于传统云服务器下的本文

方案最显著的区别就是实现了去中心化的密文检索方

式，这意味着链上的每一个节点都需要对分布式账本

的数据进行计算与存储，导致区块链的工作效率低于

传统的中心化云服务器．针对区块链“去中心化”这一

固有特性导致其工作效率较低的问题，已有学者提出

了一些相应的解决方案［28，29］．尽管区块链执行等值测

试的时间开销略高于传统云服务器，但区块链技术的

引入消除了新方案对可信或半可信第三方的依赖．链

上节点的分布越呈分散趋势，单凭一个节点篡改链上

等值测试结果的可能性就越小，因此相比于传统的中

心化云服务器，基于区块链的等值测试结果更加安全

可靠．

7　结束语

无线体域网技术具有低时延与高灵活性的特点，

在医疗数据监控等领域发挥了重要的作用．针对

WBAN加密方案中密文检索困难与依赖可信云服务器

等问题，本文提出了一种基于区块链的无线体域网无

证书密文等值测试签密方案．基于无证书签密技术

对医疗数据进行签密，确保了医疗数据的机密性与可

认证性．利用部署在区块链中的智能合约执行测试

操作，消除了对可信云服务器的依赖．采用雾节点

执行解密时的部分计算，降低了 WBAN 用户执行解

密操作时的计算开销．通过本文方案与现有 WBAN
方案的对比分析可知，本文提出的新方案支持更多的

安全属性，并具有较低的计算开销．在未来的工作

中，将尝试设计抗量子计算攻击的无证书等值测试

方案．
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