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摘 要： 云存储的外包特性使得数据的所有权与管理权/持有权分离，导致数据安全成为用户关注的焦点之

一 . 作为云存储中数据安全的一个组成部分和数据生命周期的最后一个阶段，外包数据确定性删除研究的是如何

证实留存于云服务提供商、数据使用者和网络中的数据是失效、不可恢复的，从而防止数据滥用和隐私泄漏等安全

隐患 . 其主要研究思路是利用密码学相关理论和技术将数据删除问题转换为密钥的安全管控和删除问题，即在假

定加密算法是安全的情况下，安全管控和删除密钥将使得外包的密文数据不能被解密和访问，从而实现数据在计

算上的删除 . 本文首先介绍了外包数据确定性删除的研究背景及其主要研究思路，并阐述了作者对于该问题的思

考，包括该问题的模型及其蕴含的关键科学问题；之后，分类梳理了国内外研究现状，分析了每类方法的特点和发展趋

势；接着，通过几个有着众多用户的应用案例展示了外包数据确定性删除所预想的部分功能；最后，探讨了该领域未来

的研究方向 .
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Abstract： The outsourcing feature of cloud storage separates the ownership and management/possession of data,
making data security being one of the research topics. In cloud storage, as a part of data security and the last stage of the da⁃
ta life cycle, assured deletion of the outsourced data is aimed to make sure that the data retained by the cloud service provid⁃
er, data user, and network is invalid and unrecoverable, which can achieve the goal of preventing the potential security risks
such as data abuse and privacy leakage. The main research methodology of data assured deletion is to convert the data dele⁃
tion problem to controlling and deleting the encryption key securely using cryptography theories and technologies. More
precisely, when the encryption algorithm is secure, the outsourced encrypted data cannot be decrypted and accessed any
more if the encryption key is deleted securely. As a result, it can be considered that the data has been deleted computational⁃
ly. This paper summaries and reviews the assured deletion problem of outsourced data in cloud storage. Firstly, we intro⁃
duce the research background and the main research methodology of assured deletion of the outsourced data. Secondly, we
expound our thinking on this problem, including the general model of this problem and the critical scientific problems it
contains. Thirdly, we systematically survey the state-of-art of existing work in a classified manner and analyze the character⁃
istics and research trends of each classification. Then, we demonstrate some of the expected functions of outsourced data as⁃
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sured deletion via several application cases with many users. Finally, the future research roadmaps of this field are dis⁃
cussed.

Key words： cloud storage；data security；assured deletion；data encryption；key management；condition of using
the key

1 引言

云计算和云存储的概念已经普及化，在产业界也

得到了广泛的部署和应用，但是用户对其安全性尤其

是对数据安全的担忧也始终是其发展过程中的阻碍之

一 . 这种担忧的根源在于云计算、云存储的外包特性会

使得数据的所有权与管理权/持有权分离，即数据被存

储于云端，由云服务提供商（Cloud Service Provider，
CSP）持有和管理，用户则不再物理持有数据 . 但是，

CSP往往不是完全可信的，既可能因为存储了众多数据

而成为攻击的重点，也可能会因为内部管理不规范或

员工违规操作而导致数据泄漏，这也就形成了云计算、

云存储的便利性和用户数据安全之间的矛盾 . 为此，用

户在使用云计算和云存储服务时，必然要求能够从技

术的角度确信其数据的安全性，并且能够参与到数据

的安全管控之中，而不是无从选择地依赖和信任 CSP
的服务承诺 . 因此，数据安全仍是云计算和云存储中需

要深入研究的领域［1~7］.
学术界对云计算和云存储模式下的外包数据安全

已有较多的研究，包括外包数据的机密性［3］及可搜索加

密技术［4］、完整性［5］、可用性［6］和计算可验证性［7］等 . 但
是，作为云存储中数据安全的一个组成部分和数据生

命周期的最后一个阶段，外包数据确定性删除（As⁃
sured Deletion）［1，8~12］的研究相比上述研究领域，整体上

还处于起步阶段［10，11］，其关键理论和技术与实际应用

还有很大的差距，应用场景和功能需求也需要扩展和

完善 .
数据确定性删除，也可被称为数据自销毁（self-

destructing）［13~18］或数据可信删除［10］，尽管表述不同，但

其内涵是一致的，是随着云存储模式的普及而被提出

来的 . 其研究的是当数据生命周期到达或不满足使用

条件应被删除时，如何证实脱离了数据属主（Data
Owner，DO）物理控制的数据在 CSP处、数据使用者

（Data User，DU）端及网络中是失效、不可恢复的，从而

防止数据滥用和隐私泄漏等安全隐患 .
本文首先介绍了云存储中外包数据确定性删除问

题的研究背景和主要研究思路，然后阐述了对该问题

的思考，包括该问题的模型及其蕴含的关键科学问

题；之后，以分类的方式，对国内外相关工作及每类工

作的发展趋势进行了系统的梳理和分析；接着，又以

几个有着众多用户的应用/系统作为案例，展示了外包

数据确定性删除所预想的部分功能；最后，探讨了该领

域后续可能的研究方向 .
2 问题陈述

2. 1 问题背景

在云存储模式下，为了保护外包数据的机密性，用

户一般会将数据加密后以密文形式存储于云端 . 但即

使如此，数据也仍然面临着被泄漏和滥用的安全隐患 .
首先，外包数据会被存储在 CSP处；其次，在传输和使

用过程中，外包数据也可能被网络运营商和数据使用

者DU留存 . 这也就意味着数据面临的安全威胁是多方

面的，攻击者可以从CSP，DU或网络传输设备及路由设

备处获得密文数据 . 此时，一旦加密数据的密钥也泄漏

了（如DU被攻击或未对密钥采取安全保护措施等都可

能导致密钥泄漏），数据将没有安全可言 . 因此，在确保

外包数据机密性和可用性的同时，还应当研究其不可

用问题，即如何安全删除数据，使其失效、不可恢复，确

保数据在“不应用”时“不可用”.
用户有权删除其个人数据/信息，这是很多法律法

规所明确规定的，如欧盟于 1995年通过的《数据保护指

令》中就规定了“删除权”. 2012年，欧盟在修订后的《数

据保护指令》中又首次提出了“被遗忘权”（right to be
forgotten），被遗忘权被认为是删除权的强化升级

版 . 2018年 5月正式生效适用的《通用数据保护条例》

（General Data Protection Regulation，GDPR）以欧盟法律

的形式正式确立了被遗忘权，规定了被遗忘权的行使

要件及限制条件 . 在 GDPR中，被遗忘权可以被概括

为：数据主体有要求数据控制者删除关于其个人数据

的权利，数据控制者有责任在特定情况下及时删除用

户的个人数据［19~21］. 在我国，2012年的《全国人民代表

大会常务委员会关于加强网络信息保护的决定》［22］、
2016年的《中华人民共和国网络安全法》［23］、2021年的

《中华人民共和国个人信息保护法》［24］也均有关于个人

信息删除的规定 . 尤其是《中华人民共和国个人信息保

护法》第四十七条的规定尤为详细，其表述为“有下列

情形之一的，个人信息处理者应当主动删除个人信息；

个人信息处理者未删除的，个人有权请求删除：（一）处

理目的已实现、无法实现或者为实现处理目的不再必

要；（二）个人信息处理者停止提供产品或者服务，或者

保存期限已届满；（三）个人撤回同意；（四）个人信息处

理者违反法律、行政法规或者违反约定处理个人信息；

（五）法律、行政法规规定的其他情形”. 法律、行政法规
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规定的保存期限未届满，或者删除个人信息从技术上

难以实现的，个人信息处理者应当停止除存储和采取

必要的安全保护措施之外的处理 .
上述法律、法规虽然规定了用户有权根据其需要

删除其个人数据/信息，但在云存储的外包模式下，如何

从技术上使得用户的这些权利得以保障却仍是需要研

究的课题 . 这是因为此时数据属主DO已经不再物理持

有数据，DO也就无法直接从物理上删除数据，只能依

赖持有数据的CSP，DU或网络运营商来执行数据删除

操作 . 这将面临着以下挑战：首先，CSP和DU一般都不

是完全可信的，它们可能不会如实地删除数据，却向

DO返回数据已被删除的信息；其次，为了提高服务的

可靠性和可用性，CSP一般会对数据进行备份并异地存

储，因此，CSP在删除数据时，也可能有意或无意删除了

原始数据却保留了备份；最后，数据是通过不可信的网

络传输的，在跨地域跨组织的大规模网络中，数据及其

副本［25］的删除更难以保证 .
云存储中外包数据的确定性删除即是在此背景下

被提出的，其主要研究思路是利用密码学相关理论和

技术将数据删除问题转换为密钥的安全管控和删除问

题［8，11，12］，即DO在将数据外包存储于云端之前，先对其

加密，在假定加密算法是安全的情况下，DO安全管控

密钥即可实现对数据的控制 . 密钥被安全删除后，留存

于CSP处、DU端和网络中的密文数据将不能被解密和

访问，这时数据是不可用的，其效果等同于数据被删除

了 . 这种删除虽不是物理上的，但是在计算上是可以被

DO所确信的，因而被称为确定性删除 .
2. 2 系统模型

根据云存储中外包数据确定性删除的主要研究思

路，本文在通用云存储架构下提出了如图 1所示的外包

数据确定性删除模型 . 该模型中有 3个参与方：数据属

主DO、云服务提供商CSP、数据使用者DU. CSP拥有丰

富的存储和计算资源，向外提供存储和计算服务；DO将

数据外包存储于CSP处；DU从CSP处获取并使用数据 .
从DO的角度而言，CSP和DU都是不完全可信的，

传输数据的网络也是不可信的，它们都可能留存数据 .
为此，DO需要从技术上确信留存于CSP，DU和网络中

的数据在特定条件下是无效的、不可用的 .
为此，DO需先对数据加密，再将密文数据外包存

储在云端 . 满足数据访问和使用策略的DU可以从CSP
处获得密文数据，并从DO处获得对应的、被附加了使

用条件的密钥 . 当密钥使用条件满足时，DU可在本地

解密和使用数据；当密钥使用条件不满足时，DU端将

安全删除其获得的密钥 . 若DU在密钥使用条件不满足

时仍需访问数据，可再次向DO申请密钥 . 由于密钥只

在 DU端被使用，因此，一旦 DU端的密钥被安全删除

了，CSP，DU和网络中的密文数据均不能被解密和访

问，也就实现了外包数据的确定性删除 .

2. 3 关键科学问题

在图 1所示的云存储中外包数据确定性删除模型

中，本文认为蕴含着以下两个关键科学问题 .
（1）云存储模式下因所有权与管理权（持有权）分

离而引起的数据控制权问题 . 在图 1所示的模型中，数

据被外包存储在云端，由云服务提供商 CSP持有和管

理，且在传输和使用过程中，还可能被网络运营商和数

据使用者DU留存，但数据属主DO才是数据的所有者，

仍应拥有数据的部分控制权，包括决定数据的使用粒

度和更新方式、在什么条件下才能被使用等 . 因此，在

DO没有物理持有数据且无法完全信任CSP，DU和网络

运营商的情况下，如何实现数据的安全管控，确信数据

在指定条件不满足时是失效、不可用的，是第一个需要

解决的科学问题 .
（2）云存储模式下同时拥有持有权和使用权而引

起的数据控制权问题 . 在图 1所示的模型中，DU分别

从 CSP和 DO处获得密文数据和密钥，这也就意味着

DU可以获得数据的完全控制权 . 数据被加密后，在加

密算法是安全的情况下，没有密钥将无法使用数据，数

据的控制权也就难以获得，因而，密钥是关键 . 因此，在

DU既要使用数据（假定DU无主观上的恶意行为，如主

动泄漏明文数据）但又无法被完全信任（如可能没有安

全保管密钥、遭受攻击等）的情况下，如何实现密钥在

DU端的安全存储和受限使用，且在使用条件不满足时

将被安全删除，使得DU不能完全控制数据，是第二个

需要解决的科学问题 .
3 国内外研究现状与分析

根据删除对象和删除方式的不同，学术界目前对

图1 云存储中外包数据确定性删除模型
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于数据删除的研究大体上可分为两类：安全删除（se⁃
cure deletion）和确定性删除（assured deletion）. 安全删

除是指通过物理方式直接删除数据本身（密钥也可看

作是数据），并确保删除效果的安全性，即数据在物理

上不存在或不能被恢复，其具体实现过程依赖底层的

物理存储介质和/或文件系统 . 确定性删除并不关心底

层的物理存储介质和文件系统，而是在假定加密算法

是安全的情况下，通过删除密钥使得密文数据不能被

解密和访问，从而实现数据在计算上的删除 .
需要指出的是，虽然确定性删除中的密钥删除最

终还是要通过安全删除方法来实现，但它们的关注点、

技术路线都不同［21］，因此有必要对它们进行区分，以明

确各自的功能需求和适用场景 . 本文的主题和重点是

外包数据的确定性删除方法，对于数据安全删除方法，

由于其技术和实现的特定性，本文只是简略介绍了部

分工作，以作为在实际物理存储介质和/或文件系统中

删除密钥时的参考 .
3. 1 数据安全删除国内外研究现状

文献［26］将数据安全删除定义为当敌手具备访问

系统的某些方式后仍然不能从系统中恢复被删除的数

据，并详细分析了系统的不同层次如控制器层、设备驱

动层、文件系统层、用户应用层等对数据删除的需求和

处理方式，讨论了如何通过层与层之间的接口来实现

具体物理介质上的数据删除，还根据攻击者的能力对

攻击模型进行了分类，从而指导用户根据场景和需求

来选择合适的删除方案 . 之后，学者们针对闪存、固态

硬盘、Android系统等具体的存储介质和文件系统提出

了对应的数据安全删除方法 .
文献［27］讨论了如何实现 Android系统下的数据

删除 . 文献［28］和文献［29］对移动设备闪存中数据的

远程擦除和安全删除问题进行了讨论 . 文献［29］还在

Android系统中实现了对应的原型系统 . 文献［30］在文

献［31］的基础上，将块擦除和页擦除结合起来以实现

固态硬盘中的数据安全删除，但是在块内部进行页擦

除可能导致合法数据不可访问等错误 . 文献［32］提出

的ErasuCrypto方案则是将块擦除方法和数据加密方法

联合在一起，存储介质被划分为多个区域，处于同一组

的数据将用相同的组密钥加密，在执行数据安全删除

时，通过贪心算法找到无效数据和有效数据比值最高

的组或块，然后擦除块或者删除组密钥 . 该方案将组密

钥也存储在介质中，可能导致密钥泄漏，并且由于需要

解密、转移和重新加密有效数据，方案的开销也较大 .
文献［33］提出了一种密钥派生加密算法来实现密钥的

生成和管理、数据的加解密，该方案将块擦除和密钥删

除方法结合起来支持数据的安全删除，并且通过隐式

的枚举分析法来减小删除过程中的页转移和块擦除开

销 . 文献［34］提出了一种可屏蔽底层存储介质和文件

系统的安全删除框架，可同时支持硬盘和NAND闪存

上文件级的删除操作 . 文献［35］基于文献［26］中的分

层结构，对基于硬盘和NAND闪存的删除方法进行了

层次归类和对比分析 . 文献［33］、文献［36］、文献［37］
分别在不同存储介质上对数据安全删除的性能优化问

题进行了研究 .
由于安全删除的关注点和具体实现与物理存储介

质和/或文件系统紧密相关，相同的方法或技术在不同

的存储介质或文件系统中的删除结果和性能开销可能

会大不相同，因而安全删除方法和技术往往要基于特

定的存储介质或文件系统来讨论，一般不具有通用性 .
3. 2 数据确定性删除国内外研究现状

数据确定性删除一般不考虑底层物理存储介质和

文件系统，其方法和技术更有通用性，但一般也需要分

类讨论，以便更好地展现不同方案之间的异同 . 文献

［11］和文献［21］对先前的研究工作进行了总结，但其分

类讨论缺乏统一的视角 . 在对国内外已有工作的调研、梳

理和分析的基础上，本文从密钥删除过程中密钥控制方

式的角度，将数据确定性删除方法分为三类：基于时间

的方法、基于策略的方法和基于本地环境的方法 .
对于每类方法，本文着重阐述其基本思路、共性的

技术路线和还需要进一步研究解决的问题，中间辅以

部分典型确定性删除方案的具体介绍，其他方案的具

体细节则不详细展开 .
3. 2. 1 基于时间的数据确定性删除方法

在基于时间的方法［8，13~18，38~41］中，密钥的控制方式

被限定为使用时间，由一个第三方环境（相对于数据属

主DO和云服务提供商CSP而言）在预定时间点到达后

删除密钥 . 这个第三方环境既可以是集中式的，也可以

是分布式的 . 在集中式环境中，由一个可信服务器作为

第三方来管理和删除密钥，该类方案不适合大规模、用

户动态变化的场景，而且需要假定第三方服务器可信，

这在实际应用中有时难以保证 . 因此，如何通过分布式

环境来实现密钥的删除成为学者们的关注点 .
Geambasu等［13］首次利用分布式哈希表（Distrib⁃

uted Hash Table，DHT）网络的动态变化特性，设计和实

现了 Vanish系统，以实现邮件及其副本的自我销毁 .
Vanish系统首先用对称加密算法加密数据（如邮件及

其副本），然后用 Shamir秘密共享算法［42］将密钥分割为

密钥片段，再将这些密钥片段随机地分发到一个动态

变化的DHT网络（如Vuze）中 . 经过一段时间后（默认

情况下为 8个小时），大部分存储了密钥片段的节点会

清空其存储的密钥片段或退出网络 . 这时，由于不能再

从该DHT网络中提取到足够的密钥片段，邮件接收方

将不能重新计算原始密钥和解密邮件，邮件服务器和
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网络中的邮件及其副本也就被认为是自我销毁了 . 在
文献［14］中，Geambasu等进一步指出可以构建一个通

用的数据自毁框架，通过抽象接口对包括 DHT网络、

Apache服务器、WWW网页等在内的不同动态环境进

行封装，从而支持不同的密钥存储系统 .
在Vanish系统的启发下，学者们开展了一系列的改

进和完善工作［8，15~18，38~41］，极大地推动了基于时间的

数据确定性删除方法的研究 . 这些改进和完善之处

主要是在将密钥分发到 DHT网络之前，对其进行不

同的处理，包括将单一密钥扩展为多密钥、支持密钥

的安全加密及动态更新等，以适用于不同的应用场

景，并且防止 DHT网络中存在的跳跃攻击和嗅探攻

击 . 基于 DHT网络的确定性删除方法的系统模型如

图 2所示 .
文献［8］结合密钥派生树和DHT网络，实现了一种

适用于云存储系统的数据确定性删除方法 . 其基本思

想是先用哈希函数构造一棵二叉密钥派生树以实现大

规模密钥的生成和管理，然后在数据块级加密数据以

支持数据的细粒度访问，最后将经秘密共享方式处理

后的密钥分发到DHT网络中，使得密钥在授权时间到

达后不能被恢复，进而导致数据不能被解密 . 具体而

言，该方案包含了 4个参与方，即数据属主DO、数据使

用者 DU、云服务提供商 CSP、分布式哈希表 DHT网络

以及 7个算法，即加密密钥生成算法DataKeyGen，加密

算法 Encryption，最小树密钥集生成算法MixTrKeySet，
树密钥分发算法 TrKeyDis，树密钥提取算法 TrKeyEx⁃
tract，加密密钥恢复算法DataKeyRecover，解密算法De⁃
cryption. 其数据访问包括了 Initial，KeyDistribution和

DataAccess 3个阶段，如图3所示 .

在 Initial阶段，DO通过DataKeyGen算法生成加密

密钥，并用 Encryption算法加密数据块，将密文数据上

传至 CSP. 在 KeyDistribution阶段，DO根据 DU的数据

访问请求，通过MixTrKeySet算法生成访问数据所需的

最小树密钥集，通过 TrKeyDis算法将最小的树密钥集

分发到DHT网络中，并将访问数据所需的相关信息（如

伪随机函数及其种子集合、门限信息等）发送给DU，将
DU的访问控制信息发送给 CSP. 在 DataAccess阶段，

DU从 CSP处获得密文数据块后，通过 TrKeyExtract算
法从DHT网络中提取并重构出最小树密钥集，再通过

DataKeyRecover算法恢复出加密密钥，最后通过 De⁃
cryption算法得到明文数据，从而实现数据的访问 . 在
此过程中，树密钥、叶子节点和加密密钥的计算都是由

后台处理程序执行的，对DU是透明的，DU只知道有时

效限制的随机种子 . 当授权时间到达后，DHT网络的动

态特性会使得网络节点中存储的密钥分片被清除 . 这

图2 基于DHT网络的数据确定性删除模型

图3 文献[8]中的数据确定性删除过程
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时，通过随机种子定位到的网络节点上将不再存有密

钥分片信息，其结果就是原始的树密钥及加密密钥将

不能被重构出来 . 没有密钥就不能解密和访问数据，也

就是数据被确定性删除了 .
针对文献［8］中没有讨论数据/密钥动态更新的问

题，文献［38］在其基础上进一步讨论了密钥的更新问

题，以支持数据的修改、插入、删除操作，并进一步指出

可以通过收敛加密来同时实现数据副本删除和数据去

重 . 文献［15~18，39~41］也在Vanish系统的基础上，对

数据确定性删除方法进行了不同应用场景下的功能需

求扩展 . 其具体方案可被概括为对密文数据进行抽取，

使得存储于云端的密文数据不再是完整的，再将抽取

的密文数据与采用不同算法（包括基于属性的加密、基

于身份的加密、带时间属性的策略属性加密等算法）加

密后的密钥组合后再分发到DHT网络中，从而增强方

案的抗攻击能力 . 但在上述工作中，密钥是单一的，数

据是静态的，因而不能支持云存储模式下大规模数据

的细粒度访问和动态操作 .
在早期的基于DHT网络的方案中，数据的生命周期

值是固定的 . 文献［43］认为数据的存活时间应当是可变

的，当数据仍然受到足够关注时应当保持其可用性，反

之则应当删除数据 . 基于该观点，文献［43］利用域名系

统（Domain Name System，DNS）的缓存机制实现了一个

数据删除协议和原型系统 . 文献［44］提出了一种云环境

下的数据多副本安全共享与关联删除方案，通过引入授

时中心使得DO可以自定义数据的访问期限和存储期

限，并且在存储期限过期后实现副本的关联删除 .
表 1给出了基于时间的数据确定性删除代表性方

案的对比 . 从表 1中可以看到，基于时间的方案都对密

钥进行了安全处理，但是这些方案大多只支持单一密

钥，并未考虑密钥的动态更新问题 . 而且，这些方案的

密钥使用环境都是普通执行环境（Rich Execution Envi⁃
ronment，REE），也即通用的软硬件环境，该环境中没有

一个可为敏感数据和代码提供保护且不受包括操作

系统等在内的外部不可信软硬件干扰的安全区域 .
与 REE相对应的则是可信执行环境（Trusted Execu⁃
tion Environment，TEE）［4，45~47］. TEE利用可信平台模块

（Trusted Platform Module，TPM）［45］，Intel SGX［46］，ARM
TrustZone［47］等可信硬件技术在本地构建了一个额外的

可为敏感数据和代码提供保护且不受包括操作系统等

在内的外部不可信软硬件干扰的安全区域 .
在大多数基于时间的方案中，密钥也不能由DU保

存在本地 . 一旦DU能够在本地保存密钥，DO所设定的

时间限制将不会起作用 . 这就导致DU在每次访问数据

前，都需要从网络中获取密钥，使得方案的通信开销与

数据访问次数成线性增长关系 . 此外，现有方案中的数

据使用方——用户端（包括DU和DO）的安全问题没有

被充分考虑，用户尤其是DU端被假定是可信的，即用

户不会主动泄漏密钥，使用完密钥后会删除密钥，即使

密钥是在REE中被使用的，也认为其在使用过程中是

受保护的 . 但是，如何确保密钥在用户端的安全使用和

删除却未被详细讨论 .
总体而言，现有的基于时间的方案可以解决本文提

出的第一个科学问题，但对本文提出的第二个科学问题

却缺少应对措施 . 即在其他实体只有密文数据、没有密

钥的情况下，基于时间的方案可以安全管控和删除数

据，但在DU已经获得密文数据和密钥后，现有方案难以

保证时间限制能够继续有效，使得DU不能完全控制数据 .

3. 2. 2 基于策略的数据确定性删除方法

在基于策略的方法［48~51］中，密钥与用户自定义的

数据访问策略相关联，对策略进行操作即可控制密钥

的使用与删除 . 如在FADE方案［48］中，每个文件都有对

应的访问策略（访问策略可以是单独的策略，也可以是

多个策略的布尔组合），文件由数据密钥加密，数据密

钥进一步由控制密钥加密，控制密钥则与访问策略相

关联 . 当文件的访问策略被撤销时，与之相关联的控制

密钥将被删除，使得数据密钥不可用，进而导致数据不

能被解密，从而实现了数据的确定性删除 . 具体而言，

该方案包含了 3个参与方：数据属主 DO、密钥管理者

（key manager）和存储云（storage cloud）. 其文件/策略的

操作包括文件上传、文件下载、策略删除和策略更新，

如图4所示 .

表1 基于时间的数据确定性删除代表性方案的对比

文献[8]
文献[13]
文献[15]
文献[16]
文献[17]
文献[38]
文献[43]
文献[44]

密钥处理方式

秘密共享

秘密共享

基于属性的加密方法

基于身份的加密方法

基于身份加密的定时发布加密方法

秘密共享

门限方式

基于属性的加密方法

时间控制方式

DHT网络

DHT网络

DHT网络

DHT网络

DHT网络

DHT网络

DNS服务器

授时中心

密钥类型

多密钥

单一密钥

单一密钥

单一密钥

单一密钥

多密钥

单一密钥

单一密钥

密钥动态更新

否

否

否

否

否

是

否

否

DU保存密钥

否

否

否

否

否

否

否

是

密钥使用环境

REE
REE
REE
REE
REE
REE
REE
REE
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（1）文件上传 . 对于每一个访问策略 Pi，密钥管理

者先为其生成相应的RSA大素数 pi和 qi，并计算 ni=piqi；
然后随机选取其RSA控制密钥对（ei，di）. DO需要加密

与Pi相关联的文件F时，先向密钥管理者请求Pi的公钥

（ni，ei）；然后随机生成一个数据密钥 K，以及与 Pi相对

应的密钥 Si；再用 K加密 F得到｛F｝K，用 Si加密 K得到

{K}Si
，用 ei加密 Si得到 S ei

i ；最后将 Pi，{K}Si
，S ei

i 和｛F｝K一

起上传至云端 .
（2）文件下载 . 当DO需要下载文件时，首先从云端

获取 Pi，{K}Si
，S ei

i 和｛F｝K，然后生成一个随机数 R，计算

S ei

i Rei，将 S ei

i Rei 发送给云端 . 云端计算 ((Si R)ei )di = Si R，

将结果 SiR返回给 DO. DO去掉 R后得到 Si，用 Si解密

{K}Si
得到K，用K解密｛F｝K得到F.
（3）策略删除 . 当DO要求密钥管理者撤销策略 Pi

时，密钥管理者将删除与Pi对应的私钥di以及 pi和 qi，从
而使得 Si无法从 S ei

i 中被恢复出来；没有 Si也就不能从

{K}Si
和｛F｝K中恢复出K和F了，也就实现了与Pi相关联

的文件F的确定性删除 .
（4）策略更新 . 当需要将策略Pi更新为Pi’时，密钥

管理者首先为Pi’生成新的RSA公私钥对 . DO就可以用

与Pi’相对应的公钥（ni’，ei’）对 Si重新加密，并将Pi’和 S ei'

i

重新上传至云端，这样就不需要从云端下载和操作密

文数据了 .
针对 FADE方案中访问策略和控制密钥都是由密

钥管理者集中管理的问题，文献［49］通过秘密共享方

案对其进行了改进，将单个密钥管理者扩展为多个密

钥管理者 . 文献［50］通过形式化分析指出文献［48］和

文献［49］的方案都存在着中间人攻击等安全问题，并

提出了改进方法 .

文献［51］给出了基于策略的安全删除方法的通用

形式化模型和安全定义，将数据访问策略中的属性和

被保护的数据建模为有向无环策略图或策略图的组

合，然后结合图论理论和秘密共享方案阐述了密钥的

删除方法 . 该方法可以制定和表达更为灵活的控制策

略，可以满足更多的应用需求 . 作者们还在 Linux文件

系统下实现了原型系统 . 图 5给出了一个包含 6个属性

（源节点）和6个保护类（内部节点）的策略图［51］，用以建

模在文件所有者、项目分类、有效期限、审计等不同属

性下的保护需求 . 其中，内部节点是门限节点，需要实

现二进制的“AND”和“OR”操作 . 对于“OR”操作，只要

有一个属性满足即表示数据将不可访问；对于“AND”
操作，则需要所有属性都满足时才使得数据不可访问 .
如保护类 p3的支配策略是“Alice OR Exp_2015”，那么

只要对Alice拥有的保护类执行了删除操作或者删除了

有效期限为 Exp_2015的文件，p3中的数据将变得不可

访问 . 在具体构造上，数据的删除最终是通过更新主密

钥或者擦除部分主密钥实现的，主密钥则是保存在可

擦除内存中的 . 但是，该方案没有指明谁来执行该操

作，如果执行者没有如实更新或擦除主密钥，那么该方

案将不能实现预期目标 .

在基于策略的方法中，密钥的使用与删除与数据

访问策略相关 . 因此，数据访问策略由谁来管理和执行

至关重要 . 基于属性的加密算法（Attribute-Based En⁃
cryption，ABE）可以将属性与密文、访问策略与密钥相

关联，使得满足特定属性的用户都能获得密钥并访问

数据，从而实现云计算环境下多用户对数据的共享和

(a) 文件上传 (b) 文件下载 (c) 策略更新

图4 文献[48]中的文件/策略操作

图5 文献[51]中的策略图
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使用，并且在不依赖第三方的情况下，访问策略也能被

正确执行 . 因此，一些工作［15，18，40，45，52~59］在设计方案时

引入了ABE方法来管理访问权限和分发密钥，并通过

属性的撤销或更新来实现密文数据的不可访问，从而

避免第三方密钥管理者集中管理策略时存在的单点失

效和不可信问题 . 此外，也有学者将基于身份的加密算

法引入到方案［60］中以支持轻量级的密钥管理、密钥协

商和撤销 .
文献［52］将确定性删除的应用场景由云存储模式

扩展到了雾计算、物联网场景下，以满足更多的工业应

用需求 . 在该方法中，智能终端（如传感器、嵌入式设备

等）产生数据，并且用对称加密算法加密数据，然后用

基于密文策略的属性基加密算法（Ciphertext-Policy
ABE，CP-ABE）来加密数据密钥，每个用户的属性集里

还额外包含了一个用于删除的虚假属性 . 加密后的数

据和密钥被上传给雾设备，雾设备在本地保存密钥的

密文，将密文数据上传给云服务器 . 删除数据时，雾设

备首先与智能终端通过密钥交换协议生成一个删除密

钥，然后再利用该删除密钥来改变与虚假属性相关的

密钥密文，从而使密钥密文的访问控制结构发生改变 .
其结果就是用户将不能再继续访问数据 . 此外，智能终

端也可根据删除密钥来验证删除的结果，即雾设备是

否真的更新了密钥密文，使得数据确实不可访问 . 但
是，该方案引入虚假属性会带来额外的开销，每次也只

能删除一个文件，而且需要一个额外的可信第三方 .
文献［53］则是利用基于密钥策略的属性基加密算

法（Key-Policy ABE，KP-ABE）来保护数据，要删除数据

时，由DO指定要修改的属性，云服务器更新属性所对

应的密文，并生成一个基于MHT（Merkle Hash Tree）的

删除证据返回给DO. 其方案也需要一个可信第三方来

生成删除（重加密）密钥 . 文献［54］在改进的基于策略

的可穿透加密的基础上，提出了一种细粒度自我控制

的外包数据删除方案，该方案利用了可穿透策略与访

问策略的逻辑联系，设计了从可穿透策略到访问策略

的转换方法，再利用ABE方法中的密钥协商技术实现

密钥的更新操作，通过密钥的更新使得密文数据不能

再被解密，从而实现了数据的删除 . 文献［55］提出了一

种基于CP-ABE和线性秘密共享的数据删除方案，该方

案利用策略图来描述用户、策略、属性和文件之间的关

系，并且认为当一个文件对于所有用户都是未授权时，

该文件对于 CP-ABE方案而言是被删除了的 . 该方案

通过选择密钥属性和更新相关的密文以确保所有用户

不被授权，并由第三方通过MHT来更新密文，从而实现

数据的可验证删除 .
基于ABE的方法可以实现灵活的策略表达，也可

以通过删除密钥、撤销属性、更新密文或密钥等多种方

式实现数据的确定性删除，是当前研究的热点 . 但是，

由于需要存储加密后的密钥，基于ABE的方法会引起

较大的存储开销，其加密/解密的计算开销也高于只使

用对称加密算法的方案 . 而且，其中属性的撤销与更

新［52~54，58，61］、策略的表达粒度和组合能力等都是需要深

入研究的问题 . 此外，在大部分基于ABE的工作中，密

钥同样不能由 DU保存在本地，否则 ABE算法中对于

DU属性的限制条件将失效，DU就能不受限制地使用

密钥和数据 . 如在文献［52］和文献［55］中，密钥的密文

分别保存在雾设备和云服务器中，这就导致DU在每次

访问数据时都需要通过网络从雾设备或云服务器处获

取加密后的密钥，使得方案的计算和通信开销也是与

数据访问次数成线性关系 .
表 2给出了基于策略的数据确定性删除代表性方

案的对比 . 从表 2中可以看到，在基于策略的方法中，

密钥一般也是单一的、静态的，而且是在普通环境REE
中使用的，即数据加密密钥在用户端的安全使用和删

除问题同样没有被详细讨论 . 此外，不同于基于时间的

方法中明确将密钥的使用期限作为密钥的删除条件，

当前基于策略的工作对于密钥删除条件（即密钥在什

么条件下应当被删除）的讨论较为模糊，通常情况下认

为当用户不满足指定策略时就不能获得数据解密密

钥，也就不能访问数据，但没有显式地定义什么条件下

用户的属性需要与访问控制策略不匹配 .
表2 基于策略的数据确定性删除代表性方案的对比

文献[45]
文献[48]
文献[51]
文献[52]
文献[53]
文献[54]
文献[55]

策略表达方式

CP-ABE
策略及其布尔组合

有向无环策略图或策略图的组合

CP-ABE
KP-ABE

可穿透策略+KP-ABE
CP-ABE

密钥/数据存储及删除方式

(DU端)可信应用删除密钥

(密钥管理者)撤销文件的访问策略

删除源节点触发门限节点的

布尔值为真

(雾设备)更新密钥的密文

(云服务器)更新数据的密文

(DO)更新密钥

(云服务器)更新密钥的密文

删除条件

使用次数

未明确

可自定义

未明确

未明确

未明确

未明确

第三方

不需要

需要

不需要

需要

需要

不需要

需要

密钥类型

静态、单一

静态、单一

静态、一个属性对应

一个密钥

静态、单一

静态、单一

静态、单一

静态、单一

密钥使用

环境

TEE
REE
REE
REE
REE
REE
REE
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总体而言，现有的基于策略的方案可以解决本文

提出的第一个科学问题，但是很少明确讨论本文提出

的第二个科学问题，即在其他实体只有密文数据、没有

密钥的情况下，现有方案可以安全管控和删除数据 . 但
是，在DU已经获得密文数据和密钥后，如何在DU端限

制密钥的使用，并且保证限定条件能够继续有效，使得

DU不能完全控制数据，现有工作大多没有明确讨论 .
3. 2. 3 基于本地环境的数据确定性删除方法

基于本地环境的方法［45，62~73］侧重于讨论如何在本

地环境中实现密钥的删除 . 这里的本地环境既可以是

DU端的环境，也可以是DO端的环境 . 此时，密钥直接

在DO和DU之间传递，或者DO就是数据的使用者 . 本
地环境既可以是普通执行环境REE，也可以是可信执

行环境TEE.
REE下的确定性删除是指在通用软硬件环境下研

究密钥的安全删除问题，这方面的代表性工作包括文

献［62~65］. 文献［62］基于图论对密钥管理过程进行了

建模，指出不同方案在该模型下具有内在统一性，然后

通过密钥暴露图对攻击者的能力进行建模，当表示密

钥的节点在图中不可达时即意味着密钥被安全删除

了，该工作还讨论了基于B-Tree的密钥更新问题，但密

钥的使用条件只被限定为时间 . 文献［64］设计了递归

加密的红黑密钥树以支持多密钥的更新和删除，但只

讨论了红黑密钥树上的插入和删除操作，没有涉及节

点的修改操作 . 文献［65］基于密钥模函数和模树讨论

了多密钥的更新和删除，使得在更新过程中无关节点

不受影响 . 文献［66］提出了一种基于比特流变换的方

案，将文件分为固定大小的块，对每个块进行比特流变

换，原始数据加密后上传给云，比特流数据和密钥则由

DO保存在本地，DO在本地删除比特流数据和密钥即

可实现数据的确定性删除 .
TEE下的确定性删除首先利用可信硬件技术在本

地构建 TEE，然后再在 TEE中研究密钥的安全使用与

删除，其框架一般如图 6所示 . 密钥管理模块和加解密

引擎位于TEE中，分别负责密钥的加解密（密封和解密

封）和数据的加解密，在访问完数据后且密钥删除条件

不满足时，继续将数据和密钥以密文形式存储在不可

信的文件系统中 . 当密钥不满足使用条件时，密钥管理

模块将安全地删除密钥，确保密文数据不能被解密 .
基于 TEE的确定性删除代表性工作包括文献

［45，67~73］. 文献［45］利用可信平台模块 TPM的安全

存储功能和单调计数器功能实现了一种在DU端限制

密钥使用次数的方法 . 此外，该方法还利用CP-ABE算

法将密钥加密后存储在云端，使得多用户可以共享访

问数据 . 具体而言，其系统架构如图 7所示，包含了 4个
参与方：数据属主DO、数据使用者DU、云服务提供商

CSP、密钥生成中心KGC. 其数据确定性删除的过程如

下：DO先用对称密码算法对数据进行加密，并为数据

加密密钥（Data Encryption Key，DEK）指定最大使用次

数N. 然后，DO用 CP-ABE算法对N和DEK加密，并将

加密后的数据和密钥一起上传给 CSP. 满足特定属性

的DU从 CSP处获取到密文数据和密钥后，DU端的可

信密钥管理模块（Key Manager，KM）用DU的私钥恢复

出 DEK，并与虚拟计数器管理器模块（Virtual Counter
Manager，VCM）交互为该 DEK生成一个初始值为 0的
可信虚拟单调计数器V_Counter，然后执行密钥存储算

法（见算法 1）在本地存储密钥 . 当DU端的应用程序要

访问数据时，KM会执行密钥加载算法（见算法 2）加载

密钥 . 在此过程中，若KM发现该DEK已使用的次数超

过了其最大使用次数，即VC>N时，就销毁该DEK，使得

数据不可访问，也就实现了密钥的使用次数受限和数

据的确定性删除 . 若密钥加载成功，KM就用DEK解密

数据，将明文数据返回给应用程序，并且再次执行密钥

存储算法，将密钥安全存储在本地 . 此外，文献［67］利

用TPM和虚拟化技术，设计并实现了Dissolver系统，使

得当指定时间点到达时，密钥管理模块将强制销毁只

出现在受保护空间中的用户数据及密钥 . 文献［68~71］

图6 基于TEE的数据确定性删除框架

图7 文献[45]的系统架构图
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在不同场景下讨论了基于 TPM的密钥安全删除方法 .
其中，文献［68］利用了 TPM和 CPU的可信执行模式提

供的安全存储功能，通过特殊的删除口令删除密钥，并

可对删除结果进行验证 . 文献［69］将数据加解密和密

钥删除放置在 TPM内部进行，在不访问 TPM内部代码

的情况下，能够验证加解密和删除操作的正确性 . 文献

［70］和文献［71］认为硬件安全模块或者TPM都可以用

来作为安全删除加密密钥的可信存储空间，任何在该

存储空间里被删除的数据都被认为是不可恢复的，即

使攻击者能够访问存储介质也不能重构出密钥 . 文献

［70］和文献［71］还设计和实现了基于 TPM的多密钥

保护和删除方法 . 文献［72］和文献［73］在云存储模式

下分别利用 SGX及其单调计数器功能和 TrustZone及
其安全文件，设计并实现了可以限定密钥使用次数的

方法 .
云存储中的数据具有数据量大、多用户共享、细粒

度访问和操作、动态更新等需求，其对应的密钥也应是

大规模的且可动态更新的 . 但在上述工作中，文献［45，
67，69，72，73］讨论的都是静态单一密钥；文献［62，64］
支持多密钥的生成及其动态更新，但在更新密钥时，相

关路径上的密钥会被解密后再重新加密，该过程会引

起较多的计算和通信开销；文献［62，64，65］的多密钥

生成策略不够良好，不能很好地满足云存储模式下多

用户共享使用数据的要求 . 此外，由于侧重于密钥的生

成、更新和可信的删除环境的构建（非物理存储介质和

文件系统层面的删除环境），此类方法对于密钥的其他

方面有时会缺乏考虑，如文献［64，65，69，71］均没有讨

论密钥的控制使用条件，即密钥在什么条件下才能被

使用、才应当被删除 . 表 3给出了基于本地环境的数据

确定性删除代表性方案的对比 .

总体而言，基于本地环境的确定性删除方法可以

解决本文提出的第一个科学问题，而且也可以解决本

文提出的第二个科学问题 . 即在DU已经获得密文数据

和密钥后，可以将密钥的管理和删除放置于TEE中，由

TEE为密钥的存储及其处理提供高安全的隔离环境，

确保DU无法接触到密钥和获得数据的控制权 . 这就要

求此类方法需要进一步研究 SGX，TrustZone等新型可

信硬件上的 TEE构建方法和删除证据生成方法，支持

多用户、多样化的密钥使用条件，并确保使用条件的有

效性、证据的不可伪造、否认和可验证性［69］. 而且，在设

计具体方案时，还需要考虑如何通过良好的生成策略

来支持多密钥的高效生成和有效组织，以及高效的密

钥动态更新 .
3. 2. 4 数据确定性删除结果的可验证性

在以往的国内外工作中，密钥处理方式，策略表达

方式，密钥删除方式和条件，密钥类型、生成策略、动态

更新、使用环境等是研究的关注点 . 但是，近年来一些

研究者认为删除结果的验证问题也应当被重视，即要

算法算法1 文献文献[45]中的密钥存储算法中的密钥存储算法

1. KM调用VCM的 increment命令使V_Counter的值VC加1,并获取

增加后的VC值 .
2. KM计算N,VC和DEK的哈希摘要值digest,即digest=hash
(N||DEK||VC).

3. KM将N||DEK||digest加载到TPM内部,TPM用绑定密钥User_Bind⁃
Key加密N||DEK||digest,即 encBlock=EUser_BindKey_pub(N||DEK||digest),
并将 encBlock返回给KM.

4.KM将digest,encBlock保存到本地文件系统中 .
算法算法2 文献文献[45]中的密钥加载算法中的密钥加载算法

1. KM从本地文件系统中读取密钥文件列表,获取密钥的摘要值和

加密后的密钥,即digest和 encBlock.
2. KM将 encBlock加载到TPM内部,TPM用绑定密钥User_BindKey

的私钥解密 encBlock得到N,DEK和digest,将N,DEK和digest返回

给KM.
3. KM向VCM请求与DEK相绑定的V_counter的当前值VC.若VC>
N,则将该DEK销毁,返回密钥加载失败信息;否则,执行4.

4. KM计算N,VC和DEK的哈希摘要值digest'=hash(N||DEK||VC),判
断digest'与digest是否相同 .若相同,则返回密钥加载成功信息;否
则,返回密钥加载失败信息 .

表3 基于本地环境的数据确定性删除代表性方案的对比

文献[45]
文献[62]
文献[64]
文献[65]
文献[67]
文献[68]
文献[69]
文献[71]
文献[72]
文献[73]

密钥使用环境

TEE(TPM)
REE
REE
REE

TEE(TPM)
TEE(TPM+CPU)
TEE(TPM)
TEE(TPM)
TEE (SGX)

TEE (TrustZone)

密钥删除条件

使用次数

使用时间

未明确

未明确

使用时间

未明确

未明确

未明确

使用次数

使用次数

密钥类型

单一密钥

多密钥

多密钥

多密钥

单一密钥

单一密钥

单一密钥

多密钥

单一密钥

单一密钥

密钥生成策略/组织方式

无

B-Tree
递归加密的红黑密钥树

基于模函数和模树的派生树

无

无

无

级联加密树

无

无

密钥动态更新

否

是

是

是

否

否

否

是

否

否
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求能够对删除结果进行显式地验证，以对执行删除

操作的主体进行约束和追责 . 因此，本节将可验证

性［12，52，53，55，69，74~83］作为数据确定性删除的一种需求和目

标进行单独描述 .
文献［69］指出现有确定性删除方案均为黑盒方

案，即用户只能相信返回的结果却难以验证结果的真

实性，从而提出了“信任但验证”的假设，使得用户能够

验证加密和删除操作的正确性，并且删除密钥时还需

生成一个签名作为承诺 . 该签名实际上就是密钥删除

的公开证据，如果后面发现密钥被恢复了，则可基于该

证据对执行删除操作的主体进行追责 . 文献［53，55，
74，78，83］都采用了MHT来对删除结果进行验证 . 其
中，文献［74］设计了基于秩的MHT来验证删除结果，但

文献［75］指出该方案存在着安全漏洞，进而提出了相

应的解决方法 . 文献［78］针对多副本关联的场景，利用

预删除序列和MHT来实现数据完整性和删除的可验

证，但是其方案需要一个可信第三方来管理数据密钥 .
为此，文献［79］采用向量承诺设计了一种支持数据迁

移和删除的方案，使得在无需可信第三方的情况下，数

据属主可以对数据迁移和删除结果进行验证 . 文献

［80］基于可计数的布隆过滤器提出了一种可支持云间

数据安全迁移和删除的方案，在无需可信第三方的情

况下，可在数据被删除后，生成可被公开验证的证据，

使得数据属主可以对删除结果进行验证 . 文献［81］则

是通过挑战-应答协议的响应时间来对删除结果的正确

性进行验证 . 文献［82］提出了将删除证据放置到区块

链上的方案，任何验证者都可以通过对删除证据的验

证来核实删除结果 .
在基于时间的数据确定性删除方法中，虽然密钥

删除的结果是被证实了的，但这种验证是基于试验和

统计分析的，即在真实的DHT网络中进行密钥分发和

提取试验，统计并分析网络中的密钥片段随时间的变

化关系，进而确信确实不能从网络中恢复出完整的密

钥 . 这种验证难以定位责任主体并证实其行为，即密钥

片段的不可用是由于DHT网络整体上的动态变化而导

致的，而不是网络节点主动执行了密钥片段删除操作 .
学者们近来对于外包数据确定性删除结果可验证

性的研究则是希望能够证实删除主体与删除对象之间

具有唯一且可追溯的关系，其实质是要求执行密钥删

除操作的责任主体对其密钥删除行为做出可验证的公

开承诺，从而对其进行约束和追责 . 这就要求承诺的主

体和删除对象都必须是唯一的、不可伪造的、不可否认

的，且两者的关联关系容易被追溯和验证 .
3. 2. 5 数据确定性删除方法小结

前文根据密钥删除过程中密钥控制方式的不同，

从三个方面梳理和分析了外包数据确定性删除国内外

当前的研究现状，并单独讨论了删除结果的可验证性 .
但是，上述分类并不是完全相互独立的，它们之间也存

在着交叉和重叠 . 如文献［62~65］虽被放在第三类方法

中描述，但其中的多密钥管理和更新却是每类方法都

应研究和解决的问题；文献［15~18］被归在第一类方法

中，但其中的密钥访问控制却是第二类方法的关注点 .
去掉前面两类方法中用户尤其是数据使用者DU是可

信的假设，就需要具体考虑密钥在本地的安全使用和

删除问题 . 此外，文献［52，53，55］的密钥删除过程属于

第二类方法，文献［68，69］的密钥删除过程属于第三类

方法，但它们也都分析和讨论了删除结果的可验证性

问题 .
表 4对这三类方法进行了综合分析 . 从前文的分

析和表 4可知，外包数据确定性删除当前的研究工作主

要存在以下不足：（1）多数方案考虑的是静态单一密

钥场景，即用一个密钥加密全部数据，数据也是静态

的，不涉及插入、删除、修改等动态操作，不能很好地

满足云存储模式下大规模数据的细粒度访问及动态

操作需求；（2）多数方案未能提供良好的密钥生成和

分发策略，对云存储模式下多用户共享数据特性的

支持度不高，也即密钥的使用是一次性的，删除密钥

将使得其他用户也不能访问数据，或者 DO需要为同

一份数据维护多个不同的密钥；（3）多数方案在设定

密钥使用条件时，只考虑了时间因素或者没有明确

定义密钥删除条件，功能较为单一，适用场景有限，

而且密钥删除是由第三方环境实现的，时间粒度依

赖于第三方环境自身的特性，且难以确认密钥删除的

责任主体 .
表4 数据确定性删除方法的综合分析

第一类

方法

第二类

方法

第三类

方法

密钥类型

多数为单一密钥

多数为单一密钥

有单一密钥,也
有多密钥

密钥生成策略

较少考虑

较少考虑

多密钥方案有

考虑

密钥/数据动态更新

较少考虑

较少考虑

多密钥方案有考虑

密钥分发方式

分割或加密后分

发到第三方环境

加密后分发,可多

用户共享

可在DO和DU间

点到点分发

密钥使用条件

时间

DU需满足指

定的条件

较少考虑

密钥删除方式

第三方环境的动态变

化导致密钥不可用

属性或策略的撤销或

更新导致密钥不可用

密钥更新或在TEE中

删除密钥

结果可验证性

基于试验验证

有方案采用密

码学方法

有方案采用密

码学方法
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4 应用案例

为数据的访问和使用加上控制条件（如使用期限、

使用次数等），在实际生产生活中有着广泛的需求和应

用，如很多应用都支持通过邮箱或短信验证码找回或

重置用户口令，但是后台服务器一般都会为返回给用

户的随机链接或验证码设置一个有效时间段 . 在有效

时间段内，点击链接或输入验证码能够找回或重置口

令；超过了有效时间，链接或验证码就会失效 . 此外，还

有很多应用通过限制口令输入的次数来保护用户的资

产和信息，如在银行的取款机上若连续 3次输入错误的

口令，银行卡就会被吞掉；很多应用在连续输入几次错

误的口令后会锁定用户账户等 .
这些实际应用中的保护措施与云存储中外包数据

确定性删除想要实现的目标和效果是类似的 . 但在上

述场景中，数据访问控制条件设置和执行的主体都是

可信的后台服务器，其技术实现也相对较为灵活简单 .
在云存储等外包模式下，数据属主 DO是数据的所有

者，云服务提供商CSP是数据的管理者，数据使用者DU
是数据的使用方 . 在这种架构下，数据访问控制条件的

设置主体应当是DO，数据访问控制条件的执行主体应

为CSP和DU. 但是，CSP和DU对于DO而言，都不是完

全可信的，它们不一定会如实地执行DO所设置的数据

访问控制条件，这就使得外包数据确定性删除的技术

实现变得较为复杂 .
作为保护数据机密性和隐私性的一个支撑技术，

外包数据确定性删除尚未作为一个单独的应用或产品

出现，但已经有一些应用/系统实现了确定性删除所预

想的部分功能，即俗称的“阅后即焚”功能 . 本节将选取

几个代表性的应用/系统作为应用案例来直观地展示这

些功能，以帮助读者更好地理解外包数据确定性删除

的含义和以期达到的效果 .
4. 1 App应用

4. 1. 1 Snapchat
Snapchat是一款“阅后即焚”照片分享应用，利用该

应用程序，用户可以拍照、录制视频、添加文字和图画，

并将它们发送给自己在该应用上的好友 . 这些照片及

视频被称为“快照”（“Snaps”），所有快照的有效期为 1~
10 s. 在用户将快照发送给好友后，这些快照会在用户

设定的有效期到达后被销毁 . 若接收方在此期间试图

对快照进行截图，发送方将会得到通知 .
对Snapchat数据包进行分析后，会发现其数据包都

是安全套接字层（Secure Sockets Layer，SSL）包，无法被

解密 . 也就是说，Snapchat使用的是 https协议，以保证

通信过程中数据的安全 . 而且，Snapchat还对 https代码

进行了处理，以避免其证书被劫持 .
Snapchat接收快照的过程大致如下：（1）Snapchat

获取到有未读取消息后，在对话框里显示“点击加载”，

提示用户有新消息可读；（2）用户点击“点击加载”后，

将生成一个统一资源定位符（Uniform Resource Locator，
URL），从该URL下载对应的文件到本地内存中；（3）在

用户本地内存中用预先设置的密钥对文件进行AES解
密，使得内存中的文件以明文形式存在；（4）在用户本

地生成一个随机密钥，重新对内存中的明文进行AES
加密，并将密文和该随机密钥都保存为文件，此时，“点

击加载”按钮将变成“按住查看”，在用户看完照片之

前，该 URL都是有效的；（5）用户点击“按住查看”后，

Snapchat使用保存的随机密钥对文件进行解密，并显示

出来，然后删除本地文件，并向服务端发送该快照的编

号，通知服务器该文件已读，服务器就会使先前的URL
失效，同时通知发送者，此消息已读 .
4. 1. 2 钉钉

钉钉是一款成熟的商业办公聊天软件，其提供的

密聊功能，也能够实现消息的“阅后即焚”.
用户在聊天输入框中输入字符串“***”后，就会

进入“密聊”模式 . 此时，双方的头像都会被打上马赛

克，昵称也会被隐藏；发送给对方的消息，会在对方打开

聊天界面后，进入倒计时（当前默认的时间为30 s），计时

结束后，消息即被删除 . 在整个密聊过程中，消息是不能

被拷贝或转发的，聊天界面也不能被截屏和录屏 .
4. 1. 3 支付宝

支付宝的聊天功能中提供的“悄悄话”选项，也能

实现“阅后即焚”功能 .
点击支付宝的聊天输入框右边的“+”号，在展开

的菜单里面就有“悄悄话”选项 . 开启“悄悄话”后，发

送给对方的消息会带上一把锁，发送方看到的锁是打

开的状态，而接收方看到的消息是锁住的，需要点开

才能查看消息内容 . 接收方点开锁住的消息后，系统

就会进入倒计时（当前默认的时间为 10 s），计时结束

后，系统将删除消息 . 但是，与钉钉不同的是，在“悄悄

话”过程中，聊天界面能被截屏和录屏，这降低了其安

全性 .
4. 2 邮箱应用

笔者单位内部自行研制和部署的邮件系统也提供

了“阅后即焚”功能 . 而且，与上述App应用中只支持限

时看消息不同，该邮件系统同时支持限定邮件的阅读

次数和阅读期限，并且可由用户自行设定接收方对邮

件的阅读次数和阅读期限 . 当前的限定阅读次数为 1~
99次，邮件有效期则为所设日期当天的24时 .

在发送邮件时，用户可启用“阅后即焚”功能，并且

可以指定对方的阅读次数和阅读期限，系统会获取当

前系统时间，并将邮件的有效期设置为所设日期当天

的 24时，如图 8（a）所示 . 在指定的阅读次数用完或邮
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(a) 开启“阅后即焚”功能

(b) 发送方查看邮件的状态

(c) 接收方收到“阅后即焚”邮件

(d) 接收方第1次阅读邮件

(e) 接收方第2次阅读邮件

(f) 发送方显示邮件已被销毁

(g) 接收方无法继续阅读邮件

图8 某邮件系统的“阅后即焚”功能
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件到期后，系统将会自动销毁邮件 . 发送方还可以随时

查看接收方对邮件的操作情况，如邮件被对方阅读了

几次、是否被销毁了，如图8（b）所示 .
接收方收到邮件后，系统会提示该邮件是一封阅

后即焚邮件，并生成一个新的URL链接，而不是直接显

示邮件内容，如图 8（c）所示 . 接收方需要点击该 URL
链接，并输入邮箱的登录口令，才能看到邮件内容 . 此
时，剩余的阅读次数会自动减 1，如图 8（d）和图 8（e）所

示 . 当剩余阅读次数为 0时，系统将会销毁邮件内容，

并将信息返回给发送方，如图 8（f）所示 . 此时，虽然接

收方可以继续通过先前的URL打开邮件，但已经看不

到邮件的内容了，如图8（g）所示 .
图 8只展示了该邮件系统如何限定接收方对邮件

的阅读次数 . 该系统在限定邮件的有效期时，其过程与

上述过程是类似的，即在有效期内接收方可以任意阅

读邮件内容（前提是限定的阅读次数没有用完，可以通

过设置较大的阅读次数来实现），在超过限定时间后，

邮件内容也将被服务器销毁 .
4. 3 应用案例小结

上述的应用案例虽然都提供了“阅后即焚”功能，

但是其应用场景和模式还都较为简单，如 Snapchat、钉
钉、支付宝都只能限定消息的有效期，而且钉钉、支付

宝中的消息有效期还不是由用户根据需要自行设定

的，而是由系统统一设定的 . 这就会导致所有消息的有

效期都是一样的，就可能存在着有的长消息还没被用

户看完或者理解清楚，就被删除了，给用户造成不便 .
笔者所在单位的邮件系统虽然同时考虑了邮件的

阅读次数和有效期，并且也支持用户自定义阅读次数

和有效期，但是其对邮件阅读条件的控制粒度也较粗 .
在用户开启“阅后即焚”功能后，邮件的阅读次数和有

效期会被同时开启，而不是由用户根据需要进行选择 .
此时，邮件的阅读次数和有效期是“或”的关系，即任一

条件成立时，邮件都将被自动销毁 . 这就可能导致当发

送方的限定时间设置不当时，接收方还没来得及查看

邮件，邮件就已经被销毁了 . 而且，该系统目前也只对

内部用户提供了“阅后即焚”功能，即只有都是该域名

的邮箱用户才能正常查看“阅后即焚”邮件 . 该系统也

可以给其他域名的邮箱用户发送“阅后即焚”邮件，其

他域名的邮箱用户虽然也能收到该邮件，但因为不是

域内用户，将无法打开图 8（c）所示的URL链接，也就无

法查看邮件内容 .
此外，上述邮件系统不能同时开启“阅后即焚”和

“邮件加密”功能，也就是说，“阅后即焚”邮件都是未经

加密就发给接收方的，这与外包数据确定性删除的场

景还有些差异 . 在数据外包情况下，数据是以密文形式

在网络上传输的，在服务器端及数据使用者端也是以

密文形式存储的 . 在 Snapchat中，文件虽然是加密后传

到用户本地的，但在用户本地内存中是以明文形式存

在的，没有进一步的保护措施，如果攻击者能够在这一

步中获取到内存的内容，就可以保存快照了，使得其

“阅后即焚”失效 .
通过对上述几个有着众多用户的实际应用/系统的

分析可知，当前的“阅后即焚”应用虽然实现了外包数

据确定性删除所预想的部分功能，但仍有很多工作需

要继续开展 . 在上述的应用案例中，消息/邮件的接收

方被认为是不可信的，但是服务器似乎被认为是可信

的 . 因此，数据访问控制条件的设置和执行主体很多时

候都还是服务器，即由存储着数据的服务器来计时/计
数，进而删除消息/邮件 . 这时就无法解决数据使用者

DU端也可能存有数据时的数据删除问题 .
因此，后续的工作应是将数据访问控制条件的设

置权限交回给数据属主DO，由DO根据需要自行设定数

据访问的控制条件，然后在不完全可信的服务器和DU端

构建可信的执行环境TEE，使得控制条件能够在TEE中

得以如实如期地执行，并在条件不满足时，在TEE中安全

地删除密钥，使得留存于服务器和DU端的数据不可用 .
当然，作为实际的应用/系统，还有很多其他的因素也需要

加以考虑，如防止对应用/系统的截屏和录屏等，这在外包

数据确定性删除的学术研究中很少被考虑 .
5 研究展望

在图1所示的模型中，本文将外包密文数据的访问流

程分为3个阶段：密钥生成、密钥分发、密钥使用与删除 .
因此，本文认为外包数据确定性删除未来的研究也可以

围绕着这3个阶段来展开，即在密钥生成阶段研究动态场

景下的大规模密钥生成与更新方法，在密钥分发阶段研

究密钥及其使用条件的安全分发方法，在密钥使用与删

除阶段研究密钥的受限使用与可验证的删除方法 .
5. 1 动态场景下的多密钥生成与更新

加密数据时离不开密钥的生成和管理 . 因此，在密

钥生成方法中，首先需要研究如何为众多数据块生成

互不相同、但又存在联系的密钥，并对这些数量众多的

密钥进行有效、高效的组织和管理，以支持大规模数据

的细粒度访问；其次，要研究如何确保密钥生成是可重

复的、结果是确定的，以支持多用户共享使用数据，避

免密钥使用的“一次性”，即在数据生命周期内，一个

DU端将密钥删除了，导致其他DU不能访问数据，或者

DO要为同一数据生成和维护多个密钥；最后，要研究

如何在密钥生成方式中支持密钥的原地动态更新，以

支持数据的动态操作，原地动态更新要求密钥更新不

会影响到无关密钥，也不会改变密钥的整体结构，从而

避免对无关数据块的解密和重新加密而引起额外的通
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信和计算开销 .
5. 2 密钥及其使用条件的安全分发

DU端是密钥最有可能被泄漏的地方 . 因此，DO在

将密钥分发给DU之前，首先应确信DU端具有所需的

安全环境 . 由于DU可通过不同的终端设备（如 PC、移
动终端等）来访问数据，为此，需要研究不同终端设备

的可信执行环境TEE构建和远程证明方法 . 其次，在分

发的过程中，应只分发访问数据所需的最小密钥集

合［84］（若多个互不相同的密钥均由同一个密钥生成，则

该密钥即为这多个密钥的最小密钥集合），以节省通信

开销，且避免无关密钥也被分发 . 为此，还需要针对多

密钥研究最小密钥集合的高效判定和生成方法 . 最后，

DU在获得密钥后不能无限制地使用密钥 . 因此，在分

发密钥的同时，还应当指定密钥的使用条件（如密钥的

使用期限、使用次数、使用环境等），并根据终端设备的

硬件特性来设计密钥及其使用条件的安全迁移方法 .
5. 3 密钥的受限使用与可验证的删除

在DU端对密钥进行安全管控，是确保外包数据安

全的关键 . 因此，首先要研究如何基于可信执行环境

TEE实现密钥的状态追踪，以根据当前的使用状态和

预定的使用条件来判断密钥是否可用，确保密钥始终

按照条件被使用 . 这就要求密钥的状态必须是当前的，

不能被回滚、重放，使用条件在该过程中不能被篡改、绕

过 . 其次，当密钥使用完后且还不应被删除时，密钥及其

使用条件应被安全存储在不可信的普通执行环境REE
中 . 为此，需要研究TEE与REE之间的状态切换及数据

传输方法，以确保静态存储的密钥不会被泄漏、使用条

件不会被篡改 . 最后，要研究密钥的可验证删除方法，即

当使用条件不满足时，在TEE中安全地删除密钥，并生

成唯一的、不可伪造和否认的、可验证的证据，在发现密

钥泄漏后，DO可基于该证据对责任主体进行追责 .
6 结束语

作为云存储中数据安全的一个组成部分和数据生

命周期的最后一个阶段，外包数据确定性删除研究的

是外包数据在“不应用”时的“不可用”问题，即当数据

生命周期到达或不满足使用条件应被删除时，如何证

实脱离了数据属主物理控制的数据在云服务提供商

处、数据使用者端及网络中是失效、不可恢复的，从而

防止数据滥用以及隐私泄露等安全隐患 .
本文对云存储中外包数据确定性删除问题进行了

分析和综述 . 本文首先阐述了该问题的研究背景及主

要研究思路，即利用密码学相关理论和技术将外包数

据删除问题转换为密钥的安全管控和删除问题；根据

该研究思路，提出了云存储中外包数据确定性删除的

模型，以及其中所蕴含的关键科学问题；然后，对国内

外现有工作进行了分类梳理，分析了每类方法的特点

和发展趋势，并且综合对比归纳了该领域当前还需要解

决的科学及技术问题；接着，以几个有着众多用户的应

用/系统作为案例，展示了外包数据确定性删除所预想的

部分功能；最后，依据该问题的模型和外包密文数据的

访问流程，从密钥的生成、分发、使用与删除三个方面探

讨了该领域未来的研究方向 .
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