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摘 要： 挖矿恶意软件是近年来出现的一种新型恶意软件，其加密运算模式给受害用户带来巨大损失 . 通过研

究挖矿恶意软件的静态特征，本文提出一种基于威胁情报层次特征集成的挖矿恶意软件检测方法 . 从挖矿恶意软件

威胁情报的角度，本文分别使用字节特征层、PE（Portable Executable）结构特征层和挖矿操作执行特征层训练挖矿恶意

软件分类器，利用不同恶意软件特征对恶意软件的检测偏好，使用集成方法在层次特征的基础上组建挖矿恶意软件检

测器 . 在实验评估中，本文使用模拟实验室环境数据集和模拟真实世界数据集进行模型性能测试 . 实验结果表明，本

文所设计的层次特征集成的挖矿恶意软件检测方法在模拟真实世界数据集上取得了 97.01%的准确率，相对挖矿恶意

软件检测基线方法获取了6.13%的准确率提升 .
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Abstract： Cryptojacking malware is a new type of malware that has emerged in recent years and poses a significant
threat to user host security. By studying static features of cryptojacking malware, a detection method is proposed based on
integrating hierarchical threat intelligence features. We train cryptojacking malware detectors using the raw byte feature, PE
(Portable Executable) parsing feature, and cryptocurrency mining operation feature, respectively. Then, the ensemble learn⁃
ing is used for combining these detectors to form a cryptojacking malware detector from the perspective of hierarchical
threat intelligence. In the experiments, the simulated lab dataset and the simulated real-world dataset are used for perfor⁃
mance evaluation. The experimental results show that the proposed method acquires 97.01% accuracy rate, which gets im⁃
provements of 6.13% relative to the baseline method.
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1 引言

挖矿恶意软件是一种新型的恶意软件［1］. 挖矿恶

意软件长时间大规模的计算模式会给计算机用户带来

巨大的能源损失［2］，某些异常的恶意软件运行逻辑甚至
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会给受害者造成业务损失［3］. 在静态检测方面，当前挖

矿恶意软件的检测方法主要借鉴普通的恶意软件检测

方法 . 如使用 opcode特征［4］，灰度图［5］等静态特征构建

分类器模型等 . 但是这些方法往往忽略了挖矿恶意软

件静态分析可以得到的丰富的威胁情报层次特征 .
根据已有研究，挖矿恶意软件具有与普通恶意软

件相似的字节码与PE（Portable Executable）结构浅层知

识特征［2］，同时还包含大量的与区块链计算相关的深度

专家知识［6］. 根据威胁情报特征涉及的专家知识的层

次不同，挖矿恶意软件特征可以分为三层：（1）二进制

样本字节码 . 字节码是基础的恶意软件情报特征 . 字
节码特征不需要专家知识，可以通过降维等方法［7，8］被
转化为灰度图片特征［9］，熵值特征［10］来提取其中的分

类模式，同时原始字节也可以通过深度学习技术提取

分类模式［11，12］.（2）PE文件结构信息 . 恶意 PE文件本

身具有明显的情报特点［13，14］，异常的段结构，文件头等

信息［15］可以抽取出来作为特征向量训练识别恶意软件

的分类模型 .（3）挖矿操作特征 . 挖矿操作所执行的区

块链计算包含大量专家知识［1］，需要连接加密货币基础

设施来获取收益 . 系统环境探测等恶意行为［16］也为挖

矿操作的最终执行提供支持，这些因素反映在二进制

文件静态分析上，可以转化为特定字符的匹配分析 . 以
上三层特征从威胁情报知识的深度来看是由浅入

深的 .
针对以上提到的当前挖矿恶意软件检测方法的缺

陷及挖矿恶意软件本身的特点，本文从威胁情报的角

度，利用三个层次挖矿恶意软件特征集成学习来构建

挖矿恶意软件检测方法 .
2 威胁情报层次特征描述

不同的静态特征训练的分类器对于恶意软件的分

类具有一定的偏好 . 这些静态特征可以建模不同的恶

意软件特点，以达到恶意软件分类的目的 . 如图 1所
示，按照挖矿恶意软件威胁情报提取层次划分，本文将

威胁情报信息分为三层，分别是二进制文件字节码，PE
结构信息，挖矿操作信息 . 三层威胁情报信息分别被转

换为字节特征，PE结构特征，挖矿操作特征，三层特征

的解析深度及特征工程设计知识由浅入深，同时特征

维度也越来越稀疏 . 在特征描述维度过高时，特征提取

依赖机器学习与深度学习的高维数据处理能力进行 .
本节将分别介绍这几种类型特征的提取方法 .
2. 1 字节码特征层

PE文件的每一个字节均代表了具体的含义，字节特

征是二进制文件的最基本的特征 . 本文借助特征工程和

深度学习技术获取字节码特征层次的分类模式，这些特

征包括灰度图片特征，原始字节特征，以及熵值特征 . 表

1列出了本文所使用三种字节码特征的主要参数 .

表 1中熵直方图特征可以用两种数学向量模式表

示 . 在本质上，字节码特征层所包含的特征主要描述了

挖矿恶意软件二进制文件的相似性 . 不论是图片特征

还是熵值特征都旨在得到样本之间的相似性度量结

果，发现其中的类别分类模式 .
2. 2 PE结构信息

PE结构也包含大量的威胁信息，某些PE信息的异

常代表了恶意软件采取的攻击或逃避检测的手段 . 借
鉴 EMBER恶意软件数据集的特征提取方法［15］，PE文

件的格式特征被提取作为挖矿恶意软件的分类依据 .
如表 2展示了这些特征的主要信息 . 通过向量化与字

符哈希的方式，PE结构信息可以转化为特征向量 . 本
文使用的PE结构信息被转化为967维的特征向量 .

2. 3 挖矿操作执行特征层

挖矿操作执行特征层描述了挖矿恶意软件 4方面

的特性，挖矿动作特征，恶意软件基本属性，字符规则

特征，免杀特征 . 这些特征被向量化作为挖矿恶意软件

检测模型的训练样本 .
挖矿动作特征主要涉及到软件参与区块链计算过

程中所表现的具体执行特征 . 加密计算具有 opcode执
行特性与函数调用特征，所以如果目标软件包含加密

函数名称和特定 opcode分布会指示被分类为挖矿恶意

软件的可能性 . 区块链计算需要大量的计算资源，比特

挖矿操作

PE结构信息

二进制文件字节码

解析 向量化

挖矿操作特征

PE结构特征

字节特征

图1 挖矿恶意软件的分层特征提取

表1 字节码特征层的特征类别

特征类别

原始字节

灰度图片

熵直方图

特征数学形式

一维矩阵

二维矩阵

一维/二维矩阵

特征维度

1000 kB
163 pixel×65 pixel

512/16×32

表2 PE结构信息的组成

特征

一般文件信息

PE头信息

节区特征

函数导出表

PE文件熵特征

PE文件字节统计特征

特征维度

10
62
255
128
256
256
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币的挖掘严重依赖GPU计算设备 . 矿池设置，钱包地

址等也是加密货币收益获取的重要参数，这些特征信

息均可以指示待测挖矿恶意软件的嫌疑程度 . 这些特

征通过计数的方法转化为特征向量，挖矿动作特征一

共包含24维 .
恶意软件基本属性是恶意软件包含的文件信息 .

这些软件基本特性能够描述恶意软件的可疑程度，资

源节个数可能会指示文件释放等的恶意行为，异常的

节数据也能够一定程度指示二进制文件的恶意性嫌

疑 . 通过归纳恶意软件的节特征，16维特征被提取出来

作为分类向量 .
字符规则特征提取二进制文件的特殊字符串

作为特征向量，特殊字符串也是挖矿恶意软件的重

要指示，挖矿恶意软件执行驻留，命令控制等操作

时严重依赖文件路径，URL等字符串 . 另外，挖矿

恶意软件作为动作特色鲜明的恶意软件，他的字符

串分布也会与其他种类样本存在差异，本文使用Yara
Rule Gen工具（https://github.com/Neo23x0/yarGen）对这

些特殊的字符串规则进行挖掘，生成 Yara rule对待

测样本进行匹配，根据匹配次数设计特征维度，这

些特征维度可以有效提取高层级的字符规则语义

特征 . 最终使用字符规则特征方法得到了 14维特

征向量 .
免杀特征是恶意软件的常见特征，恶意软件为了

对抗调试分析和反病毒软件，常常采用检测系统环境

信息来规避他们 . 通过匹配恶意软件二进制文件中包

含的免杀特征字符串，将匹配次数被作为挖矿恶意软

件的检测特征 .
表 3列出了部分挖矿操作执行特征层的特征 . 对

于需要匹配目标字符的特征，本文通过公开渠道收集

了这些字符集合 . 这些收集的字符集合以及挖矿操作

执行特征层提取方法已经开源（https://github.com/noi⁃
deanopaper/Cryptojacking_Hunting_Ensemble_TI）. 最终，

对挖矿恶意软件的二进制文件抽取挖矿操作执行特

征，这些特征被转换为 56维向量，通过机器学习算法来

训练挖矿恶意软件分类器 .

3 机器学习方法及模型集成

本节首先介绍本文所涉及挖矿恶意软件特征使用

的机器学习方法，然后对他们的集成学习方法进行描

述，两阶段的学习任务如图 2所示 . 本文使用带有标签

的数据训练面向识别任务的机器学习模型，所涉及的

机器学习方法全部是有监督的机器学习方法 .

3. 1 使用机器学习技术的任务模型

机器学习方法包括传统的浅层机器学习方法和深

度学习方法 . 深度学习通过增加网络层次在端到端的

学习任务中将特征向量进行自适应地压缩［17］，而浅层

机器学习技术常常依赖于特征工程方法实现精确的特

征提取，但是手工的特征缩减不可避免地会去除对分

类具有作用的特征维度 . 浅层机器学习技术与深度学

习技术满足式（1）所规定的任务模型 .
fϕ (xθi )= y|+- （1）

其中，fϕ是机器学习模型，xθi 为输入的样本特征，上标 θ

表示模型的特征类型，特征类型与训练模型存在对应

关系 . 下标 i表示样本的索引 . 向量 y是机器学习输出

的分类结果，输出为正例（+）或负例（−）的判别结果 . 本
文将挖矿恶意软件表示为正例，将非挖矿恶意软件表

示为负例 . 在上一节中描述的恶意软件特征具有各自

的向量特点，例如灰度图片是典型的二维矩阵特征，而

opcode则是序列特征 . 这些特征因为各自内在的特点，

所以每一种特征都具有适合自身计算特点的机器学习

表3 挖矿操作执行特征层部分特征描述

特征分组

挖矿动作特征

恶意软件基本属性

字符规则特征

免杀特征

特征代码

cpu_count
gpu_count
opcode_var

pool_name_count
size_X
rsrc_num
paths_count
yargen_count
av_count

特征描述

"cpu"字符出现的次数

"gpu"字符出现的次数

所有代码片段中 opcode个数的方差

出现矿池地址的次数

可执行节的平均长度

PE文件中资源节的个数

系统文件路径匹配的个数

使用Yara gen工具生成的Yara规则的匹配次数

Anti-virus名称字符命中的个数

挖矿操作特征 GBDT 分类器1

PE结构特征 LightGBM 分类器2

字节特征 深度学习 分类器3
挖矿恶意软件

分类器

结果集成

图2 机器学习方法及其集成学习
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模型 . 表 4列出了本文涉及的特征及他们使用的训练

模型 .

如表 4所示，表中列出了本文所涉及机器学习方法

的模型及其参数，其中Conv代表卷积层，其后整数代表

卷积核的数量，二维整数代表卷积核的大小 . Dense层
代表全连接层，括号中的数字代表了当前层神经元数

量 . 其中熵的统计直方图特征（Entropy Histogram，EH）
在本文中的两种数学向量模式分别使用两种深度学习

模型进行训练，灰度图特征（Grayscale Image，GI）使用

卷积神经网络进行训练，字节值特征（Raw Bytes，RB）
使用原始Malconv［11］进行训练 . PE结构特征（PE format
Features，PF）参考 EMBER［15］的做法选用 LightGBM
（Light Gradient Boosting Machine）方法进行训练 . 挖矿

恶意软件操作执行特征（Cryptojacking Features，CF）中

各个维度不存在关联性，所以采用梯度提升决策树

（Gradient Boosting Decision Tree，GBDT）方 法 进 行

训练 .
如上面的描述，在实际的方法构建中，不同的待测

PE文件特征在不同的机器学习模型下进行训练，获取

分类器模型 . 在测试中，其所得到的单个样本的似然估

计值将在下一步中输入到集成学习方法构建挖矿恶意

软件检测模型 .
3. 2 模型集成

不同层次的特征对于挖矿恶意软件的描述具有不

同的侧重，所以本文使用不同威胁情报层次特征训练

的分类器来构建挖矿恶意软件的集成检测方法 . 集成

学习方法由不同层的单机器学习检测方法组合而成，

数学描述如下：

Π( f1 f2 f3 )= y|+- （2）
在式（2）中，Π表示集成学习方法，fϕ表示不同特征

训练的机器学习模型，三个模型输出的置信度分数组

成特征向量，经过集成学习方法的运算，输出最终的正

例或负例的判别结果 .
在理论上所有的不同的模型都可以参与集成学习

模型的计算 . 但是如前所述，不同的特征层次描述了不

同的恶意软件特点，这些特征分别关注到了挖矿恶意

软件不同的知识层面 . 所以本文采用的集成学习方法

使用以威胁情报知识为层次的特征进行训练，通过使

用这些特征训练的分类器输出的结果作为训练样本，

之后训练集成学习模型获得最终的挖矿恶意软件分类

器 . 本文涉及的三层威胁情报特征共包含机器学习模

型 6个，三个模型组合的情况下可以得到 20种组合 . 根
据本文提出的威胁情报分层特征组合方法得到 4个组

合模型，剩余16个组合为随机组合 .
在集成学习方法的选择中，本文的目标是选取简

单的线性模型作为集成学习方法，这样使得学习的模

型更具有可解释性，以利于分类模型在现实场景中部

署 . 常见的线性模型方法包括支持向量机（Support
Vector Machine，SVM），随机森林（Random Forest，RF），

逻辑回归（Logistic Regression，LR）等 . 对于支持向量

机，它的输出为0或1，其输出结果不能指示恶意软件的

恶意概率，只能做出定性分类 . 同时支持向量机模型不

具有良好的解释性［18］，这对于恶意软件的这样的安全

关切问题具有弱说服力，不利于模型的实际部署 . 而对

于逻辑回归与随机森林方法，两者都具有良好的可解

释性与线性分类性能 . 本文通过实验对比了两者在集

成学习任务中的性能差异 .
实验测试了两种机器学习分类器在不同集成学习

组合情况下的性能，发现逻辑回归对于随机森林取得

了明显的优势 . 如表 5所示，在三种模型集成的设定

下，本文涉及的 6种单机器学习模型可以集成为 20种
组合，其中 4种为本文提出的三层次威胁情报特征组

合 . 经过测试，逻辑回归方法在全部 4种三层威胁情报

组合中相对随机森林获得了领先的检测性能 . 在剩余

的 16种组合中，逻辑回归在 12个组合中获得了领先的

性能 . 这样的性能对比与已有的研究结论一致［19］. 最
终，逻辑回归被选择作为集成学习方法 .

4 实验评估与分析

本节首先介绍所使用的数据集及模型性能的评价

方法，之后分别在模拟实验室数据集，模拟真实世界数

据集两个场景中测试本文所涉及的机器学习方法及他

们的集成学习模型的性能 . 同时为了说明三个层次组

合的必要性，设置了对比实验来分析两层次集成方法

与三层次集成方法的性能差异 .
4. 1 数据集

本文选取了两个数据集作为机器学习模型与集成

学习方法的性能测试环境 . 两个数据集是大数据安全

表4 不同特征对应的机器学习模型的主要结构与参数

特征

EH
EH
GI
RB
PF
CF

模型结构

Conv60*(2,2) + Conv200*(2,2) + Dense(500)
Dense(1500) + Dense(1000) + Dense(500)

2*[Conv32(3,3)] + 2*[Conv64(3,3)] +2*[Conv128(3,3)]
Embedding+Conv1D(128)*λConv1D(128)
LightGBM: 100 trees, 31 leaves per tree

GBDT: depth=4; # of leaves=20

表5 随机森林(RF)与逻辑回归(LR)取得性能领先组合个数

组合类别

威胁情报分层组合

其他组合

集成方法

LR
RF
LR
RF

领先组合数

4
0
12
4
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分析比赛（Datacon2020）中恶意代码分析竞赛公布的训

练数据集和测试数据集 . 其中训练数据集在比赛的初赛

阶段公布，测试数据集在比赛后由比赛主办方公布 . 这
两个数据集分别记作数据集A和数据集B. 如表6所示 .

由于本文的目的是构建挖矿恶意软件检测器，表

中的 CMal被记为正样本，Not CMal被记为负样本 . 从
表 6中可以看出数据集 A和数据集 B之间的数量的比

率约为 1：3. 并且两个数据集中的正负样本的数量比值

约为 1：2. 为了模拟真实世界的挖矿恶意软件的检测任

务，数据集A和数据集B分别作为模拟实验室数据集与

真实世界数据集参与机器学习方法的性能测试 . 现实

世界的恶意软件检测器开发也遵循相同的规律，设计

的方法往往在小数据集上进行训练和调优，但是需要

面临在野环境下数据规模巨大的检测场景 . 这样的测

试范式可以有效地缓解小数据测试集可能造成的局部

最优，更大程度接近真实世界中机器学习方法在挖矿

恶意软件检测中的检测效果 .
Datacon2020数据集的所有的标签都是由比赛组织

方标定，其中非挖矿恶意样本数据集包含其他种类的

恶意软件和良性软件 . 比赛组织方删除了所有样本PE
结构中的标志位和函数导入表 . 对于需要使用分析软

件对 PE结构进行解析的特征类别，实验首先补全了

PE，MZ两种标志位，以便反汇编软件可以执行特征的

抽取 . 在表 6中，由于解析失败，opcode特征相对原始

数据集出现了一定数量减少 .
4. 2 评价指标

恶意软件的检测实验可以采用准确率（accuracy）、

精确率（precision）和召回率（recall）作为模型性能的比

较标准，其中召回率指标和精确率指标是重要的性能

衡量标准，前者描述检测器的检出能力，后者衡量了检

测器在实际应用中的用户体验 . 本文以实际应用为导

向，除了在结果中对比不同方法的准确率、精确率和召

回率，借鉴 Datacon2020的性能指标计算方法，实验引

入D-score作为第四种检测性能衡量指标 . D-score主要

衡量了召回率和精确率的综合评分，使用加权惩罚的

方法计算挖矿恶意软件的检出性能 . 计算方法如下：

D-score=Rec ´ 100 - 0.9(1 - Pre)´ 100 （3）
在式（3）中，Rec代表召回率，Pre是精确率，1-Pre

代表误报率 . Rec与 1-Pre分别乘以 100是为了换算成

百分制，其中 0.9是误报率的惩罚系数，当惩罚系数为 1

时表示误报的权重与检出的权重一样大，反映在实际

使用场景中时，代表工具检出性能与用户体验同样重

要 . D-score指标相对其他检测指标能够更加直观的反

映现实世界中对于检测器检测性能与用户体验的

衡量 .
模型的时效性也是一个分类器重要的指标 . 所以

实验也测试了所有方法的时效性 . 时效性主要包括三

种指标，即特征提取阶段时间消耗，模型训练阶段的时

间消耗以及模型部署之后对样本特征向量进行计算的

时间消耗 . 在集成学习方法中，除了单模型所需的时间

消耗之外，额外增加集成学习模型的训练时间，推理时

间 . 本文的实验均在Ubuntu16.04服务器平台上测试，

服务器使用一个 Intel i7-7700CPU，深度学习加速硬件

和软件选择了NVIDIA 1080ti和 CUDA 10.1. 实验代码

使用 Python脚本语言编写，深度学习库使用了 Pytorch
软件包 .
4. 3 模拟实验室数据集效果

在模拟实验室数据集上进行的实验采用交叉验证

的方法来避免小数据集的随机性 . 模拟实验室数据集

的 6000个样本被随机划分为 5份，每一次测试都将其

中一份作为测试数据集，其他 4份作为训练数据集 . 在
结果展示中，取五次平均的准确率结果作为模拟实验

室数据集上检测性能的比较数据 . 集成学习方法的测

试与单机器学习方法的测试相同，同样使用五折交叉

验证的方法来测定性能指标 . 对于集成学习，实验使用

单机器学习模型五折交叉验证的输出作为集成学习模

型的输入，这样集成学习在交叉验证的每一次测试中，

4800个样本作为训练样本，1200个样本作为测试样本 .
单机器学习模型性能与部分集成学习组合模型在模拟

实验室数据集上的测试结果分别如表7、表8所示：

如表 7所示，表中所列出的单机器学习方法均为本

文所涉及的挖矿恶意软件检测方法 . 其中OP代表 op⁃
code方法，EH代表熵直方图特征方法，GI表示灰度图

方法，RB表示原始字节方法［11］，PF为 PE结构特征，CF
为挖矿操作特征 . OP为本文的基线方法［4］，它使用 op⁃
code序列作为特征，以双向LSTM模型作为分类模型来

构建挖矿恶意软件分类器 . 由表 7可知，在单模型方法

表6 Datacon2020数据集的数量分布

实验

原始

Opcode

数据集A

CMal
2000
1885

Not CMal
4000
3699

数据集B

CMal
5898
5823

Not CMal
11759
11120

表7 模型方法在训练数据集上执行交叉验证测试的结果

特征(模型)
EH(MLP)
EH(CNN)
GI(CNN)

RB(Malconv)[11]
OP(LSTM)[4]
PF(LGB)
CF(GBDT)

准确率

0.9786
0.9770
0.9634
0.9776
0.9661
0.9873
0.9856

精确率

0.9905
0.9856
0.9802
0.9957
0.9666
0.9888
0.9927

召回率

0.9450
0.9451
0.9091
0.9371
0.9322
0.9730
0.9640

D-score
93.65
93.23
89.13
93.33
90.21
96.29
95.75
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上，PE结构特征与挖矿操作特征都取得了较好的效果，

分别占据第一和第二 . 字节码特征中的原始字节特征

同样取得了较好的效果，获得了所有模型中最高的精

确率，PE结构特征在D-score上和召回率上都取得了最

好的性能 . 在表 7中，基线方法 opcode特征［4］获取了较

差的效果 .
单模型方法组成了层次特征集成方法，三种特征

层次中，字节码特征层的特征种类有四种，PE结构层特

征和挖矿操作层特征都只有一种 . 在实验中不同的特

征层次组合被测试 . 如表 8所示，EHc代表CNN模型训

练的熵直方图特征分类器，EHm代表使用MLP模型训

练的熵直方图特征分类器 . 表中列出了三种组合方法

中 D-score最高的前四种组合，其中 CF+PF+EHm获得

了最好的效果，与基线方法 opcode［4］相比，组合方法获

取了 6.67的D-score提高，同时也好于所有的单机器学

习模型的效果，特别是对于一般的恶意软件检测方法

Malconv［11］，其D-score分数高出 3.56. 同样是三类特征

集成，第五行的RB+EHm+GI组合方法检测性能较低，

因为这个特征组合没有选取不同威胁情报特征层次的

特征种类 . 需要注意的是由于测试样本规模较小，模拟

实验室数据集上的结果与模拟真实世界数据集场景下

的结果并不完全相同 .

4. 4 模拟真实世界数据集效果

模拟真实世界数据集的测试环境更接近机器学习

模型部署之后处理的数据情况 . 为了与模拟实验室数

据集的效果具有对比性，模拟真实世界数据集上的测

试采用相同的模型和结果处理方法 . 与前述实验相同，

交叉验证中的五个模型分别被作为分类模型对模拟真

实世界数据集进行测试，并对获得的性能指标取平均

作为模型评价的指标 . 这样可以保证在统一尺度下对

比模拟实验室数据集和模拟真实世界数据集上的机器

学习模型的实验效果，所有单机器学习模型在模拟真

实世界数据集上的检测性能如表9所示 .
表9、表7相比，模拟真实世界数据集上机器学习模

型出现了明显的性能下降，但是挖矿操作特征与 PE结

构特征依然保持了领先的性能指标 . 这说明本文使用

的特征层次能够明显地描述挖矿恶意软件的数据规

律 . 在四种字节码特征上，机器学习模型也取得了较好

的成绩 . 但是相对模拟实验室数据集出现了明显的性

能下滑 . 这可能是由于字节特征对于大规模的挖矿恶

意软件数据集泛化性能不够 . 使用集成学习方法可以

更好地构建挖矿恶意软件的检测方法，表 10展示了三

个层次特征集成学习模型在模拟真实世界数据集上的

测试结果 .

在表 10中，列出了不同威胁情报层次特征的集成

学习效果 . 其中加粗的字体是三种特征集成中的前四

名方法，可以看出这四种组合即三种威胁情报特征层

次集成的 4个组合，这样的结果排名与模拟实验室数据

集上的集成学习测试结果相似 . 在四种最优组合中，选

取原始字节方法，灰度图方法，熵直方图特征的组合的

检测效果依次递减 . 这样的性能排序与表 9中单模型

在模拟真实世界数据集上的检测性能排序不相同，说

明GI特征具有更高的特征集成性能，这从侧面说明，单

纯堆砌最优的测试结果，在集成学习中不一定能够获

得更好的效果，集成的重点还在于特征组合的种类选

择 . 除了列出了前四种性能最好的特征组合，表 10还
列出了作为对比的三种特征组合，可以看出具有相同

特征层次的组合性能下降明显 . 多个字节码特征的组

合性能要弱于三个不同层次的组合集成方法 . 相对于

单模型最好的90.32的成绩，集成学习方法达到了91.19
的D-score，同时相对 opcode基线方法［4］，本文所提出的

集成学习方法获得了更优的性能，最多领先 6.13%的准

确率和18.12的D-score.
由表 10可知相同的原始字节种类特征组成的集成

方法性能与不同特征之间的集成相比较差，可以看到

CF+ EHc+ EHm，PF+EHm+GI的组合效果甚至分别低

于CF与PF单一模型的效果，这充分说明集成学习方法

表8 部分层次集成组合模型在模拟实验室数据集的测试结果

特征组合

CF+PF+EHm
CF+PF+RB
CF+PF+GI
CF+PF+EHc
RB+EHm+GI

准确率

0.9895
0.9893
0.9892
0.9892
0.9815

精确率

0.9954
0.9944
0.9939
0.9949
0.9933

召回率

0.9730
0.9735
0.9735
0.9725
0.9510

D-score
96.89
96.85
96.80
96.79
94.49

表9 单机器学习模型方法在模拟真实环境数据集上测试的结果

特征(模型)
EH(MLP)
EH(CNN)
GI(CNN)

RB(Malconv)[11]
OP(LSTM)[4]
PF(LGB)
CF(GBDT)

准确率

0.9446
0.9436
0.9216
0.9464
0.9088
0.9641
0.9673

精确率

0.9580
0.9549
0.9539
0.9718
0.9319
0.9629
0.9796

召回率

0.8730
0.8726
0.8044
0.8651
0.7920
0.9284

0.9215

D-score
83.52
83.20
76.29
83.97
73.07
89.50
90.32

表10 层次特征集成方法在模拟真实世界数据集上的检测效果

特征组合

CF+PF+RB

CF+PF+GI

CF+PF+EHc

CF+PF+EHm

CF+EHc+EHm
PF+EHm+GI
EHc+EHm+GI

准确率

0.9701
0.9700
0.9694
0.9690
0.9647
0.9635
0.9457

精确率

0.9761
0.9755
0.9750
0.9714
0.9706
0.9615
0.9517

召回率

0.9334
0.9335
0.9322
0.9346
0.9223
0.9279
0.8823

D-score
91.19
91.15
90.97
90.89
89.58
89.33
83.88

2712



第 11 期 郑 锐:一种基于威胁情报层次特征集成的挖矿恶意软件检测方法

中，单特征种类应该选择合理，否则可能会对分类性能

产生副作用 . 以上的性能表现验证了本节在性能评估

之初的假设，拥有不同威胁情报特征层次的挖矿恶意

软件集成检测方法可以获得更好的检测效果 . 三种特

征层次的组合对于单机器学习模型具有明显的性能提

升，同时某些特征对于三层次的特征组合提升不大 . 为
了证明这些特征的必要性，在表 11中列出了两机器学

习模型组合在模拟真实世界数据集上的测试结果 .

表 11列出了部分两类特征的集成学习模型性能，

其中 CF+PF是最好的三类层次组合中共有的两类组

合 . 对于表 10中性能领先的 CF+PF+RB组合，D-score
分数优于 CF+PF组合，但是加入熵直方图特征和灰度

图特征训练之后，形成的三层次组合的分类器性能弱

于两类组合，说明这些特征在三类组合的集成学习模

型中作用较小，在组合中妨碍了原有的特征组合分类

器 . 并且对比表 9、表 11可以发现，在二分类的实验中

同样出现了组合特征性能弱于单机器学习模型的情

况，EHm+EHc的组合弱于他们的单模型性能，EHm+GI
同样出现了性能低于EHm单模型的结果 . 这强化了模

型集成中特征选择发挥了重要作用的结论 .
综合以上的实验效果分析，基于威胁情报的特征

层次组合相对于 opcode特征［4］的基线挖矿恶意软件检

测方法获得了大幅的性能提升，同时组合学习方法对

于一般的恶意软件检测方法 Malconv［11］也具有性能

优势 .
4. 5 时效性分析

表 12列出了本文所有机器学习模型的时间消耗，

所有的时间测试都采用单线程的方式 . 为了便于比较

特征提取阶段的时间消耗，“特征提取”列给出了每种

特征提取方法处理 1000个样本所需的时间 . 在模型训

练阶段，所有的时间结果均是单次训练乘以训练轮次

之后的结果 . 在模型推理阶段，表中列出了在模拟真实

世界数据集上，机器学习模型输出结果所用的时间 . 从
表 12可以看出不同的机器学习所具有的时间效率，op⁃
code的基线方法［4］由于使用了BiLSTM庞大的计算网络

和 IDA pro的反汇编解析时间的影响，其时效性远弱于

其他的机器学习方法 .
集成学习的训练和测试选取了三种机器学习模型

作为集成对象，同时集成方法采用的浅层模型具有计

算简单的特点，所以不同集成学习方法所消耗的训练

和检测时间基本一致 . 经过测试采用逻辑回归的集成

学习模型训练时间为 0.51705 s，并且在模拟真实世界

数据集的测试时间为 89.29 s. 可知，在实际的应用中，

本文提出多层次特征集成学习方法在集成学习阶段不

会消耗更多的时间，时间的主要消耗在于三种模型的

计算时间 . 以表 10中的CF+PF+GI组合方法为例，总的

时间消耗仍然远远优于 opcode基线方法［4］，并且相对原

始字节方法［11］仍然具有优势（1448 s VS. 2467 s）.
根据本章节的检测性能与时效性能评估分析，本

文所提出的威胁情报层次特征集成方法在挖矿恶意软

件的检测准确率性能和时效性能上相对基线方法均取

得了领先的效果 . 但是这些方法所使用的恶意软件静

态分析特征以及机器学习模型仍然面临一些传统的挑

战，例如恶意软件的加壳加密，机器学习模型的老化问

题等 . 恶意软件加壳加密会对恶意软件的静态分析带

来巨大的困难，导致本文提出的字符类型的静态特征

难以提取 . 但是根据已有的研究，现实场景下使用强加

密技术（对所有的节进行加密，使得字符特征无法提

取）的加壳方法较少［20］，并且根据挖矿恶意软件生态调

查，加壳的恶意软件只占已有挖矿恶意软件的 30%［2］，
两个因素叠加使得现实中壳技术对本文采用的静态分

析手段的影响有限 . 另一方面本文训练得到的机器学

习分类模型也面临着模型老化［21］，对抗攻击［22］等问题，

这些问题可能会导致机器学习模型性能不断下降 . 对
于集成学习技术来说，虽然模型老化带来了一定的性

能损失，但是集成学习模型以模型的性能组合为基础，

这个原理特点决定了它相对单模型方法具有更好的平

衡性和鲁棒性，所以模型老化和机器学习对抗攻击对

集成学习的影响也相对单机器学习模型更小 .
5 结论

当前挖矿恶意软件检测主要借鉴普通恶意软件检

测的特征设计方法，这样的特征设计方法容易导致真

实环境下的模型性能大幅衰减 . 本文利用挖矿恶意软

件的威胁情报特性 . 通过字节码特征层，PE结构特征

层，挖矿操作执行特征层的集成学习设计了挖矿恶意

表12 机器学习模型时间消耗对比 单位：s
模型

EH(MLP)
EH(CNN)
GI(CNN)

RB(Malconv)[11]
OP(LSTM)[4]
PF(LGB)
CF(GBDT)

特征提取

39
39
8
0
3740
118
630

模型训练

117
193.8
89.64
1435
10016
11.94
2.40

模型推理

17.95
19.35
17.48
1032
4906
82
63.41

表11 两类特征层次组合在模拟真实世界数据集上的检测效果

集成方法

CF+PF
PF+RB
CF+RB
EHm+EHc
EHm+GI

Acc
0.9700
0.9660
0.9685
0.9433
0.9427

Pre
0.9727
0.9685
0.9773
0.9393
0.9352

Recall
0.9364
0.9283
0.9273
0.8874
0.8903

D-score
91.18
89.99
90.68
83.28
83.19
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软件检测方法，实验结果表明，所提出的方法在模拟真

实世界的数据集上的表现大幅优于基线方法 . 本文所

提出的检测方法对于现实中挖矿恶意软件检测器的构

建具有一定的参考意义 .
致谢 感谢奇安信公司开源了供科学研究的挖矿恶意软件

数据集 .
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