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摘　要：　近年来，以机器学习算法为代表的人工智能技术在计算机视觉、自然语言处理、语音识别等领域取得了

广泛的应用，各式各样的机器学习模型为人们的生活带来了巨大的便利 . 机器学习模型的工作流程可以分为三个阶

段 . 首先，模型接收人工收集或算法生成的原始数据作为输入，并通过预处理算法（如数据增强和特征提取）对数据进

行预处理 . 随后，模型定义神经元或层的架构，并通过运算符（例如卷积和池）构建计算图 . 最后，模型调用机器学习框

架的函数功能实现计算图并执行计算，根据模型神经元的权重计算输入数据的预测结果 . 在这个过程中，模型中单个

神经元输出的轻微波动可能会导致完全不同的模型输出，从而带来巨大的安全风险 . 然而，由于对机器学习模型的固

有脆弱性及其黑箱特征行为的理解不足，研究人员很难提前识别或定位这些潜在的安全风险，这为个人生命财产安全

乃至国家安全带来了诸多风险和隐患 . 研究机器学习模型安全的相关测试与修复方法，对深刻理解模型内部风险与

脆弱性、全面保障机器学习系统安全性以及促进人工智能技术的广泛应用有着重要意义 . 本文从不同安全测试属性

出发，详细介绍了现有的机器学习模型安全测试和修复技术，总结和分析了现有研究中的不足，探讨针对机器学习模

型安全的测试与修复的技术进展和未来挑战，为模型的安全应用提供了指导和参考 . 本文首先介绍了机器学习模型

的结构组成和主要安全测试属性，随后从机器学习模型的三个组成部分即数据、算法和实现，六种模型安全相关测试

属性即正确性、鲁棒性、公平性、效率、可解释性和隐私性，分析、归纳和总结了相关的测试与修复方法及技术，并探讨

了现有方法的局限 . 最后本文讨论和展望了机器学习模型安全的测试与修复方法的主要技术挑战和发展趋势 .
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Abstract：　In recent years, artificial intelligence technology led by machine learning algorithms has been widely used 
in many fields, such as computer vision, natural language processing, speech recognition, etc. A variety of machine learning 
models have greatly facilitated people's lives. The workflow of a machine learning model consists of three stages. First, the 
model receives the raw data which is collected or generated by the developers as the model input and preprocesses the data 
through preprocessing algorithms, such as data augmentation and feature extraction. Subsequently, the model defines the ar⁃
chitecture of neurons or layers in the model and constructs a computational graph through operators(e.g., convolution and 
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pooling). Finally, the model calls the machine learning framework function to implement the operators and calculates the 
prediction result of the input data according to the weights of model neurons. In this process, slight fluctuations in the output 
of individual neurons in the model may lead to an entirely different model output, which can bring huge security risks. How⁃
ever, due to the insufficient understanding of the inherent vulnerability of machine learning models and their black box char⁃
acteristic behaviors, it is difficult for researchers to identify or locate these potential security risks in advance. This brings 
many risks and hidden dangers to personal property safety and even national security. There is great significance to studying 
the testing and repairing methods for machine learning model security, which can help deeply understand the internal risks 
and vulnerabilities of models, comprehensively guarantee the security of machine learning systems, and widely apply artifi⁃
cial intelligence technology. The existing testing research for the machine learning model security has mainly focused on 
the correctness, robustness, and other testing properties of the model, and this research has achieved certain results. This pa⁃
per intends to start from different security testing attributes, introduces the existing machine learning model security testing 
and repair technology in detail, summarizes and analyzes the deficiencies in the existing research, and discusses the techni⁃
cal progress and challenges of machine learning model security testing and repairing, providing guidance and reference for 
the safe application of the model. In this paper, we first introduce the structural composition and main testing properties of 
the machine learning model security. Afterwards, we systematically summarize and analyze the existing work from the 
three components of the machine learning model—data, algorithm, and implementation, and six model security-related test⁃
ing properties-correctness, robustness, fairness, efficiency, interpretability, and privacy. We also discuss the effectiveness 
and limitations of the existing testing and repairing methods. Finally, we discuss several technical challenges and potential 
development directions of the testing and repairing methods for machine learning model security in the future.

Key words：　 artificial intelligence security；machine learning security；machine learning model testing；machine 
learning model repairing；software testing；software repairing

1　引言

近年来，以机器学习算法为代表的人工智能技术

不断地发展创新，并在计算机视觉［1~3］、自然语言处

理［4~6］、语音识别［7~9］、智能医疗［10~12］等任务上取得了成

功 . 成熟的人工智能技术已然“走出实验室”［13］，进一步

惠及人类生产与生活的多个方面 . 根据预测，全球人工

智能市场总额将在 2019 年到 2026 年间从 5.69 亿美元

增长到 19.54亿美元［14］. 如今，开发人员可以轻松地借

助TensorFlow［15］，PaddlePaddle［16］，MXNet［17］，PyTorch［18］

等人工智能框架在各种平台上开发并部署自定义的机

器学习模型，并实现不同的功能 . 普通用户也可以受益

于谷歌［19］、百度［20］等厂商提供的人工智能服务，涵盖图

像识别、语音助手、智慧医疗等多个领域 . 得益于各类

人工智能理论与工具的发展，机器学习算法与模型正

在全球范围内被大规模地部署应用 .
然而，随着各类人工智能技术的发展与应用，其核

心机器学习模型的安全隐患也逐步暴露，引发了人们

对机器学习模型可信性的担忧 . 2016 年，Propublica 报

道了一起机器学习公平性导致的犯罪预测歧视问题 .
相似的犯人仅仅因为人种差异，在机器学习模型驱动

的犯罪预测系统中得到了截然不同的风险等级，这最

终可能导致恶劣的歧视事件［21］. 2018年美国亚利桑那

州发生的 Uber无人车事故中，基于机器学习的自动驾

驶的无人车未能检测到行人，最终导致行人被撞身

亡［22］. 2019年，亚马逊智能音箱Alexa被曝出安全风险，

音箱中语音助手发布消极言论并劝告用户轻生，迫使

亚马逊紧急调查并进行修复［23］. 这些恶性事件的根本

原因在于机器学习模型中存在的安全隐患与漏洞问

题 . 机器学习模型中个别神经元的输出轻微浮动便可

能导致截然不同的输出结果，而结果的变化可能带来

巨大安全风险 . 然而由于模型黑盒特性，开发者在开发

阶段难以确定或定位这些潜在的安全风险 .
当下，在诸如自动驾驶系统、智能医疗、恶意信息

检测等安全敏感领域的应用中，机器学习模型安全相

关的正确性、鲁棒性与公平性等测试属性得到了越来

越多的关注 . 研究人员针对机器学习模型的安全隐患

提出了针对性的测试与修复方法［24~27］，旨在预防和降

低机器学习模型潜在安全问题造成的严重损失 . 此外，

多个国家与机构出台了相应的政策与法规以规范机器

学习模型的开发与测试 . 2017年，中国工业和信息化部

发布的《促进新一代人工智能产业发展三年行动计划

（2018—2020年）》中提出要开展对 AI系统相关的漏洞

挖掘、安全测试等安全技术攻关，推动人工智能先进技

术的深度应用［28］. 2019年的美国人工智能倡议中也提

出“确保技术标准最大限度减少恶意攻击可利用的漏

洞”以及“减少对人工智能技术安全测试和部署方面的

障碍”等要求，指出要针对机器学习的软件工程、性能、

人身安全、可用性等性质建立评估标准体系［29］.
由此可见，如何深入研究机器学习模型并设计安

全问题相关的测试方法亟待解决并具有重大意义 . 虽

然现有的研究中提出了各式各样的机器学习模型安全

的测试与修复方法，但是由于机器学习模型安全相关
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的测试属性众多，测试与修复的方法、形式多样且各有

侧重，尚未形成完整的技术体系；此外，现有研究对机

器学习模型的内在脆弱性以及本身的黑盒特性理解尚

不充分，限制了这些测试与修复方法的有效性 . 因此，

围绕机器学习模型安全的测试与修复工作，亟须对现

有的研究进行科学的归纳、分析及讨论，以发现现有研

究中的不足并为后续从事相关领域的研究人员提供方

向性的指导 .
现有的机器学习模型安全技术相关文献综述多围

绕机器学习系统的通用安全问题与对应技术展开介

绍，而缺乏针对机器学习模型测试与对应的问题修复

研究的系统性详细介绍 . 如文献［30］总结了机器学习

模型的安全与隐私问题，并总结了模型对抗鲁棒性与

隐私攻防相关研究工作，但未涉及机器学习模型正确

性等特性的测试与修复相关内容；文献［31］总结了深

度学习模型（Deep Neural Network，DNN）部署与应用中

的安全性与可信性方面的研究，涵盖了验证、测试、对

抗性攻击和防御以及可解释性，但是并未涉及模型的

修复方面的工作 . 虽然针对机器学习模型测试有少量

的文献综述，但现有文章多集中于对机器学习系统的

测试方法的总结，鲜有文献针对测试中暴露的漏洞与

问题如何修复进行全面的介绍［32，33］. 本文专注于机器

学习模型工作流程中全面的安全特性测试方法与对应

的修复研究，从数据、算法与实现三个阶段，对现有的

测试与修复技术展开系统的介绍，并对现有研究中的

不足之处进行总结分析，旨在推动机器学习模型安全

的测试与修复技术的进一步发展，并为保障机器学习

模型与相关技术的安全应用提供指导和参考 . 表 1 对

相关领域综述进行了对比 .
本文针对机器学习模型安全的测试与修复的研究

进展进行梳理、归纳、分析及讨论 . 第 2 节对机器学习

模型的流程框架进行描述，并对模型安全的测试属性

进行整理和概述 . 第 3 节、第 4 节和第 5 节分别从机器

学习模型的数据、算法、实现三方面入手，对相关的测

试与修复相关研究进行归纳总结，并讨论现有研究的

效果与局限 . 第 6 节对机器学习模型安全的测试与修

复技术面临的挑战及未来的研究方向进行讨论和展

望 . 第7节对文章进行总结 .

2　机器学习模型与安全测试属性

对机器学习模型安全的测试与修复工作进行研

究，首先要探明机器学习模型的结构，明确模型安全的

相关测试属性 . 本节主要从数据、算法、实现三个部分

分析了机器学习模型的流程框架，并对机器学习模型

安全相关的六种主要测试属性进行了介绍，包括正确

性、鲁棒性、公平性、效率、可解释性和隐私性，最后对

比了机器学习模型安全测试工作与传统软件安全测试

的区别 .
2. 1　机器学习模型结构

在传统软件测试工作中，研究人员往往根据被测

对象的组织结构进行分解，以在测试前明确可能存在

问题的各个组件，并针对性地设计测试样例 . 传统软件

在测试中一般可以拆分为三部分：数据、算法、实现［35］.
机器学习模型的结构也可以依此分为三部分［32］，并针

对不同的组件展开对应的测试与修复工作 . 图 1 展示

了这三者的流程关系 .
（1）数据 . 机器学习模型的输入数据一般由人工收

集或者生成，存在一定的扰动与错误 . 因此模型的数据

部分需要整理原始输入数据、清理异常数据并执行规

范化、数据增强、特征提取等预处理算法［36~38］，旨在从

接收到的原始输入中去除噪声、错误数据，并提取数据

特征 .
（2）算法 . 机器学习模型的算法并非如传统程序那

样由人工直接设计输入输出的工作逻辑，而是通过构

造模型的算子、设计模型架构、建立神经网络计算图等

方法对算法流程进行规划，引导模型在给定数据上完

成聚类、分类、回归等学习任务 .
（3）实现 . 基于预处理数据和模型计算图，模型利

用机器学习框架等计算库对模型各个算子的计算功能

进行实现，并在训练迭代中更新模型算子的权重，从而

完成给定的机器学习任务 .

表1　机器学习模型安全测试相关综述对比

机器学习模型安

全测试相关综述

文献[33]
文献[34]
文献[30]
文献[31]
文献[32]
本文

参考文献

最新年份

2019
2019
2019
2020
2020
2022

涵盖方法内容

鲁棒性

测试

—

—

√
√
√
√

修复

—

—

√
√
—

√

正确性

测试

√
—

—

√
√
√

修复

√
—

—

√
—

√

公平性

测试

—

√
—

—

√
√

修复

—

√
—

—

—

√

效率

测试

—

—

—

—

√
√

修复

—

—

—

—

—

√

可解释性

测试

—

—

—

—

√
√

修复

—

—

—

—

—

√

隐私性

测试

—

—

√
—

√
√

修复

—

—

√
—

—

√
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机器学习模型一般直接包含数据处理部分和算法

程序部分，而机器学习模型的实现通常由机器学习框

架隐式地提供，并为另外两个部分提供支撑 . 目前针对

机器学习模型的测试工作主要针对模型的数据和算法

两个部分展开，并根据不同的安全测试属性提出相应

的修复策略 . 相对而言，现有的机器学习模型实现部分

的研究工作较为有限 . 在实现部分中机器学习模型会

被编译并根据底层库（例如 NVIDIA cuda，TensorFlow 
XLA等）的设置进行具体的优化 . 目前框架实现环节研

究以测试为主，也有研究人员提出了一些漏洞和问题

的定位方法，辅助开发者进行修复，但该环节的修复工

作仍处于探索阶段，需要人工对实现问题进行修正，目

前没有成体系的修复方法或者技术 .
2. 2　机器学习模型安全相关测试属性

机器学习模型的测试特性定义了一个功能良好

的、安全的、高效的机器学习模型需要具备什么样的属

性 . 各种各样的测试特性是模型测试与修复工作的目

标 . 根据现有的测试研究，本文总结了如下六种主要的

机器学习模型测试特性，表2对这些特性进行了展示 .

（1）正确性（correctness）. 该特性衡量模型正确行

使其功能、完成给定任务的能力 . 在实际场景中，模型

应在给定数据集，以及任务相关的未知数据上具有可

接受的正确性 . 由于未知数据无法在模型的训练与评

估中获取，一般实践中会将给定数据集划分为训练数

据、验证数据、测试数据，通过后者模拟未知数据并使

用交叉验证的方法评估模型正确性［39］. 机器学习模型

的正确性问题会导致模型在特定输入下得到错误的判

断结果，从而对使用者的财产安全、隐私乃至人身安全

产生危害 .

（2）鲁 棒 性（robustness）. IEEE 软 件 工 程 术 语

表［40，41］中将鲁棒性定义为：“在存在无效输入或者压力

环境条件的情况下，系统与组件能够正确运行的程

度”. 参考该定义，鲁棒性可衡量模型抵抗输入或者环

境中的扰动并获取不受干扰影响的输出的能力，即在

存在扰动的情况下，模型维持正确性的能力 . 机器学习

模型的鲁棒性问题会导致模型在环境扰动影响下得到

错误的、甚至特定的结果，危害使用者的安全 . 值得注

意的是，尽管鲁棒性问题和正确性问题都会导致模型

得到错误输出，但是两者本质上衡量的是模型的不同

能力 . 正确性衡量模型对未知数据的预测性能，即对于

给定未知输入，模型能够正常预测或分类的能力；而鲁

棒性更多衡量模型的预测输出不受外界干扰的能力，

即模型在具有轻微扰动的原始输入上的预测结果不会

显著偏离该原始输入 . 测试并修复机器学习模型的鲁

棒性问题可以确保模型功能不易受到环境或输入中扰

动的影响 .
当前模型的测试与修复研究中，对抗鲁棒性是评

估模型鲁棒性的重要子属性 . 对抗鲁棒性通常指代指

模型在输入样本存在细微对抗扰动的情况下，模型预

测输出不受对抗样本干扰或误导的能力［42］.
（3）公平性（fairness）. 当前研究中公平性的定义多

样且不统一 . 文献［43］提出了无意识公平性（fairness 
through unawareness）的定义，该定义衡量模型在决策中

是否明确使用受保护的属性 . 文献［44，45］提出了群体

公平（group fairness）的概念，即基于敏感属性分类的群

组有着相同的决策结果概率，敏感属性本身并不影响

决策的结果 . 此外，还有研究提出了反事实公平性

（counter-factual fairness）［46］、个体公平性（individual fair⁃
ness）［47］等概念 . 不同类的数据在模型预测中准确率是

否存在偏见也可以在一定程度上作为公平性的衡量标

准［34］. 总体而言，公平性衡量某些受保护且与模型任务

无关的属性（例如信用评级系统中的性别、种族、地理

位置等属性）对机器学习模型的影响程度 . 机器学习模

型在任务中越不容易被这些受保护属性影响，模型就

具有越优秀的公平性 . 机器学习模型的公平性问题会

导致模型返回存在歧视与偏见的预测结果，并损害具

有特定属性群体的权益 .
（4）效率（efficiency）. 该特性评估模型在执行给定

任务时所需的时间、内存、GPU等衡量模型性能指标的

开销 . 开销越大的模型，对设备的要求越高、实际部署

的限制越大，效率也就越低 . 现有工作通过对比相同模

型在不同部署条件下的性能差异，研究相关的效率漏

洞问题，并取得了一定的成果 . 例如，文献［48］发现相

同的 LeNet 模型在不同部署平台上执行分类功能时有

显著的性能以及时间开销差异 . 这类机器学习模型效

表2　机器学习模型安全测试属性总结

测试属性

正确性

鲁棒性

公平性

效率

可解释性

隐私性

测试阶段

数据、算法、实现

数据

数据、算法

实现

算法

数据、算法

特性描述

模型正确行使功能并完成任务的能力

模型在输入干扰下正确运行的能力

模型不受敏感输入属性的影响的能力

模型执行完成指定任务的开销

模型的决策可以被观察者理解的能力

模型保护相关私密数据的能力

图1　机器学习模型流程框图
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率问题会导致模型在特定环境下工作时带来过大的开

销，从而导致计算资源和时间的浪费 .
（5）可解释性（interpretability）. 该特性评估观察者

能够理解机器学习模型做出决策的原因的程度 . 在自

动驾驶、智能医疗等领域，机器学习模型往往需要协助

专家做出重要判断 . 然而模型中任何判断结果的偏差

与异常，可能对他人的财产安全乃至人身安全产生严

重威胁，因此《欧盟通用数据保护条例》［49］等法规规定，

当机器学习模型做出判别时，用户有合法权利要求算

法提供合理解释，从而避免歧视问题 . 机器学习模型的

可解释性问题会导致模型可能无法给出令人信服且公

正的决策理由，从而降低模型结果的有效性与实际

价值 .
（6）隐私性（privacy）. 该特性评估机器学习模型保

护私密数据信息的能力 . 文献［50］提出了差分隐私

（differential privacy）的概念，旨在评估单个个体数据是

否对模型结果产生重大影响 . 机器学习模型的隐私性

问题会导致模型相关的私密数据、受保护的信息甚至

模型算法被攻击者非法窃取，从而危害用户的隐私安

全、财产安全等 .
2. 3　机器学习模型安全测试与传统软件安全测试

面向传统软件安全的测试与面向机器学习模型安

全的测试有着显著的区别，主要体现在测试对象、测试

属性以及测试预言（test oracle）三方面 .
（1）测试对象 . 传统软件测试的测试对象一般为一

段程序代码，代码按照人工设计的算法手动或者自动

地生成，并可以通过编译在特定输入下实现对应的功

能 . 而机器学习模型测试的测试对象一般为数据、算法

以及实现三部分共同组成的模型文件 . 和传统软件测

试不同，机器学习模型的算法程序并非经过良好的人

工设计，而需要在数据集上经过充分的训练后才能够

指导模型正确地完成任务 . 因此在机器学习模型的测

试中，需要对数据、算法、实现三部分进行测试，而传统

软件测试主要测试代码的实现 .
（2）测试属性 . 机器学习模型具备正确性、鲁棒性、

公平性、效率、可解释性、隐私性等多种安全相关的测

试属性，在测试中通过测试并评估这些特性，研究人员

可以找到模型设计与实现的缺陷并加以修复，从而改

善模型的安全性 . 传统软件测试中，主要测试软件的正

确性与效率 . 由于传统软件的行为是直接由代码确定

的，不同于机器学习模型需要经过训练确定具体行为，

因此传统软件不容易出现潜在的公平性、可解释性等

问题，这类测试属性一般不作为传统软件安全测试的

重点关注对象 .
（3）测试预言 . 传统软件测试中，研究人员可以根

据代码实现的逻辑提前构造测试预言并与代码的执行

结果进行验证 . 而机器学习模型在模型训练与框架实

现中存在大量的随机操作，因此难以提前预测给定输

入的输出结果 . 现有的测试工作中，一般通过同一功能

的不同实现交叉验证的方法［51，52］或者构造等效关系

（例如等效图［53，54］、蜕变测试［55，56］等）作为测试预言 . 由

于难以获得可靠的预言，在机器学习模型测试中往往

存在较多的误报、漏报现象 . 对于测试的结果，研究人

员也往往需要人工检查机器学习模型或者框架实现来

进行确认 .
本文将基于上文建立的机器学习模型流程框图，

从数据、算法以及实现三个部分，系统地总结并阐述当

前模型安全的测试与修复方面的研究工作的特点与关

注的测试属性，并讨论其中的局限与未来研究的方向 .
3　模型数据测试与修复技术

机器学习模型的输入数据可能人工或者自动化地

从网络、传感器等来源收集 . 这些在一定程度上反映了

真实物理世界的图像、音频、文字等数据往往包含各种

干扰 . 这些数据中的错误与扰动会严重影响模型的预

测效果与工作质量，使模型无法正确完成给定任务，甚

至会给模型带来安全隐患 . 在本节中，本文主要从鲁棒

性、公平性、正确性以及隐私性四种安全测试属性方

面，介绍现有针对机器学习模型数据处理环节的主要

测试工作，并阐述对应的测试属性修复研究 . 表 3展示

了模型数据测试与修复的几种典型技术，其中测试与

修复方法如果通用性不强或者存在明显局限，则在“效

果”一栏标记为“弱”，反之标记为“强”.
3. 1　数据鲁棒性测试与修复

3. 1. 1　数据鲁棒性测试研究

2013年，Szegedy等人［81］针对机器学习模型的输入

数据设计了对抗攻击方法 L-BFGS，通过在图片中植入

肉眼不可察微小扰动，引导机器学习模型分类错误 . 在

此之后，对抗攻击这一鲁棒性安全问题得到了学术界

与工业界越来越多的关注 . 尽管研究者们对对抗样本

这一鲁棒性问题进行了深入调研，但是对其具体形成

机理依然没有统一的共识 . Szegedy等人［81］认为对抗样

本存在的原因之一是模型输入与输出映射的不连续

性，以及模型训练中存在的过拟合 . Goodfellow 等［57］则
认为对抗样例本质上是高维线性空间中数据的微小变

化会导致的输出极大变化 .
现有研究中，机器学习模型鲁棒性的测试工作主

要分为两种 . 一种是基于对抗输入的方法，首先构造存

在细微扰动的样本作为模型输入，随后对模型输出结

果进行观察，从而间接评估模型的鲁棒性［57，82］；另一种

是通过模型在数据上的输入输出状态，分析模型算法

的安全数据区间甚至量化评估［83，84］. 本节主要对基于
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构造对抗输入的数据相关鲁棒性测试与评估方法进行

了总结，对模型算法进行分析的鲁棒性测试方法则在

后文的算法鲁棒性测试部分进行概述 .
对抗输入生成对抗输入生成 . 为进一步评估模型的鲁棒性上界，

研究人员提出了基于不同目标函数、优化方法的对抗

性输入生成方法，该方法通过构造对抗样本作为输入

数据，测试模型抵抗对抗扰动并保持正确输出的能力 .
现有的工作在计算机视觉［57，79，81，82，85，86］、自然语言处

理［87~89］、音频处理［90~92］等多个领域设计了各式各样的

对抗样本生成方法，通过构造并生成扰动以测试模型

的对抗鲁棒性 . 2015年，Goodfellow 等人［57］率先提出了

一种基于梯度的白盒对抗样本生成方法：快速梯度符

号法（Fast Gradient Sign Method，FGSM），通过沿着梯度

反方向加入扰动以拉大对抗样本与原始样本的距离，

从而快速生成对抗样本 . 然而该方法攻击成功率有限，

尤其在定向攻击特定类别时成功率较低 . 除了基于梯

度的方法外，研究者们也在寻找其他生产对抗输入的

方法 . Brown等人［93］提出了“对抗补丁”生成算法，通过

加入一个肉眼可见的图片补丁作为扰动，使得该扰动

加到任何图片上都可以让原图被识别为特定类别，并

在实验中进一步探索了VGG，Xception等流行模型的鲁

棒性 . Carlini等人［82］则改进了 Szegedy等人的提出的 L-

BFGS 方法，设计了攻击效果更优秀的目标函数，并提

出了距离度量量化相似度的对抗性示例生成方法C&W
算法，可以有效地突破常用的模型对抗鲁棒性防御技

术，从而测试模型对抗鲁棒性的上界，在之后工作中被

广泛地用于测试模型鲁棒性与对抗防御性能 .
基于已有的对抗样本生成技术，研究人员构建了

多种对抗鲁棒性测试库 . 2016 年，Papernot 等人［58］和
Goodfellow 等人［94］构建了 Cleverhans 对抗样本生成库，

辅助从业人员批量生成基于各种技术的对抗样本，并

方便地测试目标系统面对各种对抗输入的鲁棒性 . 之

后，Rauber等人［95］开发了Foolbox，该工具可以生成各种

对抗性扰动，并量化和比较机器学习模型的鲁棒性 . 目

前Foolbox提供了四十余种已发布的对抗性攻击方法的

实现，并支持 Keras，PyTorch 等主流机器学习框架的接

口，然而该工作主要专注于实现对抗性攻击方法，而没

有提供相应的修复与防御方法 . Nicolae等人［96］进一步

设计并实现了 ART 工具箱，该工具箱提供了较为全面

的构建对抗扰动和部署对抗防御的工具，并通过对抗

表3　模型数据测试与修复典型技术对比总结

功能描述

数据鲁棒性测评

数据鲁棒性修复

数据公平性测评

数据公平性修复

数据正确性测评

数据正确性修复

数据隐私性测评

数据隐私性修复

方法类别

对抗输入生成

随机化

去噪

对抗输入检测

数据偏差测试

数据集修正

良性数据生成

修复框架与工具

异常数据检测工具

数据清理工具

私密信息窃取

基于差分隐私的数据隐私保护

基于安全多方计算的数据隐私保护

基于联邦学习的数据隐私保护

应用领域

图像、文本、音频

图像、文本、音频

图像

图像/数值数据

图像

图像

图像

图像

数值数据

图像

数值数据

主要为数值数据

图像

文本

数值数据

数值数据

主要为数值数据

图像

图像

图像、文本

主要为数值数据

主要为数值数据

图像

图像、数值数据

图像、数值数据

方法描述

生成对抗样本直接测试模型

构建对抗输入生成库测试模型鲁棒性

随机化变换调整输入数据

利用张量衰减调整模型内数据特征

压缩图像对输入数据进行去噪

利用特征压缩的方法对数据去噪

基于模型变异检测对变异敏感的对抗样本

评估数据的鲁棒性来区分对抗样本

无监督聚类采样检测数据的类不平衡

使用自动编码器学习数据特征并检测偏差

检测数据分布与特征的倾斜问题

修复数据集标签或内容

生成非歧视性数据以解决训练数据不均衡

构造良性数据集训练或微调模型

自动化诊断与修复框架

检查数据示例并识别特定模式的潜在问题

自动化异常数据检测方法搜索框架

分析特征空间以识别异常数据并进行过滤

基于自动编码器对存在噪声数据进行清理

加入数据检测以在模型计算前剔除异常值

自动化搜索数据清理方法并清理异常数据

构造私密数据窃取攻击以测试模型隐私性

训练多个教师模型并聚合预测结果

基于安全多方计算协议交互私密数据

通过安全聚合等方法构建联邦学习训练模型

效果

弱

强

弱

强

弱

强

弱

弱

弱

强

弱

强

强

强

弱

弱

强

弱

强

强

强

弱

强

强

强

相关工作

文献[57]等
文献[58]等
文献[59]
文献[60]
文献[61]
文献[62]
文献[63]
文献[64]
文献[65]
文献[66]
文献[67]

文献[68]等
文献[69]
文献[70]
文献[71]
文献[72]
文献[73]
文献[74]
文献[75]
文献[76]
文献[73]

文献[77]等
文献[78]

文献[79]等
文献[80]等
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性样例测试其鲁棒性 . 对抗性输入生成相关的工作旨

在研究对抗样本构造方法，主要关注攻击效果而非鲁

棒性的测试评估结果，纪守领等人［30］和任奎等人［97］对
这些对抗样本的构造方法已进行较为全面的总结 .

小结小结 . 现有的鲁棒性测试工作更多倾向于设计对

抗样本生成算法测试机器学习模型或者系统的鲁棒性

上界或者直接设计对抗样本并测试在目标模型上的攻

击成功率，并通过对比来说明模型之间鲁棒性的优劣，

而非给出具体且量化的指标进行评价 . 如何设计令人

信服且高效的鲁棒性评价指标将会是未来重要的研究

方向之一 .
3. 1. 2　数据鲁棒性修复研究

为解决机器学习模型的鲁棒性问题、缓解输入中

对抗扰动对模型的影响，研究者们提出了各式各样的

对抗防御与鲁棒性提升方法，在此主要阐述从数据环

节入手，提升并修复模型鲁棒性的工作 . 数据鲁棒性的

修复方法主要包含三种，分别是随机化、去噪以及对抗

输入检测 . 前两者主要通过对输入数据加入噪声或者

降噪以降低对抗扰动对模型的干扰；第三主要通过检

测并筛选对抗输入的方法，避免该类型输入危害模型

的鲁棒性 .
随机化随机化 . 输入样本的随机化方法通过随机变换输

入数据或者对数据中加入随机噪声以降低对抗扰动对

模型鲁棒性的影响 . Xie等人［59］率先提出在模型前向传

播过程中，通过随机调整模型输入大小以及随机填充

数据的方法，减轻对抗干扰对模型的影响 . 事实上，引

入随机性可以在一定程度上提升模型的鲁棒性，该观

点在后续的研究中得到了证实［98］. 基于这种思想，Guo
等人［99］进一步提出对模型的输入图片进行随机的图像

变换以及图片压缩（例如 JPEG 压缩、图像拼接等），以

降低对抗样本的危害 . Liu等人［98］提出对输入加入随机

噪声以减弱对抗扰动对模型分类的影响，该方法在神

经网络中添加了随机噪声层以削弱基于梯度构建的对

抗扰动所造成的危害，该方法几乎没有任何额外的内

存开销 . 此外他们所提出的基于噪声随机梯度下降的

训练过程可以确保模型依然具有良好的预测能力 . Luo
等人［100］进一步提出了一种随机模型特征的技术，通过

随机掩盖模型层的输出特征，避免模型受到对抗扰动

的不良影响 . 近年，Kolbeinsson等人［60］深入模型内部的

数据传递，提出了一种模型张量数据随机化技术，利用

张量衰减（tensor dropout）的方法降低对抗输入对模型

的影响，从而提升模型的鲁棒性和泛化性能 .
去噪去噪 . 样本的去噪工作可以通过输入整流、清理等

方法有效地减轻对抗扰动的效果 . Xu等人［61，62］首先提

出利用图像的压缩方法（例如压缩图像颜色得位深度）

对模型内特征进行压缩与降噪以去除原始图像中潜在

的噪声，他们的方法旨在压缩原本广阔的特征空间，从

而降低输入中的对抗性扰动对输出结果的影响，该方

法一定程度上减轻了对抗扰动的效果，提升了模型的

鲁棒性 . 然而文献［101］表明白盒攻击算法依然可以破

解这类修复方法 . 随着生成对抗网络GAN被广泛地应

用在数据清理工作中，Samangouei 等人［102］提出使用

GAN 清理对抗输出的扰动，其核心思想在于利用生成

模型对良性输入的分布进行建模并学习其输入特征，

然后重构待预测样本进而得到近似的干净样本，避免

对抗扰动的影响，然而生成模型本身的训练和学习能

力限制了该方法的应用，导致对未知输入的重构与预

测效果有限 . 除此之外，Liao 等人［103］还提出从特征层

面进行去噪的方法，该方法通过损失函数定义良性输

入与对抗输入在模型中输出的差异，并基于该函数在

训练中最小化对抗扰动对模型输出的影响 . Shen 等

人［104］提出了APE-GAN的方法，将输入的对抗扰动作为

GAN的输入，输出良性样本，在实验中取得了良好的效

果性能 . 近些年 Yang 等人［105］进一步提出了 APE-

GAN++方法消除输入数据中的对抗干扰，并在实验中

取得比其他对抗修复方法更好的效果 . Kherchouche等
人［106］设计了一种基于块匹配 3D滤波器的去噪器，有效

地过滤模型输入中的对抗扰动，进而提升模型对抗鲁

棒性 . Esmaeilpour等人［107］基于GAN设计了一种语言对

抗样本的去噪方法，根据合成的频谱图从给定的输入

信号中重建不包含对抗扰动的一维信号，且不引入额

外的噪声，有效地提升了语音系统的鲁棒性 .
对抗输入检测对抗输入检测 . 研究者们还提出了一些对抗样本

检测方法，以从数据中筛选出不受对抗扰动影响的良

性样本，从而保障模型输入数据的安全 . Metzen 等

人［108］使用一个经过良好训练的简单子网络扩充机器

学习模型，用于区分对抗性样例和良性数据，并取得优

秀的检测效果，然而该方法依然容易被训练中未遇到

的对抗样本类型欺骗，将对抗性样例误判为良性数据 .
Wang 等人［63］则发现对抗样本比良性样本对模型中的

随机突变更敏感，他们设计了一种新颖的检测方法并

开源了对应的工具包，该方法基于模型变异检测对抗

样本，当模型神经元轻微改变时，对抗性样本的预测结

果更容易产生变化，当样本变化的概率过高时，则判断

为对抗样本并拒绝该样本的输入 . 近些年，Zhao 等

人［64］基于对抗样本自身鲁棒性差的观察，提出了一种

对抗样本检测方法，通过评估输入数据的鲁棒性来区

分良性样本与对抗样本 . 他们发现，良性样本往往具有

更好的鲁棒性且离决策边界更远，而对抗样本相比之

下则更靠近决策边界，分类结果也更不稳定 . 此外，

Gopinath 等人［84］设计了 DeepSafe 以评估机器学习模型

的鲁棒性，他们的方法可以识别并证明输入空间中具
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有鲁棒性的安全区域 . 他们的结论可以辅助开发者对

模型输入进行过滤与选择，从而保障模型鲁棒性不受

对抗样本数据的损害 .
小结小结 . 现有修复工作主要通过输入随机化、去噪以

及对抗样本检测等方法修复机器学习模型的鲁棒性问

题，然而依然存在局限 . 输入随机化和去噪方法容易被

具有较强对抗攻击能力的白盒自适应攻击［82］破解 . 对

抗样本的检测方法则依赖生成对抗扰动的损失函

数［109］，攻击者可以通过构造新的损失函数绕开检测

器 . 如何有效地提升模型鲁棒性，改善并处理模型的输

入数据从而降低对抗扰动对模型的危害，依然是一个

有待解决的难题 .
3. 2　数据公平性测试与修复

3. 2. 1　数据公平性测试研究

当前公平性测试工作主要体现在两种方面：一方

面是对算法中的公平性与歧视问题进行测试，评估模

型算法输出是否容易受到输入的受保护属性变化的影

响，并针对相应的公平性问题设计修复方法、重训练模

型等；另一方面则对数据中的公平性问题进行评估，检

测并消除数据中的偏差（例如类的不均匀等），避免基

于有偏差的数据训练出不公平、不准确的模型 . 基于数

据的公平性测试主要针对后者的数据偏差 .
数据偏差测试数据偏差测试 . 研究者们致力于检测数据集中由

测量偏差、采样偏差等导致的数据不均衡问题［34］，确保

训练数据、测试数据表现出一致的特征和分布，且敏感

属性不会对分类结果产生影响 . Nguyen等人［65］提出了

用聚类的方法识别数据集中的类不均衡问题，然而这

种聚类检测方法难以拓展到图片等高维数据 . Amini等
人［66］进一步设计了一种在训练过程中检测数据的分类

偏差并进行自适应调整训练数据的方法 . 这种方法可

以在学习训练任务的同时学习训练数据的潜在结构，

并发掘数据中隐藏的偏差问题和样例，并修复该偏差

对模型质量的影响 . 随着近些年相关数据偏差检测工

作越发成熟，一些测试准则和检测工具被研究者们提

出 . Mullick等人［67］评估了类不均衡对二值分类器和多

分类器的评价指标的影响，设计了在数据偏差环境下

的指标改进和规范化方法，并通过在 ImageNet 数据集

子集上的实证研究验证了方法的有效性 . Breck 等

人［110］研究了模型的训练数据和实际部署的数据之间

的偏差，并设计工具验证了其中的特征倾斜、分布倾斜

问题，这类问题可能会在训练中影响模型的质量与类

的公平性 .
小结小结 . 基于数据的公平性测试工作目前主要关注

数据中的分类偏差、敏感属性（例如种族、性别）等，以

及其对模型训练准确率与公平性的影响 . 现有工作已

经提出了一些的测试准则，并基于聚类以及数据特征

学习等方法［65，66］实现了偏差检测 . 目前的工作主要关

注类不均衡这类偏差在数据集中的直观表现，随着数

据集的特征以及偏差的标记工作［111，112］逐渐成熟，未来

的测试研究趋势可能会深入到检测数据偏差的具体来

源与类别，例如数据的采样偏差、代表性偏差、测量偏

差等［34］以及它们对模型的影响 .
3. 2. 2　数据公平性修复研究

公平性修复工作可以根据这些方法执行所处的阶

段大致分为三种［113］，即预处理（pre-processing）（在模型

预测之前修复问题）、处理中（in-processing）（在模型训

练与预测过程中修复问题）和后处理（post-processing）
（在模型完成预测后修复问题）. 其中基于数据的公平

性修复工作一般都是属于预处理修复 . 目前对数据公

平性与偏差的研究中，一些研究者设计了检测方法的

同时也提供了修复偏差数据并缓解模型偏差的改进

方法［66，67，110］.
数据集修正数据集修正 . 早期的研究中，Kamiran等人［68］提出

修改数据集的方法来获得无偏数据集，从而避免数据

中的偏差问题 . 此外，Kamiran等人［114］对通过更改数据

集类标签、在重新加权或重新采样数据等预处理方法

消除歧视问题进行了研究，并在实际数据中进行了实

验 . 然而，该类方法均成本较高 . 近年，Bender等人［112］

针对 nlp 系统提出了“数据陈述”（data statement）的概

念，例如语言多样性特征、讲述人和注释人的人口统计

特征、语言的情景特征等作为数据集的特征，以提供上

下文并辅助开发者更好地理解数据集潜在的偏差以及

对构建系统可能的影响 . 事实上，随着数据集规模的提

升，修正数据集所需要的时间和人工成本越来越大，因

此近年主流的修复方法更多以数据生成为主 .
良性数据生成良性数据生成 . 目前研究人员更多使用生成非歧

视性数据扩充并改善数据集的方法修复数据偏差问

题 . Amini等人［69］通过在模型学习中捕捉数据特征的潜

变量，生成非歧视性数据以解决训练数据不均衡的问

题，缓解了自动驾驶系统的数据偏差对模型的影响 .
Sattigeri等人［115］借助生成对抗网络GAN设计了一种数

据集重构方法，可以通过生成与原始数据集相似的数

据，改善类与类之间的数据平衡等公平性问题 . Aïvodji
等人［116］提出了一种对抗性训练方法，通过消除敏感属

性本身以及与其他属性的相关性，缓解敏感属性引发

模型的公平性与偏差问题 . 除此之外，Tomalin 等人［70］

还针对现有神经机器翻译（Neural Machine Translation，
NMT）中数据去偏差方法存在的局限进行了研究，并提

议在该领域中使用域适配（domain adaptation）技术，在

不降低模型预测准确率的情况下削弱偏差对模型公平

性的影响 .
修复框架与工具修复框架与工具 . Holland等人［71］提出了一个数据
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集诊断与分析框架，可以在模型训练之前概述数据集

的变量相关性、数据分布等统计学信息，通过定性与定

量的方法为数据集添加可以跨域和数据类型应用的标

签，从而提供高效的数据查询与更完善的模型质量保

证，降低数据偏差对模型的影响 .
小结小结 . 现有机器学习模型数据偏差与公平性的修

复工作有着较为成熟的发展，近年的相关工作侧重于

利用机器学习的聚类、分类等方法，构造模型学习数据

偏差特征并生成相似数据，修复数据集的偏差与不平

衡问题 . 关于更细致的敏感属性（例如种族、性别等）的

公平性问题的修复与提升工作目前也有了一定的研

究［116，117］. 如何针对敏感属性的数据公平性问题设计一

套高效、便捷、通用的检测与修复系统或工具可能会成

为后续研究的挑战之一 .
3. 3　数据正确性测试与修复

3. 3. 1　数据正确性测试研究

正确性问题对模型性能与质量有着重大的影响 .
数据编码错误和异常值等数据正确性问题会使模型无

法正确执行给定任务 . 目前研究者已提出多种检测异

常数据的工具与方法 .
异常数据检测工具异常数据检测工具 . 为检测模型异常数据、确保模

型输入正确性，2016年，Krishnan等人［118］设计了数据清

理平台Activeclean，允许在模型训练中自动清理特定类

型的异常数据并协助模型收敛，该平台根据数据对模

型的价值以及数据存在异常的可能性，建议清理部分

数据样本 . 之后在 2017 年，Krishnan 等人［119］设计了

BoostClean系统，以检测并修复数据集中的域值冲突问

题（例如属性值超出许可范围），在实验中有效地提升

了模型的准确率，改善了模型正确性 . 尽管这些工具具

有较好的异常数据检测与清理的效果，但依然需要人

工的操作 . 研究人员也在探索自动化检测数据正确性

问题的方法 . 同样在 2017年，Hynes等人［72］提出了轻量

级工具Data Linter，以自动化地检测数据集中潜在的异

常数据、错误编码等问题 . 之后，在 2019年研究者们提

出的Alpha Clean工具［73］提供了更加丰富的异常数据检

测功能，它使用贪婪树搜索算法自动调整数据清理管

道的参数，并取得了优秀的异常数据检测与清理效果 .
近些年，数据正确性的检测与验证工具更加贴近机器

学习的使用场景与管道 . Breck 等人［110］提出了一种测

试模型数据正确性的验证系统，并在 TFX 机器学习平

台作为数据验证功能部署 . 此外，Song 等人［120］提出了

一种语料库驱动的方法，通过推断合适的数据验证模

式来自动化验证模型数据的正确性，减少了人工干预

和误报率 . Steindhardt 等人［76］通过在输入模型前增加

数据检测机制以发掘并剔除数据的异常值 . Laishram
等人［74］提出一种名为Curie的轻量级数据清理方式，可

以识别并过滤数据集中认为添加的恶意数据与异常数

据，有效地降低了机器学习模型的误报率 . Rubinstein
等人［121］构建了一个基于主成分分析的污染数据检测

模型，以此限制异常训练数据对AI决策边界的影响 .
小结小结 . 现有的数据正确性测试工作较为成熟，相关

工具可以自动化地完成包括错误编码在内的多种异常

数据识别、测试以及修复，过程中几乎不需要人工

参与 .
3. 3. 2　数据正确性修复研究

数据清理是维护机器学习模型数据的重要方法 .
常见的方法包括规范化数据（例如，更正拼写错误）、删

除具有非法值的数据（例如，删除NaN值）、识别异常值

（例如，检测编码错误）以及自动更正有问题的样本（例

如，修复标签错误的样本）等 . 在数据科学领域中，数据

清理相关工作已有成熟的研究，Rahm等人［122］的工作对

此进行了总结，虽然这些工作并非专门针对机器学习

模型的数据，但同样可以用于修复、清理机器学习数

据集 .
数据清理工具数据清理工具 . 目前大部分机器学习数据正确性

测试的工具都可以在测试流程中一并完成数据的清理

与修复工作［73，74，76，118，119］. 近些年，随着自动编码器的流

行，它可以重构输入并在隐藏层中学习到输入的良好

表征的特性被应用在数据清理任务中 . Zhang等人［75］提
出使用自动编码器对标签存在噪声的数据进行分类与

清理，自动编码器可以学习类特定特征，进而发现存在

噪声的异常数据并实现噪声数据分类 .
小结小结 . 机器学习模型数据正确性修复工作一定程

度上受益于数据科学领域中已有的数据清洗方法，因

此相关方法和工具较为成熟 . 近些年相关研究方向主

要是将机器学习方法与数据清洗方法相结合，并提出

新的可行方法与自动化工具［74，75］.
3. 4　数据隐私性测试与修复

3. 4. 1　数据隐私性测试研究

机器学习模型隐私性测试工作主要涵盖两种，即

测试模型数据的隐私性与算法的隐私性 . 现有的模型

数据隐私测试主要侧重于设计隐私攻击方法测试模型

的私密数据信息是否会被泄露，缺乏具体的量化指标 .
私密信息窃取私密信息窃取 . 私密数据窃取研究在数据隐私领

域有着成熟的发展，现有的大量工作提出了各种不同

的方法对模型的训练数据、隐私属性乃至特定成员信

息进行窃取或推断 . Fredrikson 等人［123］针对药物遗传

学的研究表明，提供医疗建议的模型存在数据隐私风

险，攻击者在给定人口统计信息和模型的情况下，可以

预测患者的遗传标记 . Hitaj等人［124］进一步研究了深度

学习模型的数据隐私性问题，发现了分布式、联合或去

中心化的深度学习方法也无法从根本上保护用户的训
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练数据隐私 . 除训练数据的隐私问题外，Ateniese 等

人［125］构造元分类器对训练集的隐私属性进行了攻击

与测试，他们对数据隐私性测试结果表示，提供记录级

隐私的差分隐私方法无法有效地防御这类属性推断攻

击 . Shokri 等人［77］通过训练“影子模型”的方法设计了

一种成员推断攻击，可以判断某条数据是否属于模型

训练集的标签 .
私密数据窃取方法主要关注对隐私数据的攻击效

果而非隐私性的测评结果 . 近年，纪守领等人［30］针对机

器学习模型安全与隐私问题进行了深入研究，并整理

了近年数据隐私攻击的研究进展，对相关的攻击方法

已有较为全面的总结 .
小结小结 . 目前数据隐私的相关测试与评估工作主要

通过数据隐私攻击的方法来测试不同场景下模型数据

的隐私安全，总体来讲，这类测试方法对隐私性的测试

效果较弱且缺乏量化的评估方法 . 如何设计数据隐私

的量化评估指标，并集成现有的方法开发一套类似鲁

棒性测试中 Cleverhans［94］的综合测试工具将会是未来

的研究方向之一 .
3. 4. 2　数据隐私性修复研究

机器学习模型隐私性修复的研究主要采用基于差

分隐私（differential privacy）的方法对隐私数据或者私

密属性进行保护，从而保障模型的数据隐私性 . 差分隐

私将隐私定义为添加或移除输入数据中的任何一条记

录不会显著影响算法输出结果的一种属性［50］，即模型

不会对输入数据的记录中学到额外的知识 .
基于差分隐私的数据隐私保护基于差分隐私的数据隐私保护 . 纪守领等人［30］的

研究中已对现有的基于差分隐私的数据隐私保护进行

了全面地讨论，在这里只介绍有代表性的几种隐私保

护方法 . Erlingsson等人［126］提出了RAPPOR差分隐私机

制，该机制使用随机响应技术保护用户发送至服务器

的训练数据，并让用户在响应服务器查询时以一定概

率返回随机值 . Papernot 等人［78］提出了 PATE，这是一

种保护数据隐私的通用型框架，该框架以黑盒方式将

使用不相交数据训练的多个模型结合作为教师模型，

并在预测阶段将教师模型的预测结果投票聚合，从而

得到最终输出 . 在聚合结果时还可以引入噪声打乱投

票统计，进一步保护数据隐私 . Salem等人［127］对成员推

断攻击进行了研究，他们提出机器学习模型训练的过

拟合问题是促使成员推断攻击成功的原因之一，并基

于该观点设计了随机失活和模型集成两种改进方法，

以提升模型的数据隐私性 . 他们的改进方法在CIFAR-

100等图像数据集上取得了显著的效果，有效地改善了

模型数据的隐私性 .
基于安全多方计算的数据隐私保护基于安全多方计算的数据隐私保护 . 安全多方计

算（Secure Multi-party Computation，SMC）旨在解决如下

场景的问题［128］：一组参与者需要共同计算某个约定的

函数，每个参与者提供一个对其他人保密的输入，需要

可信第三方计算函数结果并分别交给各个参与者，保

证每个参与者数据的隐私性 . Yao 最早在 1982 年提出

了两方安全计算协议［129］，之后研究人员提出了可以计

算任意函数的基于密码学安全模型的安全多方计算协

议［130］. 如今随着理论的发展与完善，安全多方计算协

议被广泛地应用在数据挖掘、机器学习等各种领域，用

来确保算法、数据等信息的隐私性 . 2003 年，Vaidya 等

人［131］提出了一种基于安全多方计算的 k-means聚类方

法，使得各方可以在对彼此的属性一无所知的情况下

协同执行 k-means 计算 . 随着机器学习技术的不断发

展，安全多方计算的研究者们不再单单局限于单个简

单的机器学习算法 . 2017年，Mehnaz等人［132］提出了一

个通用的、具有强安全保证的框架，使得多方能够在保

障隐私的同时对数据进行训练，他们的框架设计了两

种安全梯度下降算法，适用于大型数据集的多方计算

场景和多种机器学习算法 . Mohassel等人［133］构建了 Se⁃
cureML 方法，该方法通过将加密数据发送到两个非共

谋服务器，使用安全两方计算训练线性回归、逻辑回归

模型以及使用随机梯度下降方法的模型 . 然而该方法

在训练中使用多项式近似非线性激活函数，一定程度

上改变了模型的训练方式并导致了模型精度下降 . 为

改善该问题，Rouhani 等人［134］提出 DeepSecure 框架，这

是第一个具有可证明安全的深度学习框架，该框架基

于乱码电路（Garbled Circuit，GC）协议，在模型训练中

支持非线性激活函数，且无需改变训练方式，保证了模

型的精度 . 近年，Huang等人［79］提出了轻量级的深度学

习隐私保护框架 LPP-CNN，它在确保 CNN 模型准确性

和安全性的同时，降低了安全交互过程中的计算与通

信开销 .
联邦学习与隐私保护联邦学习与隐私保护 . 如今，随着机器学习在工业

场景的大规模部署以及对隐私性的高要求，联邦学习

和相关的隐私性保护与修复方法得到了越来越多的重

视 . 联邦学习最早由谷歌提出，以解决私密数据需要保

留在本地端而服务器端需要更新全局模型的问题［135］.
在联邦学习中，各方首先从服务端下载一个基本的共

享模型，基于本地数据训练后将更新的模型参数上传

至服务端；随后服务端将各方的参数（或者参数更新

量）聚合至全局模型后再次共享出去，以此反复指导达

到停止条件 . 为确保数据隐私性，联邦学习的研究者们

提出了多种隐私保护方案 . Bonawitz 等人［80］提出了一

种高效且鲁棒安全多方计算协议——安全聚合，该协

议基于秘密共享，旨在保证设备与服务端之间通信及

服务端参数聚合过程的安全性，具有较低的计算代码 .
Mcmahan等人［136］利用差分隐私的方法，在全局模型聚
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合过程中对相关参数进行扰动，从而保护用户级数据

隐私性，他们在真实数据集的实验结果表明，在应用该

方法后总体模型效用并未有显著降低，总体计算开销

可接受 . 除了差分隐私和安全多方计算的方法以外，

Weng等人［137］还提出了基于区块链的联邦学习隐私保

护方法DeepChain，该方法将区块链和安全聚合协议结

合，可以同时保证本地参数在通信中的隐私性与正确

性，并为整个训练过程提供可审核性 .
小结小结 . 得益于现有隐私攻击与防御技术的发展，目

前研究人员已提出了差分隐私、安全多方计算等多种

方法改善模型数据隐私问题，缓解训练数据窃取、成员

推断等隐私攻击方法，且已有研究者对针对机器学习

模型隐私问题进行全面地调研［30］. 总体来看，现有研究

中大量使用差分隐私技术保障模型的训练数据的隐私

性，然而差分隐私处理数据时，需要对数据的可用性与

隐私性进行权衡，追求高隐私保证程度的同时也会降

低模型数据的训练效果与效率 . 安全多方计算和联邦

学习等方法也为模型数据隐私性提供了保障，但现有

研究主要关注较为简单的机器学习模型，且通信开销

大，效率也有待提升 . 此外，如何集成现有的模型隐私

保护方法，并设计通用、便利的工具以改善模型隐私性

也会是未来的研究方向之一 .
4　模型算法测试与修复技术

机器学习模型的算法一般需要开发者手动选择或

者设计 . 传统的机器学习模型需要选择合适的超参数，

而深度学习模型需要选择并连接各个算子或者模型层

从而构成完整的网络结构 . 随后，模型算法程序在给定

数据集上训练以调整其中的参数权重，并获得完成给

定分类、回归、文本处理等任务的能力 . 在这个过程中，

不合理的模型算法设计或者训练环节的种种问题都有

可能影响模型算法的具体性能与其在任务上的表现，

从而导致模型算法程序在特定输入下产生错误行为或

者输出不公平预测结果 . 在本节中，本文主要从正确

性、公平性、可解释性以及隐私性四种安全测试属性方

面，介绍现有针对机器学习模型算法程序环节的主要

测试工作，并阐述对应的测试属性修复研究 . 表 4对比

总结了主流的模型算法测试与修复技术，并对其效果

与应用领域进行了评估 .
4. 1　算法鲁棒性测试与修复

4. 1. 1　算法鲁棒性测试研究

研究人员发现，机器学习模型的训练样本集不可

能覆盖全部输入空间的可能性，因此无法训练出一个

覆盖所有样本特征的模型，这就导致训练后模型算法

的决策边界与真实决策边界不一致［58］. 因此，当输入样

本存在特定扰动时，模型算法容易出现分类错误 . 为评

估模型算法鲁棒性，维护机器学习模型安全，现有工作

提出了一系列鲁棒性评估与测试准则 .
鲁棒性评估与测试准则鲁棒性评估与测试准则 . Moosavi-Dezfooli 等人［83］

提出了 DeepFool 方法，通过设计并计算用于欺骗机器

学习模型的对抗扰动，构建对抗性样例并量化地评估

机器学习模型算法的对抗鲁棒性，该工作率先对模型

鲁棒性提出了一定的量化准则，计算简单且较为有效 .
后续的研究中，Ruan等人［162］通过计算输入数据的L0范

数安全半径，并生成全局鲁棒性的上下界，以量化评估

模型的全局对抗鲁棒性，具有较高的评估效率 . Gopi⁃
nath 等人［84］提出了一种机器学习模型鲁棒性评估方

法，在大量标记数据上聚类并识别确保模型分类正确

的安全数据区域，从而评估模型的对抗鲁棒性，在数据

集上安全数据区域越大的模型意味着其算法有着更好

的鲁棒性 . Mangal 等人［163］提出了概率鲁棒性概念，以

指导在更接近实际环境的非对抗性输入环境下，评估

模型的鲁棒性 . 近年，鲁棒性测试工作不再限制在计算

机视觉领域中，而在广泛的领域中被应用 . Goel 等
人［138］针对自然语言处理（Nature Language Processing，
NLP）系统设计了自动化对抗鲁棒性评估平台，以辅助

从业者便捷地评估模型的鲁棒性 . Lorenz等人［164］针对

自动驾驶等系统中的点云模型设计了鲁棒性测试方

法，通过模拟真实世界的 3D变换验证自动驾驶模型在

不同场景下的鲁棒性与表现 . Bhojanapalli 等人［165］和
Mahmood等人［85］对先进的 Transformer模型进行了鲁棒

性评估与度量，并研究了具有对抗扰动的大批量数据

对Transformer模型的鲁棒性影响 .
小结小结 . 目前研究人员对机器学习模型算法的鲁棒

性测试工作的关注相对较少，鲁棒性的研究主要仍以

设计样本数据的对抗扰动为主 . 当前基于算法鲁棒性

测试工作虽然提出一定的鲁棒性评估标准，但是普遍

缺乏一个统一的测试准则，且相关评估主要针对对抗

鲁棒性，缺乏其他方面的模型鲁棒性与泛化性的评估

工作 . 如何设计一套综合的、通用的模型数据以及算法

鲁棒性评估工具，将会是未来重要的研究方向 .
4. 1. 2　算法鲁棒性修复研究

对抗训练对抗训练 . 为修复机器学习模型算法的鲁棒性问

题，研究人员提出了对抗训练的方法，改进并提升模型

的对抗鲁棒性 . 该方法旨在利用对抗样本训练机器学

习模型并提升模型对于同类型的对抗扰动的鲁棒性 .
Goodfellow 等人［57］最早提出将对抗样本数据和训练数

据一同训练模型以增强对抗鲁棒性的方法 . 之后的研

究［166~168］也提出了类似的观点并证明了对抗训练对提

升模型的对抗鲁棒性的有效性 . 然而，这些对抗训练的

研究普遍采用确定性攻击算法来生成训练样本，即需

要利用特定的对抗样本算法生成对应的训练数据 . 近
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年，随着生成对抗网络（Generative Adversarial Network，
GAN）的流行，Lee等人［169］提出了利用非确定性生成器

来生成对抗样本的方法，该方法通过构造包含生成器

和分类器的 GAN，不利用特定的对抗样本算法来生成

具有对抗性扰动的图片 . Wang 等人［170］还整理现有工

作并提出了一种机器学习系统鲁棒性测试工具，可以

自动化地生成有助于提升模型鲁棒性的测试样例，并

在基准实验中通过重训练证明了有效性 . 除此之外，

Kim等人［171］提出了一种新的深度学习系统测试充分性

标准，即深度学习系统意外充分性，这种标准假设模型

应当在良好的训练数据与实际数据上的表现接近，因

此通过衡量系统在两类数据上的表现差异，衡量系统

对输入的实际数据以及其特征的意外程度，并通过采

样、重训练的方法改进系统的鲁棒性 .
鲁棒优化鲁棒优化 . 为加强机器学习模型算法的鲁棒性，研

究人员将各种正则化方法结合进模型，使对抗样本不

会明显干扰到模型的分类结果 . 2009年，Xu等人［172］针
对支持向量机研究了模型的鲁棒性和正则化方法的关

系，他们的结果表明：对于支持向量机这种基于内核的

类分类器，正则化方法和鲁棒优化具有一定程度上的

表4　模型算法测试与修复典型技术对比总结

功能描述

算法鲁棒性测评

算法鲁棒性修复

算法正确性测评

算法正确性修复

算法公平性测评

算法公平性修复

算法可解释性测评

算法可解释性修复

算法隐私性测评

算法隐私性修复

方法类别

鲁棒性评估与

测试准则

对抗训练

鲁棒优化

模型差异测试

模型蜕变测试

测试充分性评估

模型调试

重训练

模型调试修复

公平性测试

工具/框架

处理中修复

后处理修复

人工可解释性测评

自动化可解释性测评

可解释性提升

隐私性评估

模型萃取攻击

基于加密的算法隐私保护

基于安全多方计算隐私保护

应用领域

图像

图像

文本

主要为图像

主要为图像

图像

图像

数值数据

图像

文本

图像

图像

图像

图像

图像

图像、文本

图像、文本

主要为数值数据

数值数据

数值数据

数值数据

数值数据

数值数据

数值数据

数值数据

数值数据

文本

数值数据

数值数据

数值数据

文本数据

数值数据

图像

数值数据、图像

数值数据、图像

方法描述

计算欺骗模型的最小扰动

识别模型输入空间鲁棒区域

利用对抗样本等多种范式评估模型

使用对抗样本重训练模型

使用正则化方法处理并优化模型,削弱扰动影响

通过白盒交叉验证方法测试流行模型的差异行为

变异模糊测试并最大化原始与变异输入的差异

利用蜕变测试的方法测试机器学习模型属性

设计了多个通用蜕变关系测试机器学习系统特征

针对NLP系统设计了蜕变关系并测试

基于覆盖率的模糊测试和基于属性的测试结合

利用神经元覆盖率等覆盖率准则进行模糊测试

分析模型差分状态并识别模型"故障神经元"
生成并机器学习系统的异常行为样例并重训练

基于神经风格转换学习故障样本并重训练模型

应用多种策略修复模型训练问题并重训练

构建影响模型描述网络中数据的状态并分析错误

调试机器学习模型算法故障并定位问题的原因

结合了多个指标细粒度探索偏差并进行严格评估

自动化生成包含敏感属性的输入并测试歧视问题

在输入空间随机抽样歧视性样例并在邻域搜索

通过分析模型行为以发现潜在的群体公平性问题

将发掘的歧视性样例放入数据集并进行重训练

将公平性作为机器学习模型优化目标性

丢弃部分公平性与准确率优化方向矛盾神经元

拒绝对接近决策边界的输出样本

自动检测并修复输出偏差结果并重构公平输出

调研参与者在输入变化下给出模型预期输出变化

设计蜕变关系评测系统功能可解释性

使用可解释性强的算法构建模型

自动学习任务中重要文字并减少无关信息

多次运行候选算法并统计对算法隐私的侵犯程度

通过查询ReLU临界点的查询窃取模型参数信息

基于同态加密等方法对模型组件设计加密算法

设计安全多方计算协议保障模型算法信息隐私性

效果

强

弱

强

强

强

弱

强

弱

强

弱

弱

强

强

弱

弱

强

强

弱

弱

弱

强

强

弱

强

强

弱

弱

弱

弱

弱

强

弱

强

强

强

相关工作

文献[83]
文献[84]
文献[138]
文献[57]等
文献[139]等
文献[140]
文献[141]
文献[142]
文献[143]
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等价性，正则化支持向量机因此有着更良好的泛化性

能和鲁棒性 . 之后的研究者们进一步探索了各种正则

化方法以提升模型鲁棒性 . Demontis等人［173］的研究进

一步强调了分类器正则化与鲁棒问题的关系，并提出

了一种八角范数正则化方法，可以调整线性分类器

权重的稀疏性和安全性，并在图像分类和垃圾邮件

检测等任务上验证了该正则化方法对模型算法鲁棒

性的修复与提升 . 近年，Pauli 等人［139］提出了一个训

练多层神经网络的框架，该框架在训练中不仅最小

化神经网络的训练损失，而且最小化其 Lipschitz 常

数，通过保持其 Lipschitz 常数较小来提升算法的鲁棒

性 . 除了传统分类模型，研究者也关注其他模型的鲁

棒性优化问题 . Chen 等人［174］关注基于树的模型的鲁

棒性，他们的研究证明了该类模型鲁棒性也容易受到

对抗性扰动的危害，并设计了一种算法优化树模型的

鲁棒性 .
小结小结 . 基于对抗训练的修复方法往往需要大量额

外的计算资源和时间成本用于生成对抗样本并进行模

型重训练，且对未知对抗扰动的抵抗能力较差，而鲁棒

优化方法虽然可以提升模型鲁棒性，但是难以彻底防

御对抗样本的攻击 . 如何设计一套更高效、更通用的算

法鲁棒性修复方法将会是未来研究的重要挑战 . 研究

者可以从对抗扰动的机理出发，结合模型可解释性研

究，对模型的推理逻辑与神经元激活情况进行调试，从

而避免重复的训练流程，以更高效的方法修复模型算

法鲁棒性问题 .
4. 2　算法正确性测试与修复

4. 2. 1　算法正确性测试研究

为测试机器学习模型算法的正确性，判断算法程

序在给定输入下是否可以正确地进行预测，目前学术

界与工业界的研究者提出了各式各样的测试方法与

工具 . 值得注意的是，尽管算法的正确性测试和鲁棒

性测试中，存在问题的模型都对给定输入产生了预期

外的错误输出，但两者本质上衡量的是不同的模型安

全属性 . 鲁棒性测试旨在衡量模型的预测输出不受外

界干扰的能力，即模型在特定输入上的预测结果和具

有轻微扰动的相同输入的预测结果之间不会有显著

的偏差；而正确性测试侧重于评价模型能够正确预测

或分类未知输入样本的能力，例如在“大苹果”构成的

图片数据集上训练的具有良好正确性的分类模型，对

于“小苹果”的测试图片也应当能够进行正确的预测 .
机器学习模型算法的正确性问题一般表现为模型的算

法程序对特定输入的输出结果与预期产生偏差，这种

输出偏差可能来自不充分的训练或者算法不合理

设计 .
模型差异测试模型差异测试 . 差异测试（differential testing）是一

种常见的机器学习测试方法，该方法通过在多个相似

的应用程序之间进行交叉验证作为测试预言，并观察

这些相似程序是否针对相同的输入产生不同的输出以

检测其中的正确性问题［32］. 2017年，Pei等人［140］提出的

DeepXplore 基于交叉验证的测试预言对白盒自动驾驶

系统、图像分类系统进行了测试，该方法率先引入了神

经元覆盖的概念，并利用多个DL系统之间的输出差异

引导测试 . 在实验中，DeepXplore发现多个流行的自动

驾驶系统在特定的具有扰动的输入下会产生严重的误

判，有可能危害使用者的生命安全 . 之后的研究中，Guo
等人［141］提出了DLfuzz，该方法基于差异模糊测试，对模

型输入进行变异并最大化神经元覆盖率以及原始输入

与变异输入之间的预测差异，因此无需额外的测试预

言或者其他程序的交叉验证即可高效地发掘模型的错

误行为并测试算法程序的正确性问题 . DLFuzz 在和

DeepXplore 的对比实验中取得了更高的神经元覆盖率

和更少的时间开销 . 近年，Sun等人［147］将软件测试领域

流行的蜕变测试和变异测试的方法相结合并设计了自

动化的测试方法对两个流行的机器翻译系统进行了测

试 . 他们的方法通过上下文相似的变异方法生成测试

语句，并在翻译前后根据蜕变关系判断未被突变的部

分语句是否发生超过阈值的异常扰动，从而检测其中

的算法正确性问题 .
然而差异测试自身存在一定的局限，对于程序之

间的结果差异，测试者难以分辨存在具体的漏洞问题

或者实现错误的具体程序，而且在多个程序存在错误

而个别程序实现正确的情况下，这种测试方法容易对

漏洞问题产生误判 .
模型蜕变测试模型蜕变测试 . 除了差异测试以外，传统软件测试

的蜕变测试（metamorphic testing）方法在缺乏测试预言

的情况下是一种受欢迎的测试方法 . 它旨在设计一个

或多个用来验证算法或者功能实现的必要属性（也称

为蜕变关系），并构造测试样例模型以判断是否满足蜕

变关系 . 2008年，Murphy等人［142］率先利用蜕变测试的

方法测试机器学习应用的属性是否正确，他们考虑到

模型只关注数据样例之间的关系，不关注属性的特定

值，因此提出相应的蜕变关系来测试模型的算法程序，

即对数据集的所有数据的属性加或乘一个常量后，模

型算法的结果不变 . 之后研究者针对不同的机器学习

算法提出了更多种类的蜕变关系 . 在Murphy等人工作

的基础上，Xie 等人［175］进一步对有监督的机器学习分

类器设计了 6类蜕变关系并测试了 k-最近邻和朴素贝

叶斯分类器两种经典机器学习算法 . Dwarakanath 等

人［176］对两种流行的机器学习分类器 SVM 和 ResNet 分
别进行了测试，测试中通过设计加入扰动、变化图像等

蜕变关系，利用蜕变关系构造测试预言并观察分类器
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的结果是否符合预期，以测试算法程序的正确性 . Al-
Azani等人［177］也分别使用蜕变测试的方法对朴素贝叶

斯和 k-最近邻机器学习算法进行了测试 . Xie 等人［143］

设计了METTLE，这是一套基于蜕变测试的无监督机器

学习验证评估系统，通过内置的 11个通用的蜕变关系，

评估了机器学习系统期望中应当具备的属性与特征，

该系统在实验与用户评估中证明了对机器学习系统的

测评的有效性 . 近期，Jiang等人［144］对机器翻译系统设

计了多种蜕变关系，并测试了包括亚马逊、微软在内的

4个机器翻译系统的算法有效性与正确性 . 他们设计了

多种蜕变关系并在实验中揭示了部分机器翻译算法程

序存在的错误与问题 . 他们为机器翻译系统设计了语

句级和文档级两种级别的蜕变关系，其中语句级涵盖

了语句的同义词替换、缩写词拆分、符号替换、单词大

小写转换、时态变换等，文档级包含加入随机扰动、删

除部分语句等，为 NLP 领域的蜕变关系设计提供了基

础和支撑 .
测试充分性评估测试充分性评估 . 前文的测试方法旨在为机器学

习模型正确性测试构建测试预言，从而协助测试模型

中输出的偏差或者不一致问题 . 除去这些方法，覆盖率

等测试标准指导的测试充分性评估也是一类常见的机

器学习模型测试方法 . 传统软件工程的覆盖率准则一

般指软件程序的代码、路径等在测试中被测试到的比

率，用于衡量测试方法对程序源码、路径等覆盖与执行

的程度 . 而机器学习模型由于本身功能实现效果并不

依赖具体的程序源码和路径而是与模型参数权重相

关，因此无法直接套用这种传统的测试准则 . 2017年，

DeepXplore［140］率先针对机器学习模型引入了神经元

覆盖率的概念，即被激活或者满足特定条件的神经元

占总神经元数量的比例 . 之后研究者们提出了各种各

样的神经元覆盖率准则，旨在通过神经网络覆盖情况

反映模型的学习逻辑和行为规则，进而发掘异常行为

并评估模型质量［24，178~180］. 随着测试充分性评估的研

究的发展，研究人员提出了各式各样的神经元覆盖率

准则用于测试模型算法的正确性 . Ma 等人［178］提出了

DeepGauge，通过神经元边界覆盖率、Top-k 神经元覆

盖率等神经元级别和层级别的多粒度覆盖率准则引

导机器学习系统的测试 . Odena 等人［26］将基于覆盖率

的模糊测试和基于属性的测试结合并设计了开源测

试工具 TensorFuzz，用于发现神经网络版本之间的差

异与不一致问题 . Xie 等人［24］更进一步提出了 Deep⁃
Hunter，这是一个覆盖率引导的模糊测试系统，基于 8
种图像变换方法生成测试输入样例并利用神经元覆

盖率、神经元边界覆盖率等 5种覆盖率准则评估测试 .
该系统可以有效地增加神经网络的覆盖率并检测模型

迁移等行为引发的模型算法程序缺陷问题，取得了比

前人更优秀的测试效果 . 除此之外，Sun等人［179］基于动

态符号执行技术设计了 DNN 输入样本生成方法，针对

不同的覆盖率需求动态地生成输入样本从而有效地提

升神经网络覆盖率指标 . 随着自动驾驶系统的流行，其

中的安全问题得到了研究者们的广泛关注 . Tian 等

人［180］提出了 DeepTest 方法测试其中的错误行为与正

确性问题，该方法对种子图像应用 9种图像变换方法生

成逼真的合成图像，以模拟真实世界驾驶图片的同时

提升模型神经元覆盖率，随后对自动驾驶系统设计对

应的蜕变规则以测试并发掘系统的错误行为 . Braiek等

人［181］将基于搜索的测试方法和基于覆盖率的测试结

合，以确保生成的测试用例具有最大的多样性并且能

够增加测试用例的神经元覆盖率，在实验中该测试方

法检测自动驾驶模型算法缺陷问题的表现优于Tensor⁃
Fuzz工具 .

近年，Yan 等人［182］对各类神经网络覆盖率指标进

行了实证研究，并观察到神经网络覆盖率对模型质量

的影响并不显著 . 目前机器学习模型覆盖率准则的研

究逐渐从神经元覆盖率为主的研究转向各类模型充分

性测试准则，例如系统意外充分性［171］、重要神经元驱

动充分性［183］等 .
模型调试模型调试 . 研究人员通过调试模型也可以测试算

法中潜在的正确性问题 . Ma等人［145］设计了MODE方法

测试并修复模型中的正确性问题，该方法通过分析模

型差分状态，以识别导致模型错误的模型内部特征与

导致错误分类的“故障神经元”，然后该方法选择对故

障神经元影响重大的输入样本重新训练，进而改善模

型的分类错误等问题 . 近年，Zhang等人［25］针对模型中

的梯度爆炸等影响模型性能与预测结果的训练问题，

提出了一种自动化的测试与修复工具，用于实时监测

模型训练的参数以高效地检测模型中的 5种训练问题

并提供自动化的修复 .
除此之外，研究者们还提出了其他基于样本生成

的正确性问题测试方法 . Xie 等人［184］针对模型量化压

缩问题中引入的不一致行为提出了 DiffChaser，通过在

神经网络的决策边界生成输入样例以捕获模型量化压

缩中引入的差异问题 . Yang等人［185］设计了一种基于测

试样本生成的机器学习系统恶意行为检测方法，利用

进化算法和混淆策略模拟恶意样本生成测试样例从而

有效地指导测试 .
小结小结 . 目前机器学习模型算法的正确性测试工作

已经有了较为成熟的发展 . 传统软件工程领域的测试

方法虽然无法直接应用在机器学习模型测试中，但是

其中的蜕变测试、差异测试、覆盖率测试准则等方法都

为模型正确性测试技术提供了基础和支撑 . 研究人员

也设计了 DeepHunter 这类集成多种测试准则、且功能
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较为全面的算法正确性测试工具［24］. 未来的相关测试

工作的趋势将会倾向于方法的多样化和通用化，具有

高度有效性与通用性的模型正确性测试工具将会是下

阶段研究工作的重要目标之一 .
4. 2. 2　算法正确性修复研究

目前主流的机器学习模型算法正确性的修复方法

为重训练，即通过收集异常行为样本或者修正模型结

构并重新训练，以改善模型的预测能力，保障算法正

确性 .
重训练重训练 . 一些研究在测试机器学习模型算法正确

性的同时，往往会通过重训练的方法改进并修复原始

模型的性能 . 例如DeepXplore［140］生成并收集了数千个

自动驾驶系统等机器学习系统的异常行为样例，并将

机器学习模型在这些测试样例上重训练，从而将模型

精度提升了 3%. 类似的，文献［145，146，179］等也利用

了重训练的方法，将生成的测试样例或者触发模型错

误行为的异常输入样本作为训练数据重新训练模型并

改进模型的准确率、修复其中的正确性问题 . Zhang等

人［25］总结了机器学习模型训练问题的特征与常用的解

决方案并设计了一套自动化的修复工具，通过改进模

型并重训练的方法提升存在训练问题的模型的准确

率 . 近年，Chen等人［186］提出利用图片的旋转、平移、缩

放等蜕变关系生成新数据并扩充数据集并指导机器学

习模型的训练 . 他们的方法在实验中证明了扩充后的

数据集上重训练的模型具有更高的性能 . Yu等人［146］针
对已部署机器学习模型的正确性问题，基于神经风格

转换的思想设计了一种数据样本生成工具，通过学习

故障样本中的未知故障模式，并将其引入训练数据中，

从而实现对数据集的扩充并进行重训练 . Xie 等人［187］

专注于循环神经网络的错误行为的解释与修复，他们

的方法利用影响模型来描述网络在所有训练数据中的

状态和统计行为，并对错误进行影响分析，从而有效地

估计现有或新增训练样本对给定预测的影响 . 他们的

方法通过修复数据集样本并重训练来改进模型执行预

测的效果 . 尽管重训练方法可以有效地修复算法的正

确性问题，但是训练需要额外的时间开销和计算资源，

且未在先前的测试中暴露的正确性问题依然难以

修复 .
模型调试修复模型调试修复 . Sun 等人［147］针对测试的机器翻译

系统的正确性问题设计了自动化的翻译结果不一致问

题修复方法，他们的方法不需要训练数据和算法源码，

甚至在黑盒场景下只需要执行被测翻译器和翻译输出

的能力，具有较高的应用价值 . 近年，Wardat等人［148］设
计了 DeepLocalize 方法以对机器学习模型算法程序的

故障进行调试与定位，他们的方法通过捕获模型中的

数值错误并在训练过程中监控模型来识别造成问题的

原因，并辅助开发人员调整模型 . 尽管该方法确实可以

辅助开发人员修复模型的算法问题，但是难以做到自

动化的修复，需要较多的人工干涉 .
小结小结 . 目前机器学习算法程序正确性问题的修复

工作主要以重训练为主，通过补充数据集或者修改模

型并重启训练流程来提升模型准确率并避免模型错误

行为 . 这类方法需要较大的时间成本和较高的计算资

源开销用于重新训练模型，且需要特定的测试方法先

生成触发错误行为的输入样例 . 如何设计低成本且高

效率的模型正确性问题修复方法与测试工具将会是下

阶段研究的重要目标之一 .
4. 3　算法公平性测试与修复

4. 3. 1　算法公平性测试研究

基于算法的公平性测试旨在检测并发掘机器学

习模型算法环节的公平性问题与歧视问题，评估模

型算法层面在执行预测、分类等功能时是否对输入

的受保护属性敏感或者对特定敏感属性存在歧视

问题 .
公平性测试工具公平性测试工具/框架框架 . 2017年，Tramer等人［149］设

计了 FairTest，这是第一个帮助开发人员审查模型算法

程序是否受到公平性、歧视性等问题影响的综合性工

具 . 之后，Angell等人［150］提出了 Themis，该测试框架利

用因果分析的方法，专注于群体歧视和因果歧视两种

公平性问题，并通过自动化的方法生成包含敏感属性

的待测试系统的输入进行测试，并在测试中变化敏感

属性并记录输出的行为与变化 . Aggarwal等人［188］将动

态符号执行技术与生成测试样例的方法相结合，提出

了一种自动生成公平性测试输入的技术，并在实验中

表现出比Themis更好的测试有效性 . Udeshi等人［151］继
承并改进了 Themis并提出了 Aeqitas，不同于 Themis关
注的群体歧视，Aeqitas 是一种专注于个体歧视实例的

自动化公平性测试生成方法，通过在模型输入空间随

机抽样获取引发模型算法歧视问题的样例，并在其邻

域搜索更多的相似性质输入 . 这些歧视性输入可以辅

助模型重训练以改进公平性问题 .
近年，研究者们的目标从设计各式各样的机器学

习模型公平性测试方法逐渐转向为流行的卷积网络、

循环神经网络等深度学习模型设计自动化、高效率的

算法公平性测试方法或工具 . 2020年，Black等人［152］提
出了 FlipTest，这是一种黑盒的公平性测试方法，该方

法对个人和子群体在模型中的行为进行分析，以发现

模型潜在的群体公平性歧视问题并展示模型行为中的

相关模式 . Zhang 等人［189，190］针对深度学习模型的图像

数据与深层次模型的特点，设计了一种轻量级、自动化

的公平性测试工具，该工具基于对抗性采样的方法，通

过最大化相似样本的预测差异来指导歧视性样本的搜
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索与生成 .
小结小结 . 基于算法的公平性测试的相关研究主要基

于传统软件工程测试的方法，设计自动化、高效率的测

试样本生成方法并对模型算法公平性与歧视问题进行

测试 . 近期的研究主要关注点从白盒场景转移到更复

杂更困难的黑盒测试场景，并且逐渐转向关注深度学

习模型等流行机器学习模型 . 未来随着公平性测试准

则的多样化，如何设计一套通用性强、支持多种模型架

构且测试效率高的算法公平性测试工具将会成为研究

重点之一 .
4. 3. 2　算法公平性修复研究

针对算法的公平性修复工作一般为处理中和后处

理修复方法，即在模型训练和预测中或者之后改进并

修复公平性问题 .
处理中修复处理中修复 . 现有的部分测试工作通过添加歧视

性样本并重训练的方法对算法公平性问题提供了处理

中修复［151，189］，例如，Aeqitas 将发掘的歧视性样例放入

模型并进行重训练以改进模型公平性［151］. 除重训练

模型以外，Chakraborty 等人［113］提出将公平性作为机

器学习模型超参数优化的目标可以保持模型预测准

确率并辅助模型获取更公平的预测结果 . 这是一种

典型的处理中的公平性修复方法 . 他们在三个数据

集上对性别和种族两个敏感属性构建测试并验证了

这一观点 . 近年，Gao 等人［27］提出了轻量级的模型公

平性修复工具 FairNeuron，该工具结合模型调试的思

路，通过在训练中检测具有公平性与准确率优化方向

相矛盾的神经元，并选择性丢弃这些神经元以缓解模

型的公平性问题，在实验中取得了先前工作更好的修

复效果 .
后处理修复后处理修复 . Kamiran 等人［153］提出的拒绝选项分

类是一种有代表性的后处理方法，该方法认为接近决

策边界的样本更有可能存在歧视问题，并通过拒绝对

应样本的输出结果的方法缓解潜在的歧视问题 . 然而

这种方法更倾向于缓解歧视问题，并不能真正修复问

题 . 近些年，Yang等人［154］提出了第一个针对黑盒情感

分析系统的公平性问题的后处理修复方法，当检测到

系统输出的偏差结果时自动化修复并重构公平的输出

结果，并在实验中取得了一定的准确率提升 .
小结小结 . 目前机器学习模型算法公平性修复工作主

要关注于处理中的修复方法，并提出了重训练、修改模

型训练目标、修改模型神经元激活状态等方法改进算

法公平性，但是在后处理阶段的修复方法较为有限，且

效果有待进一步提升 . 未来的研究可能会更多关注后

处理等探索较少的领域，并设计自动化、通用化的模型

算法修复工具 .

4. 4　算法可解释性测试与修复

4. 4. 1　算法可解释性测试研究

机器学习模型算法可解释性的研究目前主要分为

两种，即人工可解释性评测与自动化可解释性评测 .
人工可解释性评测人工可解释性评测 . 早期的评测方法主要通过人

工评估的方法对算法输出的合理解释进行评价 . 2017
年，Doshi-Velez等人［191］讨论了可解释性的定义并给出

了一种可解释性评估方法的分类方法，该方法将可解

释性评估分为三类：基于应用、基于人以及基于功能 .
其中基于应用的评估需要在实际应用程序中人工进行

评价试验，基于人的评估是在保证目标应用本质的前

提下进行更简单的人工试验，基于功能的评估则不需

要人工实验而是使用可解释性定义作为解释质量的评

价标准 . 之后，Slack等人［155］对上千名参与者进行了实

证研究，实验中他们要求参与者们在给定输入变化的

情况下给出模型的预期输出变化，然后记录不同模型

的精度和完成时间 . 他们的研究结果表明，决策树和逻

辑回归模型比神经网络具有更好的可解释性 .
自动化可解释性评测自动化可解释性评测 . 自动化评估可解释性比人

工评估更加客观，也具备更少的时间成本与资源开销 .
在自动化评估中，如何给出合理的可解释性度量是一

个重要问题 . Cheng 等人［192］提出了一种模型识别判断

可解释性的度量指标，该指标衡量模型是否通过物体

周围的遮挡环境来识别并进行判断 . Molnar［157］提出了

基于算法类别的模型可解释性度量方法，并确定了包

括逻辑回归、决策树在内的几个具有良好可解释性的

机器学习模型 . Zhou 等人［156］基于蜕变测试的方法，针

对搜索系统等设计了多种蜕变关系用于测试模型的可

解释性 . 他们提出的蜕变关系包括：搜索集合子集得到

结果数量应当不大于搜索整个集合的结果数量；集合

并集的搜索结果数量应当小于其中任何一个结合的结

果数量 . 他们的方法可以有效地帮助用户理解和使用

机器学习系统 . 近年，Ross 等人［193］提出通过测量用户

交互操作表示以重建目标实例的程度来量化生成模型

的可解释性，他们在 Amazon Mechanical Turk 上大规模

试验的结果表明，他们的任务可以很好地区分可解释

性存在问题的纠缠模型（entangled model）.
小结小结 . 目前机器学习算法可解释性的相关研究仍

处于初级阶段，相关的测试度量方法与评估技术较少，

目前没有一套通用且成体系的可解释性度量标准，且

相关评估更多面向传统机器学习模型，例如决策树和

逻辑回归等［157］. 如何面向各种类型的机器学习模型设

计一套有效且通用的可解释性评估标准与工具将会是

未来研究的重点之一 .
4. 4. 2　算法可解释性修复研究

可解释性提升可解释性提升 . 由于机器学习可解释性研究较为
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有限，目前机器学习模型算法可解释性的修复与提升

方法较少 . Molnar［157］提出“实现可解释性的最简单方法

是仅使用能够创建可解释模型的算法子集”，并在研究

中给出了逻辑回归、决策树等具有良好可解释性的机

器学习算法模型 . Schielzeth［194］的研究表明，输入变量

的中心化和标准化可以有效提高回归模型的可解释

性 . Chen等人［195］尝试了一些有助于改进医学分类器模

型可解释性的方法，并对这些方法进行了评估 . 这些方

法将分类器得分转换为疾病概率度量 . 他们的评估结

果表明，在不影响模型性能的情况下，可以将任意尺度

上的分类器得分校准为疾病概率 . 近年，Chen等人［158］

针对NLP任务提出了变分文字掩码的方法来自动学习

任务特定的重要文字，并减少分类中的无关信息，从而

最终提高了模型预测的可解释性 . 实验表明，他们的方

法可以有效提升模型预测精度和可解释性 . Kokhlikyan
等人［196］设计了一个开源模型可解释性库，对机器学习

框架 Pytorch 支持的各类属性与算法补充了高级概述，

并设计了可视化方案，辅助用户理解模型的算法构造 .
小结小结 . 目前模型可解释性的修复与提升研究较为

有限，其主要针对传统机器学习模型（例如决策树、回

归模型等），相关领域仍处于发展阶段 . 如何给出模型

可解释性的通用评估并针对各类深度学习模型设计高

效的修复方法将会是未来研究的重要挑战 .
4. 5　算法隐私性测试与修复

4. 5. 1　算法隐私性测试研究

目前的机器学习模型算法隐私性的测评研究旨在

评估隐私侵犯行为对模型隐私性的影响，也有研究者

通过设计模型萃取攻击的方法，探索机器学习模型算

法抵抗隐私侵害的能力 . 目前相关的评估与测试工作

仍处于探索阶段［159，197~199］，相关研究较为有限 .
隐私性评估隐私性评估 . Ding 等人［159］设计了反例生成器，通

过多次运行候选算法，找到导致算法违反差分隐私的

错误并生成反例统计对算法隐私的侵犯程度，从而辅

助开发人员理解和评估模型算法的隐私性 . Bichsel 等
人［198］设计了一种差分隐私评估系统DP-Finder，可以自

动推导算法强制执行的差分隐私下限 . 该系统通过抽

样方法来估计反例的隐私侵犯，并使用数值优化器将

反例对模型隐私的侵犯效果最大化，从而系统地、大规

模地搜索侵犯隐私的行为，并对模型算法隐私性进行

评估 .
模型萃取攻击模型萃取攻击 . Tramèr等人［199］率先研究了模型萃

取方法，他们发现攻击者理论上只需要通过模型预测

接口进行 n+1 次查询就能窃取到输入为 n 维的线性机

器学习模型 . 在实验中，他们的方法可以以近乎完美的

保真度提取流行机器学习模型算法，然而该方法需要

的查询次数多，且只能萃取简单的线性机器学习模型 .

之后的研究者们旨在降低查询次数并提升模型的萃取

效果 . Wang等人［200］研究了超参数窃取攻击方法 . 他们

首先在模型参数处计算目标函数的梯度并构造关于超

参数的线性方程组，随后利用线性最小二乘法推导近

似解，以估计超参数 . 他们的方法适用于各种流行的机

器学习算法，如逻辑回归、支持向量机和神经网络 . 近

年，Carlini等人［160］提出了一种新型差分攻击，可以通过

极少的查询次数有效地窃取目标模型的算法参数，并

在 MNIST 数据集上的实验中取得了良好的效果，他们

精妙的模型萃取理论得到了数学的验证，但是需要目

标模型使用ReLU激活函数，这限制了该方法的实际价

值 . Jagielski等人［201］开发了一种基于学习的攻击，这是

第一种实用的功能等效提取攻击，可以无须训练直接

提取目标模型权重 . 他们的方法在图像分类器上进行

了实验并取得了良好的实用效果 .
小结小结 . 现有的模型算法隐私性评估工作仍处于探

索阶段，相关研究较少且没有成体系的评估指标和工

具 . 现有算法隐私性测试研究主要通过设计模型萃取

等隐私攻击方法测试模型的隐私性边界，从而侧面评

价模型算法的隐私性，这类评估方法并不直观且效率

较低 . 如何设计一套规范、通用、高效的模型算法隐私

性量化指标并设计工具与框架对模型算法隐私进行全

面评估将会是未来研究的挑战之一 .
4. 5. 2　算法隐私性修复研究

目前的模型算法隐私修复方法主要通过加密、安

全多方计算等方法保障模型算法的隐私安全，防止非

法访问或窃取模型的算法 .
基于加密的算法隐私保护基于加密的算法隐私保护 . 同态加密（Homomor⁃

phic Encryption，HE）是一种允许用户直接在密文上进

行运算的加密形式，其得到的结果仍是密文，并且解密

结果与对明文运算的结果一致 . Xie 等人［202］提出了一

种隐私保护模型 crypto-nets，将同态加密技术引入神经

网络，他们利用已训练好的神经网络直接在密文上做

预测，并返回加密预测结果 . 该方法不需要数据所有者

参与中间计算，从而不会泄漏关于模型的信息 . Gilad-

Bachrach等人［203］更进一步使加密数据可以直接输入模

型，返回的加密预测结果只能由密钥持有者解密，他们

的模型在 MNIST 数据集上的分类准确率达到了

98.95%，且云端很少泄露给数据持有者额外的信息，但

是他们的方法需要较大的资源开销 . Hesamifard 等

人［204］使用低阶多项式逼近CNN的常用激活函数，并构

建了对 Leveled-FHE 加密的密文数据进行分类的深度

学习模型 CryptoDL，该模型在 MNIST 和 CIFAR-10数据

集上取得了高效且准确的预测结果 . 除此之外，Liu等

人［161］进一步提出了 MiniONN，他们为神经网络常用操

作设计了多种不经意协议（oblivious protocols），只需要
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在预测阶段使用密码原语，即可在预测精度损失忽略

不计的情况下对算法进行加密，确保模型算法的隐

私性 .
基于安全多方计算的算法隐私保护基于安全多方计算的算法隐私保护 . 除同态加密

技术以外，研究人员还提出将安全多方计算结合到机

器学习模型中以确保隐私性 . 早在 2000 年前后，安全

多方计算就作为隐私保护方法被数据科学领域（例如

数据挖掘）广泛关注［205］. Bonawitz等人［80］设计了一种高

效且鲁棒的安全多方通信协议，只需要一个服务器提

供者，即可允许大批量地、安全地计算并聚合来自各个

用户设备的模型参数更新总和，且具有较低的通讯开

销和运行时开销 . 随着安全多方计算技术的发展与成

熟，研究人员进一步构建更加便捷、实用的安全多方计

算平台，从而维护并提升模型算法与数据的隐私性 . Ju⁃
vekar 等人［206］进一步基于同态加密技术和乱码电路设

计了一种新的安全神经网络推理方案 GAZELLE，该方

案下，客户端可以在不向服务端透露其输入的情况下

获取分类结果，同时保证服务端神经网络的隐私 .
Chandran等人［207］提出了EzPC框架，可以生成高效的安

全两方计算协议，该框架集合了算术共享和乱码电路，

使服务器无法获得无客户端具体输入输出信息，客户

端也无法从服务器端获取额外的模型信息，保障了算

法和数据的隐私安全 . 近些年，Zheng 等人［208］提出了

Cerbero，这是一套端到端的协作学习平台，使各方在不

共享明文数据的情况下计算学习任务，充分保障了算

法与数据的隐私性 . Knott等人［209］提出了CRYPTEN，这

是一种安全多方计算框架，提供了全面的张量计算库，

其中所有计算都通过安全的 MPC 执行，便于开发者使

用以确保模型的隐私安全 .
小结小结 . 目前机器学习模型算法隐私修复工作已经

取得了一定的进展，研究人员提出了同态加密等加密

方法以及多种安全多方计算工具，辅助开发者保障模

型隐私性 . 然而同态加密算法和安全多方计算方法普

遍存在计算开销、通信开销大等问题，导致在实际场景中

可用性较差，如何让这些隐私保障方法走出学术界，进而

推广并应用在工业场景中是未来阶段需要解决的问题 .
5　模型实现测试与修复技术

机器学习模型的框架实现需要开发者根据各个算

子与功能的预期效果，手动进行实现和编译 . 在这个过

程中，极有可能引入各种漏洞问题［210，211］. 这些框架漏

洞会导致模型的运行效率、功能的执行效果受到影响，

从而得到错误的输出结果或者额外的时间与计算开

销 . 目前，随着机器学习测试工作的发展与进步，越来

越多的框架实现问题得到了研究人员的关注 . 在本节

中，本文主要从正确性和效率两方面，介绍现有针对机

器学习模型框架实现环节的主要测试工作，并阐述对

应的安全测试属性修复研究 . 表 5 对主流的机器学习

模型实现的测试方法进行了对比，并总结了这些方法

的测试框架与测试效果 .

5. 1　实现正确性测试与修复

5. 1. 1　实现正确性测试研究

类似于模型算法的正确性测试，针对框架实现正

确性测试的相关研究主要也利用差异测试和蜕变测试

的方法解决测试预言的问题 .
实现差异测试实现差异测试 . 2018 年，Srisakaokul 等人［219］率先

提出了一种多实现测试的方法来测试WEKA等机器学

习框架，通过在相同的输入上运行同一算法或者功能

的多个框架实现的方法进行测试，并基于投票的方法

将输出结果与多数实现结果不同的异常实现区分出

来 . 之后，Pham等人［52］设计了Cradle测试方法，通过对

比 TensorFlow，CNTK 等多个机器学习框架对同一功能

实现在相同输入下的输出差异，检测其中的框架漏洞

问题，然而 Cradle在检测中存在较高的误报率，会把复

表5　模型实现测试典型技术对比总结

功能描述

实现正确性

测评

实现效率

测评

方法类别

实现差异测试

实现蜕变测试

测试样本生成方法

框架漏洞研究

框架底层库测试

效率问题实证研究

测试框架

TenorFlow,  CNTK, Theano
TenorFlow, CNTK, Theano

TensorFlow, PyTorch
Weka, C4.5等

Scikit-learn, TensorFlow
TensorFlow, Keras

TensorFlow, PyTorch, MXNet
TensorFlow, Torch等

TVM
TensorFlow

TensorFlow, Caffe, Torch
TensorFlow, CNTK, PyTorch, MXNet

方法描述

对比框架同一功能在输入下的输出差异

基于模糊测试生成不同的模型以探索框架

构造等效图对同一功能实现进行对比

检查蜕变关系执行前后一致并自动化测试

基于增减数据等蜕变关系测试框架实现

基于模型突变测试的方法检测实现问题

自动化提取框架功能约束并生成样例

调研开源社区上的机器学习框架漏洞特性

覆盖度指导变异低级中间表示以模糊测试

对算子误差进行了计算评估并与实际对比

实证研究不同框架上训练时间等性能差异

测试部署环境迁移对实现的性能影响

效果

弱

弱

强

弱

弱

弱

强

弱

强

强

弱

弱

相关工作

文献[52]
文献[212]
文献[53]
文献[213]
文献[214]
文献[215]
文献[216]
文献[210]
文献[217]
文献[54]
文献[218]
文献[48]
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杂模型中一些正常的层判断为存在实现问题 . Guo 等

人［51］进一步研究了多框架的差异测试方法，并提出了

Audee，这种测试方法可以测试包括 TensorFlow，Py⁃
Torch，CNTK，Theano四个流行机器学习框架，检测并定

位模型崩溃、实现不一致等正确性问题 . 该方法有效地

降低了误报率并在实际测试中检测到了这些机器学习

框架的多个实现漏洞并得到了开发者的确认与修复 .
除此之外，Wang等人［220］为机器学习模型设计了一系列

模型变异规则以探索框架代码各种的行为，并提出启

发式策略引导模型在变异生成过程朝着放大机器学习

框架之间差异的方向发展 . 他们的方法可以高效地生

成并变异模型，从而在多个框架上引导差异测试 . 近

年，Gu 等人［212］提出了 Muffin，基于模糊测试的思想生

成不同的DL模型来探索机器学习框架，并设计了一组

度量标准来衡量不同框架对模型训练过程中同一功能

实现的不一致性 . Zhang等人［221］设计了Duo测试方法，

该方法基于多框架底层算子的不同实现设计了差异测

试，利用遗传算法变异算子的测试样例并通过交叉验

证的方法评估各个底层算子（例如 Tanh，ReLU）实现的

正确性 . 这些实现差异测试的工作都依赖多框架之间

的实现对比与交叉验证，难以在单个框架上直接检测

并判断正确性问题，一定程度上限制了实用性 .
随着不同机器学习框架对同一功能的不同实现的

支持逐渐减少［222］，利用模型的多框架实现进行差异测

试的场景如今面临着两大问题 . 首先，这类差异测试往

往需要同一功能在多个框架上均有稳定的实现，然而

最先进的机器学习算法往往不能够被多个框架的开发

者及时实现，这限制了这类测试方法的可用性；其次，

在只有单个实现的场景下，多框架差异测试技术往往

需要巨大的成本去进行专门的功能实现和维护 . 为解

决多框架差异测试所遇到的困境，Wang等人［53］提出了

EAGLE，这种测试方法通过在单一框架中构造等效图

来替代多框架对同一功能或者模型的实现，从而实现

高效率高通用性的差异测试 . 该方法不再依赖多个机

器学习框架的交叉验证，通过精心设计的等效规则对

TensorFlow，PyTorch 等流行机器学习框架进行测试并

检测出 13个新的底层框架实现问题，通过模型的等效

图转换方法，有效地解决了差异测试场景的局限 .
实现蜕变测试实现蜕变测试 . 蜕变测试中，研究者们通过设计不

同的蜕变关系，对机器学习功能实现的各种特性与约

束进行测试 . 2009年，Murphy等人［223］率先将传统软件

工程中蜕变测试的方法应用在机器学习框架中，对包

括机器学习库WEKA在内的 5个应用设计了总结 25种

蜕变关系，并成功测试出 WEKA 的 SVM 算法实现的一

个正确性漏洞问题 . 同年，Murphy等人［213］进一步设计

了一套自动化的蜕变测试系统，并对WEKA，C4.5等机

器学习库与工具进行测试 . 在实验中该测试系统可以

有效地检测出源码中插入的缺陷变异体，证明了该工

具在测试正确性问题上的有效性 . Ding等人［214］设计了

扩充数据集、增减数据集分类等多种蜕变关系测试机

器学习框架功能的正确性 . 近年，蜕变测试被广泛地应

用在测试机器学习框架底层实现上，用于验证框架底

层编译器等工具的功能是否正确实现 . Wang 等人［224］

对移动设备部署使用的神经网络加速器算子设计了蜕

变关系，他们设计了度量标准来定量评估加速器算子

的精度性能，并在两种流行的神经网络加速器 HiAI和
Snapdragon 引擎上进行了实验 . Xiao 等人［56］为机器学

习框架底层编译器巧妙地设计了蜕变关系，通过引入

结果为固定常量的算子组合以测试编译器在各种输入

下的优化编译功能的正确性 . 他们对四种流行的机器

学习编译器进行测试并检测到超过 435种可能导致错

误的输入 . 现有的蜕变测试工作已经取得了一定的成

果，但是蜕变测试无法保证通过测试的框架一定没有

正确性问题，且蜕变关系的设计对测试的具体效果有

着显著的影响，因此该测试方法总体效果仍有待提升 .
测试样本生成方法测试样本生成方法 . 除此之外，研究者们还提出了

不同的测试样本生成的方法，通过变异等方法生成大

量的模型，从而对框架的功能与实现进行测试 . 不同于

传统软件程序，机器学习模型有着特殊的结构和执行

逻辑，因此需要设计特别的变异方法或者测试样本生

成方法 . Ma 等人［215］针对机器学习系统设计了一种突

变测试方法DeepMutation，通过在数据和源码层面引入

突变体并设计模型和权重的变异方法以检测并杀死引

入的突变体，从而验证模型变异方法在检测框架实现

正确性问题的有效性 . Hu 等人［225］进一步改进了该方

法，为前馈神经网络和循环神经网络设计了权重、神经

元、模型层等不同层次的总计 17个模型的变异方法以

有效地检测植入的突变体 . 近年，Xie 等人［216］提出了

DocTer，这是一种高效的自动化测试样例生成方法，可

以从机器学习框架文档中自动化提取 API参数约束并

生成有效和无效两种测试输入以测试框架功能是否正

确实现 . 他们在 TensorFlow，PyTorch，MXNet 框架上的

实验证明了该工具检测正确性问题的有效性，在实验

中 DocTer 检测到了多个框架实现正确性问题 . Luo 等

人［226］设计了一种基于图的模糊测试方法以检测框架

实现的质量，他们的方法通过探索模型结构、模型参数

和数据输入的不同组合，实现了六种不同的突变策略

以生成多种类的机器学习模型 .
框架漏洞研究框架漏洞研究 . 此外，Islam等人［210］还对GitHub和

Stack Overflow开源社区上的机器学习框架漏洞的特性

进行了调研，他们发现大部分漏洞都会导致崩溃、性能

下降或者功能受损，从而影响框架功能的正确实现 . Jia
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等人［211］着重关注 TensorFlow 的漏洞问题，他们发现超

过 35% 的 TensorFlow 漏洞问题都会导致功能错误的症

状，此时程序无法按预期运行，并得到错误的结果 . 现

有的框架漏洞的研究没有形成完整的技术体系，主要

以调研和分析为主，仍有待研究者们深入探索 .
框架底层库测试框架底层库测试 . 随着机器学习框架测试技术的

发展与进步，研究者们不再局限于框架源码的正确性，

而是更多关注机器学习框架底层算子和编译器的功能

实现是否符合期望 . 前文已提到一些使用差异测试或

者蜕变测试技术测试框架底层算子或者编译器等的研

究工作［56，221，224］. 除此之外，Zhang 等人［54］设计了名为

Predoo的测试工具，不同于传统的模糊测试技术，该工

具对 7个算子的形状变量输入和误差进行了细粒度评

估，在实验中，该工具可以触发 TensorFlow 框架的精度

错误，该类型错误会导致框架无法输出正确的结果 .
Predoo对待测试的算子的精度提供了数学上的验证与

分析，但是测评的算子较少且较为简单，未来仍有较大

的研究与提升的空间 . Liu 等人［217］针对机器学习编译

器 TVM提出了 Tzer测试方法 . 该方法通过覆盖度反馈

指导，对TVM的低级中间表示进行变异，以实现更有效

的模糊化测试 . 实验中，他们的方法检测到 49 个未知

的实现错误，其中 25个已得到修复错误，证明了该方法

的有效性和价值 .
小结小结 . 针对机器学习框架实现正确性的测试工作

在近些年得到了广泛的关注，研究人员提出了各式各

样的测试方法 . 类似算法程序正确性的测试工作，框架

实现方面的测试主要利用差异测试和蜕变测试解决测

试预言问题，并广泛使用模糊测试和变异测试的方法

执行测试 . 目前，框架实现正确性研究的总体趋势主要

从浅层次的框架源码实现向着深层次的底层算子和编

译器等方向进行研究，研究内容越发深入 . 然而框架底

层实现往往依赖编译完成的动态链接库以及 cuda等第

三方库，这使底层的测试工作难以直接进行 . 因此如何

设计通用性强、效率高且能够深入测试框架实现更底

层问题的测试方法，将会是研究人员的重要关注点

之一 .
5. 1. 2　实现正确性修复研究

目前大部分机器学习框架正确性测试工作都无法

提供对应的修复方法，其原因主要在于复杂的机器学

习框架源码与自动化程序修复问题本身的困难，目前

关于这方面的研究仍处于探索阶段，对框架正确性漏

洞的具体修复一般还是需要开发者在确定问题之后人

工修复 . 现有的研究工作提出了一些可以辅助开发者

修复的方法 . Pham等人［52］和Guo等人［51］提出了机器学

习模型正确性问题的定位技术，可以将模型触发的框

架正确性漏洞定位到具体的模型层乃至层内参数组

合，辅助开发者确定问题的原因并进行修复 . 目前研究

工作主要通过测试具体漏洞问题并反馈给开发者的方

法，辅助修复正确性问题［53，216，217，221］.
小结小结 . 机器学习框架实现正确性的修复工作目前

处于探索阶段 . 学术界和工业界都缺乏一套高度自动

化或者成体系的修复方法与工具，研究者们主要通过

测试具体漏洞问题并与开发者沟通反馈的方法辅助修

复 . 如何设计一套自动且有效的框架或者工具实现修

复辅助工具以降低人工成本，将会是未来研究的重点

难题之一 .
5. 2　实现效率测试与修复

5. 2. 1　实现效率测试研究

近些年，随着机器学习测试技术的发展，模型框架

实现的效率问题得到了越来越多的关注 . 基于框架的

效率测试旨在检测、发掘框架实现中的效率漏洞，例如

在特定部署环境下的同一框架实现的额外时间与计算

资源开销［48］、不同框架实现在特定数据上的性能差

异［218］等 . 这类漏洞问题往往会影响机器学习模型在不

同部署环境迁移时的效率与可用性 .
效率问题实证研究效率问题实证研究 . Liu 等人［218］首先构造大规模

样例测试了 TensorFlow，Caffe 和 Torch 三种流行机器学

习框架的实现，发现相同的模型功能与数据集在不同

框架实现上存在显著的训练时间、准确率等性能差异，

且模型的不同的框架实现对对抗性示例表现出不同程

度的鲁棒性 . Guo 等人［48］更进一步关注不同部署环境

下框架实现的性能问题，发现模型在不同部署环境中

迁移会在框架实现过程中产生明显性能变化（即时间

与内存开销变化），并基于观察结果发掘了一系列影响

兼容性和可靠性的效率漏洞问题 . Zhang 等人［227］通过

设计问卷调研了深度学习应用的开发与测试情况，他

们的调研显示，性能与效率问题开发者们测试过程中

重点关注的问题的之一，仅次于鲁棒性问题 . Zhang等

人［228］对机器学习中遇到的各类问题进行了实证研究

并将 GitHub 等开源社区中发现的问题分为七类，他们

的研究注意到 175 个机器学习问题中只有 9 个属于效

率问题，原因可能在于该类型问题难以发觉 . 近年，

Chen 等人［229］对基于机器学习技术的移动应用程序的

效率漏洞问题进行了总结，他们将包含内存问题、模型

速度问题等常见漏洞问题总计分为 23类，并对问题发

生的具体框架功能、修复措施进行了总结 . 这些效率问

题的实证研究尽管取得了一定的成果，但总体上仍缺

乏成体系的测试理论与方法指导，仍有较大的发展

空间 .
小结小结 . 现有的基于框架实现的效率测试工作仍处

于探索阶段，目前仍缺乏通用、成体系的测试方法，相

关研究主要以调研、总结的实证研究为主 . 相比于正确
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性问题，效率问题发生较少且较难发掘［228］，因此对应

的测试方法仍有待发展 .
5. 2. 2　实现效率修复研究

现有研究对框架实现的效率问题的修复研究相当

有限，一般在测试工作的讨论或总结部分提出 . Chen等

人［229］在研究中对移动应用程序的框架实现效率漏洞

的常见修复方案进行了总结，并分类了 9种修复策略，

其中最常见的是重新安装框架并更换版本 . 目前业界

并没有成体系的修复方案，一般需要开发者根据测试

中发掘的性能与效率漏洞人工调试并修复底层源码 .
小结小结 . 对框架实现的效率问题的测试与修复研究

都处于探索阶段，目前仍没有成体系的检测或者修复

方法 . 随着机器学习技术的发展与在工业界的大规模

应用，效率问题对大规模的模型部署与使用的影响会

越来越大 . 关于效率问题的自动化测试与修复工作可

能会成为未来的重要发展方向 .
6　研究难点与未来挑战

近年来，针对机器学习模型安全的测试与修复的

工作已经取得了一定的成果，然而该研究整体上仍处

于较为初级的阶段，相关的测试与修复方法的性能、通

用性等方面有许多关键问题尚待解决，且尚未形成完

整的技术体系，并且对机器学习模型安全的各类测试

属性的评测指标多样且不统一 . 现有的测试与修复工

具功能也较为单一 . 与此同时，以生成对抗网络（GAN）
及 Transformer模型为代表的深度学习模型的技术仍在

不断地发展，这些模型在为机器学习任务带来更多解

决方案的同时，也为模型的测试与修复工作带来了机

遇和挑战 . 例如，研究人员一方面可以利用 GAN 对模

型数据进行清理修复，另一方面也可以设计测试方法

对 Transformer 等模型的公平性、正确性等安全测试属

性进行测试 . 这使得无论是模型的测试技术还是修复

方法都有着广阔的发展空间和持续的挑战 .
目前机器学习模型安全的测试与修复研究主要针

对正确性、鲁棒性、公平性三个模型测试属性，而针对

模型的其他测试属性（即效率、可解释性以及隐私性）

的测试准则、测试方法均处于初级阶段，相关研究较为

有限且缺乏成体系的评估准则 . 因此本节首先对机器

学习模型的正确性、鲁棒性、公平性三种安全测试属性

在模型各个阶段的相关测试与修复技术进行了总结，

随后本节梳理了效率、可解释性、隐私性三种相关研究

较为有限的安全测试属性的技术进展，并对各个测试

属性相应的研究难点与未来潜在的研究机遇进行了

分析 .
6. 1　模型正确性相关技术分析

从方法设计层面上看从方法设计层面上看，，现有的模型正确性测试技

术已经取得了一定的成果 . 目前相关测试与修复工作

在模型的数据、算法、实现三个层面上都有涉及 . 其中，

正确性测试与修复相关研究在数据层面方法较为成

熟，得益于数据科学领域已有的技术，相关研究设计了

多种工具可以自动化完成异常数据的识别、测试和清

理［73，74］. 在算法层面，正确性测试相关工作也有较为成

熟的发展，研究人员提出了蜕变测试、差异测试等方法

测试模型错误行为并提供了多种方法借助重训练来调

整模型算法，然而这类修复方法往往需要较大的计算

资源与时间开销，且对未检测到的错误行为往往无法

直接修复，总体来看存在一定的局限 . 在实现层面，正

确性测试工作也得到了一定的发展，研究人员设计了

各种测试样本生成方法、蜕变关系以及差异测试方法

测试机器学习框架乃至底层算子的实现 . 但是机器学

习框架实现的修复工作目前仍处于探索阶段，现有研

究仅能为开发人员修复问题提供有限的支持 .
从结果及评价体系上看从结果及评价体系上看，，现有正确性测试方法的

效果较好，目前针对数据、算法乃至框架实现已有一些

通用性较强、便于使用且测试效果较好的测试工具与

框架［24，53，110，216］. 在正确性修复方面的研究则存在一定

的局限 . 其中现有的算法正确性修复的研究通过重训

练和调试的方法虽然可以在模型修复中取得较明显的

提升，但是会引入较大额外开销；而实现正确性的修复

工作更是处于探索阶段，相关研究十分稀少，且已有方

法仅能提供协助修复的效果 . 此外，在评价体系上，尽

管相关测评工作已有研究者提出大量的标准准则用于

指导测试，但依然缺乏一套通用的评价体系以对模型

进行综合、直观的评估 .
从技术挑战上看从技术挑战上看，，目前模型正确性主要面临三个

挑战 .
（1）针对模型算法正确性的测试与评估方法种类

较多，仅仅用于指导测试的不同的覆盖率准则就有数

种，例如神经元边界覆盖率准则、Top-k 神经元覆盖率

准则等 . 然而，尽管现有的覆盖准则多种多样，但这些

准则对模型正确性、模型质量的具体评估效果以及适

用的测试场景仍有待研究 .
（2）目前算法正确性修复方法普遍依赖寻找引发

错误行为的样例，并利用这些样例重训练模型 . 如今随

着深度学习模型技术的发展，训练模型往往需要数日

乃至数月的时间，并占用几十甚至上百块GPU，TPU，因

此重训练过程具有较大的开销 . 尽管研究者通过即时

监控模型的方法一定程度上削减了训练的时间开

销［25］，但是依然需要大量的时间与计算资源 .
（3）框架实现正确性问题目前缺乏有效的修复方

法与工具，尽管目前已有研究者结合机器学习技术设

计了软件漏洞源文件的定位方法［230，231］，但准确定位具
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体源码实现的问题还存在一定挑战 .
从未来可能研究方向上看从未来可能研究方向上看，，现有正确性的测试与

修复方法的局限性可能从如下角度突破 .
（1）设计一套有效且直观的评价标准或者综合的

测试工具可以在一定程度上改善现有覆盖率准则种类

多样但效果参差不齐的问题 . 例如 Goodfellow 等人［94］

构建的 Cleverhans 鲁棒性测试样本生成库，集成了多

种先进的测试样本生成方法，可以辅助开发者对模

型鲁棒性进行综合的测评 . 在未来的模型正确性测

试的研究中，可以基于 DeepHunter，TensorFuzz 等开源

工具［24，26］以及各类测试充分性评估方法制定一套综合

的测试工具，对不同任务场景、不同种类的模型进行全

面的评估 .
（2）设计更有效的正确性修复方法，降低或者避免

重训练带来的大量时间成本将会是未来正确性修复工

作的一个重要研究方向 . 现有的研究通过早停（early 
stopping）存在正确性问题的模型，从而避免计算资源与

时间成本的浪费 . 在未来的研究中，通过模型调试等方

法直接定位存在正确性问题的神经元，并通过训练部

分神经元或者其他轻量级修复方法进行修复，可以大

大降低修复方法的时间与计算资源的开销 .
（3）在模型实现正确性方面，设计自动化的框架实

现问题定位与修复方法将会是未来的研究方向之一 .
目前模型实现层面的修复研究仍处于探索阶段，现有

的研究对检测到的正确性问题往往需要手动排查并人

为修复 . 未来的研究可以结合代码插桩等传统软件工

程技术，实现自动化的模型正确性问题的分析与定位，

从而降低人工成本，实现高效的模型修复 .
6. 2　模型鲁棒性相关技术分析

从方法设计层面上看从方法设计层面上看，，现有模型鲁棒性的测试与

修复技术主要面向模型数据或者基于模型数据的生成

方法实现 . 总体来看，现有的模型鲁棒性的测试与修复

工作发展较为全面，测试方法上研究人员提出了不同

的鲁棒性评估方法，涵盖了图像、文本、音频多个领域，

并设计了 FGSM，DeepFool 等多种对抗样本生成方

法［57，83，93］，用于测试模型的鲁棒性上界 . 修复方面涵盖

了重训练、随机化、去噪、对抗输入检测等多种方法，但

其中部分方法局限较大，对白盒对抗扰动的抵抗能力

较差 .
从结果及评价体系上看从结果及评价体系上看，，现有大多数鲁棒性测试

方法的效果较弱，依赖生成对抗输入测试模型的鲁棒

性上限，但是少有对模型鲁棒性进行直观地量化评估

的指标或者方法，鲁棒性相关的评价体系目前存在一

定不足 . 此外现有的鲁棒性修复方法尽管种类多样，但

是部分方法效果较差，存在明显的局限，例如随机化方

法和去噪方法容易被具有较强对抗攻击能力的白盒自

适应攻击［82］破解；对抗样本检测会减少数据集样本数

量，且不能从根本上改进鲁棒性问题；而效果最好的对

抗训练方法则需要大量资源生成对抗样本并进行重

训练 .
从技术挑战与趋势上看从技术挑战与趋势上看，，目前模型鲁棒性方面主

要面临两个挑战 .
（1）现有的模型鲁棒性相关评估主要针对对抗鲁

棒性，缺乏其他方面的模型鲁棒性或泛化性能的评估

与研究工作 .
（2）现有的模型鲁棒性修复工作往往采用静态的

对抗防御方法，普遍对白盒自适应对抗样本的抵抗能

力弱［82］，且基于对抗训练等方法的鲁棒性修复需要消

耗较多计算资源和时间 .
从未来可能研究方向上看从未来可能研究方向上看，，现有鲁棒性的测试与

修复方法的局限性可能从如下角度突破 .
（1）设计一套综合的、通用的模型鲁棒性评估工具

是未来重要的研究方向 . 现有的模型鲁棒性评估主要

关注模型的对抗鲁棒性，然而，机器学习模型的输入扰

动不单单只来自精心设计的对抗噪声，现实场景中光

暗变化、音频噪声以及传感器收集数据时的误差都会

带来扰动 . 随着在各种场景下机器学习模型的部署与

应用，未来迫切需要一套综合性强且通用性高的模型

鲁棒性评估工具 .
（2）如何设计新的鲁棒性修复或对抗样本防御方

法，并建立动态自适应的防御体系，是未来研究中的重

要的问题 . 现有的模型鲁棒性白盒自适应攻击对输入

随机化、去噪鲁棒性修复与防御方法有着较高的攻击

成功率［82］. 未来的研究应将建立动态自适应的防御体

系作为研究重点之一，而不单单局限于某种静态防御

方法，从而保障非受控环境下机器学习模型的鲁棒性 .
6. 3　模型公平性相关技术分析

从方法设计层面上看从方法设计层面上看，，现有模型公平性测试与修

复技术在模型数据和模型算法上都有一定的研究工

作，且大量的研究工作在提出测试技术的同时也给出

了对应的修复或者改进方法［67，110］. 由于模型的公平性

定义较为多样，因此对模型公平性的测评和修复方法

种类繁多，其中数据公平性方面关注的问题涵盖数据

样例偏差、类偏差、特征倾斜等，算法公平性方面针对

这些公平性问题设计了多种公平性测试工具与框架，

利用抽样搜索、数据生成等方法探索算法中潜在的其

实问题［150，151］，总体来说相关工作的发展较为全面 .
从结果及评价体系上看从结果及评价体系上看，，现有公平性测试工作效

果较好，数据与算法的公平性问题测试工作利用聚类

等机器学习方法以及数据生成等软件测试方法设计了

多种测试工具与框架，在数值数据上取得了较好的测

试效果 . 在公平性修复方面，研究人员提出了数据集修
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正、良性数据生成等预处理方法解决数据集中的不均

衡问题，并设计了重训练以及拒绝特定输出等处理中

和后处理的修复方法 . 尽管部分重训练、数据集修正等

方法消耗大量资源和时间，且后处理方法往往修复效

果较差，但是生成良性数据等修复技术依然取得了明

显的公平性的改善 . 此外，在评价体系上，公平性问题

有着完善且多样的评价标准，涵盖群体公平、个体公平

等等多种公平性定义，相关研究的发展较为全面 .
从技术挑战与趋势上看从技术挑战与趋势上看，，目前公平性问题主要面

临两个挑战 .
（1）模型公平性的定义多样，相关的测试方法繁

多，但缺乏一套类似DeepHunter或者Cleverhans的综合

性测评工具 . 这类工具可以方便地帮助用户测试不同

定义下的模型公平性，从而全面协助用户改善模型潜

在的歧视问题 .
（2）针对类不均衡等数据问题，研究人员已提出一

些修复工具或者框架进行改善，但现有研究对实际场

景中的更细致敏感属性的关注较少（例如种族、性

别等）.
从未来可能研究方向上看从未来可能研究方向上看，，现有公平性的测试与

修复方法的局限性可能从如下角度突破 .
（1）基于现有研究对模型公平性的各种定义，设计

一套综合的模型公平性评估工具会是未来重要的研究

方向 . 综合的评估工具可以辅助研究人员与模型开发

者更好地评价模型潜在的公平性问题，从而促进机器

学习模型在实际场景中的应用与部署 .
（2）随着机器学习模型在实际场景中的大规模部

署，未来的研究将会更关注于种族、性别等细致的敏感

属性在推荐、识别等更多复杂任务中的公平性，而不再

局限于分类任务中的类不均衡等公平性问题 .
6. 4　模型其他属性相关技术分析

从方法设计层面上看从方法设计层面上看，，现有模型效率测试与修复

技术的研究较少，主要基于实证研究的方法对模型的

框架实现进行测评，目前并没有成体系的测试与评估

方法 . 类似模型实现的正确性修复，效率相关的修复研

究也处于探索阶段，研究人员一般通过向框架开发者

反馈漏洞来辅助修复，目前没有有效的修复方法或者

工具 . 机器学习模型可解释性测试与修复技术的研究

主要面向模型的算法部分，目前已经有了一定的发展，

研究人员已经提出了多种人工与自动化可解释性方

法，也提出了一些用于提升模型可解释性的方法与工

具 . 相比另外两种测试属性，对模型隐私性的测试与修

复技术的研究涵盖相对广泛，相关工作囊括了模型数

据隐私和算法隐私两部分 . 由于机器学习隐私安全近

些年得到了国内外的广泛关注，学术界提出了多种模

型隐私修复方法，但是模型隐私性的测试与评估工作

一直缺乏有效的量化评估方法，现有工作主要依靠设

计隐私攻击的方法探索模型的隐私性边界 .
从结果及评价体系上看从结果及评价体系上看，，现有模型效率测试研究

效果较好，能够直观表现出框架实现的效率差异，但是

缺乏合适的评价方法 . 此外，对于不同实现之间的效率

差异来自软件实现的问题还是硬件的优化问题，目前

的研究没有合适的评估手段 . 模型的隐私性测试方面

也同样面临缺乏有效的评估手段的问题，现有的隐私

性测试方法往往是针对模型构造隐私攻击，尽管一些

攻击方法可以轻易窃取模型数据与算法，但是依然缺

乏合理的量化指标以综合地评价模型的对抗隐私攻击

的性能 . 相对而言，现有的隐私性修复的工作已经取得

了一定的成果，并形成了工具与框架，使用户可以方便

地使用 . 模型可解释性测试方面目前已有一些自动化

可解释性评测研究，但是这些方法普遍通用性较差，缺

乏一套完善的可解释性评价体系 . 此外，现有的可解释

性修复工作效果较差且大多针对传统机器学习模型，

对于新兴的深度学习模型相关研究工作较为有限 .
从技术挑战与趋势上看从技术挑战与趋势上看，，目前效率、可解释性与隐

私问题主要面临三个挑战 .
（1）目前模型效率研究以调研、总结的实证研究为

主，模型隐私性研究则依赖使用隐私攻击来测试模型

的隐私性边界，两者在测试中都缺乏有效的问题评估

手段，难以定量地判断效率问题以及隐私性问题的具

体程度 .
（2）随着机器学习技术的发展与工业界的深度学

习模型的大规模应用，模型效率问题将会得到越发广

泛的关注 . 目前该领域缺乏有效的检测或修复方法，如

何大规模地测试模型的性能或者效率将会是未来研究

中的重要挑战 .
（3）深度学习技术目前被广泛地应用各个领域，然

而目前模型可解释性的修复与提升研究主要针对传统

机器学习模型（例如决策树、逻辑回归等），如何为各类

深度学习模型可解释性设计高效的修复、提升方法将

会是目前的重要挑战之一 .
从未来可能研究方向上看从未来可能研究方向上看，，这些属性的测试与修

复方法的局限性可能从如下角度突破 .
（1）随着机器学习模型在工业界的大规模部署，在

模型效率和隐私性的安全属性的测试方面，未来的研

究应关注于如何提出有效的评价标准，从而对相应的

属性设计量化评估方法，以客观地评判模型的效率与

隐私性 .
（2）针对机器学习模型实现中的效率与性能问题

设计自动化测试与修复方法应为未来的重要研究方向

之一 . 随着机器学习模型底层框架实现的发展，繁杂的

代码与模型算子引发了各种各样的性能问题 . 同一模
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型功能的底层实现多种多样，在不同的硬件与软件环

境下，这些的实现有着截然不同的性能，使用不合适的

实现将会导致模型的性能下降 . 因此如何自动化地、大

规模地测试模型的性能与效率问题，在未来的模型实

现研究中具有重要意义 .
（3）现有的模型可解释性的测试与修复研究主要

针对较为简单的传统机器学习模型，对参数更多、更复

杂的深度学习模型的研究较少 . 随着深度学习技术的

发展与大范围应用，为保障模型的安全性以及模型行

为的可解释性，深度学习模型的可解释性研究将会是

未来的重要研究方向 .
7　结束语

机器学习技术的快速发展与在实际场景中的广泛

应用与部署吸引了大批学术界与工业界的研究者们对

机器学习模型的测试属性进行深入研究，并取得了丰

硕的成果 . 然而，发展迭代中的机器学习模型仍存在潜

在安全隐患，现有的模型安全相关的测试与修复方法

仍有提升空间，且日新月异的机器学习技术为模型安

全带来了更多的机遇与挑战 . 为了重新审视面向机器

学习模型安全的测试与修复方法的研究现状，梳理现

有的技术方法的效果与不足，明确未来研究的挑战与

方向，本文系统地从机器学习模型的数据、算法与实现

三个环节对正确性、鲁棒性、公平性、效率、可解释性和

隐私性等六种模型安全测试属性的相关测试与修复方

法进行了研究，回顾了大量有代表性且具有影响力的

研究成果并对相关工作进行了科学的归纳与总结 . 最

后，本文指出了机器学习模型安全的测试与修复工作

的研究难点与挑战，并探讨了未来研究中可能的趋势

与方向，旨在推动面向机器学习模型安全的测试与修

复方法研究的进一步发展 .
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