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基于电压毛刺故障扰动的分组密码

安全性度量方法研究

欧庆于，罗　芳，吴晓平，杨　鹏
（海军工程大学信息安全系，湖北武汉４３００３３）

　　摘　要：　随着信息体系对抗强度的升级，网络空间已演变为由各类信息平台及控制网络互联而成的复杂网电环
境，所面临的安全威胁日趋复杂．作为网络空间安全的基石，各类密码算法实现不可避免地受到由环境引入或攻击者
恶意施加的故障扰动影响，进而引发密码安全性问题．本文以电压毛刺故障扰动手段为基础，对分组密码算法实现的
故障产生机理及安全扰动机制进行了分析和研究；构建了用于刻画密码电路故障传播概率性波动模型；结合不可区分

性理论、活动字节传播概率的统计分布技术，提出了能够充分反映故障扰动场景下分组密码实际安全特性的度量框

架．实验表明，该度量框架能够充分反映实际故障概率传播特性与攻击者区分优势之间的关联性，并对分组密码实现
在遭受故障攻击下的安全性实施客观分析．

关键词：　电压毛刺；故障注入；故障扰动；分组密码；安全性分析；信息泄露
中图分类号：　ＴＰ３０９１　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０２１）０３０４１７０７
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．１２２６３／ＤＺＸＢ．２０２００５１４

ＲｅｓｅａｒｃｈｏｎｔｈｅＭｅｔｒｉｃＭｅｔｈｏｄｆｏｒｔｈｅＳｅｃｕｒｉｔｙｏｆｔｈｅＢｌｏｃｋ
ＣｉｐｈｅｒＢａｓｅｄｏｎｔｈｅＶｏｌｔａｇｅＧｌｉｔｃｈＦａｕｌｔＤｉｓｔｕｒｂａｎｃｅ

ＯＵＱｉｎｇｙｕ，ＬＵＯＦａｎｇ，ＷＵＸｉａｏｐｉｎｇ，ＹＡＮＧＰｅｎｇ
（ＤｅｐａｒｔｍｅｎｔｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，ＮａｖａｌＵｎｉｖｅｒｓｉｔｙｏｆＥｎｇｉｎｅｅｒｉｎｇ，Ｗｕｈａｎ，Ｈｕｂｅｉ４３００３３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｗｉｔｈｔｈｅｕｐｇｒａｄｅｏｆｔｈｅｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｃｏｎｆｒｏｎｔａｔｉｏｎ，ｔｈｅｃｙｂｅｒｓｐａｃｅｈａｓｄｅｖｅｌｏｐｅｄｔｏａｃｏｍｐｌｉｃａｔｅｄ
ｎｅｔｗｏｒｋｅｌｅｃｔｒｉｃｉｔｙｅｎｖｉｒｏｎｍｅｎｔ，ｃｏｍｐｏｓｅｄｏｆｋｉｎｄｓｏｆｉｎｔｅｒｃｏｎｎｅｃｔｅｄｉｎｆｏｒｍａｔｉｏｎｐｌａｔｆｏｒｍｓａｎｄｃｏｎｔｒｏｌｎｅｔｗｏｒｋｓ．Ｉｔｓｓｅｃｕｒｉｔｙ
ｔｈｒｅａｔｓｈａｓｂｅｅｎｍｏｒｅｃｏｍｐｌｉｃａｔｅｄ．Ａｓｔｈｅｓｅｃｕｒｉｔｙｂａｓｅｏｆｔｈｅｃｙｂｅｒｓｐａｃｅ，ｔｈｅｆａｕｌｔｄｉｓｔｕｒｂａｎｃｅｔｏｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔｈｅ
ｃｉｐｈｅｒ，ｃａｕｓｅｄｂｙｔｈｅｅｎｖｉｒｏｎｍｅｎｔａｎｄｔｈｅｍａｌｉｃｉｏｕｓａｔｔａｃｋｅｒ，ｃａｎｎｏｔｂｅａｖｏｉｄｅｄ，ｓｏｔｈｅｓｅｃｕｒｉｔｙｐｒｏｂｌｅｍｏｆｔｈｅｃｉｐｈｅｒｗｉｌｌ
ｂｅｉｎｄｕｃｅｄ．Ｉｎｔｈｉｓｐａｐｅｒ，ｂａｓｅｄｏｎｔｈｅｖｏｌｔａｇｅｇｌｉｔｃｈｆａｕｌｔｉｎｊｅｃｔｉｏｎ，ｔｈｅｆａｕｌｔｇｅｎｅｒａｔｉｏｎａｎｄｔｈｅｓｅｃｕｒｉｔｙｄｉｓｔｕｒｂａｎｃｅｍｅｃｈａ
ｎｉｓｍｏｆｔｈｅｂｌｏｃｋｃｉｐｈｅｒｃｈｉｐ，ｉｓａｎａｌｙｚｅｄ．Ｔｈｅｆｌｕｃｔｕａｎｔｍｏｄｅｌ，ｕｓｅｄｆｏｒｃｈａｒａｃｔｅｒｉｚｉｎｇｔｈｅｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｏｆ
ｔｈｅｃｉｐｈｅｒｃｈｉｐ，ｉｓｃｏｎｓｔｒｕｃｔｅｄ．Ａｐｐｌｙｉｎｇｔｈｅｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｌｅｔｈｅｏｒｙ，ａｎｄｔｈｅｓｔａｔｉｓｔｉｃａｌｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｐｒｏｐａｇａｔｉｏｎｐｒｏｂａ
ｂｉｌｉｔｙｔｏｔｈｅａｃｔｉｖｅｂｙｔｅｓ，ｔｈｅｍｅｔｒｉｃｍｏｄｅｌｏｆｔｈｅａｃｔｕａｌｐｈｙｓｉｃａｌｓｅｃｕｒｉｔｙｆｏｒｔｈｅｂｌｏｃｋｃｉｐｈｅｒｃｈｉｐ，ｉｓｐｒｏｐｏｓｅｄ．Ｉｔｉｓｅｘｐｅｒｉ
ｍｅｎｔｅｄｔｈａｔ，ｔｈｅｒｅｌｅｖａｎｃｅ，ｂｅｔｗｅｅｎｔｈｅａｃｔｕａｌｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙａｎｄｔｈｅｄｉｓｔｉｎｇｕｉｓｈａｄｖａｎｔａｇｅ，ｃａｎｂｅｒｅｆｌｅｃｔｅｄｂｙ
ｔｈｅｍｏｄｅｌ，ｓｏｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｂｌｏｃｋｃｉｐｈｅｒ，ｉｎｔｈｅｓｃｅｎｅｏｆｔｈｅｆａｕｌｔａｔｔａｃｋ，ｃａｎｂｅａｎａｌｙｚｅｄｏｂｊｅｃｔｉｖｅｌｙ．

Ｋｅｙｗｏｒｄｓ：　ｖｏｌｔａｇｅｇｌｉｔｃｈ；ｆａｕｌｔｉｎｊｅｃｔｉｏｎ；ｆａｕｌｔｄｉｓｔｕｒｂａｎｃｅ；ｂｌｏｃｋｃｉｐｈｅｒ；ｓｅｃｕｒｉｔｙｅｖａｌｕａｔｉｏｎ；ｉｎｆｏｒｍａｔｉｏｎｌｅａｋａｇｅ

１　引言
　　在诸多故障扰动手段中，电压毛刺（瞬态电脉冲信
号）凭借其超宽带特性，可突破 ＶＬＳＩ中的耦合电容网
络及各类滤波机制，在核心电路中形成瞬时电压上冲／
下冲，破坏系统原有时间约束条件，引发中间状态的翻

转，并最终形成故障密文输出．此外，由于电压毛刺下降
沿／上升沿陡峭（可达到皮秒级）、持续时间短（一般为
纳秒级），使得其在适当的触发条件下能够对特定时

刻／位置的密码操作实施扰动．
Ｚｕｓｓａ．Ｌ等人［１～３］对电压毛刺的注入效果进行了定

性比较，并对扰动效果作了定量分析；Ｆｌｙｎｎ．Ｃ．Ｏ［４］对
基于可调电压降（ｃｒｏｗｂａｒｓ）的故障扰动技术进行了研
究；文献［５］以能带隙、锁相环、时钟信号发生模块为对
象，对电压毛刺在数模混合电路中的行为模型进行了

研究；文献［６］对基于电磁发射形式的电压毛刺故障扰
动技术进行了研究；文献［７］提出了一种基于电压毛刺
的远程注入方法；文献［８］对基于电压毛刺的半永久故



电　　子　　学　　报 ２０２１年

障（ｐｅｒｍａｎｅｎｔｆａｕｌｔ）注入技术进行了研究．为进一步明
确故障扰动对密码电路安全性的影响，文献［９］、［１０］
对基于扰动的信息泄露表征及区分器的构造进行了研

究；文献［１１］提出了一种刻画分组密码算法层面故障
扰动传播特性的传播轨迹框架；文献［１２］提出了一种
适用于分组密码算法层面的自动化安全特性分析框架．

上述研究构建了一系列以故障注入为背景的正向

安全性测试技术、分析方法和度量框架，能够在算法层

面较好地说明故障扰动安全特性．但由于缺乏与具体
实现方式及物理载体中故障传播特性的关联，使得其

难以全面真实地反映各类密码算法实现在实际故障扰

动下的信息泄露情况．
本文围绕电压毛刺故障扰动场景下分组密码实现

的安全性测试及分析问题，对由约减结构和区分难度

表征的分组密码安全扰动机制进行了研究；以此为基

础，提出了一种能够刻画电压毛刺故障扰动沿实际网

表路径传播的概率性波动模型，并对其与分组密码安

全特性的关联进行了研究；最后，提出了一种适用于电

压毛刺故障扰动场景下的安全度量框架，实现了对由

实际故障扰动引起的约减结构动态变化与密码算法信

息泄露的综合表征和度量．

２　基于电压毛刺的分组密码安全扰动机制
　　基于电压毛刺的分组密码安全扰动，其本质是利用
电压毛刺的瞬变特性，在极短（纳秒级甚至是皮秒级）时

间内改变局部晶体管电路的偏置状态，破坏密码算法电

路时序约束条件，从而对分组密码中间值进行篡改．
从映射的角度，分组密码算法实现了明文空间 Ｍ

与密文空间 Ｃ在密钥 ｋ控制下经过一系列中间值空间
的映射．在密码算法、明文及密钥确定的前提下，假设故
障在中间值空间 Ｉｊ被成功注入，使得正常情况下的局
部映射Ｕｋ：Ｉｉｌ→Ｉ

ｊ
ｉ被篡改为珟Ｕ

ｋ：Ｉｉｌ→Ｉ
ｊ
ｋ，并进而造成后续中

间值空间至密文空间的映射被篡改．
基于不可区分性理论，故障扰动下密码算法安全

性可形式化表述为：

ΔＤ（ｋ，ｋ）＝ Ｐ［Ｄ（Ｕｋ，珟Ｕｋ）＝１］－Ｐ［Ｄ（Ｕｋ


，珟Ｕｋ


）＝１］
（１）

其中，Ｕｋ、珟Ｕｋ分别为在密钥ｋ作用下的正常局部映
射和故障局部映射；ΔＤ（ｋ，ｋ）为基于区分器 Ｄ对猜测
密钥ｋ的区分优势．以差分故障分析（ＤＦＡ）为例，基于
差分区分器 Ｄｄｉｆｆ，通过对中间值差分 Δｉ在差分表中的
命中情况的，对正确密钥ｋ进行猜测，如式（２）所示：

Ｐｋ


ｃｏｌｌｉｓｉｏｎ（Δｉ，Ｓ）＝Ｄｄｉｆｆ（Ｅｐｒ（ｉ，ｋ

ｐｒ），Ｅｐｒ（珓ｉ，ｋ


ｐｒ）） （２）

Ｐｋ


ｃｏｌｌｉｓｉｏｎ（Δｉ，Ｓ）为基于猜测密钥 ｋ
构造的中间值差

分Δｉ在差分表Ｓ中的碰撞概率，Ｅｐｒ为故障注入点之后
的局部加密操作，ｋｐｒ为局部加密操作的猜测密钥、ｉ为

正常中间数据、珓ｉ为被故障注入干扰的中间数据．显然，
当Ｐｋｃｏｌｌｉｓｉｏｎ（Δｉ，Ｓ）≠Ｐ

ｋ

ｃｏｌｌｉｓｉｏｎ（Δｉ，Ｓ）时，攻击者可对正确密
钥ｋ进行区分．其区分的难度如式（３）所示

ΔＤ（ｋ，ｋ）＝ ［Ｐｋ


ｃｏｌｌｉｓｉｏｎ＝１］－［Ｐ
ｋ
ｃｏｌｌｉｓｉｏｎ＝１］ （３）

基于以上讨论可知，对分组密码算法成功实施故

障扰动的必要条件是：

（１）通过故障注入能够构造区分器 Ｄ，使得
Ｐ［Ｄ（Ｕｋ，珟Ｕｋ）＝１］－Ｐ［Ｄ（Ｕｋ



，珟Ｕｋ


）＝１］≥０；
（２）基于区分器 Ｄ对正确密钥 ｋ进行分析在计算

上可行．
当对密码算法运行过程中的中间值实施扰动时，从

中间值空间Ｉｊ至密文空间Ｃ形成了密码算法的约减结
构．该约减结构，实际上决定了攻击者所能够获取的区分
优势上限［１４～１６］．因此，为成功实施故障攻击，通过故障扰
动所形成的约减结构的轮数应小于该分组密码算法可证

明安全的最小轮数Ｒｍｉｎ—即分组密码算法的可证明安全
最小轮数就形成了电压毛刺安全扰动的边界．

３　分组密码安全扰动度量
　　在遭受电压毛刺故障扰动时，密码算法电路故障
传播特性受网表联接关系的影响．此外，由于在芯片制
造过程中，工艺参数在一定范围内波动，使得实际电路

在环境因素变化时，表现出与初始设计的概率性偏

差［１７］．因此，在电压毛刺故障扰动场景下，故障传播本
质上是一种受网表联接关系影响的路径选择概率行为．
３１　电压毛刺扰动的概率性波动模型

以图１为例，设局部路径中节点 ｎｉ的入射路径延
时概率密度函数（ＰＤＦ）为 ｐｉ（ｔ）．由于各路径延时 ＰＤＦ
与路径所跨越的物理区域相关，各节点入射路径延时

可视为独立，则ｎｉ至ｎｊ的路径延时ＰＤＦ为

ｆ（ｔ）＝∏
ｔ

０
ｐｉ（ｔｉ）…ｐｊ（ｔｊ），ｔｉ＋…ｔｊ＝ｔ （４）

与之对应的延迟累积分布函数为

Ｆ（ｔ）＝∫
ｔ

－
!

ｆ（ｔ）ｄｔ （５）

设引发该路径时间约束违背的阈值为 Ｔｔｈ，则该局部路
径正常运行的概率为Ｆ（Ｔｔｈ）．

在电压毛刺故障扰动场景下，设路径节点 ｎｉ的延
迟在区间Δｄｉ（Δｄｉ≥０）内波动的ＰＤＦ为ｐｎｉ（ｔ）（０≤ｔ≤
Δｄｉ），则节点ｎｉ至ｎｊ的路径延迟ＰＤＦ可重新定义为

ｆ′（ｔ）＝∏
ｔ

０
ｐｎｉ（Δｔｉ）ｐｉ（ｔｉ－Δｔｉ）…ｐｎｊ（Δｔｊ）ｐｊ（ｔｊ－Δｔｊ），

ｔｉ＋… ＋ｔｊ＝ｔ，Δｔｉ＞０ （６）

８１４
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局部路径正常运行的概率为

Ｆ′（ｔ）＝∫
ｔ

－
!

ｆ′（ｔ）ｄｔ （７）

在单纯考虑路径延时（不考虑节点延迟）的情况

下，当故障注入时，路径时间约束违背的阈值Ｔ′ｔｈ将小于
正常情况下的路径时间约束违背阈值 Ｔｔｈ，导致路径时
间违背的概率增加，如式（８）所示
Ｐ′ｆａｕｌｔ（Ｔ′ｔｈ）＝１－Ｆ（Ｔ′ｔｈ）＞Ｐｆａｕｌｔ（Ｔｔｈ）＝１－Ｆ（Ｔｔｈ）（８）
除由节点ｎｉ引入的延时波动外，再汇聚扇出节点

会造成节点延迟与前端扇出节点延迟相关，破坏各节

点延迟独立性，引入路径延时的波动［１７］．
图２中，ｎｆ存在扇入节点ｎｄ、ｎｅ，两节点扇入子图的

交集为图中阴影部分．由于节点 ｎｃ的两条扇出路径不
同时属于节点ｎｄ和ｎｅ的扇入子图，则节点ｎｆ为再汇聚
扇出节点，其依赖节点为ｎｃ．

由于依赖节点具有多个扇出路径，且位于扇入子

图交集的边缘，将造成其与再汇聚扇出节点的概率相

关性．因此，为对路径交叉情况下的故障传播进行分析，
需要考虑依赖节点的扇出路径选择概率．设依赖节点
的扇出路径选择概率为ｐｐａｔｈ，各扇出路径关联的局部路
径延时ＰＤＦ为ｆｉ（ｔ），则

Ｐｆａｕｌｔ＝１－Ｆ（ｔ）＝１－∑
ｎ

ｉ＝０
ｐｐａｔｈ∫

ｔ

－
!

ｆｉ（ｔ）ｄｔ （９）

现实中，由于电压毛刺扰动的概率波动特性，故障

扰动形成的约减结构也具备概率波动特性．设考虑扰
动概率波动情况下，攻击者基于区分器 Ｄ对猜测密钥
ｋ的区分难度如式（１０）所示

Δ′Ｄ（ｋ，ｋ）＝ ［Ｐ′ｋ


ｃｏｌｌｉｓｉｏｎ＝１］－［Ｐ
′ｋ
ｃｏｌｌｉｓｉｏｎ＝１］ （１０）

则区分难度的概率性波动用σＤ表示
σＤ＝ Δ

Ｄ（ｋ，ｋ）－Δ′Ｄ（ｋ，ｋ） （１１）
３２　分组密码安全扰动度量

电压毛刺扰动的概率波动特性所引发的区分难度

波动，造成了同一分组密码算法在不同实现方式、不同

攻击环境下，抗故障攻击能力表现的差异．由于在现实
中难以准确测量路径延时 ＰＤＦ、电路网表分布等参数，
使得必须借由其他途径以统计方式反映．

设电压毛刺故障扰动情况下获得故障中间值与正

常中间值的差分为Δｉ，并进而产生故障密文差分Δｃ，则
基于第２节的分析可知

Δｃ＝Ｓｔｒｕｃｔｃｕｔ（Δｉ）＝Ｂｌ（Ｂ
ｒ－１
ｍ （Δｉ）），ｒ＜Ｒｍｉｎ （１２）

其中，Ｓｔｒｕｃｔｃｕｔ表示形成的约减结构，由ｒ－１个中间单轮
结构Ｂｍ和１个末轮结构 Ｂｌ构成，Ｒｍｉｎ为分组密码算法
可证明安全的最小轮数．

基于分组密码算法约减轮活动字节概率传播特

性［１８～２０］可知，（Δｃ，Δｉ）差分对所代表的故障模式传播
概率为

Ｔ（Δｃ，Δｉ）＝Ｐ（Ｓｔｒｕｃｔｃｕｔ（Δｉ）＝Δｃ｜Δｉ） （１３）
该传播概率受电压毛刺故障扰动概率波动的影

响．具体而言，不同故障模式的出现概率由具体故障点
位置的概率决定．此外，当故障传播概率存在偏置时，分
组密码中的非线性部件（如 Ｓｂｏｘ）平衡特性被破坏，为
候选密钥提供了可区分性．因此，对偏置存在情况下的
信息泄露进行度量，能够较为充分地表征分组密码实

现的实际安全扰动情况．
基于文献［２１］，分组密码在故障扰动场景下单字

节差分信息泄露可基于条件熵表示为

　　　　Ｉｎｆｏｌｅａｋ＝Ｈ（ｋｂ｜Δｃ）
＝Ｈ（Δｉ｜Δｃ）＋Ｈ（ｉ｜ΔｃΔｉ）） （１４）

其中，ｋｂ表示正确密钥字节；Δｃ表示正常密文字节
与故障密文字节的差分；ｉ表示正常情况下的中间值；
Δｉ表示故障对正常情况下的中间值ｉ的扰动．

在实际故障扰动中，由于故障概率性波动的原因，

使得式（１４）中的 Δｉ和 Δｃ不可避免的存在偏置现象，
从而造成故障输出模式的偏置；此外，由于不同故障输

出模式所造成的信息泄露存在差异，因此对分组密码

电路在实际故障扰动中的信息泄露情况进行度量，需

要综合考虑各故障输出模式的发生概率，以及不同故

障模式产生信息泄露对系统总体安全的影响．
Ｉｎｆｏｌｅａｋ ＝Ｈ（ｋ｜ΔＣ）

＝∑
ｍ∈Ｍ
Ｐｍ×（Ｈ（ΔＩｍ｜ΔＣｍ）＋Ｈ（ＩＮ｜ΔＣｍΔＩｍ））×σｍ

＝∑
ｍ∈Ｍ
Ｐｍ (× ∑

Δｃ∈ΔＣｉ
∑
Δｉ∈ΔＩ
Ｐ（Δｃ，Δｉ）ｌｏｇ２Ｔ（Δｃ，Δｉ）

　 ＋∑
Δｃ∈ΔＣ
∑
Δｉ∈ΔＩ
Ｈ（ｉＮ｜ΔｃΔｉ）×Ｔ（Δｃ，Δｉ)） ×σｍ

（１５）
其中，ｋ表示正确密钥；ΔＣ表示正常密文与故障密

文的差分集；Ｐｍ表示特定故障输出模式 ｍ的出现概
率；Ｍ为全体故障输出模式总体；ΔＣｍ表示故障输出模
式ｍ下攻击者获得的密文差分集；ΔＩｍ表示与 ΔＣｍ相
对应的中间值差分集；ＩＮ表示正常情况下的中间值集；
Ｔ（Δｃ，Δｉ）为差分对（Δｃ，Δｉ）的传播概率；σｍ为对故障
输出模式ｍ指定的惩罚因子．

４　实验及分析

４１　电压毛刺故障注入测试实验环境
如图３所示，电压毛刺故障注入测试实验环境主要

９１４
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包括：射频信号发生器、电压毛刺产生模块、函数信号发

生器及ＳＡＫＵＲＡ＿Ｇ攻击验证平台等．由射频信号发生
器、功率放大器和注入钳组成的测试系统对 ＳＡＫＵＲＡＧ
（运行ＡＥＳ１２８密码算法）实施连续正弦波注入，射频信
号源扫频范围设定为８０～３００ＭＨｚ，幅度为１３０ｄＢμＶ；电
压毛刺产生模块对ＡＥＳ１２８密码算法实现进行时机选定
的或随机的故障注入，基准电压为５０Ｖ，外部触发信号由
ＡＥＳ各轮时钟上升沿产生．空载电压毛刺下降沿（１０％～
９０％）为１０４０１ｎｓ，负脉冲幅值为 －７４２５３Ｖ，如图４（ａ）
所示．该电压毛刺在 ＦＰＧＡ核心电源系统形成下降沿为

１２８１８４ｎｓ，幅度为－３４０８２Ｖ的电压降，如图４（ｂ）所示．
４２　基于电压毛刺的故障传播概率估计

密钥固定前提下，基于连续正弦波对 ＳＡＫＵＲＡＧ
平台进行高次谐波故障扰动，外部主频为４８ＭＨｚ，运行
基于串行方式实现的 ＡＥＳ１２８密码算法．ＡＥＳ１２８密码
算法通过内部锁相环倍频方式在１００ＭＨｚ频率下运行，
单轮迭代运算耗时约为 １０ｎｓ．通过故障扰动共获得
３２８６条故障密文，各比特位翻转情况如图５所示．

输出密文第１４字节的第２ｂｉｔ共翻转６１９次；第１３字
节的第５ｂｉｔ共翻转５８６次；第１５字节的第５ｂｉｔ翻转４９７
次；第１２字节的第５ｂｉｔ翻转４９５次；第１１字节的第３ｂｉｔ
翻转４８５次．对以上各字节的翻转概率估计如表１所示．

表１　输出密文字节翻转概率

字节序号 翻转次数 样本数 故障传播概率

１１ ４８５
１２ ４９５
１３ ５８６
１４ ６１９
１５ ４９７

３２８６

０１４８
０１５１
０１７８
０１８８
０１５１

　　在明文随机输入，且随机变更密钥的情况下，进行
随机电压毛刺故障注入．基于４５５５５６次故障注入共获
得３５８８９条故障密文输出．按故障字节在输出密文中的
位置，故障模式可划分为１８类，如图６所示．

表２　故障点位置分析结果

故障模式 故障密文数 故障模式 故障密文数

１ １１９１７ ５ １６
２ ９６２２ ６ ２９
３ ９５９ ７ ２
４ ８９６

故障点分析

故障模式１～７中，密文故障字节数均小于４，说明
故障传播未经过列混合轮运算扩散，故障点位于

末轮运算

故障模式 故障密文数 故障模式 故障密文数

８ ５８５８ １０ １
９ ４９２４

故障点分析

故障模式８～１０中，密文故障字节数为４，且各故
障字节位于不同列．说明其故障点位置位于倒数
第２轮列混合运算之前

故障模式 故障密文数 故障模式 故障密文数

１１ １２７ １４ ６５
１２ １３ １５ １０８
１３ １１

故障点分析
故障模式１１～１５中，密文故障字节数为５，为模式
８／９与末轮单字节故障的混杂模式

故障模式 故障密文数 故障模式 故障密文数

１６ ２１１ １８ １１２９
１７ １

故障点分析

故障模式１６～１８中，密文除一个字节外，均发生
故障，故障点位于倒数第２轮列混合运算之前，且
存在多种模式重叠的现象

０２４



第　３　期 欧庆于：基于电压毛刺故障扰动的分组密码安全性度量方法研究

　　如表２所示，故障扰动位置主要分布于ＡＥＳ１２８的
最后三轮中．通过与图５和表１的比较，验证了基于连
续正弦波进行故障传播概率估计的可行性．此外，通过
对故障点位置进行分析可以发现，故障在末轮中出现

的频率最高．基于４１节的分析可知，由于各局部路径
延迟概率的叠加，必然造成末端路径时间条件约束违

背概率的增加．
４３　密码安全扰动度量

如式（１６）所示，单一字节差分 Δｘ经 Ｓｂｏｘ变换后
的获得Δｙ，差分对（Δｘ，Δｙ）对应的正常字节 ｘ１的解的
分布如文献［２１］中所述（解为２的项数为１２６，为０的
项数为１２８，为４的项数为１）．

Δｙ＝Ｓｂｏｘ（ｘ１）Ｓｂｏｘ（ｘ１Δｘ） （１６）
虽然ｘ１均匀分布，但由于实际故障扰动的概率性

波动，在Δｙ中已形成非常明显的偏置．当 Δｘ固定时，
与各Δｙ对应的ｘ１的解必不相同

［２１］；同样，当Δｙ固定时
与各Δｘ对应的ｘ１的解也必不相同．因此，Δｙ的偏置情
况实际上反映了Δｘ的偏置信息．

以故障模式１为例，基于文献［２１］中的方法进行

分析可知，Δｙ仅在６３个位置出现．由于ｘ１为均匀分布，
可知与Δｙ命中次数为０时相对应的 Δｘ非零值均不可
能出现，且Δｘ＝２基于式（１５）可计算
　　　　Ｔ（Δｃ，Δｉ）＝１，　Δｃ∈ΔＣ１

Ｉｎｆｏ１ｌｅａｋ＝Ｎ－Ｈ（Ｋ｜ΔＺ）
＝８－Ｈ（ΔＸ｜ΔＹ＝ｙ）
　－Ｈ（Ｘ｜ΔＸΔＹ＝Δｙ）
＝８－０－０＝８

其中 ΔＣ１表示故障输出模式１下的密文差分集，即基
于模式１已完全泄露８ｂｉｔ轮密钥字节．

各故障模式下的信息泄露情况如表３所示．在模
式１８、１９中，由于故障点出现于多个位置，且经过剩余
混乱扩散，导致无法提取有效信息．

表３　各故障输出模式的信息泄露情况

模式 泄露 概率 模式 泄露 概率

１ ８ｂｉｔ ０３３ １０ ３２ｂｉｔ ００００７

２ ８ｂｉｔ ０２７ １１ ３２ｂｉｔ ０００３

３ ８ｂｉｔ ００２７ １２ ３２ｂｉｔ ００００４

４ １６ｂｉｔ ００２５ １３ ３２ｂｉｔ ００００３

５ １６ｂｉｔ ００００４ １４ ３２ｂｉｔ ０００１６

６ １６ｂｉｔ ００００８ １５ ３２ｂｉｔ ０００３１

７ １６ｂｉｔ ０００００６ １６ ０ｂｉｔ ０００００３

８ ３２ｂｉｔ ０１６ １７ ０ｂｉｔ ０００００３

９ ３２ｂｉｔ ０１４ １８ ０ｂｉｔ ００３２

　　在模式７中，第１６字节的故障点位于轮密钥加操
作之后，泄露 ２字节轮密钥；在模式 １１、１２、１３、１４、１５
中，其位于末轮的故障点位于密钥加操作之后，故其仅

基于倒数第２轮的故障注入泄露４字节轮密钥．则该
ＡＥＳ１２８实现的平均泄露为

１２４
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Ｉｎｆｏｔｏｔａｌｌｅａｋ＝０３３×８＋０２７×８＋００２７×８＋００２５×１６
　＋００００４×１６＋００００８×１６＋０００００６×１６
　＋０１６×３２＋０１４×３２＋００００７×３２
　＋０００３×３２＋００００４×３２＋００００３×３２
　＋０００１６×３２＋０００３１×３２
≈１５３３ｂｉｔ
在实际故障扰动情况下，该密码算法实现基于故

障密文输出平均泄露的密钥信息量为１５３３ｂｉｔ．平均泄
露信息量体现了具体密码算法实现的实际难度．

基于现有分析方法对４２中随机故障注入下的信
息泄露情况进行分析，并与本文结果进行比较，如表４
所示．通过比较可知，文献［９，１０，１２，２１］中所提出的分

析模型，实际上只针对最差情况下（故障模式８、９、１０）
的安全扰动情况进行了度量，而并未考虑故障概率性

波动造成的信息泄露动态变化．文献［１１］所使用的特
征空间衰减率模型，虽然能够反映多次故障注入场景

下密钥空间的变化规律，但并未考虑实际故障注入过

程中的成功率问题，且给出的分析结果更多的表明了

在多次故障注入下的信息泄露趋势，不便于实施具体

的定量分析．本文所提出的度量框架，充分考虑了故障
的概率性波动特性，其度量结果能够反映在现实应用

环境中由密码算法和实现方式耦合呈现的安全特性，

便于对具体密码产品的抗故障安全性进行客观评价．

表４　与其他分析方法的对比

分析方法 分析模型 分析结果 出处

基于候选密钥估计的偏差香农熵 Ｈ（ｐｓ）＝－∑
２５５

ｅ＝０
ｐｓ（ｅ）×ｌｏｇ２ｐｓ（ｅ） ３２ｂｉｔ 文献［９］

基于候选密钥的极大似然估计 ｌ（^Ｋ）＝∏
ｎ

ｉ＝１
Ｐ（珘Ｓａｋｉｒ ＝Ｓ^ａｋｉｒ） ３２ｂｉｔ

基于候选密钥的平均汉明重量 ｈ（^Ｋ）＝ １ｎ∑
ｎ

ｉ＝１
ＨＷ（^Ｓａｋｉｒ） ３２ｂｉｔ

平方欧氏距离非平衡度估计 ｓ（Ｋ）＝∑
２５５

δ＝０

＃｛ｉ｜^Ｓａｋｉｒ［ｊ］＝δ｝
ｎ － １( )２５６

３２ｂｉｔ

文献［１０］

状态差分的最大香农熵 Ｈｍａｘ（δｉｊ）＝∑
ｌ

ｚ＝
(

１
－∑
２ｍ－１

ｑ＝０
ｐｗｉｊｚｑｌｏｇ２（ｐ

ｗｉｊｚｑ )） ３２ｂｉｔ 文献［１２］

基于故障输出的密钥条件熵 Ｈ（Ｋ｜ΔＺ）＝Ｈ（ΔＸ｜ΔＺ）＋Ｈ（Ｘ｜ΔＺΔＸ）） ３２ｂｉｔ 文献［２１］

考虑概率波动特性的泄露度量 ∑
ｍ∈Μ
Ｐｍ ×（Ｈ（ΔＩｍ｜ΔＣｍ）＋Ｈ（ＩＮ｜ΔＣｍΔＩｍ））×σｍ １５３３ｂｉｔ 本文

５　结论
　　与单纯基于密码算法控制流、数据流的故障扰动
进行度量的方法相比，本文提出的安全扰动度量框架

充分考虑了实际情况中故障的概率传播特性与攻击者

区分优势之间的关联性，能够较好地反映分组密码算

法实现的安全扰动程度，并可为具体密码算法实现在

抗故障注入攻击方面的优劣评判提供客观依据．
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