
第２期
２０２１年２月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４９　Ｎｏ．２
Ｆｅｂ．　２０２１

收稿日期：２０１８０８０９；修回日期：２０２００１１６；责任编辑：王天慧
基金项目：国家自然科学基金（Ｎｏ．６１４７２４４７，Ｎｏ．６１８０２４３５，Ｎｏ．６１８０２４３３）

一种基于混合学习的恶意代码检测方法

梁光辉１，３，摆　亮２，庞建民１，３，单　征１，３，岳　峰１，３，张　磊４

（１解放军信息工程大学，河南郑州４５０００２；２国家计算机网络应急技术处理协调中心，北京 １０００２９；
３数学工程与先进计算国家重点实验室，河南郑州４５０００２；４７８０９０部队，四川成都６１００００）

　　摘　要：　近年来，自动化沙箱被广泛部署并应用于恶意代码分析与检测，然而随着恶意代码数量的激增和抗分
析能力的增强，如何有效应对海量恶意代码分析任务，提高沙箱系统分析效率，是增强网络安全防御能力的一个重要

研究方向．本文利用不同学习方式以及恶意代码动、静态特征的特点，提出了一种基于混合学习模型的恶意代码检测
方法，分别提取恶意代码的静态模糊哈希特征和动态行为特征，然后将无监督聚类学习与有监督的分类学习相结合用

于恶意代码检测．实验表明，在不影响检测精度的情况下，只利用了原有系统００２％分析时间提高了整个系统２５６％
的检测速度．
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１　引言
　　据赛门铁克 ２０１７年安全威胁年报统计，相比于
２０１６年，移动端恶意代码增长了５４％，物联网恶意代码
增长了６００％，勒索软件增长了４６％［１］．快速增长的恶
意代码给信息系统安全带来了巨大的破坏和损失，同

时也给分析与防御工作带来了很大的挑战．研究人员
根据已有分析技术提出了各种检测方法，如静态特征

匹配、启发式检测、动态行为监控等，这些方法都在一定

程度上缓解了海量恶意代码分析所面临的压力．随着
机器学习和人工智能的发展，恶意代码的检测与分析

进入了一个新的阶段，大量基于机器学习模型的恶意

代码检测方法不断出现［２～４］．为了更加准确的捕获恶意
代码的行为，各种蜜罐和自动化沙箱开始不断被开发

出来并推广，从２０１０年至今，先后出现了多个典型的沙
箱系统，如 Ｅｔｈｅｒ、ＣＷｓａｎｄｂｏｘ、Ａｎｕｂｉｓ、Ｔｅｍｕ、Ｃｕｃｋｏｏ［５～８］

等，这些自动化沙箱通过捕获目标软件在运行期间的
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行为轨迹，能够有效的发现未知恶意行为，提高判定的

准确度．
在基于自动化沙箱的恶意代码分析实践上，一方

面为了监控程序的整个运行过程，在每一个分析周期

内，沙箱需要尽可能运行更长时间以便采集到尽可能

丰富的信息来建立行为轮廓，另一方面虚拟化技术需

要消耗大量的系统资源来模拟各种软硬件，过长时间

的运行将是一笔较大的资源开销．尤其是某些处于关
键网络节点的沙箱系统，每天需要分析成百上千的可

疑代码，这些可疑代码往往都被无差别地输入到沙箱

系统中进行分析．沙箱的分析时间一般设定在２ｍｉｎ到
５ｍｉｎ，有些甚至更长．这种无差别的动态分析无疑是对
沙箱分析资源的一种浪费，当任务队列较长或对分析

的实时性要求较高时，这种动态分析方式也在一定程

度上延缓了安全威胁被发现的时机．所以，很多研究人
员提出了加速沙箱分析的方法，例如基于实时动态轨

迹的威胁性判断，当判定为恶意时，就立即终止当前沙

箱分析任务．这种方法在一定程度上提高了动态沙箱
的效率，但是这种方法一般是针对某种特定类型的样

本，例如和命令服务器连接的下载器或者间谍软件等，

适用性不够强．因此，本文提出了基于混合分析的恶意
代码检测方法，技术路线如图１所示．

恶意代码样本进入系统后，分别经过模糊哈希和

动态分析两种，通过模糊哈希计算恶意代码的相似度，

并基于层次聚类获得恶意代码的簇类关系；通过动态

分析获取恶意代码的动态系统调用序列，并抽取对应

的动态特征，两种处理结果通过混合学习模型之后，实

现对批量恶意代码的分析与检测，在不影响检测精度

的情况下，只利用了原系统００２％分析时间提高了整
个系统２５６％的检测速度．

２　相关工作
　　Ｍａｔｔｈｉａｓ等人提出了一种行为预测模型，利用已有
的动态行为聚类模型结果，预测可疑软件的行为模

式［９］．Ｂａｙｅｒ等人［１０］认为大量新出现的恶意软件很大程

度上都是已发现的恶意软件的变形或者重打包．所以
可以通过对这些变形或加壳的恶意软件的识别提高动

态分析的效率．Ｐｈａｎｉ等人［１１］认为当前的动态执行框架

存在一个问题，就是所有样本都会被执行，作者认为这

是一种资源浪费，所以提出了概率多假设测试框架

ＭＡＸＳ，通过威胁情报和流量等信息来判断一个将要执
行的样本是否是被重打包的样本．

基于此，本文提出了基于混合学习的恶意代码检

测方法．具体来说，本文的贡献如下：
（１）提出了基于混合学习的恶意代码检测框架，融

合了无监督的聚类方法和有监督的分类方法，进一步

提高了动态分析的处理能力；

（２）提出了基于程序代码段的模糊哈希聚类方法，
并基于聚类结果设计了相应的抽样算法；

（３）在实际的恶意代码测试集上测试并验证了混
合学习模型的检测效率．

３　基于模糊哈希的聚类分析
　　模糊哈希最初被大型邮件系统用来识别垃圾邮
件，因为邮件正文的大小相对比较稳定，不会存在较大

的波动，如ｓｓｄｅｅｐ算法［１２］．后来为了处理较大体积或者
比较对象之间的文件大小差距比较明显时，例如图像、

文档类文件时，Ｒｏｕｓｓｅｖ和 Ｂｒｅｉｔｉｎｇｅｒ等人提出了 ｓｄｈａｓｈ
和ｍｖｈａｓｈ［１３，１４］．

Ｔｒｉｄｇｅｌｌ［１５］定义了模糊哈希算法的两个基本属性：
非传播特性和对齐鲁棒性．传统哈希算法对文件内容
的变动十分敏感，文件中一个细微的改变会传播到计

算的全过程，从而完全改变哈希结果．模糊哈希中的非
传播特性是指对文件中任何位置的微小改变，仍然可

以保留文件其他部分的特征还在最终哈希结果中．对
齐鲁棒性是指改变文件的对齐结果，例如插入或删除

一个字符，模糊哈希能够重新生成对齐结果，不会影响

最终的模糊哈希计算结果．非传播特性和对齐鲁棒性
保证了模糊哈希算法能够保证两个文件在具有一定差

异的情况下生成较为相似的哈希值．
３１　主流模糊哈希算法

（１）Ｍｖｈａｓｈ
Ｍｖｈａｓｈ称为基于多数投票的模糊哈希（ＦｕｚｚｙＨａｓ

ｈｉｎｇＵｓｉｎｇＭａｊｏｒｉｔｙＶｏｔｅ），分为 ｍｖｈａｓｈＬ和 ｍｖｈａｓｈＢ．
ｍｖｈａｓｈＢ投票算法，将输入转换为等长度的０Ｘ００或者
０ＸＦＦ字节序列，然后用 ＲＬＥ编码压缩输入，之后再利
用改进的ｂｌｏｏｍ过滤器生成等长的特征（２０１８ｂｉｔ），作为
最终的哈希特征．两个输入之间的相似度通过汉明距
离来计算．

（２）Ｓｄｈａｓｈ
Ｓｄｈａｓｈ利用了亚马逊书籍推荐中的特征选择方

法，选取了文件中的 ＳＩＰ（ＳｔａｔｉｓｔｉｃａｌｌｙＩｍｐｒｏｂａｂｌｅＰｈａｓｅ）
特征，并利用特征的熵过滤掉了识别度较低的特征，这

在一定呈上降低了误报率，最后通过布隆过滤器生成

了需要对比的文件的相似性哈希．

７８２
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（３）ｓｓｄｅｅｐ
ｓｓｄｅｅｐ也称为基于上下文触发的分段哈希（Ｃｏｎｔｅｘｔ

ＴｒｉｇｇｅｒｅｄＰｉｅｃｅｗｉｓｅＨａｓｈ），是加密哈希（Ｃｒｙｐｔｏｇｒａｐｈｉｃ
Ｈａｓｈ），滚动哈希（ＲｏｌｌｉｎｇＨａｓｈ）和分段哈希（Ｐｉｅｃｅｗｉｓｅ
Ｈａｓｈ）的组合．通常情况下，用于分片的是一个弱哈希
算法，同时还有一个强哈希算法用来计算每个分片的

哈希，之后通过一个压缩映射算法，将计算后的分片哈

希值映射为一个更短的值，最后通过比较算法对生成

的模糊哈希进行计算，得到两个模糊哈希的相似程度．
３２　基于模糊哈希相似度的层次聚类

Ｇｏｏｇｌｅ公司的 ＶｉｒｕｓＴｏｔａｌ网站在２０１２年以后开始
采用模糊哈希对恶意代码进行标记［１６］．模糊哈希虽然
具有对齐鲁棒性，但是当比较的文件大小之间存在较

大差距时，会对比较的结果产生一定的影响，即两个文

件大小差距较大，如果小文件是大文件的一部分，最终

的相似度结果会受文件大小的影响．本文研究的主要
是二进制恶意代码，二进制可执行程序往往包含多个

段，如代码段、数据段、资源段等．具有相同功能的程序，
代码段往往相同，但资源段或数据段却可能存在较大

差异，而且程序的代码段保存了二进制程序的主要语

义信息，存储着程序的指令序列，所以为了更好的利用

模糊哈希的计算效果，本文对程序的代码段进行模糊

哈希计算．
在无监督的学习中，本文使用了层次聚类算法．层

次聚类通过层次的架构方式，反复将数据进行聚合或

者分裂，形成一个层次序列．层次聚类分为层次聚合算
法和层次分裂算法，本文使用层次聚合算法，在聚合过

程中，两个类之间距离的相似性度量方法采用上节中

代码段的模糊哈希相似度．层次聚类中的联接规则采
用平均联接规则．虽然层次聚类的复杂度为 ｏ（ｎ２），但
是相比于动态沙箱分析的时间而言，层次聚类对整个

系统的效率产生的影响非常小．

４　基于混合学习的检测方法

４１　动态行为特征
本文的动态行为特征生成与提取主要借助于

Ｃｕｃｋｏｏ沙箱和Ｎｇｒａｍ算法．Ｃｕｃｋｏｏ沙箱２０１２年由谷歌
“ＳｕｍｍｅｒＣｏｄｅ”计划推出，经过多年的维护和不断升
级，已经成为当前主流的开源沙箱．为了更好模拟真实
主机环境，在Ｇｕｅｓｔ操作系统上安装了 ｏｆｆｉｃｅ、Ａｄｏｂｅ、影
音播放软件等常见的应用软件．

特征向量生成上，本文采取了３Ｇｒａｍ特征生成方
法．该特征生成方法近年来在恶意代码检测中被广泛
应用，并且取得了较好的检测效果．本文将多个进程合
并的行为轨迹作为ＡＰＩ的行为序列流后，然后利用滑动
窗口在行为序列流上滑动，窗口的大小为３

每个样本的动态行为特征向量表示如下：

Ｂ＝（ｇｓ１，ｇｓ２，…，ｇｓｎ）
其中ｇｓｉ表示第 ｉ个３Ｇｒａｍ片段，ｇｓ１的取值为０或

１，０表示不存在这个行为序列片段，１表示存在这个行
为序列片段．例如对于某一段系统调用序列｛ＮｔＯｐｅｎ
Ｋｅｙ，ＮｔＱｕｅｒｙＶａｌｕｅＫｅｙ，ＮｔＣｌｏｓｅ，ＮｔＵｓｅｒＳｅｔＣｕｒｓｏｒ，ＮｔＡｌｌｏ
ｃａｔｅＶｉｒｔｕａｌＭｅｍｏｒｙ，ＮｔＧｄｉＨｆｏｎｔＣｒｅａｔｅ｝，当滑动窗口为３，
滑动间距为１时，其对应的特征向量为｛（ＮｔＯｐｅｎＫｅｙ，
ＮｔＱｕｅｒｙＶａｌｕｅＫｅｙ，ＮｔＣｌｏｓｅ），（ＮｔＱｕｅｒｙＶａｌｕｅＫｅｙ，ＮｔＣｌｏｓｅ，
ＮｔＵｓｅｒＳｅｔＣｕｒｓｏｒ），（ＮｔＣｌｏｓｅ，ＮｔＵｓｅｒＳｅｔＣｕｒｓｏｒ，ＮｔＡｌｌｏｃａｔｅ
ＶｉｒｔｕａｌＭｅｍｏｒｙ），（ＮｔＵｓｅｒＳｅｔＣｕｒｓｏｒ，ＮｔＡｌｌｏｃａｔｅＶｉｒｔｕａｌＭｅｍ
ｏｒｙ，ＮｔＧｄｉＨｆｏｎｔＣｒｅａｔｅ）｝，本文实际实验中，Ｎ大小取３，
滑动间距为１
４２　基于混合学习的恶意性判定算法

本文使用的有监督学习的模型为随机森林，该模

型相对于单个分类器相比具有更好的分类效果和泛化

能力．在４１节生成的３ｇｒａｍ特征将作为随机森林模
型的特征输入，本文主要目的是为了验证混合学习的

检测效率，所以在随机森林模型的参数选择上都采取

了缺省默认值，并没有进行调优．其中随机森林的分类
器数量为６４，随机森林训练完成之后的判定模型定义
为如下函数：

Ｆｌａｇ＝Ｒａｎｄｏｍ＿Ｆｏｒｅｓｔ（Ｔ１） （１）
Ｔ１为待检测的未知恶意代码，返回值为 Ｆｌａｇ，当

Ｆｌａｇ为１时判定为恶意，为０时判定为良性．
假设要检测的未知样本集合 Ｓ＝｛ｓ１，ｓ２，…ｓｎ｝，共

包含ｎ个样本．首先利用３２节中的模糊哈希对样本集
合Ｓ进行聚类分析，假设在阈值γ的时候（０＜γ＜１），Ｓ
集合的聚类结果为Ｃ＝（ｃ１，ｃ２，…，ｃｋ），Ｃ中包含 ｋ个簇
（１≤ｋ≤ｎ）．对于聚类之后的 ｋ个簇，本文采取反馈式
聚类抽样算法，来选择最终输入动态沙箱的样本．传统
的聚类抽样是将每一个簇看作一个独立的单位，一个

簇要么被抽取，要么不被抽取．本文根据聚类后簇的样
本分布情况确定抽样比例，按照每个簇的样本比例对

该簇进行随机抽样，抽样过程为不放回抽样，抽样函数

定义如下：

Ｔ＝Ｒａｎｄｏｍ＿ｓｅｌｅｃｔ（ｃｉ，ｍ） （２）
其中，ｃｉ指具体的某个簇，ｍ是从该簇中需要随机抽取
的样本数，Ｔ为随机抽样后返回的样本集合．

综上，基于聚类结果的恶意性预测算法如下算法１
所示：

算法１　基于聚类结果的恶意性预测算法

Ｉｎｐｕｔ：　ＥａｃｈｃｌｕｓｔｅｒｃｉｉｎＣ＝（ｃ１，ｃ２，…，ｃｋ）
Ｏｕｔｐｕｔ：Ｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｏｆｓａｍｐｌｅｓｉｎｅａｃｈｃｌｕｓｔｅｒ
１：　ｍ＝?ｌｏｇ２ｌｅｎ（ｃｉ）」

８８２
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２：　Ｔ＝Ｒａｎｄｏｍ＿ｓｅｌｅｃｔ（ｃｉ，ｍ）
３：　Ｆｌａｇ＝Ｒａｎｄｏｍ＿Ｆｏｒｅｓｔ（Ｔ１）
４：　Ｓｅｃｏｎｄ＿ｓａｍｐｌｉｎｇ＝Ｆａｌｓｅ
５：　ｆｏｒＴｊｉｎＴ
６：　　ｉｆＦｌａｇ≠Ｒａｎｄｏｍ＿Ｆｏｒｅｓｔ（Ｔｊ）
７：　　　Ｓｅｃｏｎｄ＿ｓａｍｐｌｉｎｇ＝Ｔｒｕｅ
８：　　　ｂｒｅａｋ
９：　　ｅｎｄｉｆ
１０：　ｅｎｄｆｏｒ
１１：　ｉｆＳｅｃｏｎｄ＿ｓａｍｐｌｉｎｇ＝＝Ｆａｌｓｅ
１２：　　ＲｅｔｕｒｎＦｌａｇ
１３：　ｅｎｄｉｆ
１４：　Ｕ＝Ｒａｎｄｏｍ＿ｓｅｌｅｃｔ（ｃｉ－Ｔ，２ｍ）
１５：　Ｆｌａｇ＝Ｒａｎｄｏｍ＿Ｆｏｒｅｓｔ（Ｕ１）
１６：　ｆｏｒＵｊｉｎＵ
１７：　　ｉｆＦｌａｇ≠Ｒａｎｄｏｍ＿Ｆｏｒｅｓｔ（Ｕｊ）
１８：　　　ＲｅｔｕｒｎＥｒｒｏｒ
１９：　　ｅｎｄｉｆ
２０：　ｅｎｄｆｏｒ
２１：　ＲｅｔｕｒｎＦｌａｇ

Ｓｅｃｏｎｄ＿ｓａｍｐｌｉｎｇ为是否进行二次抽样的标志位，当
Ｓｅｃｏｎｄ＿ｓａｍｐｌｉｎｇ为 Ｔｒｕｅ时，则二次抽样的样本集合为
初始的２倍．当算法返回的结果为正常的 Ｆｌａｇ时，表明
随机抽样集合的判定结果一致，则该簇所有的样本都

被标记为该 Ｆｌａｇ对应的类别，当返回的结果为 Ｅｒｒｏｒ
时，表明抽样集合的判定结果不一致，则该簇的所有样

本都将进行动态特征抽取并判定恶意性．在随机抽样
中，当第一次抽样的判定结果不一致时，会进行第二次

抽样，第二次抽样的样本数为前一次的两倍，当第二次

抽样的判定结果仍然不一致时，则返回 Ｅｒｒｏｒ，如果结果
一致，则返回对应的Ｆｌａｇ．

５　实验结果与分析
　　文中的恶意样本从 ＭａｌｗａｒｅＢｅｎｃｈｍａｒｋ恶意代码库
中选取了从２０１２年到２０１８年共计５１６９５个二进制样本．
良性样本来自于两部分，第一部分为纯净版 Ｗｉｎｄｏｗｓ７
系统下的可执行程序，第二部分为大型程序安装后的可

执行程序组件，良性样本总数为４７１３实验平台的操作
系统为Ｕｂｕｎｔｕ１６０４，３２Ｇ内存，１Ｔ硬盘，动态沙箱Ｃｕｃｋ
ｏｏ版本为２０，Ｇｕｅｓｔ系统为Ｗｉｎｄｏｗｓ７３２位操作系统．
５１　模糊哈希聚类速度分析

本文选取５０，０００个恶意代码作为模糊哈希聚类的
测试样本，图２为样本的聚类结果图．横坐标为样本的
数量，纵坐标为层次聚类所需时间，单位为秒．通过图２
的结果可以发现，三种聚类算法中，ｍｖｈａｓｈｂ的计算速
度最快，最慢的为ｓｄｈａｓｈ，ｓｓｄｅｅｐ的计算速度居中，随着
样本数量的增多，ｍｖｈａｓｈｂ的计算速度几乎是 ｓｄｈａｓｈ
的两倍．同时，和动态沙箱分析相比，模糊哈希分析的速
度要远远快于动态沙箱分析．

５２　模糊哈希的聚类准确度分析
对于包含有ｎ个恶意代码的输入集合 Ｓ＝｛ｓ１，ｓ２，

…ｓｎ｝的参考聚类结果为 ＲＣ＝（ｒｃ１，ｒｃ２，…，ｒｃｔ），模糊哈
希的聚类结果为 Ｏ＝（ｏ１，ｏ２，…，ｏｋ），则聚类的准确率
（Ｐｒｅｃｉｓｉｏｎ）定义如下：

　Ｐｒｅｃｉｓｏｎ＝１ｎ∑
ｔ

ｉ＝１
ｍａｘ（ ｒｃｉ∩ｏ１ ，ｒｃｉ∩ｏ２ ，…，

ｒｃｉ∩ｏｋ ）
同时，召回率（Ｒｅｃａｌｌ）的定义如下：

Ｒｅｃａｌｌ＝１ｎ∑
ｋ

ｊ＝１
ｍａｘ（ ｒｃ１∩ｏｊ ，ｒｃ２∩ｏｊ ，…，ｒｃｔ∩ｏｊ ）

本文中使用的参考聚类 结果ＲＣ来自于ＡＶＣＬＡＳＳ
生成的聚类结果，该方法比较几十款杀毒软件对恶意

代码的命名，通过投票算法计算出恶意代码的家族

信息［１７］．
图３的３（ａ）、３（ｂ）、３（ｃ），分别为 ｓｄｈａｓｈ、ｓｓｄｅｅｐ、

ｍｖｈａｓｈ三种模糊哈希的聚类结果图，横坐标为聚类的阈
值，纵坐标为准确率和召回率的值．可以看到在聚类的
准确率方面，相对来说ｓｓｄｅｅｐ要好于ｓｄｈａｓｈ和ｍｖｈａｓｈ，
在聚类的召回率方面，ｓｄｈａｓｈ要好于 ｓｓｄｅｅｐ和 ｍｖｈａｓｈ．
三种模糊哈希整体上都表现为较高的召回率，较低的

准确率．这说明模糊哈希聚类的特点是当样本之间存
在较大相似度时都能将其准确聚类．这种聚类模型精
确度虽然不是最高，但是具有较低的误报率，这种特性

也是后面进行恶意性预测的基础．
５３　恶意性检测

本文选取了１００００个恶意样本，４７００个正常样本，
恶意样本与正常样本的比率大致为２∶１，采用了十倍交
叉验证的方法来分配训练集和测试集．在同样的样本
集合下，分别进行了两次实验，第一次是基于动态行为

特征的恶意性检测，第二次是基于混合学习的恶意性

检测，混合学习中，本文选取了在５２节中的 ｓｓｄｅｅｐ来
计算样本的模糊哈希．

图４是两种检测模型的 ＲＯＣ曲线对比图，可以发
现基于动态行为特征的检测模型ＲＯＣ值为０９３２，基于
混合学习模型的检测模型ＲＯＣ值为０９２５，两种检测模
型的ＲＯＣ值差距仅为００７同时，两种检测模型的其
他检测指标如表１所示．

９８２
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表１　检测模型对比结果

检测模型　
指标　　　　　　　

Ｄｙｎａｍｉｃ Ｈｙｂｒｉｄ

准确率 ０９６８５ ０９６３３

召回率 ０９２４ ０９２

Ｆ１值 ０９４５ ０９４１

　　可以发现，基于动态行为特征的检测模型和混合
学习模型在准确率、召回率和Ｆ１值等方面的差别较小，
也就是说混合学习检测模型和动态行为检测模型具有

相同的恶意代码检测能力．同时，本文统计了混合学习
模型在十次交叉验证的测试阶段，每次需要送入沙箱

提取特征的样本数量．如表２所示．
表２　混合学习中沙箱分析样本数量统计

实验序号 １ ２ ３ ４ ５

分析样本数 １０２６ １１０７ １２１４ １００６ １１４９

实验序号 ６ ７ ８ ９ １０

分析样本数 １１２１ １０４７ １０５６ １１０９ １０２７

　　在动态行为检测模型中，每一个测试样本都需要
送入动态沙箱提取行为特征，也就是１４７０个测试样本
都需要进行动态分析，但是，在混合学习检测中，需要送

入沙箱提取动态特征的样本数量平均仅为１０８６个．也
就是说，混合分析系统通过模糊哈希聚类（需要１１ｓ）节
省了３８４个样本的动态分析时间，如果采用原有动态分
析的话，这３８４个样本需要３８４×１２０＝４６０８０ｓ，相比来
说，模糊哈希只占了动态分析 ３８４个样本所需时间
的００２％．

从整体上分析，混合学习在保持检测率不变的情

况下，相比于动态行为检测模型，在只占用００２％的分
析时间的情况，提高了整个系统２５６％的分析速度．本
文所提出的模型已经在国家计算机网络应急技术处理

协调中心的检测系统上应用并部署，在运行过程中，较

大的提升了当前已有系统的分析效率．

６　总结
　　本文从当前恶意代码数量快速增长下动态沙箱资源
消耗过大的问题出发，提出了基于混合学习的恶意性检

测模型，借助于恶意代码静态分析和动态分析的特点，提

出了基于静态模糊哈希特征的无监督聚类学习和基于动

态行为特征的有监督分类学习，在不影响检测率的前提

下，有效提高了基于沙箱的动态检测效率，在恶意代码测

试集上验证了本方法的有效性，并在实际的应用环境中

检验了本方法的实用性和可扩展性．
未来工作中，可以将有监督学习扩展到多分类学习

模型，在检测恶意性的基础上能够进行家族判定，这样的

０９２
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判定结果可以进一步反馈给无监督学习的聚类模型，指

导聚类结果的优化，进一步的提升检测的准确度和效率．
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