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　　摘　要：　大数据应用能够为人们的生活和工作方式提供便捷，但包含消费记录、社交关系、地理位置等个人隐私
信息的数据在发布过程中可能被服务提供商收集，用户隐私面临巨大威胁．本文首次提出了一个基于神经网络的多集
群分布式差分隐私数据发布方法，能够显著缓解单服务器的数据处理压力．同时，利用神经网络算法进行隐私参数预
测明显提高了预测精度和预测效率，并且集群之间不同的隐私参数也保证了方案的灵活性．此外，由于中心服务器存
储的是经过差分隐私处理后的统计数据，即使中心服务器由于遭受攻击导致存储的数据泄露，也能确保用户数据隐

私．实验对比分析表明，我们的方法在隐私处理效率、隐私保护强度、预测精度和预测效率等方面都有明显优势．
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１　引言
　　大数据应用改变了人们的日常生活与工作方
式［１，２］，有助于提升服务的准确性和及时性，并提供友

好的信息推荐，使用户得到快捷的体验［３］．但是，大数
据为人们生活带来便利的同时，也引起用户隐私信息

被恶意利用或者泄漏的担忧［４］．
为此，国内外学者提出了许多隐私保护数据发布

的方法，包括基于限制发布技术和基于数据失真技术

两类．前者主要通过有选择地发布原始数据，即不发布
用户敏感数据，或只发布敏感度不高的数据，以达到保

护用户隐私目的，大多集中于“匿名策略”，包括 ｋａｎｏ
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ｎｙｍｉｔｙ、ｌｄｉｖｅｒｓｉｔｙ、ｔｃｌｏｓｅｎｅｓｓ等［５，６］．后者典型代表是差
分隐私技术，提供可量化评估的隐私保护方式［７～９］．然
而，现有差分隐私技术大多面向的是单服务器的小型

数据集，很难直接用于 ＴＢ、ＰＢ等数量级的数据隐私保
护［１０，１１］．例如，在进行全国癌症统计分析时，传统的差
分隐私方法将所有病人数据都集中在中心服务器，采

用统一隐私参数进行处理并发布．但这需要基于两个
难以满足的前提条件：一是中心服务器可信、计算能力

高且具有强抵御攻击能力，二是全国各区域（如江苏、

广东、新疆等）有相同隐私保护标准和制度，能提供完

整数据．目前基于分布式场景的隐私数据保护方法侧
重于数据处理前期聚类算法的差分隐私保护［１２，１３］，并

没有考虑后期各个集群里隐私预算的差异性，导致发

布的数据可用性低的问题．
因此，去中心化的多集群分布式隐私保护成为大

数据环境下的必然选择，但是依然面临不少难点．首先
现有隐私保护中噪声与数据之间的关联性不能被忽

视，噪声无法脱离数据集的属性而独立添加，注重于数

据集的整体统计属性，而分布式的处理则会切割这种

统计属性．此外，如何有效整合分布式差分隐私的计算
结果也是有待解决的难题．

针对上述问题，本文首次提出了一种基于神经网

络预测的多集群分布式差分隐私数据发布方法 ＭＣＤＰ
（ＭｕｌｔｉＣｌｕｓｔｅｒｄｉｓｔｒｉｂｕｔｅｄＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙｄａｔａｐｕｂｌｉｓｈ
ｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｎｅｕｒａｌｎｅｔｗｏｒｋ），能针对分布式计算
的特点来进行数据发布，同时通过合作寻找标准隐私

参数，能够提高数据可用性并满足隐私保护要求．本文
的主要贡献可概括如下：

（１）首次提出了一种基于神经网络预测的多集群
分布式差分隐私数据发布方法，通过同步建立分布式

的差分隐私处理模型，能够显著缓解单服务器的数据

处理压力，并且利用神经网络算法进行隐私参数预测

可以明显提高预测精度和预测效率．
（２）ＭＣＤＰ允许各个集群合作寻找动态的隐私参

数，从而能够保证方案的灵活性和可靠性．并且由于中
心服务器存储的是经过差分隐私处理后的统计数据，

即使中心服务器由于遭受攻击导致存储的数据泄露，

也能确保用户数据隐私．
（３）安全性分析表明 ＭＣＤＰ不仅在各个集群的数

据处理满足差分隐私，同时整个方案的查询结果也满

足差分隐私．此外，实验对比分析表明 ＭＣＤＰ在隐私处
理效率、隐私保护强度、预测精度和预测效率等方面都

有明显优势．

２　ＭＣＤＰ方案
　　本节提出一个包括用户协作，实时预测等功能于

一体的差分隐私数据发布方法 ＭＣＤＰ，表 １给出了
ＭＣＤＰ的符号定义及描述．

表１　ＭＣＤＰ的符号定义及描述

符号 描述

ＱＳ 查询数据集

ε－ｓｅｔ 隐私参数集合

ｔ 真实数值

ｃ 噪声数值

ｌｎ Ｌａｐｌａｃｅ噪声

Ｔ 原始数据表

［α，β］ 真实值范围

［γ，η］ 噪声范围

Ｒａｎｄ（ｉ） ［１，ｉ］之间的随机数

ＴＧ 集群预测隐私参数数据表

ＤＧ 集群最优隐私参数数据表

２．１　ＭＣＤＰ数据发布模型
图１给出了ＭＣＤＰ发布模型，该模型中存在一台可

以提供对外查询服务的中心服务器和多台用于处理数

据的分布式集群服务器．本文方案实施主要包括以下
三个阶段．

（１）单机处理阶段：各个集群完成查询结果隐私处
理和隐私参数预测子任务，包括两个步骤：一是数据预

处理，各个集群进行数据的收集和处理（包括数据存

储，格式清洗等），然后针对给定的查询集以各自的隐

私参数对数据进行 Ｌａｐｌａｃｅ机制处理；二是隐私参数预
测，各个集群收到指令要进行下一次数据统计时，结合

自身特性使用历史隐私参数数据集进行神经网络方法

预测得到 ε预测，通过查询次数迭代，动态调整的 ε预测不
断接近ε最优．

（２）通信阶段：集群和中心服务器进行交互，主要
内容包括查询结果的传输、整体隐私参数参考值ε的反
馈等．具体完成两项工作：一是集群将数据集查询结果
安全传输给中心服务器；二是中心服务器计算各子集

群的隐私参数和整体隐私参数的差值，并反馈隐私参

数参考值 ε给集群进行调整．本阶段可以用 ＳＳＬ／ＴＬＳ
协议实现数据安全通信．

（３）服务协同阶段：中心服务器整合集群上报的统
计数据，不搜集个体隐私数据，并对外提供整体分析查

询接口．一方面，中心服务器收集各集群隐私参数，选取
最大值作为本次整体的隐私参数参考值 ε并反馈给各
集群．另一方面，集群利用指数机制计算 ε预测和 ε区间
的ε最优，使用 ε最优来做本集群的查询统计值处理，进行
新一轮单机处理．该阶段通过协作寻找最优隐私参数
和参数动态化调整保证了数据精度统一，由中心服务

器进行整体统计数据发布，保证统计值具有较高的可

用性．

８９２２
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　　下面我们重点阐述单机处理和服务协同阶段两个
核心环节．由于通信阶段不涉及差分隐私，可以直接采
用ＳＳＬ／ＴＬＳ协议实现，因此不再赘述．
２．２　单机处理阶段

单机处理阶段中，核心包括子集群差分隐私处理

和隐私参数预测两步骤．
第一步，在各集群都存储有各自的数据，并且数据

相互独立．每个集群可以用不同的隐私参数对各自数
据进行差分隐私处理．各个集群选取不同的隐私参数
是因为考虑数据集的差异性，弹性的隐私参数设置可

以应对更复杂的数据场景，提供更强的保护能力．原始
各个集群的隐私参数为式（１）：

εｎ（ｎ＝１，２，…，ｉ）＝ｅｘｐ｛ε１，ε２，ε３，…，εｎ｝ （１）
　　ＭＣＤＰ考虑到不同集群可以取不同隐私参数的特
性，结合差分隐私 Ｌａｐｌａｃｅ分布的特征对每一个隐私参
数进行加噪，为各集群提供安全保障．

第二步，采用基于时间序列的 ＢＰ（ＢａｃｋＰｒｏｐａｇａ
ｔｉｏｎ）神经网络预测方法来拟合函数ｆ，然后预测出未来
值［１４］．预测阶段可以描述为式（２）：

Ｘｎ＋ｋ＝ｆ（Ｘｎ，Ｘｎ－１，Ｘｎ－２，…，Ｘ１） （２）
ＭＣＤＰ使用一个５层全连接神经网络，每层节点数

为［２０４８，１０２４，５１２，２５６，１００］，选取 Ｔａｎｈ为激活函数，
Ｓｉｇｍｏｉｄ为传递函数，Ｌｏｇｓｉｇ为对数函数对模型进行训
练．在差分隐私模型的隐私参数预测中ＢＰ神经网络的
神经元的输入能够被映射到（０，１）的空间中，可以满足

差分隐私参数的预测需求．单机处理阶段如算法 １
所示．

算法１　单机处理算法

输入：α＝０，β，ＱＳ，Ｔ，γ，η，ε－ｓｅｔ
输出：ＴＧ
１．　　ｆｏｒａｌｌｃｌｕｓｔｅｒｓ：
２．　　　ｉｆα＜０ α＞βｎ＜０，ｔｈｅｎ
３．　　　　ｒｅｔｕｒｎ⊥
４．　　　ｅｎｄｉｆ
５．　　 ｆｏｒａｌｌｑｉｉｎＱＳ：
６．　　　ｇｅｔｔｈｅｑｕｅｒｙｒｅｓｕｌｔｔｃ
７．　　　　ｆｏｒａｌｌｒ，ｓ∈［１，ｎ］
８．　　　　　μ＝Ａｖｅｒａｇｅ｛ｔｒ｝
９．　　　　　Δｆ＝ｍａｘ

ｒ，ｓ
｛｜ｔｒ－ｔｓ｜｝

１０．　　　　ｅｎｄｆｏｒ

１１．　　　　α＝Δｆμ
，β＝２μ

１２．　　　　ｌｎｉ＝ｐｄｆ（ｘ）
１３．　　　　ｉｆｌｎｉ＜η＆＆ｌｎｉ＞γ＆＆ｉ＜ｎ１，ｔｈｅｎ
１４．　　　　ｃｉ＝ｔｉ，ｉ＋＋
１５．　　　　ＢＰ（ｃｉ）
１６．　　　　ｅｎｄｉｆ
１７．　　　　ｉｆｉ≠ｎ１，转到ｌｉｎｅ１１
１８．　　　　ｅｎｄｉｆ
１９．　　　ｅｎｄｆｏｒ
２０．　　ｅｎｄｆｏｒ
２１．　ｒｅｔｕｒｎＴＧ

９９２２
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２．３　服务协同阶段
ＭＣＤＰ在服务协同阶段融入容灾机制，即使中心服

务器受到攻击，用户数据也不会泄漏，中心服务器只对

外提供查询接口．服务协同分为两方面．
一方面，中心服务器收到各子集群传递来的差分

隐私参数，由定理３可知，如果一个差分隐私保护算法
序列中所有子算法处理的数据集彼此不相交，那么整

体提供的隐私保护水平取决于算法序列中的保护水平

最差者，即隐私预算最大者．因此中心服务器选择最大
的隐私参数值为当次的整体隐私参数参考值ε，并反馈
给子集群．任意子集群的随机处理过程和输入数据集
是相互独立的，当集群接收到ε后，采用指数机制对ＴＧ
进行处理．

针对数据集Ｄ，指数机制的关键是设计一个效用函
数Ｕ（Ｄ，ｐ）（ｐ∈τ），其中 ｐ表示从输出域 τ＝［ε预测，ε］
所选择的输出项，Ｕ可以计算出在τ区域中每一个值被
选中为ε最优的可能性分值．ＭＣＤＰ在服务协同阶段满足
指数机制，可得：

ＭＣＤＰ（Ｄ，Ｕ）＝ ｐ： Ｐｒ［ｐ∈τ］∝ εＵ（Ｄ，ｐ）
２Δ( ){ }Ｕ （３）

由式（３）可知，效用函数分值较高的查询结果比分
值较低的查询结果拥有更大的概率被选择发布，集群

最优隐私参数也分布在此．通过服务协同算法计算出
集群的最优隐私参数，如算法２．

算法２　服务协同算法

输入：ＴＧ
输出：ＤＧ
１．　　ｆｏｒａｌｌｃｌｕｓｔｅｒｓ：
２．　　　　ｉｆＤ＝，ｔｈｅｎ
３．　　　　　　ｒｅｔｕｒｎ⊥
４．　　　　ｅｎｄｉｆ
５．　　　　ｆｏｒｅａｃｈＴＧｉｎＤ［ε，ε预测］
６．　　　　　　Ｃａｌｃｕｌａｔｅｔｈｅｐｏｓｓｉｂｌｅｒｅｇｉｏｎｐａｒｔｉｔｉｏｎｃａｓｅｓ：（ｐ１，ｐ２，…，
ｐｎ）
７．　　　　ｅｎｄｆｏｒ
８．　　　　ｆｏｒｉ１ｔｏｎｂｙ１ｄｏ
９．　　　　　　ＣｏｍｐｕｔｅＵ（Ｄ，ｐｉ）
１０．　　　　ｅｎｄｆｏｒ
１１．　　　　ｓｅｌｅｃｔｔｈｅｍａｘＵ
１２．　　　　ｄｅｔｅｒｍｉｎｅｔｈｅｐａｒｔｉｔｉｏｎＰｍａｘ
１３．　　　　ｄａｔａｓｅｔεｐａｒｔｉｔｉｏｎ
１４．　　　　ε最优 ＝ｔｈｅｃｅｎｔｒｅｏｆＰｍａｘ
１５．　　ｅｎｄｆｏｒ
１６．　　ｒｅｔｕｒｎＤＧ

　　另一方面，通过差分隐私的指数机制进行处理迭
代后，得到集群数据集最优的隐私参数，基于此进行集

群查询数据集的 Ｌａｐｌａｃｅ机制加噪，通过通信阶段传

递，将经过隐私处理的数据给中心服务器，中心服务器

为外界提供统计结果的查询接口．

３　安全性分析
　　ＭＣＤＰ中首先证明每一个阶段满足ε差分隐私，然
后根据组合特性，进一步证明经过 ＭＣＤＰ算法处理的
数据发布结果满足ε差分隐私．
　　定理１　ＭＣＤＰ在单机处理阶段满足ε差分隐私．
　　证明　单机处理阶段使用 Ｌａｐｌａｃｅ机制，对于数值
型函数，我们计算输出ｘ的概率：

ＰｒＬａｐΔｆ( )ε ＝{ }ｘ＝ １
２Δｆ
ε

ｅ－｜ｘ｜
Δｆ
ε （４）

同样地，计算输出为 ｘ＋ｄ的概率，噪声服从

ＬａｐΔｆ( )ε 的Ｌａｐｌａｃｅ分布，令β＝Δｆε，有：
Ｐｒ（Ｌａｐ（β））＝ｘ
Ｐｒ（Ｌａｐ（β）＝ｘ＋ｄ）≤

ｅｘｐ ｄ( )β ≤ｅｘｐΔｆ( )ε ＝ｅｘｐ（ε）

（５）
因此，ＭＣＤＰ在单机处理阶段满足ε差分隐私．

　　定理２　ＭＣＤＰ在服务协同阶段满足ε差分隐私．
　　证明　服务协同阶段使用指数机制，存在一对兄
弟数据集Ｄ和Ｄ′都服从指数机制，对任意的查询函数
ｑ，定义ｒ为任意合法的输出，Ｒ为输出值的范围，Δｑ为
查询函数中最大可能差异值，则有

ｅｘｐεｑ（Ｄ，ｒ）２Δ( )ｑ

ｅｘｐεｑ（Ｄ′，ｒ）２Δ( )ｑ

＝ｅｘｐε（ｑ（Ｄ，ｒ）－ｑ（Ｄ′，ｒ））２Δ( )ｑ

≤ｅｘｐ ε( )２ （６）

分别计算两个用指数机制处理的数据集的结果等

于ｒ的概率，并证明其结果满足差分隐私．

　　
Ｐｒ（ＭＣＤＰεｑ（Ｄ）＝ｒ）
Ｐｒ（ＭＣＤＰεｑ（Ｄ′）＝ｒ）

＝
ｅｘｐεｑ（Ｄ，ｒ）

２Δ( )ｑ

∫ｒ′∈Ｒｅｘｐεｑ（Ｄ，ｒ′）２Δ( )ｑ

ｅｘｐεｑ（Ｄ′，ｒ）
２Δ( )ｑ

∫ｒ′∈Ｒｅｘｐεｑ（Ｄ′，ｒ′）２Δ( )ｑ

≤ｅｘｐ ε( )２
ｅｘｐ ε( )２∫ｒ′∈Ｒｅｘｐεｑ（Ｄ，ｒ′）２Δ( )ｑ

∫ｒ′∈Ｒｅｘｐεｑ（Ｄ，ｒ′）２Δ( )








ｑ

＝ｅｘｐ（ε） （７）
因此，ＭＣＤＰ在服务协同阶段满足ε差分隐私．

　　定理３　假设Ｋ（Ｄ１），Ｋ（Ｄ２），…，Ｋ（Ｄｎ）分别表示
输入数据集为Ｄ１，Ｄ２，…，Ｄｎ的一系列满足εｉ差分隐私
的随机算法，并且任意两个算法的随机过程和输入数
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据集是相互独立的，则这些算法组合起来的算法ＭＣＤＰ
满足ｍａｘ｛εｉ｝差分隐私．
　　证明　由于算法 Ｋ（Ｄｎ）均满足 εｉ差分隐私，假设
ε１＝ε２＝…＝εｎ＝ε，算法Ｋ（Ｄ）表示所有算法Ｋ（Ｄｉ）组
合起来的算法，输出记为｛ｓ１，ｓ２，…，ｓｎ｝．由于任意两个
Ｋ（Ｄｉ）之间的随机过程和输入的数据集相互独立，对任
意ｓ∈｛ｓ１，ｓ２，…，ｓｎ｝∈Ｒａｎｇｅ（ｓ），有：

　Ｐｒ［Ｋ（Ｄ）∈ｓ］＝∏
ｎ

ｉ＝１
Ｐｒ［Ｋ（Ｄｉ）∈ｓｉ］

≤∏
ｎ

ｉ＝１
ｅε×｜ＤｉＤ

′
ｉ｜·Ｐｒ［Ｋ（Ｄ′ｉ）＝ｓｉ］

＝ｅεｉ×∑
ｎ

ｉ＝１
｜ＤｉＤ

′
ｉ｜·Ｐｒ［Ｋ（Ｄ′ｉ）＝ｓｉ］（８）

作为兄弟数据集的Ｄ和Ｄ′应当满足｜ＤＤ′｜＝１．由
于对任意的ｉ≠ｊ，有Ｄｉ∩Ｄｊ＝∧Ｄ

′
ｉ∩Ｄ

′
ｊ＝，可知：

∑
ｎ

ｉ＝１
｜ＤｉＤ

′
ｉ｜＝｜ＤＤ′｜＝１ （９）

则组合算法Ｋ（Ｄ）满足ε差分隐私．
假设εｉ不完全相等，记Ｑ＝〈Ｄ，Ｄ′〉表示兄弟数据

集Ｄ和Ｄ′组合一起的集合，可以将Ｑ按照Ｄ和Ｄ′在哪
个子部分出现的差异将Ｑ分类成Ｑ１，Ｑ２，…，Ｑｎ共 ｎ个
类别．每个类别的Ｑｉ定义如下：

Ｑｉ＝｛〈Ｄ，Ｄ′〉｜（｜ＤＤ′｜＝１）∧（Ｄｊ＝Ｄ
′
ｊ）｝（１０）

假设组合算法Ｋ（Ｄ）满足ε′差分隐私，则有：
Ｐｒ［Ｋ（Ｄ）∈Ｓ］≤ｅε′×Ｐｒ［Ｋ（Ｄ′）∈Ｓ］，ε′≥εｉ（１１）
因此对ε′推论如下：

　　　　　ε′＝ｍｉｎ｛ε′｜∧（ε′≥εｉ）｝
＝ｍｉｎ｛ε′｜ε′≥ｍａｘ（εｉ）｝
＝ｍａｘ（εｉ） （１２）

可得，Ｋ（Ｄ）满足 ｍａｘ｛εｉ｝差分隐私，进一步得证
ＭＣＤＰ满足ε差分隐私．

４　性能分析
　　本文采用加州大学机器学习库里面的“Ａｄｕｌｔ”数据
集进行实验分析验证［１５］，重点从隐私处理效率、隐私保

护强度、预测精度和预测效率进行分析．
４．１　隐私处理效率

在隐私处理效率实验中，将 ＭＣＤＰ与单个服务器
和分布式差分隐私方法 ＤＰＭＣＤＢＳＣＡＮ［１３］进行对比．
在整体隐私参数为０２，集群数量分别取５、１０和２０的
情况下，与单个中心服务器隐私计算对比效果如图 ２
所示．实验结果表明，随着数据集的增大，隐私处理的
耗时也随之增加，其中单服务器的处理耗时最长．在使
用多集群处理的情况下，随着集群数量增加，隐私处理

的耗时也越来越小．
在集群数量取１０相同的情况下，我们通过实验进

一步对比分析 ＭＣＤＰ与 ＤＰＭＣＤＢＳＣＡＮ的隐私处理效

率．当整体隐私参数分别取 ０１、０２、０５和 ０８的时
候，图３表明两种方案的整体变化趋势，随着隐私参数
的增加而隐私处理的计算时间依次减少．相比于 ＤＰ
ＭＣＤＢＳＣＡＮ，ＭＣＤＰ运行时间较低，在运行效率方面具
有明显优势，可见 ＭＣＤＰ在保护用户数据隐私的同时
能兼顾较好性能表现．

４．２　隐私保护强度
差分隐私参数 ε用于衡量隐私保护的强度，越小

的ε代表较高的隐私保护强度，此时数据的可用性也
会降低．实验结果如图４所示，随着查询次数的增加，
计算五个集群的ε，可以看出经过学习后五个集群的 ε
达到平衡并且趋近．这是因为 ＭＣＤＰ允许各个集群合
作寻找动态的隐私参数，保证方案的灵活性和可靠性，

在满足差分隐私同时，对整体查询结果进行求精处理，

提高发布数据的可用性．
４．３　预测精度

在差分隐私预算的预测方面，我们分别将ＭＣＤＰ采
用的ＢＰ神经网络算法与目前常用的预测方法线性回归
模型和长短期记忆模型 ＬＳＴＭ［１６］进行对比．经过２０到
７００个周期内的预测实验，预测精度的实验内容为ε预测和
ε最优的差异值．从图５可以看出，ＬＳＴＭ模型由于复杂的
训练模型，预测精度要略微优于ＢＰ神经网络模型，而线
性回归模型远远不如ＢＰ神经网络模型和ＬＳＴＭ模型．
４．４　预测效率

在预测效率方面，随着计算周期的增加，三个预测

模型完成预测任务所需的计算时间也增加，如图６所
示．结果表明，线性回归模型具有最优的预测效率，但
是该模型在预测精度上太低．而对比 ＢＰ神经网络和
ＬＳＴＭ的表现来看，ＢＰ神经网络的预测时间明显低于
ＬＳＴＭ模型，预测效率较高，同时还可以达到较接近的
预测精度，因此我们选择综合性能较好的 ＢＰ神经网络
进行隐私参数预测．

１０３２
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５　结束语
　　本文提出了一种基于神经网络预测的多集群分布
式差分隐私数据发布方案ＭＣＤＰ，通过建立分布式模型
显著缓解单服务器的数据处理压力，可以有效地处理

海量数据的隐私保护问题．同时，ＭＣＤＰ存储的是经过
差分隐私处理后的统计数据，不搜集个体的隐私数据，

防止用户数据泄漏．此外，集群之间不同隐私参数的选
择保证方案的灵活性，借助神经网络进行隐私参数预

测可以实现更准确的预测效果．实验结果表明 ＭＣＤＰ
在隐私处理效率、隐私保护强度、预测精度和预测效率

等方面都具有明显优势．
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