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　　摘　要：　已有的支持在线／离线加密和外包解密的基于属性加密的方案可实现细粒度访问控制和数据保密
性，但无法实现同一属性之间的层次关系的表达和数据防篡改，并且终端需要在离线加密之前确定用户的访问结

构，每次加密都需重新生成中间密文．针对上述问题，本文提出了一种支持离线／在线加密及可验证外包解密的 ＣＰ
ＷＡＢＥ（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＷｅｉｇｈｔｅｄＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）方案．该方案通过权重集合来实现同一属性层次关系的
灵活表达，可实现一次离线加密就产生不同访问结构的数据的中间密文，在线仅需要少量开销就可完成加密，同时

对外包解密的正确性进行了验证．最后对方案进行了安全性和性能分析，实验仿真也表明了本文对比相关方案更
具优势．
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１　引言
　　云计算技术的发展带来了诸多便利但也带来诸多

安全挑战，解决外包到云的数据安全问题的措施之一

是将数据上传到云端前对其加密，但无法做到同一数

据对不同的合法用户的细粒度访问控制．
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针对密文共享和信息安全发布，基于属性的加密

（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）［１］被提出，该方案将
属性作为最小粒度，只有属性集合满足访问结构才能

够解密．后来密钥策略基于属性的加密（ＫｅｙＰｏｌｉｃｙＡｔ
ｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）［２］和密文策略基于属
性的加密（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅｂａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＣＰＡＢＥ）［３］被相继提出．两者的访问策略分别隐藏在密
钥和密文中．为表示属性的等级关系，某些学者选择对
属性赋予权重，但现有的此类方案的计算开销随权重

的增加而呈线性增长，当权重很大时不适合直接应用

于终端设备上．虽后来在线／离线和转换密钥技术被提
出，通过对数据预加密和将密文外包到云进行部分解

密来降低终端的存储和计算开销，但目前的此类方案

普遍存在一个问题，即离线加密之前需确定用户的访

问结构，但实际不同的文件所需要的访问结构并不完

全相同；将部分解密运算外包到云，也存在正确性验证

的问题．为解决上述问题，本文提出了支持离线／在线加
密及可验证外包解密的ＣＰＷＡＢＥ方案．
２００８年，Ｇｕｏ等人［４］基于文献［５］，首次提出了基

于身份的 ＯｎｌｉｎｅＯｆｆｌｉｎｅ加密方案．２０１３年，Ｌｉｕ等人［６］

首先在ＡＢＥ中引入权重的概念，提出一种ＣＰＷＡＢＥ机
制，提高了属性表达的灵活性．２０１４年，Ｈｏｈｅｎｂｅｒｇｅｒ和
Ｗａｔｅｒｓ［７］基于文献［８］，首次提出了 ＯｎｌｉｎｅＯｆｆｌｉｎｅ的
ＡＢＥ方案．该方案在离线阶段处理所有的配对操作，减
少了在线阶段的计算开销．另外，其基于文献［９］中提
出的外包计算来减少解密阶段的计算开销．后来，支持
外包解密［１０］和离线／在线加密［１１］的方案被相继提出，

但都未解决外包密文正确性验证的问题．２０１６年，Ｗａｎｇ
等人［１２］提出了将利用权重属性表示属性等级的方案，

减少了访问树的层次和加密开销．２０１７年，Ｘｕｅ等人［１３］

提出了一种基于０～１编码支持可比属性的 ＡＢＥ方案，
减少了可比属性个数和大小比较时间．２０１８年，Ｌｉ
等［１４］提出了一种基于统一密文策略加权属性的数据共

享加密方案，降低了多个用户总加密时间．同年，Ｚｈｏｎｇ
等人［１５］提出了一种高效的可验证的多授权机构属性基

加密方案，降低了加／解密的计算开销并验证了外包解
密的正确性．２０１９年，Ｔｉａｎ等人［１６］提出基于分层授权机

构的权重属性加密方案，其通过将授权机构进行分层

和属性赋予权重，使得在云存储环境中更加灵活．此外，
该方案还实现了离线／在线加密，减少了计算开销．同
年，Ｈａｈｎ等人［１７］对支持外包验证的 ＡＢＥ方案［１８，１９］
进行了攻击，发现其漏洞，提出一种新的承诺方案，并在

标准模型中提供了严格的安全证明．此外，Ｍｉａｏ等人［２０］

设计了一个应用在 ＩＩｏＴ（ＨｅａｌｔｈＩＩｏＴ）系统中安全的在
线／离线数据共享框架，该框架支持在线／离线加密和外
包解密．

２　系统模型

２１　权重集合
对于ｘ∈［１，Ｎ］，将ｘ转化成ｎ＝「ｌｏｇＮ２?位的二进制

数（长度小于 ｎ，则使用 ０填充高位）．对于某个属性
Ａｔｔｒ，若要表示Ａｔｔｒ＞ｘ，则此属性的权重集合定义为：

Ｓ０″＞ｘ″＝｛１０ｘｎｘｎ－１…ｘｉ＋１１ ｘｉ＝０，１≤ｉ≤ｎ｝ （１）
表示Ａｔｔｒ＜ｘ，则定义为：

Ｓ１″＜ｘ″＝｛０１ｘｎｘｎ－１…ｘｉ ｘｉ＝１，１≤ｉ≤ｎ｝ （２）
表示Ａｔｔｒ＝ｘ，则定义为：
Ｓ０１″＝ｘ″ {＝ ｛０１ｘｎｘｎ－１…ｘｉ＋１１ ｘｉ＝０｝∪｛１０ｘｎｘｎ－１…ｘｉ｜ｘｉ＝１｝，
　　　 １≤ｉ≤ }ｎ

（３）
２２　系统框架

系统模型和架构如图１所示．包含四类实体，如下
所示：（１）授权机构（ＣＡ）：完全可信，它能够诚实的执
行相应的计算任务并将结果返回给用户；（２）云服务提
供商（ＣＳＰ）：半可信，ＣＳＰ接受用户的计算请求或存储请
求，并返回正确结果，但ＣＳＰ是诚实且好奇的；（３）数据拥
有者（Ｏｗｎｅｒ）：定义与密文相关的访问结构，并进行加密
工作，最后Ｏｗｎｅｒ会将共享密文上传到ＣＳＰ；（４）数据消
费者（Ｕｓｅｒ）：在 ＣＡ中获取属于自己的私钥，并从 ＣＳＰ
中下载需要的共享密文，然后进行解密操作．

３　方案构造

　　（１）Ｓｅｔｕｐ（１ｋ）
给定安全参数 ｋ，以及属性｛Ａｔｔｒ１，…，ＡｔｔｒＵ｝，设访

问结构中矩阵最多可能有π行．令Ｇ０和ＧＴ为ｐ（ｐ为素
数）阶乘法循环群，定义对称双线性映射 ｅ：Ｇ０×Ｇ０→
ＧＴ，令ｇ为 Ｇ０的生成元，ＺＺｐ为有限域．定义三个哈希函
数Ｈ：｛０，１｝→Ｇ０，Ｈ′：｛０，１｝

→ＧＴ，Ｈ″：ＧＴ→｛０，１｝
ｋ．随

机选择ｈｉ∈Ｇ０，其中ｉ∈（１，…，Ｕ），φｊ∈Ｇ０，其中 ｊ∈［１，
π］．随机选择α，ａ∈ＺＺｐ，计算 ｈ＝ｇ

ａ，ｅ（ｇ，ｇ）α．此外 ＣＡ
随机选择γ∈ＺＺｐ，系统公钥ＰＫ表示为：
ＰＫ＝（Ｇ０，ＧＴ，ｇ，ｐ，ｅ，ｈ，ｇ

γ，ｅ（ｇ，ｇ）α，｛φｊ｝，｛ｈｉ｝，Ｈ，Ｈ′，Ｈ″）
（４）

系统主密钥ＭＳＫ被ＣＡ秘密保存为ＭＳＫ＝（α，ａ，γ）．
（２）ＫｅｙＧｅｎ（ＰＫ，ＭＳＫ，Ｓ）
设用户属性集 Ｓ＝｛Ａｔｔｒｉ１，Ａｔｔｒｉ２，…，Ａｔｔｒｉｎ｝（ｎ≤Ｕ），

其中对应｛ｈｉ｝ｉ∈［１，Ｕ］中的 ｎ个随机元素｛ｈｉ１，…，ｈｉｎ｝．随
机选择ｄ，ｚ∈ＺＺｐ，令ｒ＝ｄ／ｚ，计算 Ｋｓ，１＝ｇ

αｈｄ，Ｋｓ，２＝ｇ
ｒ．对

于用户的每个属性Ａｔｔｒｉ′，其中ｉ′∈（ｉ１，…，ｉｎ），设其权重
为ｘｉ′，对应的权重集合Ｓ

０１
″＝ｘｉ′″，计算 Ｋｓ．ｉ′，ｖｉ′＝（ｈｉ′Ｈ（ｖｉ′））

ｒ，

其中ｉ′∈（ｉ１，…，ｉｎ），ｖｉ′∈Ｓ
０１
″＝ｘｉ′″．令转换密钥 ＴＫ＝（Ｋｓ，２，

｛Ｋｓ．ｉ′，ｖｉ′｝），返回用户私钥集合为：

７４１２



电　　子　　学　　报 ２０２０年

ＳＫｓ＝（Ｋｓ，１，ｚ，ＴＫ） （５）
此外，ＣＡ随机选择μ∈ＺＺｐ，计算Ａ＝ｇ

１／（γ＋μ），Ｂ＝μ，
然后公布验证密钥为：

ＣＫ＝（Ａ，Ｂ） （６）
（３）Ｅｎｃｏｆｆｌｉｎｅ（ＰＫ）
选择一个秘密值 ｓ∈ＺＺｐ，计算 Ｃ′＝ｅ（ｇ，ｇ）

αｓ，Ｃ０＝
ｇｓ．ｊ∈［１，π］，选择 λ^ｊ，ｙｊ∈ＺＺｐ，然后计算 Ｃｊ，１ ＝
ｈλ^ｊφ－２ｙｊｊ ，Ｃｊ，ｉ＝φ

ｙｊ
ｊｈ
ｙｊ
ｉ．设所有属性中最大权重空间取值范

围为［１，Ｗｍａｘ］．ｗ∈［１，Ｗｍａｘ］，计算 Ｈ（ｕｗ）（ｕｗ∈Ｓ
０
″＞ｗ″

∪Ｓ１″＜ｗ″），接着计算 Ｃｊ，ｕｗ＝φ
ｙｊ
ｊＨ（ｕｗ）

ｙｊ．最终得到中间密
文为：

ＩＣ＝（Ｃ′，Ｃ０，｛Ｃｊ，１，｛Ｃｊ，ｉ｝，^λｊ，ｙｊ，｛Ｃｊ，ｕｗ｝｝） （７）
其中ｊ∈［１，π］，ｉ∈［１，Ｕ］，ｗ∈［１，Ｗｍａｘ］，ｕｗ∈Ｓ

０
″＞ｗ″

∪Ｓ１″＜ｗ″．
（４）Ｅｎｃｏｎｌｉｎｅ（ＡＡ，ＰＫ，ＩＣ，ＣＫ，Ｍ）
输入Ｍ∈｛０，１｝ｋ，再随机选择密文参数 Ｒ∈ＧＴ，计

算 Ｃ^＝ＭＨ″（Ｒ），珘Ｃ＝Ｒ·Ｃ′．令Ｍ为一个ｌ×ｄ（ｌ≤π）
的矩阵，访问结构ＡＡ为（Ｍｌ×ｄ，ρ（·））．选择一个随机向
量ｖ＝（ｓ，ｔ２，…，ｔｄ）

Ｔ∈ＺＺｄｐ，其中ｓ已在离线阶段选取．对
于ｊ＝１，…，ｌ，计算λｊ＝Ｍｊ·ｖ，其中Ｍｊ是Ｍ第ｊ行的向
量，λｊ为ρ（ｊ）所分得的秘密份额．ｊ∈［１，ｌ］，设ρ（ｊ）＝
Ａｔｔｒρ（ｊ），计算Ｃｊ＝（λｊ－λ^ｊ），Ｃｊ′＝（ｓ－ｙｊ）．由于 Ａｔｔｒρ（ｊ）对
应群元素ｈρ（ｊ），则可从Ｃｊ，ｉ中得到Ｃｊ，ρ（ｊ）．对于访问结构ＡＡ
中涉及到的属性 Ａｔｔｒρ（ｊ），从｛Ｃｊ，ｕｗ｝中选取｛Ｃｊ，ｕ′ｘ｝．其中
选取规则如下所示：

（ａ）取值要求为″Ａｔｔｒρ（ｊ）＞ｘ″，则选取｛Ｃｊ，ｕ′ｘ｝｛Ｃｊ，ｕｗ｝
（ｕ′ｘ∈Ｓ

０
″＞ｘ″）．

（ｂ）取值要求为″Ａｔｔｒρ（ｊ）＜ｘ″，则选取｛Ｃｊ，ｕ′ｘ｝｛Ｃｊ，ｕｗ｝
（ｕ′ｘ∈Ｓ

１
″＜ｘ″）．

接着计算Ｃ＝Ｈ′（ｅ（ｇ，ｇ）Ｂ，Ｒ·Ｈ′（Ｍ）），得到验证符σ
＝（ＡＢ，ｇγ·ｇＢ，Ｃ）．得到的最终密文为：
ＣＴ＝（ＡＡ，^Ｃ，珘Ｃ，Ｃ０，｛Ｃｊ，１，Ｃｊ，ρ（ｊ），｛Ｃｊ，ｕｘ′｝，Ｃｊ，Ｃｊ′｝，σ）

（８）
（５）ＰａｒｔｉａｌＤｅｃｒｙｐｔ（ＡＡ，ＣＴ，ＴＫ）
ＣＳＰ首先检查Ｕｓｅｒ的属性集合 Ｓ是否满足访问结

构ＡＡ，若不满足，则输出⊥．否则ＣＳＰ进行如下计算：
　Ｃｕ′ｘｉ ＝Ｃｉ，１·ｈ

Ｃｉ·ｈＣ′ｉρ（ｉ）·Ｃｉ，ρ（ｉ）·Ｈ（ｕ′ｘ）
Ｃ′ｉ·Ｃｉ，ｕ′ｘ

＝ｈλ^ｉφ－２ｙｉｉ ·ｈ
（λｉ－λ^ｉ）·ｈ（ｓ－ｙｉ）ρ（ｉ） ·φ

ｙｉ
ｉｈ
ｙｉ
ρ（ｉ）

　·Ｈ（ｕ′ｘ）
（ｓ－ｙｉ）·φｙｉｉＨ（ｕ′ｘ）

ｙｉ

＝ｈλｉ·（ｈρ（ｉ）Ｈ（ｕ′ｘ））
－ｓ （９）

若存在某个 ｈρ（ｉ）＝ｈｉ′，ｕ′ｘ＝ｖｉ′，则进行如下计算，否
则输出⊥．
ψｉ＝ｅ（Ｃ

ｕ′ｘ
ｉ，Ｋｓ．２）ｅ（Ｃ０，Ｋｓ，ｉ′，ｖｉ′）

＝ｅ（ｈλｉ·（ｈρ（ｉ）Ｈ（ｕ′ｘ））
－ｓ，ｇｒ）·ｅ（ｇｓ，（ｈｉ′Ｈ（ｖｉ′））

ｒ）

＝ｅ（ｇａλｉ·（ｈρ（ｉ）Ｈ（ｕ′ｘ））
－ｓ，ｇ

ｄ
ｚ）ｅ（ｇｓ，（ｈρ（ｉ）Ｈ（ｕ′ｘ））

ｄ
ｚ）

＝ｅ（ｇ，ｇ）ｄａλｉ／ｚ （１０）
定义参与者集合Ｉ＝｛ｉ：ρ（ｉ）∈ｓ｝（Ｉ［１，ｌ］），由线

性秘密共享方案ＬＳＳＳ［７］可知

ψ＝∏
ｉ∈Ｉ
（ψｉ）

ωｉ ＝∏
ｉ∈Ｉ
（ｅ（ｇ，ｇ）ｄａλｉ／ｚ）

ωｉ ＝ｅ（ｇ，ｇ）ｄａｓ／ｚ

（１１）
然后将部分解密密文 ＣＴ′＝（ＡＡ，^Ｃ，珘Ｃ，Ｃ０，ψ，σ）发

送给Ｕｓｅｒ．
（６）ＦｕｌｌＤｅｃｒｙｐｔ（ＣＴ′，ＳＫｓ）
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Ｕｓｅｒ从ＣＳＰ取得部分解密密文ＣＴ′，最终进行如下
解密计算：

ｅ（Ｃ０，Ｋｓ，１）
ψｚ

＝ｅ（ｇ
ｓ，ｇαｈｄ）

ｅ（ｇ，ｇ）ｄａｓ
＝ｅ（ｇ，ｇ）αｓ （１２）

珘Ｃ
ｅ（ｇ，ｇ）αｓ

＝Ｒ′ （１３）

（７）Ｖｅｒｉｆｙ（ＰＫ，Ｒ′，ＣＴ′）
此阶段进行正确性验证，先计算Ｍ′＝Ｈ″（Ｒ′）Ｃ^，

然后从ＣＴ′中取得σ，令Ｄ＝ｇγ·ｇＢ．然后验证：
Ｈ′（ｅ（ＡＢ，Ｄ），Ｒ′·Ｈ′（Ｍ′））？＝Ｃ （１４）

若等式成立，则说明验证成功，即：

Ｈ′（ｅ（ＡＢ，Ｄ），Ｒ′·Ｈ′（Ｍ′））

＝Ｈ′ｅｇ
Ｂ
γ＋μ，ｇγ·ｇ( )Ｂ ，Ｒ·Ｈ′（Ｍ( )）

＝Ｈ′ｅｇ
Ｂ
γ＋μ，ｇγ＋( )Ｂ ，Ｒ·Ｈ′（Ｍ( )）

＝Ｈ′（ｅ（ｇ，ｇ）Ｂ，Ｒ·Ｈ′（Ｍ））
＝Ｃ

（１５）

否则，则输出⊥．

４　安全性证明
　　权重集合正确性证明见文献［２１］，本文方案安全
性证明是基于Ｗａｔｅｒ的方案［２２］进行拓展，若Ｗａｔｅｒ的
方案能达到针对性选择明文攻击（ｓＣＰＡ，ｓｅｌｅｃｔｉｒｅｌｙＣｈｏ
ｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ）安全，则本文方案也能达到 ｓＣＰＡ
安全．

定理１　若ｑＢＤＨＥ假设［２２］成立，则不存在多项式

时间的敌手以ｌ ×ｎ（ｎ≤ｑ）的挑战矩阵针对性的攻
破本方案．

证明：

Ｉｎｉｔ模拟器 Ｂ获得 ｙ＝（ｇ，ｇ１，…，ｇｑ，ｇｑ＋２，…，ｇ２ｑ，
ｇｓ），其中ｇｉ表示ｇ

ａｉ．敌手 Ａ给定一个访问结构（Ｍ，
ρ），（其中Ｍ的行列数最多为ｑ），以及ρ每行对应属
性的权重集合．

ＳｅｔｕｐＢ随机选择 α′∈ＺＺｐ，计算 ｅ（ｇ
ａ，ｇａ

ｑ

）·ｅ（ｇ，
ｇ）α′，其中α＝α′＋ａｑ＋１．设访问结构中单射函数 ρ（ｉ）
＝Ａｔｔｒｘ，对应访问策略权重集合为 Ｔｘ（Ｓ

０
″＞ｔ″或 Ｓ

１
″＜ｔ″）．设

ｔｉｘ∈Ｔｘ（其中ｉ∈［１，ｍｘ］，ｍｘ表示集合元素个数）；对
于任意的ｈｙ，对应属性Ａｔｔｒｙ，设权重为 ｖ，对应的权重集
合为Ｖｙ（即Ｓ

０１
″＝ｖ″）．设ｖ

ｉ
ｙ∈Ｖｙ（其中ｉ∈［１，ｎｙ］，ｎｙ表示

集合元素个数）．
将访问结构（Ｍ，ρ）进行转换，转化步骤如下：
（１）将（Ｍ，ρ）转化为一个访问树Ｆ．
（２）对访问树Ｆ进行修改．对于Ｆ中每个叶子节

点对应属性 Ａｔｔｒｘ，将其转化为一个１／ｍｘ的门限节点，
并生成ｍｘ个孩子节点，分别为Ａｔｔｒｘ：ｔ

ｉ
ｘ（ｔ

ｉ
ｘ∈Ｔｘ）．将修

改后的访问树定义为 Ｆ，并将 ρ进行修改，假设原

ρ（ｉ）＝Ａｔｔｒｘ，则修改后的ρ
（ｉ′）＝Ａｔｔｒｘ：ｔ

ｉ
ｘ．

（３）将修改后的Ｆ转换为新的 ＬＳＳＳ（Ｍ，ρ），
其中Ｍ大小为ｌ ×ｎ（ｎ≤ｑ）．图２为一个转化过
程图．

为模拟ｈｘ·Ｈ（ｖ
ｉ
ｘ）（其中 ｖ

ｉ
ｘ∈Ｖｘ），为每个属性 Ａｔ

ｔｒｘ，Ｂ随机选择ｚｘ∈ＺＺｐ．若存在ρ
（ｉ′）＝Ａｔｔｒｘ：ｔ

ｉ
ｘ，则令：

ｈｘ·Ｈ（ｖ
ｉ
ｘ）＝ｇ

ｚｘｇａＭ

ｉ′，１·ｇａ

２Ｍ
ｉ′，２…ｇａ

ｎＭ
ｉ′，ｎ （１６）

否则，令ｈｘ·Ｈ（ｖ
ｉ
ｘ）＝ｇ

ｚｘ．需注意：由于受 ｇｚｘ的影响，参
数是随机分布的；且由于ρ是单射的，最多只有一个ｉ′
使ρ（ｉ′）＝Ａｔｔｒｘ：ｔ

ｉ
ｘ．

阶段１　在此阶段，Ｂ回应敌手 Ａ私钥查询．假设
Ａ所具有的属性集合Ｓ不满足Ｍ．

Ｂ选择一个随机数 ｒ∈ＺＺｐ，并令向量 ω＝（ω１，…，
ωｎ）∈ＺＺ

ｎ

ｐ ，其中ω１＝－１根据ＬＳＳＳ的性质，对于所有
的ｉ′（其中ρ（ｉ′）∈Ｓ）有ω·Ｍ ＝０模拟器首先令ｒ
＝ｔ＋ω１ａ

ｑ ＋ω２ａ
ｑ－１ ＋… ＋ωｎ ａ

ｑ－ｎ＋１，则 ＫＳ，２ ＝

ｇｔ ∏
ｉ＝１，…，ｎ

（ｇａ
ｑ＋１－ｉ

）ωｉ＝ｇｒ．由于 α＝α′＋ａｑ＋１，且 ω１＝－１，

故 ＫＳ，１＝ｇ
ａ′ｇａｔ∏

ｉ＝２，…，ｎ
（ｇａ

ｑ＋２－ｉ

）ωｉ．在模拟 Ｋｓ，ｘ，ｖｉｘ（Ａｔｔｒｘ：ｔ
ｉ
ｘ

∈Ｓ）时，考虑Ａｔｔｒｘ：ｔ
ｉ
ｘ∈Ｓ，若不存在行ｉ′使ρ

（ｉ′）＝Ａｔ
ｔｒｘ：ｔ

ｉ
ｘ，则可令Ｋｓ，ｘ，ｖｉｘ＝Ｌ

ｚｘ．对于密钥子项Ｋｓ，ｘ，ｖｉｘ，必须确保
其中不含 ｇ（ａ

ｑ＋１）．在计算（ｈｘ·Ｈ（ｖ
ｉ
ｘ））

ｔ时，此类形式所

有子项（指数形式）都来自于某个 ｊ的Ｍｉ′，ｊａ
ｊ·ωｊａ

ｑ＋１－ｊ，

其中ρ（ｉ′）＝Ａｔｔｒｘ：ｔ
ｉ
ｘ．然而，有Ｍ

·ω＝０，故当组合
时，所有含有 ａｑ＋１的子项都将被抵消．假设 ρ（ｉ′）＝
Ａｔｔｒｘ：ｔ

ｉ
ｘ，模拟器创建Ｋｓ，ｘ，ｖｉｘ如下所示：

Ｋｓ，ｘ，ｖｉｘ ＝Ｌ
ｚｘ ∏
ｊ＝１，…，ｎ

(


ｇａ
ｊ·ｔ ∏
ｋ＝１，…ｎ

ｋ≠ｊ

（ｇａ
ｑ＋１＋ｊ－ｋ

）
ω )ｋ

Ｍ
ｉ′，ｊ

（１７）

最终，Ｂ将密钥（Ｋｓ，１，Ｋｓ，２，Ｋｓ，ｘ，ｖｉｘ）发送给敌手Ａ．
挑战　最后创建挑战密文．敌手 Ａ发送两个消息

Ｍ０，Ｍ１给模拟器Ｂ．Ｂ随机选择一个β∈｛０，１｝．创建 珘Ｃ
＝ＭβＴ·ｅ（ｇ

ｓ，ｇａ′），Ｃ０＝ｇ
ｓ．

为模拟 Ｃｔ
ｉ
ｘ

ｔ′值，需要模拟（ｈρ（ｉ′）Ｈ（ｔ
ｉ
ｘ））

ｓ中形如 ｇａ
ｊｓ

的子项．对于这样的子项，Ｂ无法模拟，故可选择秘密分

９４１２
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割消去这些项．即Ｂ随机选择 ｙ′２，…ｙ′ｎ∈ＺＺｐ，并使用如
下向量共享秘密值：

ｖ＝（ｓ，ｓａ＋ｙ′２，ｓａ
２＋ｙ′３，…，ｓａ

ｎ－１＋ｙ′ｎ）∈ＺＺ
ｎ

ｐ （１８）
可使（ｈρ（ｉ′）Ｈ（ｔ

ｉ
ｘ））

ｓ中的 ｇａ
ｊｓ项与 ｇａλｉ′中的 ｇａ

ｊｓ项相互抵

消．对于ｉ′＝１，…，ｎ，挑战密文子项生成为：
Ｃｔ

ｉ
ｘ

ｉ′＝ ∏
ｊ＝２，…，ｎ

（ｇａ）
Ｍ
ｉ′，ｊｙ′( )ｊ （ｇｓ）－ｚρ（ｉ′） （１９）

Ｂ将密文（珘Ｃ，Ｃ０，Ｃ
ｔｉｘ
ｉ′）发送给敌手Ａ．

阶段２　同阶段１相同，但限制为Ａ所具有的属性
集合Ｓ不满足Μ．

猜测　敌手Ａ最终输出 β的猜测 β′．如果 β＝β′，
模拟器最终输出０来表示Ｔ＝ｅ（ｇ，ｇ）ａ

ｑ＋１·ｓ；否则，输出１
来表示Ｔ是ＧＴ中一个随机的群元素．

当Ｔ是一个元组时模拟器Ｂ给出了一个完美的模
拟，所以有了：

Ｐｒ［Ｂ（ｙ，Ｔ＝ｅ（ｇ，ｇ）ａ
ｑ＋１ｓ）＝０］＝１２＋ＡｄｖＡ （２０）

当Ｔ是一个随机群元素时，消息Ｍβ对敌手完全隐

藏，并且有Ｐｒ［Ｂ（ｙ，Ｔ＝Ｒ）＝０］＝１２．因此，Ｂ可以具有

不可忽略的优势进行决策性ｑＢＤＨＥ博弈．

５　性能分析

５１　理论分析
在此对比５个方案的功能性，存储、计算和通信开

销，分别为方案［２２］，方案［１２］，方案［１４］，方案［１９］，
以及方案［２０］．为方便起见，符号定义如表１所示．
５１１　功能性分析

由表２可知，只有本文方案支持所有特性，其他方
案都只支持部分特性．
５１２　存储性能分析

在此对ＩＣ，ＣＫ，ＣＴ进行分析．在本文方案中，Ｅｎｃ

ｏｆｆｌｉｎｅ阶段会生成ＩＣ，其中Ｃｊ，ｕｗ的开销为（Ｎ ×ｌｏｇ
Ｎ

２ ）

πＬＧ０，Ｃｊ，ｉ的开销为 Ｕ· πＬＧ０，加上 Ｃ′，Ｃ０，^λｊ，ｙｊ和
Ｃｊ，１ 的 开 销， 最 终 ＩＣ 开 销 为

Ｕ ＋ ＮｌｏｇＮ
２ ＋( )１ π ＋[ ]１ＬＧ０ ＋２ π ＬＺｐ ＋ＬＧＴ．

Ｅｎｃｏｎｌｉｎｅ阶段会生成ＣＫ和ＣＴ，ＣＫ的开销为ＬＧ０ ＋ＬＺｐ．

对于 ＣＴ，Ｃｊ，ｕ′ｘ的开销为
１
２ｌｏｇ

Ｎ
２ Ｓ( )ｔ ＬＧ０，珘Ｃ，Ｃ０，Ｃｊ，１和

Ｃｊ，ｉ的开销为（２ Ｓｔ ＋１）ＬＧ０ ＋ＬＧＴ，Ｃｊ和 Ｃ′ｊ的开销为
Ｓｔ·ＬＺｐ，σ的开销为 ２ＬＧ０ ＋ＬＺｐ，最终 ＣＴ开销为

Ｓｔ·
１
２ｌｏｇ

Ｎ
２ ＋( )２＋[ ]３ＬＧ０ ＋ ２Ｓｔ ＋( )１ＬＺｐ＋ＬＧＴ．本

文与其余方案对比如表３所示．
表１　符号定义

符号 定义 对应访问结构

Ｎ 权重属性最大取值范围 ＬＳＳＳ，访问树
Ｕ 属性空间 ＬＳＳＳ，访问树
π 访问结构可能的最大行数 ＬＳＳＳ
Ｓｔ 访问结构中属性数量 ＬＳＳＳ，访问树
Ｓｕ 用户属性数量 ＬＳＳＳ，访问树
Ｔ 满足一个访问结构最少的内部节点数 访问树

ＬＧ０ Ｇ０上的比特长度 ＬＳＳＳ，访问树
ＬＧＴ ＧＴ上的比特长度 ＬＳＳＳ，访问树
ＬＺｐ ＺＺｐ上的比特长度 ＬＳＳＳ，访问树
ＥＧ０ Ｇ０中的模指数运算 ＬＳＳＳ，访问树
ＥＧＴ ＧＴ中的模指数运算 ＬＳＳＳ，访问树
Ｅｐ 双线性配对运算 ＬＳＳＳ，访问树

表２　特性对比

方案 权重属性 在线／离线加密 可验证 访问结构

文献［２２］ × × × ＬＳＳＳ
文献［１２］ √ × × 访问树

文献［１４］ √ √ × 访问树

文献［１９］ × × √ ＬＳＳＳ
文献［２０］ × √ × ＬＳＳＳ
本文方案 √ √ √ ＬＳＳＳ

表３　存储开销对比

方案 ＩＣ ＣＫ ＣＴ

文献［２２］ — — ｜Ｓｔ｜·
｜Ｎ｜
２ ＋( )１ＬＧ０＋ＬＧＴ

文献［１２］ — — ｜Ｓｔ｜·
｜Ｎ｜
２ ＋( )１＋[ ]１ＬＧ０＋ＬＧＴ

文献［１４］ ［｜Ｕ｜（２｜Ｎ｜＋４）］ＬＧ０ — ［｜Ｓｔ｜·（｜Ｎ｜＋４）］ＬＧ０＋ＬＧＴ

文献［１９］ — ２ＬＧ０ （｜Ｓｔ｜·｜Ｎ｜＋２）ＬＧ０＋ＬＧＴ

文献［２０］
［（｜Ｕ｜＋２）｜π｜·｜Ｎ｜＋１］ＬＧ０
＋｜π｜·｜Ｎ｜ＬＺｐ＋ＬＧＴ

— ３｜Ｓｔ｜·
｜Ｎ｜
２ ＋[ ]１ＬＧ０＋｜Ｓｔ｜ＬＺｐ＋ＬＧＴ

本文方案
［（｜Ｕ｜＋｜Ｎ｜ｌｏｇ｜Ｎ｜２ ＋１）｜π｜＋１］ＬＧ０

＋２｜π｜ＬＺｐ＋ＬＧＴ
ＬＧ０＋ＬＺｐ

｜Ｓｔ｜·
１
２ｌｏｇ

｜Ｎ｜
２ ＋( )２ ＋[ ]３ＬＧ０

＋（２｜Ｓｔ｜＋１）ＬＺｐ＋ＬＧＴ
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５１３　计算性能分析
在Ｅｎｃｏｆｆｌｉｎｅ阶段，Ｃｊ，ｉ的开销为（｜Ｕ｜＋１）｜π｜ＥＧ０，

Ｃｊ，ｕｗ的开销为（｜Ｎ｜·ｌｏｇ
｜Ｎ｜
２ ＋１）｜π｜ＥＧ０，加上Ｃ′，Ｃ０以及

Ｃｊ，１的开销，总开销为［｜π｜（｜Ｕ｜＋｜Ｎ｜·ｌｏｇ
｜Ｎ｜
２ ＋４）＋１］

ＥＧ０ ＋ＥＧＴ．在Ｅｎｃｏｎｌｉｎｅ阶段，主要开销为σ的开销，开销
为２ＥＧ０ ＋ＥＧＴ．在 ＦｕｌｌＤｅｃｒｙｐｔ阶段，开销为 Ｅｐ＋ＥＧＴ．本文
及其他方案的开销由表４所示．

表４　计算开销对比

方案 Ｅｎｃｏｆｆｌｉｎｅ（Ｏｗｎｅｒ） Ｅｎｃｏｎｌｉｎｅ（Ｏｗｎｅｒ） ＦｕｌｌＤｅｃｒｙｐｔ（Ｕｓｅｒ）

文献［２２］ — （｜Ｎ｜·｜Ｓｔ｜＋１）ＥＧ０＋ＥＧＴ （２｜Ｓｕ｜＋１）Ｅｐ＋｜Ｓｕ｜·ＥＧＴ

文献［１２］ —
｜Ｎ｜
２( )＋２｜Ｓｔ( )｜＋１ＥＧ０＋ＥＧＴ （２｜Ｓｕ｜＋１）Ｅｐ＋｜Ｔ｜·ＥＧＴ

文献［１４］ ３
２｜Ｎ( )｜＋４｜Ｕ( )｜ＥＧ０ ３

２｜Ｎ( )｜＋４｜Ｓｔ( )｜ＥＧ０＋ＥＧＴ ３
２｜Ｎ( )｜＋４｜Ｓｕ( )｜Ｅｐ＋｜Ｔ｜·ＥＧＴ

文献［１９］ —
３
２｜Ｎ｜·｜Ｓｔ( )｜＋３ＥＧ０＋ＥＧＴ ＥＧＴ

文献［２０］ ［｜π｜·｜Ｎ｜（｜Ｕ｜＋４）＋１］ＥＧ０＋ＥＧＴ 忽略不计 ＥＧＴ

本文方案 ［｜π｜（｜Ｕ｜＋｜Ｎ｜·ｌｏｇ｜Ｎ｜２ ＋４）＋１］ＥＧ０＋ＥＧＴ ２ＥＧ０＋ＥＧＴ Ｅｐ＋ＥＧＴ

５１４　通信开销分析
由于Ｏｗｎｅｒ上传密文ＣＴ的通信开销与存储开销一

致，不再赘述．在此分析Ｕｓｅｒ上传ＴＫ到云，Ｕｓｅｒ下载ＣＴ′
的通信开销．在ＴＫ上传阶段，由于ＴＫ包含两部分密钥
子项：Ｋｓ，２和Ｋｓ，ｉ′，ｖｉ′，两者的开销分别ＬＧ０和（｜Ｓｕ｜·ｌｏｇ

｜Ｎ｜
２ ）

ＬＧ０，故总开销为（｜Ｓｕ｜·ｌｏｇ
｜Ｎ｜
２ ＋１）ＬＧ０．在ＣＴ′下载阶段，σ

的开销为２ＬＧ０ ＋ＬＺｐ，加上其余开销，总开销为３ＬＧ０ ＋２ＬＧＴ
＋ＬＺｐ．本文与其余方案对比由表５所示．

表５　通信开销对比

方案 ＴＫ上传 ＣＴ′下载

文献［２２］ — ｜Ｓｔ｜·
｜Ｎ｜
２( )＋１ＬＧ０＋ＬＧＴ

文献［１２］ — ｜Ｓｔ｜·
｜Ｎ｜
２( )＋１[ ]＋１ＬＧ０＋ＬＧＴ

文献［１４］ — ［｜Ｓｔ｜·（｜Ｎ｜＋４）］ＬＧ０＋ＬＧＴ

文献［１９］ （｜Ｓｕ｜·｜Ｎ｜＋２）ＬＧ０ ＬＧ０＋２ＬＧＴ

文献［２０］ （｜Ｓｕ｜·｜Ｎ｜＋２）ＬＧ０ ＬＧ０＋２ＬＧＴ

本文方案 （｜Ｓｕ｜·ｌｏｇ｜Ｎ｜２ ＋１）ＬＧ０ ３ＬＧ０＋２ＬＧＴ＋ＬＺｐ

５２　实验分析
本文基于ＣＰＡＢＥ工具包和密码学库（ＪＰＢＣ），使用

Ｊａｖａ语言开发了实现本方案的实验平台．实验平台采用
５１２ｂｉｔ的Ａ类奇异曲线ｙ２＝ｘ３＋ｘ构造１６０ｂｉｔ的椭圆曲线
群．实验环境配置：Ｗｉｎｄｏｗｓ１０操作系统平台、ＣｏｒｅＴＭｉ５
４２１０Ｍ（２６ＧＨｚ）、内存１２ＧＢ．本次仿真对比上述文献计算
开销，设｜Ｕ｜＝５０，｜π｜＝５０，｜Ｎ｜＝５０．｜Ｓｔ｜为１０５０，属性Ａｔ
ｔｒｉ的访问策略为Ａｔｔｒｉ＞２５．｜Ｓｕ｜＝｜Ｓｔ｜，用户每个属性Ａｔｔｒｉ
取值为５０访问树和 ＬＳＳＳ中每个属性之间关系均为
“ＡＮＤ”．在ＫｅｎＧｅｎ阶段，本文方案开销高于文献［１２］，低
于其余４个方案．在Ｅｎｃｏｆｆｌｉｎｅ阶段，由于文献［１４］此时已
使用了访问结构进行了加密，故开销低于本文方案．文献
［２０］开销远高于本文，在Ｅｎｃｏｎｌｉｎｅ阶段，本文方案除了减
法运算外还会生成验证符，故开销略高于文献［２０］，远低
于其余４个方案．在ＰａｒｔｉａｌＤｅｃｒｙｐｔ阶段，本文开销低于文
献［２０］，由于文献［１９］未计算在线加密时形成的的部分密
文，故本文开销高于文献［１９］，在 ＦｕｌｌＤｅｃｒｙｐｔ阶段，文献
［２２，１２，１４］开销远高于本文方案和文献［１９，２０］，在Ｖｅｒｉｆｙ
阶段，测得本文验证所耗费时间为６／７ｍｓ左右，而文献
［１９］为２１ｍｓ左右，计算开销对比由图３所示．
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６　结论
　　本文提出了一种支持离线／在线加密及可验证外
包解密的ＣＰＷＡＢＥ方案，该方案利用权重集合实现了
属性的层次表达，使密文子项数量随权重空间大小对

数增长．并且将加密过程分为离线和在线两个部分，用
户设备离线时只需要进行一次加密，在线时仅需少量

计算即可实现对不同访问结构的数据加密，减少了终

端设备的计算负担．将部分解密放到云端进行，最终对
云端的解密结果进行验证，防止了云恶意篡改密文．最
后对本方案进行了安全性分析和性能分析，并进行了

仿真实验．理论和实验均表明，对比其余方案，本文更
具有灵活性、高效性以及安全性．
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