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面向云服务的安全高效无证书聚合签名

车联网认证密钥协商协议

张文芳，雷丽婷，王小敏，王　宇
（西南交通大学信息科学与技术学院，四川成都 ６１００３１）

　　摘　要：　针对目前车联网认证密钥协商协议效率低下以及车辆公私钥频繁更新的问题，提出一个基于无证书聚
合签名的车联网匿名认证与密钥协商协议．本方案通过引入临时身份和预签名机制实现对车辆的隐私保护以及匿名
认证，同时通过构建临时身份索引数据库，实现可信中心对可疑车辆的事后追查，满足车辆的条件匿名性要求．此外，
本方案中车辆的公私钥不随其临时身份动态改变，有效避免了已有方案公私钥频繁更新带来的系统开销．同时，为了
提供高效的批量认证，采用无双线性对的聚合签名技术，实现了车辆签名的动态聚合和转发，有效降低了签名传递的

通信量和云服务器的验证开销．本文方案在ｅＣＫ模型和ＣＤＨ问题假设下被证明是形式化安全的．
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１　引言
　　车联网（ＶｅｈｉｃｕｌａｒＡｄｈｏｃＮＥＴｗｏｒｋ，ＶＡＮＥＴ）作为
物联网在交通领域的典型应用，通过实时收集路况信

息，为车辆提供碰撞避免、警告提示等安全应用．为了进

一步提升驾驶和乘车体验，车联网通过引入云平台，为

车内乘客提供导航、多媒体娱乐等多种增值服务．研究
并设计安全高效的车联网认证密钥协商协议以实现云

服务器和车载单元之间的安全交互是亟待解决的热点

问题．
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目前，针对车联网的认证密钥协商，主要分为以下

几类：

（１）基于对称密码体制的认证方案［１～３］：主要采用

Ｈａｓｈ函数、消息认证码（ＭＡＣ）或对称密码算法等轻量
级运算，这类方案无法满足不可否认性要求．

（２）基于公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，
ＰＫＩ）的认证方案［４，５］：为实现对车辆的隐私保护，此类

方案需要为每个 ＯＢＵ生成多个匿名公私钥对和证书，
并预存于ＯＢＵ防篡改装置，因此存储开销大，也增加了
维护和管理复杂度．

（３）基于身份（ＩＤｂａｓｅｄ）的认证方案［６～８，１３～１６］：这

类方案虽然避免了ＰＫＩ的证书管理问题，但往往需要进
行耗时的双线性对运算，并且还引入了密钥托管．此外，
为了实现车辆的匿名认证，需要动态改变车辆的临时

身份，导致 ＯＢＵ公私钥需要频繁更新，增加了系统
开销．

（４）基于无证书密码体制（ＣＬｂａｓｅｄ）的认证方
案［１１，１２］：该类方案可避免 ＰＫＩ的证书管理以及基于身
份体制的密钥托管问题，防止密钥生成中心（ＫｅｙＧｅｎ
ｅｒａｔｉｏｎＣｅｎｔｅｒ，ＫＧＣ）伪造车辆签名，但仍然无法避免双
线性对运算和ＯＢＵ公私钥频繁更新问题．此外，上述各
类方案缺少在高级安全模型下（如ｅＣＫ模型）的形式化
证明，难以抵抗临时私钥泄露等攻击．

为了解决上述问题，本文针对云服务下的车联网

特殊需求，设计了一个基于无证书聚合签名的匿名认

证密钥协商协议．通过构建临时身份索引数据库实现
对可疑车辆的追查，满足条件匿名性要求．引入无对运
算的聚合签名降低了签名验证的通信量和计算量．通
过验证可信中心为ＯＢＵ临时身份签发的秘密签名实现
云服务器对车辆的匿名认证，避免了因临时身份改变

导致的公私钥频繁更新．会话密钥由认证双方的临时
私钥和长期私钥共同生成，即使临时私钥泄露，会话密

钥的安全性仍可保证．在ＣＬｅＣＫ模型和ＣＤＨ困难假设
下本方案被证明是形式化安全的．

２　车联网系统模型
　　本文将车联网（ＶＡＮＥＴ）与云服务器结合，构建了
云平台下的车联网系统模型，该系统模型如图１所示，
主要包括 ４部分：可信任中心（ＴＡ）、路边设施单元
（ＲＳＵ）、车载单元（ＯＢＵ）、云服务器（ＣＳ）．

（１）可信任中心（ＴＡ）由密钥生成中心（ＫＧＣ）和注
册追查中心（ＴＲＡ）充当．ＫＧＣ负责系统建立以及系统
成员部分密钥的生成，ＴＲＡ负责对车载单元 ＯＢＵ的注
册申请颁发授权信息，并对可疑车辆执行事后追查．

（２）路边设施单元（ＲＳＵ）部署在道路周围，与车载
单元ＯＢＵ之间利用专用短程通讯协议（ＤＳＲＣ）进行无

线通信．在ＲＳＵ区域内的车辆会按需发送服务请求，由
诚实且可信的ＲＳＵ动态聚合并转发签名等信息给ＣＳ．

（３）车载单元（ＯＢＵ）发送注册申请，预先获得
ＴＲＡ对车辆临时身份颁发的授权信息，并利用该授权
信息向ＣＳ发起认证请求，最后 ＯＢＵ利用与 ＣＳ建立的
会话密钥解密获得ＣＳ提供的服务．

（４）云服务器（ＣＳ）可以满足用户的导航服务、娱
乐服务等众多应用服务需求．提供服务前，ＣＳ与 ＯＢＵ
需要执行认证密钥协商协议，确保 ＣＳ只向合法的 ＯＢＵ
提供保密的私有服务．

３　安全模型
　　在无证书公钥密码体制中，拥有两种具备不同能
力的敌手Ａ１和Ａ２．Ａ１模拟一个不诚实的用户，而Ａ２是一
个半诚实的ＫＧＣ．

敌手Ａ１：此类敌手无法获取系统主密钥及用户部
分私钥，但可替换用户的公钥和私有秘密值．

敌手Ａ２：此类敌手掌握系统主密钥，所以可获取用
户的部分私钥，但不能代替用户的公钥和私有秘密值．

Ｌｉｐｐｏｌｄ等［９］利用传统的ｅＣＫ模型扩展成无证书体
制下的ＣＬｅＣＫ模型．该模型通过挑战者 Ｃ和敌手 Ａ∈
｛Ａ１，Ａ２｝之间的游戏来定义，每个参与者被模拟为多项

式时间图灵机，可以并行地执行多项式通信会话，∏
ｓｉｄ

Ｉ，Ｊ

表示参与者Ｉ和 Ｊ的第 ｓｉｄ个会话．无证书的 ｅＣＫ模型
（ＣＬｅＣＫ）定义可参见文献［９，１０］．

４　车联网匿名认证与密钥协商方案
　　本节提出一个针对面向云服务的车联网认证密钥
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协商方案．该方案分为系统建立、注册与授权颁发、认证
与密钥协商三个阶段，如图２所示．

４１　系统建立
（１）ＫＧＣ选取大素数ｐ和ｑ，Ｅ／Ｆｐ为有限域 Ｆｐ上的

椭圆曲线，选择Ｅ／Ｆｐ上阶为 ｑ的生成元 Ｐ，生成循环群
Ｇ；定义抗碰撞的安全散列函数：
Ｈ１：｛０，１｝

 ×Ｇ→Ζｑ，
Ｈ２：Ｇ→Ζ


ｑ，

Ｈ３：｛０，１｝
 ×｛０，１｝ ×｛０，１｝ ×Ｇ→Ζｑ，

Ｈ４：｛０，１｝
 ×｛０，１｝ ×Ｇ×｛０，１｝ ×Ｇ×Ｇ×｛０，１｝→Ζｑ，

Ｈ５：｛０，１｝
 ×Ｇ×Ｇ×｛０，１｝→Ζｑ；

选取ｘ∈Ζｑ 作为系统主密钥，计算系统公钥 Ｐｐｕｂ＝ｘＰ
和公开参数 Ｐａｒａｍｓ＝｛ｐ，ｑ，Ｅ／Ｆｑ，Ｐ，Ｇ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，
Ｈ５，Ｐｐｕｂ｝．

（２）ＫＧＣ为 ＯＢＵｉ（ｉ＝１，２，…，ｎ）随机选取 ｒＯｉ∈
Ζｑ，计算 ＲＯｉ＝ｒＯｉＰ，ｈＯｉ＝Ｈ１（ＩＤＯｉ，ＲＯｉ），生成部分私钥
ｓＯｉ＝ｒＯｉ＋ｘｈＯｉ，对应的部分公钥为ＰＯｉ＝ｓＯｉＰ，将（ｓＯｉ，ＲＯｉ）
由安全信道发至 ＯＢＵｉ．ＯＢＵｉ收到后，验证公式 ｓＯｉＰ＝
ＲＯｉ＋ｈＯｉＰｐｕｂ是否成立；若成立，选取 ｒ′Ｏｉ∈Ζ


ｑ 作为秘密

值，计算Ｒ′Ｏｉ＝ｒ′ＯｉＰ，ＯＢＵｉ的最终公私钥分别为（ＰＯｉ，Ｒ′Ｏｉ）
和（ｓＯｉ，ｒ′Ｏｉ）．

ＲＳＵｊ（ｊ∈｛１，２，…，ｍ｝）、ＣＳｌ（ｌ∈｛１，２，…，ｋ｝）、
ＴＲＡ执行与ＯＢＵｉ相同过程生成对应公私钥，其公私钥
分别表示为（ＰＲｊ，Ｒ′Ｒｊ）和（ｓＲｊ，ｒ′Ｒｊ）、（ＰＣｌ，Ｒ′Ｃｌ）和（ｓＣｌ，ｒ′Ｃｌ）、
（ＰＴ，Ｒ′Ｔ）和（ｓＴ，ｒ′Ｔ）．
４２　注册与授权颁发

ＲＳＵｊ转发ＯＢＵｉ的注册申请至ＴＲＡ，ＴＲＡ对ＯＢＵｉ进
行身份认证并为其临时身份颁发秘密签名．

（１）ＯＢＵｉ→ＴＲＡ：｛ＩＤＴ，ＴＩＤｉ，ｅＯｉＴ｝
ＯＢＵｉ计算ｈ′Ｏｉ＝Ｈ１（ＩＤＯｉ，Ｒ′Ｏｉ），随机选取 ｒＯｉＴ∈Ζ


ｑ，

得到临时身份ＴＩＤｉ＝ｒＯｉＴ（Ｒ′Ｏｉ＋ｈ′ＯｉＰＯｉ），计算 ｈ′Ｔ＝

Ｈ１（ＩＤＴ，Ｒ′Ｔ）及与 ＴＲＡ的共享密钥 ＫＯｉＴ＝Ｈ２（ｒＯｉＴ（ｒ′Ｏｉ＋
ｓＯｉｈ′Ｏｉ）（Ｒ′Ｔ＋ｈ′ＴＲＴ）），产生消息 ｍＯｉＴ＝｛ＩＤＯｉ，ＩＤＴ，ｒＯｉＴ，
ＴＯｉＴ｝．其中，ＩＤＯｉ是 ＯＢＵｉ的真实身份，ＩＤＴ为 ＴＲＡ的身
份，ＴＯｉＴ为时戳．ＯＢＵｉ对 ｍＯｉＴ加密生成 ｅＯｉＴ＝ＥＫＯｉＴ（ｍＯｉＴ），
并将｛ＩＤＴ，ＴＩＤｉ，ｅＯｉＴ｝发给ＴＲＡ．

（２）ＴＲＡ→ＯＢＵｉ：｛ＩＤＴ，ｅＯｉＴ｝
ＴＲＡ计算 ｈ′Ｔ＝Ｈ１（ＩＤＴ，Ｒ′Ｔ）及共享密钥 ＫＴＯｉ＝

Ｈ２（ＴＩＤｉ（ｒ′Ｔ＋ｓＴｈ′Ｔ））＝ＫＯｉＴ，利用ＫＴＯｉ解密ｅＯｉＴ，检查时间
戳ＴＯｉＴ是否有效．若有效，则计算 ｈ′Ｏｉ＝Ｈ１（ＩＤＯｉ，Ｒ′Ｏｉ），并

验证ｒＯｉＴ（Ｒ′Ｏｉ＋ｈ′ＯｉＰＯｉ）＝
？

ＴＩＤｉ，如果验证不通过，则终止
协议；否则，将｛ＴＩＤｉ，ＩＤＯｉ｝保存于临时身份索引数据库
ＬＯＢＵ中，用于事后追踪，并生成消息 ｍＴＯｉ＝｛ＩＤＴ，ＴＩＤｉ，
Ｔｅｎｄｉ｝．其中Ｔｅｎｄｉ为临时身份有效期，当Ｔｅｎｄｉ到期时，ＯＢＵｉ
需再次申请身份授权，同时ＴＲＡ更新ＬＯＢＵ．

随后 ＴＲＡ随机选取 ｒＴＯｉ∈Ｚ

ｑ，计算 ＲＴＯｉ＝ｒＴＯｉＰ和

ｈＴＯｉ＝Ｈ３（ｍＴＯｉ，ＲＴＯｉ），生成签名 ＶＴＯｉ＝（ｒ′Ｔ＋ｈ′ＴｓＴ）ｈＴＯｉ＋
ｒＴＯｉ，并产生消息 ｍ′ＴＯｉ＝｛ｍＴＯｉ，ＶＴＯｉ，ＲＴＯｉ，ＴＴＯｉ｝，其中 ＴＴＯｉ
为时戳．ＴＲＡ对ｍ′ＴＯｉ加密得到ｅＴＯｉ＝ＥＫＴＯｉ（ｍ′ＴＯｉ），将｛ＩＤＴ，
ｅＴＯｉ｝发给ＯＢＵｉ．

（３）ＯＢＵｉ利用 ＫＯｉＴ解密 ｅＴＯｉ，然后计算 ｈＴＯｉ＝

Ｈ３（ｍＴＯｉ，ＲＴＯｉ），验证时戳 ＴＴＯｉ和签名 ＶＴＯｉＰ＝
？

（Ｒ′Ｔ＋ｈ′Ｔ
ＰＴ）ｈＴＯｉ＋ＲＴＯｉ有效性．若验证通过，利用 ＴＲＡ的签名向
ＣＳｌ请求认证并申请服务；否则，终止协议．

在上述密钥协商过程中，共享密钥 ＫＯｉＴ和 ＫＴＯｉ是由
ＣＳ和ＴＲＡ分别计算得到的，由 ５１节正确性分析第
（３）点易知 ＫＯｉＴ＝ＫＴＯｉ．共享密钥的生成同时用到了长
期私钥和临时私钥，因此可有效抵抗临时私钥泄露攻

击，证明详见５２节．
注册与授权颁发协议过程如图３所示．

４３　认证与密钥协商
当ＯＢＵｉ向云服务器 ＣＳｌ发起服务请求时，ＲＳＵｊ对

ＯＢＵｉ（ｉ∈｛１，２，…，ｎ｝）的认证信息进行聚合并转发，实
现ＯＢＵｉ与ＣＳｌ之间高效的认证与会话密钥协商，该过程
如图４所示，详细步骤如下．

（１）ＯＢＵｉ→ＲＳＵｊ：｛ｍＯｉＣｌ，ＶＯｉＣｌ｝（ｉ∈｛１，２，…，ｎ｝）
ＯＢＵｉ随机选取 ｒＯｉＣｌ∈Ｚ


ｑ，计算 ＲＣｌＯｉ＝ｒＣｌＯｉ（ｒ′Ｃｌ＋
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ｓＣｌｈ′Ｃｌ）Ｐ，产生消息 ｍＯｉＣｌ＝｛ＩＤＣｌ，ｍＴＯｉ，ＲＴＯｉ，ＲＯｉＣｌ，ＴＯｉＲｊ｝，
其中ＴＯｉＲｊ是时戳，ＩＤＣｌ为 ＣＳｌ的身份．ＯＢＵｉ随后计算 ｈＯｉＣｌ
＝Ｈ４（ｍＯｉＣｌ）和 ＶＯｉＣｌ＝ＶＴＯｉ＋ｒＯｉＣｌ（ｒ′Ｏｉ＋ｓＯｉｈ′Ｏｉ）ｈＯｉＣｌ，并将
｛ｍＯｉＣｌ，ＶＯｉＣｌ｝发至ＲＳＵｊ．

（２）ＲＳＵｊ→ＣＳｌ：｛ｍＯｉＣｌ，ＶＯＣ，ＴＲｉＣｌ｝（ｉ∈｛１，２，…，ｎ｝）
当ＲＳＵｊ同时收到大量车辆的云服务请求时，首先

验证ＴＯｉＲｊ的新鲜性，若新鲜则对车辆的签名进行聚合，

即 ＶＯＣ ＝∑
ｎ

ｉ＝１
ＶＯｉＣｌ，然后将处理后的信息｛ｍＯｉＣｌ，ＶＯＣ，

ＴＲｊＣｌ｝（ｉ∈｛１，２，…，ｎ｝）转发至对应的ＣＳｌ．
（３）ＣＳｌ→ＲＳＵｊ：｛ｍＣｌＯｉ，ＶＣｌＯｉ｝（ｉ∈｛１，２，…，ｎ｝）
ＣＳｌ首先验证 ＴＲｊＣｌ和 Ｔｅｎｄｉ是否有效，若有效，计算ｈ′Ｔ

＝Ｈ１（ＩＤＴ，Ｒ′Ｔ），ｈＴＯｉ＝Ｈ３（ｍＴＯｉ，ＲＴＯｉ），ｈＯｉＣｌ＝Ｈ４（ｍＯｉＣｌ），

ＲＴＯ ＝∑
ｎ

ｉ＝１
ＲＴＯｉ，然后验证聚合签名 ＶＯＣＰ＝

？

（Ｒ′Ｔ＋

ｈ′ＴＰＴ）∑
ｎ

ｉ＝１
ｈＴＯｉ＋ＲＴＯ＋∑

ｎ

ｉ＝１
ＲＯｉＣｌｈＯｉＣｌ．若验证通过，为每

个ＯＢＵｉ随机选取ｒＣｌＯｉ∈Ｚ

ｑ，计算ＲＣｌＯｉ＝ｒＣｌＯｉ（ｒ′Ｃｌ＋ｓＣｌｈ′Ｃｌ）

Ｐ和会话密钥ＳＫＣｌＯｉ＝Ｈ２（ｒＣｌＯｉ（ｒ′Ｃｌ＋ｓＣｌｈ′Ｃｌ）ＲＯｉＣｌ）；随后产
生消息 ｍＣｌＯｉ＝｛ＩＤＣｌ，ＴＩＤｉ，ＲＣｌＯｉ，ＴＣｌＯｉ｝，计算 ｈＣｌＯｉ＝
Ｈ５（ｍＣｌＯｉ），ＶＣｌＯｉ＝ｒ′ＣｌＯｉ（ｒ′Ｃｌ＋ｓＣｌｈ′Ｃｌ）＋（ｒ′Ｃｌ＋ｓＣｌｈ′Ｃｌ）ｈＣｌＯｉ，并
将｛ｍＣｌＯｉ，ＶＣｌＯｉ｝（ｉ∈｛１，２，…，ｎ｝）发送至ＲＳＵｊ．

（４）ＲＳＵｊ→ＯＢＵｉ：｛ｍＣｌＯｉ，ＶＣｌＯｉ｝（ｉ∈｛１，２，…，ｎ｝）
ＯＢＵｉ验证 ＴＣｌＯｉ是否有效，若有效，计算 ｈＣｌＯｉ＝

Ｈ５（ｍＣｌＯｉ）和 ｈ′Ｃｌ＝Ｈ１（ＩＤＣｌ，Ｒ′Ｃｌ），并验证等式 ＶＣｌＯｉＰ＝
ＲＣｌＯｉ＋（Ｒ′Ｃｌ＋ＰＣｌｈ′Ｃｌ）ｈＣｌＯｉ是否成立，若成立，则认证成
功，于是计算会话密钥ＳＫＯｉＣｌ＝Ｈ２（ｒＯｉＣｌ（ｒ′Ｏｉ＋ｓＯｉｈ′Ｏｉ）
ＲＣｌＯｉ）；否则，认证失败．

经过上述过程，云服务器 ＣＳｌ即可使用该会话密钥
ＳＫＯｉＣｌ对ＯＢＵｉ申请的服务进行加密并发送至对应的车
辆，保证该服务只能被授权车辆解密获取．

在本节的 ＯＢＵ认证过程中，ＯＢＵ签名 ＶＯｉＣｌ是对
ＴＲＡ签名ＶＴＯｉ进行随机化处理后得到的，由于 ＶＴＯｉ只被
ＯＢＵｉ所知，所以只有合法的ＯＢＵｉ才能生成有效的 ＶＯｉＣｌ．
由５１节正确性分析可知，由 ＶＯｉＣｌ聚合后得到的签名
ＶＯＣ只需使用ＴＲＡ的公钥（ＰＴ，Ｒ′Ｔ）进行验证，即可实现
对ＯＢＵ的匿名认证．上述方法解除了车辆临时身份与
ＯＢＵ公私钥之间的绑定关系，避免了现有方案因车辆
临时身份改变导致其公私钥频繁更新的问题．此外，引
入无对运算的聚合签名进一步降低了通信量和验证

开销．
在密钥协商过程中，会话密钥 ＳＫＯｉＣｌ和 ＳＫＣｌＯｉ是由

ＯＢＵ和ＣＳ分别计算得到的，由５１节正确性分析易知
ＳＫＯｉＣｌ＝ＳＫＣｌＯｉ．由于会话密钥的生成用到了实体的长期
私钥和临时私钥，因此可有效抵抗临时私钥泄露攻击，

证明详见５２节．

认证密钥协商协议过程如图４所示．

４４　事后追查
注册与授权颁发过程中，ＴＲＡ会将注册时验证通过

的ＯＢＵ临时身份 ＲＯｉ与其真实身份 ＩＤＯｉ进行绑定，并将
｛ＲＯｉ，ＩＤＯｉ｝以二元组的形式存储在临时身份索引数据库
ＬＯＢＵ中．当某车辆存在可疑或恶意行为需要追查其真实身
份时，ＣＳ将该车辆的服务申请消息｛ｍＯｉＣｌ，ＶＯｉＣｌ｝发送至
ＴＲＡ．ＴＲＡ从ｍＯｉＣｌ中解析出该 ＯＢＵ的临时身份 ＴＩＤｉ，随
后在ＬＯＢＵ中检索其对应的真实身份ＩＤＯｉ，完成对可疑车辆
的事后追查．系统可根据实际需要设置身份更新周期，当
ＯＢＵｉ的临时身份有效期Ｔｅｎｄｉ到期时，需再次申请身份授
权，同时ＴＲＡ更新ＬＯＢＵ．上述方法利用周期变化的临时身
份有效保护了ＯＢＵ的隐私，同时还可以实现必要的事后
追查，满足车辆的条件匿名性保护需求．

５　方案分析

５１　正确性分析
（１）ＯＢＵｉ与 ＴＲＡ共享密钥 ＫＯｉＴ和 ＫＴＯｉ的一致性验

证如下：

　　ＫＴＯｉ＝Ｈ２（ＴＩＤｉ（ｒ′Ｔ＋ｈ′ＴｓＴ））
＝Ｈ２（ｒＯｉＴ（Ｒ′Ｏｉ＋ｈ′ＯｉＰＯｉ）（ｒ′Ｔ＋ｈ′ＴｓＴ））
＝Ｈ２（ｒＯｉＴ（ｒ′Ｏｉ＋ｈ′ＯｉｓＯｉ）（Ｒ′Ｔ＋ｈ′ＴＰＴ））
＝ＫＯｉＴ

（２）聚合签名ＶＯＣ正确性推导过程如下：

　　ＶＯＣ ＝∑
ｎ

ｉ＝１
ＶＯｉＣｌ，ＲＴＯ ＝∑

ｎ

ｉ＝１
ＲＴＯｉ＝∑

ｎ

ｉ＝１
ｒＴＯｉＰ

　　ＶＯＣＰ＝∑
ｎ

ｉ＝１
（ＶＴＯｉ＋ｒＯｉ（ｒ′Ｏｉ＋ｈ′ＯｉｓＯｉ）ｈＯｉＣｌ）Ｐ

＝∑
ｎ

ｉ＝１
（（ｒ′Ｔ＋ｈ′ＴｓＴ）ｈＴＯｉ＋ｒＴＯｉ

　 ＋ｒＯｉＣｌ（ｒ′Ｏｉ＋ｈ′ＯｉｓＯｉ）ｈＯｉＣｌ）Ｐ
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＝（Ｒ′Ｔ＋ｈ′ＴＰＴ）∑
ｎ

ｉ＝１
ｈＴＯｉ＋ＲＴＯ ＋∑

ｎ

ｉ＝１
ＲＯｉＣｌｈＯｉＣｌ

（３）ＯＢＵｉ与ＣＳｌ的会话密钥ＳＫＯｉＣｌ和ＳＫＣｌＯｉ一致性验
证过程如下：

　　ＳＫＣｌＯｉ＝Ｈ２（ｒＣｌＯｉ（ｒ′Ｃｌ＋ｈ′ＣｌｓＣｌ）ＲＯｉＣｌ）
＝Ｈ２（ｒＣｌＯｉ（ｒ′Ｃｌ＋ｈ′ＣｌｓＣｌ）ｒＯｉＣｌ（ｒ′Ｏｉ＋ｈ′ＯｉｓＯｉ）Ｐ）
＝Ｈ２（ｒＯｉＣｌ（ｒ′Ｏｉ＋ｈ′ＯｉｓＯｉ）ＲＣｌＯｉ）
＝ＳＫＯｉＣｌ．

５２　安全性证明
引理１　在随机预言机模型下，假定 ＣＤＨ假设成

立，本文协议对敌手Ａ１是安全的．
证明　假设敌手Ａ１在多项式时间 ｔ内以不可忽略

的优势 ＡｄｖＡ１（ｋ）赢得游戏，则 Ａ１有能力使得 Ｃ解决
ＣＤＨ困难问题．Ｃ随机选取ｘ∈Ｚｑ，令Ｐｐｕｂ＝ｘＰ，选择系
统参数Ｐａｒａｍｓ＝｛ｑ，Ｅ／Ｆｐ，Ｐ，Ｇ，Ｈ１，Ｈ２，Ｈ３，Ｐｐｕｂ｝，并将
Ｐａｒａｍｓ发送给Ａ１．

令ｎ０是每个用户发起的最大会话数，假设敌手 Ａ１
至多激活ｎ１个诚实用户，最多进行ｎ２次散列函数查询．
Ａ１完成Ｔｅｓｔ查询后，仅有以下三种方法能区分真实的会
话密钥和随机值．

（１）猜测攻击：Ａ１以Ｏ（
１
２ｋ
）的优势正确猜测出会话

密钥，此优势是可忽略的．
（２）密钥复制攻击：Ａ１迫使参与者发起 Ｔｅｓｔ会话的

非匹配会话，并拥有与 Ｔｅｓｔ会话相同的会话密钥．Ａ１通
过查询此非匹配会话来获得会话密钥．由于 Ｈ２是随机
预言机，并且针对不同的会话拥有不同的输入值，使得

输出相同会话密钥是不可能的，即密钥复制攻击的优

势是可忽略的．
（３）伪造攻击：猜测攻击和密钥复制攻击的优势是

可忽略的，因此，主要针对伪造攻击进行分析．

∏
ｓｉｄ

Ｉ，Ｊ
作为Ｔｅｓｔ会话，在某时刻，Ａ１对参与者Ｉ和Ｊ之

间的 Ｔｅｓｔ会话进行关于（ＫＩＪ）的 Ｈ３查询，正确计算
出ＫＩＪ值．

挑战者Ｃ利用敌手Ａ１区分会话密钥和随机值的优
势来解决 ＣＤＨ问题．令 ＡｄｖＣ（ｋ）为 Ｃ在安全参数 ｋ下
解决ＣＤＨ问题的优势，给定一个ＣＤＨ挑战Ｕ＝ｕＰ，Ｖ＝
ｖＰ，其中 ｕ，ｖ∈Ｚｑ，Ｃ可以计算出 ＣＤＨ（Ｕ，Ｖ）＝ｕｖＰ．Ｃ
模拟上述游戏，游戏期间，Ｃ需响应Ａ１的所有查询．

Ｃ随机选取两个不同的参与者Ｉ，Ｊ∈｛１，２，…，ｎ１｝，

Ｉ≠Ｊ，ｓ∈｛１，…，ｎ０｝，令∏
Ｓ

Ｉ，Ｊ
的匹配会话是∏

Ｓ

Ｊ，Ｉ
，则∏

Ｓ

Ｉ，Ｊ

是正确 Ｔｅｓｔ会话的可能性大于 １
ｎ０ｎ

２
１

．考虑下列两种

情形：

Ｃａｓｅ１：存在诚实的用户拥有Ｔｅｓｔ会话的匹配会话，
根据ＣＬｅＣＫ模型定义，Ａ１拥有以下４种选择：

（ａ）Ａ１不能获得Ｉ的临时私钥和Ｊ的部分私钥；
（ｂ）Ａ１不能获得Ｊ的临时私钥和Ｉ的部分私钥；
（ｃ）Ａ１不能获得Ｉ和Ｊ的部分私钥；
（ｄ）Ａ１不能获得Ｉ和Ｊ的临时私钥．
Ｃａｓｅ２：不存在诚实的用户拥有 Ｔｅｓｔ会话的匹配会

话，根据ＣＬｅＣＫ模型定义，Ａ１拥有以下２种选择：
（ａ）Ａ１拥有 Ｉ的完整私钥对，由新鲜性定义，敌手

不能查询Ｉ的临时私钥；
（ｂ）Ａ１未获得 Ｉ的完整私钥对，由新鲜性定义，敌

手可以查询Ｉ的临时私钥．
引理１中的Ｃａｓｅ１（ａ）分析
Ａ１不能获得Ｉ的临时私钥和 Ｊ的部分私钥，Ｃ回答

Ａ１的如下查询：
Ｃｒｅａｔｅ（ＩＤｉ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）的列表ＬＣ．如果ｉ＝Ｊ，Ｃ随机选取两个
随机数 ｈＪ，ｒ′Ｊ∈Ζ


ｑ，计算 ＲＪ＝Ｕ－ｈＪＰｐｕｂ，Ｒ′Ｊ＝ｒ′ＪＰ，令

Ｈ１（ＩＤＪ，ＲＪ）＝ｈＪ，将（ＩＤＪ，⊥，ＲＪ，ｒ′Ｊ，Ｒ′Ｊ）和（ＩＤＪ，ＲＪ，ｈＪ）
分别记录于ＬＣ和ＬＨ１中；否则，Ｃ随机选择ｓｉ，ｈｉ，ｒ′ｉ∈Ｚ


ｑ，

计算 Ｒｉ＝ｓｉＰ－ｈｉＰｐｕｂ，Ｒ′ｉ＝ｒ′ｉＰ，令 ｈｉ＝Ｈ１（ＩＤｉ，Ｒｉ），将
（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）和（ＩＤｉ，Ｒｉ，ｈｉ）分别记录于 ＬＣ和
ＬＨ１中．

Ｈ１（ＩＤｉ，Ｒｉ）：Ｃ维护一个初始为空、记录格式为
（ＩＤｉ，Ｒｉ，ｈｉ）的列表 ＬＨ１．若（ＩＤｉ，Ｒｉ）在列表 ＬＨ１中，则返
回相应值 ｈｉ；否则，Ｃ随机选取 ｈｉ∈Ｚ


ｑ，记录（ＩＤｉ，Ｒｉ，

ｈｉ）并将ｈｉ返回．
Ｈ２（ＩＤｉ，Ｒ′ｉ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，Ｒ′ｉ，ｈ′ｉ）的列表 ＬＨ２．若（ＩＤｉ，Ｒ′ｉ）在列表 ＬＨ２中，则返
回相应值 ｈ′ｉ；否则，Ｃ随机选取 ｈ′ｉ∈Ｚ


ｑ，记录（ＩＤｉ，Ｒ′ｉ，

ｈ′ｉ）并将ｈ′ｉ返回．
Ｈ３（Ｋｉｊ）：Ｃ维护一个初始为空、记录格式为（ＩＤｉ，

ＩＤｊ，Ｒｉｊ，Ｒｊｉ，Ｋｉｊ，ＳＫｉｊ）的列表ＬＨ３．若在 ＬＨ３中有记录，则返
回对应ＳＫｉｊ；否则，Ｃ根据下述操作返回查询值：

如果ｉ＝Ｊ，Ｃ在列表 ＬＨ３中查找对应元组（ＩＤｉ，ＩＤｊ，
Ｒｉｊ，Ｒｊｉ，）．若存在，计算Ｋｉｊ＝Ｋｉｊ－ｒｉｊｒｊｉｒ′ｉ（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ，其
中ｈ′ｊ＝Ｈ２（ＩＤｊ，Ｒ′ｊ），通过检查Ｈ２（ＩＤｉ，Ｒ′ｉ）（Ｒｉ＋Ｈ１（ＩＤｉ，
Ｒｉ）Ｐｐｕｂ）、ｒｉｊＲｊｉ、Ｋｉｊ是否是ＤＤＨ元组判断Ｋｉｊ的正确性．若
是，则Ｋｉｊ计算正确，在 ＬＨ３中记录元组（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，
Ｋｉｊ，ＳＫｉｊ），其中ＳＫｉｊ取自于ＬＳ中；否则，Ｃ随机选取ＳＫｉｊ∈
｛０，１｝ｋ，将元组记录于ＬＨ３中．

如果ｉ≠Ｊ，Ｃ在列表 ＬＨ３中查找对应元组（ＩＤｉ，ＩＤｊ，
Ｒｉｊ，Ｒｊｉ，），若存在，在ＬＨ３中记录元组（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，
Ｋｉｊ，ＳＫｉｊ），其中ＳＫｉｊ取自于ＬＳ中；否则，Ｃ随机选取ＳＫｉｊ∈
｛０，１｝ｋ，将元组记录于ＬＨ３中．
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ＲｅｖｅａｌＭａｓｔｅｒＫｅｙ：Ｃ停止模拟．

ＲｅｖｅａｌＳｅｓｓｉｏｎＫｅｙ（∏
ｓｉｄ

ｉ，ｊ
）：如果∏

ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

Ｉ，Ｊ
或∏

ｓｉｄ

ｉ，ｊ
＝

∏
Ｓ

Ｊ，Ｉ
，Ｃ停止模拟．

ＲｅｖｅａｌＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙ（ＩＤｉ）：若ｉ＝Ｊ，则停止模拟；
否则，返回对应部分私钥．

ＲｅｖｅａｌＳｅｃｒｅｔＶａｌｕｅ（ＩＤｉ）：Ｃ查找列表 ＬＣ，若找到列
表中存在对应项，Ｃ发送ｒ′ｉ给Ａ１；否则，执行Ｃｒｅａｔｅ（ＩＤｉ）
查询和返回ｒ′ｉ．

ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ（ＩＤｉ）：Ｃ针对ＩＤｉ的元组查找列表
ＬＣ，若找到，则利用ｒ

′和 Ｒ′分别替换 ｒ′ｉ和 Ｒ′ｉ；否则，执
行Ｃｒｅａｔｅ（ＩＤｉ）并替换ｒ′ｉ和Ｒ′ｉ为Ａ１所选值．

ＲｅａｖｅａｌＥｐｈｅｍｅｒａｌＫｅｙ（∏
ｓｉｄ

ｉ，ｊ
）：若∏

ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

Ｉ，Ｊ
，则 Ｃ停

止模拟；否则返回临时私钥给Ａ１．

Ｓｅｎｄ（∏
ｓｉｄ

ｉ，ｊ
，ｍ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，ＳＫｉｊ）的列表 ＬＳ，Ｃ根据以下条件进行
回答：

如果∏
ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

Ｉ，Ｊ
，则返回Ｒｉｊ＝Ｖ．

如果ｉ＝Ｊ，Ｃ随机选取 ｒｉｊ，ｓｊ∈Ｚ

ｑ，计算Ｋｉｊ＝Ｋｉｊ－

ｒｉｊｒｊｉｒ′ｉ（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ，其中 ｈ′ｊ＝Ｈ２（ＩＤｊ，Ｒ′ｊ），检查 Ｈ２（ＩＤｉ，
Ｒ′ｉ）（Ｒｉ＋Ｈ１（ＩＤｉ，Ｒｉ）Ｐｐｕｂ）、ｒｉｊＲｊｉ、Ｋｉｊ是否是 ＤＤＨ元组．
若是，则Ｋｉｊ计算正确，在ＬＳ中记录元组（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，
ＳＫｉｊ），其中 ＳＫｉｊ取自于 ＬＨ３中．否则，Ｃ随机选取ＳＫｉｊ∈
｛０，１｝ｋ，将元组记录于ＬＳ中．

否则，按协议规定进行回答．

Ｔｅｓｔ（∏
ｓｉｄ

ｉ，ｊ
）：针对此查询，如果∏

ｓｉｄ

ｉ，ｊ
≠∏

Ｓ

Ｉ，Ｊ
，Ｃ停止模

拟．否则，Ｃ随机选取ξ∈｛０，１｝ｋ，返回给Ａ１．
若Ａ１赢得此次游戏，则 Ａ１计算出正确的 Ｋｉｊ．Ｋｉｊ＝

ｒｉｊｒｊｉ（ｒ′ｉ＋ｓｉｈ′ｉ）（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ＝ｒｊｉｒ′ｊＶ＋ｒｊｉｈ′ｊＣＤＨ（Ｕ，Ｖ），其中
ｈ′ｉ＝Ｈ２（ＩＤｉ，Ｒ′ｉ）和 ｈ′ｊ＝Ｈ２（ＩＤｊ，Ｒ′ｊ），由于 Ｕ＝ｓｊＰ，Ｖ＝
ｒｉｊ（ｒ′ｉ＋ｓｉｈ′ｉ）Ｐ，则ＣＤＨ（Ｕ，Ｖ）＝（Ｋｉｊ－ｒｊｉｒ′ｊＶ）（ｒｊｉｈ′ｊ）

－１．Ｃ

能以
１
ｎ２
的概率在 ＬＨ３中找到对应正确元组，即 Ｃ解决

ＣＤＨ问题的优势为ＡｄｖＣ（ｋ）≥
１

ｎ０ｎ
２
１ｎ２
ＡｄｖＡ１（ｋ），由于假

定的ＡｄｖＡ１（ｋ）不可忽略，则 ＡｄｖＣ（ｋ）也不可忽略，因此
与ＣＤＨ假设矛盾．

引理１中的Ｃａｓｅ１（ｂ）分析
Ａ１不能获得 Ｊ的临时私钥和 Ｉ的部分私钥，此过

程是将Ｃａｓｅ１（ａ）中Ｉ和Ｊ互换，参考Ｃａｓｅ１（ａ）的证明
即可．

引理１中的Ｃａｓｅ１（ｃ）分析
Ａ１不能获得Ｉ和Ｊ的部分私钥，除了以下查询的回

答不同，其余按照Ｃａｓｅ１（ａ）的规定执行．
Ｃｒｅａｔｅ（ＩＤｉ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）的列表 ＬＣ．如果 ｉ＝Ｊ，按 Ｃａｓｅ１（ａ）中
Ｃｒｅａｔｅ查询执行；如果 ｉ＝Ｉ，Ｃ随机选取两个随机数
ｈＩ，ｒ′Ｉ∈Ｚ


ｑ，计算ＲＩ＝Ｖ－ｈＩＰｐｕｂ，Ｒ′Ｉ＝ｒ′ＩＰ，令 Ｈ１（ＩＤＩ，ＲＩ）

＝ｈＩ，将（ＩＤＩ，⊥，ＲＩ，ｒ′Ｉ，Ｒ′Ｉ）和（ＩＤＩ，ＲＩ，ｈＩ）分别记录于
ＬＣ和ＬＨ１中；否则，Ｃ随机选择ｓｉ，ｈｉ，ｒ′ｉ∈Ｚ


ｑ，计算Ｒｉ＝ｓｉＰ

－ｈｉＰｐｕｂ，Ｒ′ｉ＝ｒ′ｉＰ，令 ｈｉ＝Ｈ１（ＩＤｉ，Ｒｉ），将（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，
Ｒ′ｉ）和（ＩＤｉ，Ｒｉ，ｈｉ）分别记录于ＬＣ和ＬＨ１中．

Ｈ３（Ｋｉｊ）：Ｃ维护一个初始为空、记录格式为（ＩＤｉ，
ＩＤｊ，Ｒｉｊ，Ｒｊｉ，Ｋｉｊ，ＳＫｉｊ）的列表 ＬＨ３．如果 ｉ＝Ｉ或 ｉ＝Ｊ，按照
Ｃａｓｅ１（ａ）中Ｈ３（Ｋｉｊ）查询的ｉ＝Ｊ时执行，其余按Ｃａｓｅ１
（ａ）中Ｈ３（Ｋｉｊ）查询的具体规定执行．

ＲｅｖｅａｌＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙ（ＩＤｉ）：若 ｉ＝Ｊ或 ｉ＝Ｉ，则停
止模拟；否则，返回对应部分私钥．

Ｓｅｎｄ（∏
ｓｉｄ

ｉ，ｊ
，ｍ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，ＳＫｉｊ）的列表 ＬＳ．若 ｉ＝Ｊ或 ｉ＝Ｉ，按照
Ｃａｓｅ１（ａ）中 Ｓｅｎｄ查询的 ｉ＝Ｊ时执行，其余按 Ｃａｓｅ１
（ａ）中Ｓｅｎｄ查询的规定执行．

若Ａ１赢得此次游戏，则 Ａ１计算出正确的 Ｋｉｊ．Ｋｉｊ＝
ｒｉｊｒｊｉ（ｒ′ｉ＋ｓｉｈ′ｉ）（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ＝ｒｉｊｒｊｉ（ｒ′ｉｒ′ｊＰ＋ｒ′ｉｈ′ｊＵ＋ｒ′ｊｈ′ｉＶ＋
ｈ′ｉｈ′ｊＣＤＨ（Ｕ，Ｖ）），其中 ｈ′ｉ＝Ｈ２（ＩＤｉ，Ｒ′ｉ）和 ｈ′ｊ＝Ｈ２（ＩＤｊ，
Ｒ′ｊ），由于Ｕ＝ｓｊＰ，Ｖ＝ｓｉＰ，则 ＣＤＨ（Ｕ，Ｖ）＝（Ｋｉｊ（ｒｉｊｒｊｉ）

－１

－ｒ′ｉｒ′ｊＰ－ｒ′ｉｈ′ｊＵ－ｒ′ｊｈ′ｉＶ）（ｈ′ｉｈ′ｊ）
－１．Ｃ能以１ｎ２

的概率在 ＬＨ３

中找到对应正确元组，即 Ｃ解决 ＣＤＨ问题的优势为

ＡｄｖＣ（ｋ）≥
１

ｎ０ｎ
２
１ｎ２
ＡｄｖＡ１（ｋ），由于假定的 ＡｄｖＡ１（ｋ）不可

忽略，则ＡｄｖＣ（ｋ）也不可忽略，因此与ＣＤＨ假设矛盾．
引理１中的Ｃａｓｅ１（ｄ）分析
Ａ１不能获得Ｉ和Ｊ的临时私钥，除了以下查询的回

答不同，其余按照Ｃａｓｅ１（ａ）的规定执行．
Ｃｒｅａｔｅ（ＩＤｉ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）的列表 ＬＣ．Ｃ随机选择 ｓｉ，ｈｉ，ｒ′ｉ∈Ζ

ｑ，

计算 Ｒｉ＝ｓｉＰ－ｈｉＰｐｕｂ，Ｒ′ｉ＝ｒ′ｉＰ，令 ｈｉ＝Ｈ１（ＩＤｉ，Ｒｉ），将
（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）和（ＩＤｉ，Ｒｉ，ｈｉ）分别记录于 ＬＣ和
ＬＨ１中．

Ｈ３（Ｋｉｊ）：Ｃ维护一个初始为空、记录格式为（ＩＤｉ，
ＩＤｊ，Ｒｉｊ，Ｒｊｉ，Ｋｉｊ，ＳＫｉｊ）的列表ＬＨ３．若在 ＬＨ３中有记录，则返
回对应ＳＫｉｊ；否则，Ｃ根据下述操作返回查询值：

Ｃ在列表ＬＳ中查找对应元组（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，）．
若存在，计算Ｋｉｊ＝（Ｋｉｊ（ｒｉｊｒｊｉ）

－１－ｒ′ｉｒ′ｊＰ－ｒ′ｉｈ′ｊｓｊＰ－ｒ′ｊｈ′ｉｓｉＰ）
（ｈ′ｉｈ′ｊ）

－１，其中ｈ′ｉ＝Ｈ２（ＩＤｉ，Ｒ′ｉ），ｈ′ｊ＝Ｈ２（ＩＤｊ，Ｒ′ｊ），通过检
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查ｓｉＰ、ｓｊＰ、Ｋｉｊ是否是 ＤＤＨ元组来检查 Ｋｉｊ的正确性．若
是，则Ｋｉｊ计算正确，在 ＬＨ３中记录元组（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，
Ｋｉｊ，ＳＫｉｊ），其中ＳＫｉｊ取自于ＬＳ中；否则，Ｃ随机选取Ｉ，Ｊ∈
｛１，２，…，ｎ１｝，将元组记录于ＬＨ３中．

ＲｅｖｅａｌＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙ（ＩＤｉ）：Ｃ通过查找列表 ＬＣ，
返回部分私钥给Ａ１．

ＲｅａｖｅａｌＥｐｈｅｍｅｒａｌＫｅｙ（∏
ｓｉｄ

ｉ，ｊ
）：若∏

ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

ｉ，ｊ
或者∏

ｓｉｄ

ｉ，ｊ

＝∏
Ｓ

Ｊ，Ｉ
，则Ｃ停止模拟；否则返回临时私钥给Ａ１．

Ｓｅｎｄ（∏
ｓｉｄ

ｉ，ｊ
，ｍ）：Ｃ维护一个初始为空、记录格式为

（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，ＳＫｉｊ）的列表 ＬＳ．如果∏
ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

ｉ，ｊ
，则返

回Ｒｉｊ＝Ｕ；如果∏
ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

Ｊ，Ｉ
，则返回Ｒｊｉ＝Ｖ；否则，按协议

规定进行回答．
若Ａ１赢得此次游戏，则 Ａ１计算出正确的 Ｋｉｊ．Ｋｉｊ＝

ｒｉｊｒｊｉ（ｒ′ｉ＋ｓｉｈ′ｉ）（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ＝ＣＤＨ（Ｕ，Ｖ），其中 ｈ′ｉ＝
Ｈ２（ＩＤｉ，Ｒ′ｉ）和ｈ′ｊ＝Ｈ２（ＩＤｊ，Ｒ′ｊ），由于 Ｕ＝ｒｉｊ（ｒ′ｉ＋ｓｉｈ′ｉ）Ｐ，

Ｖ＝ｒｊｉ（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ，则 ＣＤＨ（Ｕ，Ｖ）＝Ｋｉｊ．Ｃ能以
１
ｎ２
的概率

在ＬＨ３中找到对应正确元组，即Ｃ解决ＣＤＨ问题的优势

为ＡｄｖＣ（ｋ）≥
１

ｎ０ｎ
２
１ｎ２
ＡｄｖＡ１（ｋ），由于假定的 ＡｄｖＡ１（ｋ）不

可忽略，则 ＡｄｖＣ（ｋ）也不可忽略，因此与 ＣＤＨ假设
矛盾．

引理１中的Ｃａｓｅ２（ａ）和Ｃａｓｅ２（ｂ）分析
Ｃａｓｅ２（ａ）和Ｃａｓｅ２（ｂ）分别与 Ｃａｓｅ１（ａ）和 Ｃａｓｅ１

（ｂ）类似，同理可证明 Ｃ解决 ＣＤＨ问题的优势为

ＡｄｖＣ（ｋ）≥
１

ｎ０ｎ
２
１ｎ２
ＡｄｖＡ１（ｋ），由于假定的 ＡｄｖＡ１（ｋ）不可

忽略，则ＡｄｖＣ（ｋ）也不可忽略，因此与ＣＤＨ假设矛盾．
证毕．

引理２　在随机预言机模型下，假定 ＣＤＨ假设成
立，本文协议对敌手Ａ２是安全的．

证明　假设敌手Ａ２在多项式时间 ｔ内以不可忽略
的的优势ＡｄｖＡ２（ｋ）赢得定义的游戏，则 Ａ２有能力使得
Ｃ解决ＣＤＨ困难问题．Ｃ随机选取 ｘ∈Ｚｑ，令系统公钥
Ｐｐｕｂ＝ｘＰ，选择系统参数 Ｐａｒａｍｓ＝｛ｑ，Ｅ／Ｆｐ，Ｐ，Ｇ，Ｈ１，
Ｈ２，Ｈ３，Ｐｐｕｂ｝，并将Ｐａｒａｍｓ和主密钥ｘ发送给敌手Ａ２．与
引理１证明类似，针对伪造攻击进行分析，主要考虑
Ｃａｓｅ１和Ｃａｓｅ２两种情形．即：

Ｃａｓｅ１：存在诚实的用户拥有 Ｔｅｓｔ会话的匹配会
话，根据ＣＬｅＣＫ模型定义可分为以下４种情况：

（ａ）Ａ２不能获得Ｉ的临时私钥和Ｊ的秘密值；

（ｂ）Ａ２不能获得Ｊ的临时私钥和Ｉ的秘密值；
（ｃ）Ａ２不能获得Ｉ和Ｊ的临时私钥；
（ｄ）Ａ２不能获得Ｉ和Ｊ的秘密值．
Ｃａｓｅ２：不存在诚实的用户拥有 Ｔｅｓｔ会话的匹配会

话，根据ＣＬｅＣＫ模型定义，Ａ２拥有以下２种选择：
（ａ）Ａ２拥有Ｉ的秘密值，由新鲜性定义，敌手不能查

询Ｉ的临时私钥；
（ｂ）Ａ２未获得Ｉ的秘密值，由新鲜性定义，敌手可以

查询Ｉ的临时私钥．
上述Ｃａｓｅ１和Ｃａｓｅ２总共６种情况参照引理１的

证明．此处选择Ｃａｓｅ１（ａ）进行证明，其余情形同理可证
其安全性，即可证明引理２成立．

引理２中的Ｃａｓｅ１（ａ）分析
Ａ２不能获得Ｉ的临时私钥和 Ｊ的秘密值，参照引理

１证明中查询的回答，针对与引理１中 Ｃａｓｅ１（ａ）查询
回答的不同，按如下规定操作：

Ｃｒｅａｔｅ（ＩＤｉ）：Ｃ维护一个初始为空、记录格式为
（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）的列表ＬＣ．如果ｉ＝Ｊ，Ｃ随机选取两个
随机数ｒＪ，ｈＪ∈Ｚ


ｑ，计算ＲＪ＝ｒＪＰ，Ｒ′Ｊ＝Ｕ，ｓＪ＝ｒＪ＋ｈＪｘ，令

ｈＪ＝Ｈ１（ＩＤＪ，ＲＪ），将（ＩＤＪ，ｓＪ，ＲＪ，⊥，Ｒ′Ｊ）和（ＩＤＪ，ＲＪ，ｈＪ）
分别记录于ＬＣ和ＬＨ１中；否则，Ｃ随机选择ｒｉ，ｈｉ，ｒ′ｉ∈Ｚ


ｑ，

计算Ｒｉ＝ｒｉＰ，Ｒ′ｉ＝ｒ′ｉＰ，ｓｉ＝ｒｉ＋ｈｉｘ，令 ｈｉ＝Ｈ１（ＩＤｉ，Ｒｉ），
将（ＩＤｉ，ｓｉ，Ｒｉ，ｒ′ｉ，Ｒ′ｉ）和（ＩＤｉ，Ｒｉ，ｈｉ）分别记录于 ＬＣ和
ＬＨ１中．

Ｈ３（Ｋｉｊ）：Ｃ维护一个初始为空、记录格式为（ＩＤｉ，
ＩＤｊ，Ｒｉｊ，Ｒｊｉ，Ｋｉｊ，ＳＫｉｊ）的列表ＬＨ３．若在 ＬＨ３中有记录，则返
回对应ＳＫｉｊ；否则，Ｃ根据下述操作返回查询值：

如果ｉ＝Ｊ，Ｃ在列表 ＬＨ３中查找对应元组（ＩＤｉ，ＩＤｊ，
Ｒｉｊ，Ｒｊｉ，）．若存在，计算Ｋｉｊ＝Ｋｉｊｒ

－１
ｉｊ －ｓｉｈ′ｉＲｊｉ，其中 ｈ′ｉ＝

Ｈ２（ＩＤｉ，Ｒ′ｉ），通过检查 Ｒ′ｉ、Ｒｊｉ、Ｋｉｊ是否是 ＤＤＨ元组来检
查Ｋｉｊ的正确性．若是，则Ｋｉｊ计算正确，在ＬＨ３中记录元组
（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，Ｋｉｊ，ＳＫｉｊ），其中 ＳＫｉｊ取自于 ＬＳ中；否则，
Ｃ随机选取ＳＫｉｊ∈｛０，１｝

ｋ，将元组记录于ＬＨ３中．
如果ｉ≠Ｊ，Ｃ在列表 ＬＨ３中查找对应元组（ＩＤｉ，ＩＤｊ，

Ｒｉｊ，Ｒｊｉ，），若存在，在ＬＨ３中记录元组（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，
Ｋｉｊ，ＳＫｉｊ），其中ＳＫｉｊ取自于ＬＳ中；否则，Ｃ随机选取ＳＫｉｊ∈
｛０，１｝ｋ，将元组记录于ＬＨ３中．

ＲｅｖｅａｌＭａｓｔｅｒＫｅｙ：Ｃ将主密钥返回．
ＲｅｖｅａｌＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙ（ＩＤｉ）：Ｃ返回部分私钥

给Ａ２．
ＲｅｖｅａｌＳｅｃｒｅｔＶａｌｕｅ（ＩＤｉ）：如果ｉ＝Ｊ，则 Ｃ停止模拟；

否则，Ｃ查找列表ＬＣ，若找到列表中存在对应项，Ｃ发送
ｒ′ｉ给Ａ２；否则，执行Ｃｒｅａｔｅ（ＩＤｉ）查询和返回ｒ′ｉ．

Ｓｅｎｄ（∏
ｓｉｄ

ｉ，ｊ
，ｍ）：Ｃ维护一个初始为空、记录格式为

０２８１
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（ＩＤｉ，ＩＤｊ，Ｒｉｊ，Ｒｊｉ，ＳＫｉｊ）的列表 ＬＳ，Ｃ根据以下条件进行
回答：

如果∏
ｓｉｄ

ｉ，ｊ
＝∏

Ｓ

ｉ，ｊ
，则返回Ｒｉｊ＝Ｖ．

如果ｉ＝Ｊ，Ｃ随机选取 ｒｉｊ∈Ｚ

ｑ，计算Ｋｉｊ＝Ｋｉｊｒ

－１
ｉｊ －

ｓｉｈ′ｉＲｊｉ，其中ｈ′ｉ＝Ｈ２（ＩＤｉ，Ｒ′ｉ），检查Ｒ′ｉ、Ｒｊｉ、Ｋｉｊ是否是ＤＤＨ
元组．若是，则 Ｋｉｊ计算正确，在 ＬＳ中记录元组（ＩＤｉ，ＩＤｊ，
Ｒｉｊ，Ｒｊｉ，ＳＫｉｊ），其中 ＳＫｉｊ取自于 ＬＨ３中．否则，Ｃ随机选取
ＳＫｉｊ∈｛０，１｝

ｋ，将元组记录于ＬＳ中．
否则，按协议规定进行回答．
若Ａ２赢得此次游戏，则 Ａ２计算出正确的 Ｋｉｊ．Ｋｉｊ＝

ｒｉｊｒｊｉ（ｒ′ｉ＋ｓｉｈ′ｉ）（ｒ′ｊ＋ｓｊｈ′ｊ）Ｐ＝ｒｊｉｓｊｈ′ｊＶ＋ｒｊｉＣＤＨ（Ｕ，Ｖ），其中
ｈ′ｉ＝Ｈ２（ＩＤｉ，Ｒ′ｉ）和 ｈ′ｊ＝Ｈ２（ＩＤｊ，Ｒ′ｊ），由于 Ｕ＝ｒ′ｊＰ，Ｖ＝
ｒｉｊ（ｒ′ｉ＋ｓｉｈ′ｉ）Ｐ，则 ＣＤＨ（Ｕ，Ｖ）＝（Ｋｉｊ－ｒｊｉｓｊｈ′ｊＶ）ｒ

－１
ｊｉ ．Ｃ能

以
１
ｎ２
的概率在ＬＨ３中找到对应正确元组，即Ｃ解决 ＣＤＨ

问题的优势为ＡｄｖＣ（ｋ）≥
１

ｎ０ｎ
２
１ｎ２
ＡｄｖＡ２（ｋ），由于假定的

ＡｄｖＡ２（ｋ）不可忽略，则 ＡｄｖＣ（ｋ）也不可忽略，因此与
ＣＤＨ假设矛盾．

证毕．
定理１　本协议在 ＣＤＨ假设和 ｅＣＫ模型下是安

全的．

　　证明　由上述引理１和引理２的证明，能够得出定
理１成立．

证毕．
５３　性能分析和比较

本节将本方案与文献［６，１１～１６］就安全性、计算
开销以及通信开销等性能进行比较，结果如表２所示．
其中，ＴＭ表示椭圆曲线上的倍点运算时间，ＴＰ表示双线
性对运算时间，ＴＥ表示基于双线性对的乘法群上指数
运算时间．上述运算的仿真时间如表１所示，其中车载
单元ＯＢＵ由一部 ４核２４５ＧＨｚ处理器的移动设备充
当，服务器由部署了大数运算函数库（ＭＩＲＡＣＬ）的 Ｉ５
４４６０Ｓ２９０ＧＨｚＣＰＵ的计算机充当．符号“

!

”和“
"

”表

示是否满足某要求，符号“─”表示未涉及该性能．此
外，为了评估通信开销，我们对方案中涉及的参数长度

进行如下定义：Ｈａｓｈ值、随机数的长度均为１６０ｂｉｔｓ，时
间戳的长度为３２ｂｉｔｓ，参与者身份的长度为１２８ｂｉｔｓ，椭
圆曲线上点的长度为３２０ｂｉｔｓ．

表１　运算操作的运行时间［１７］

运算操作
运行时间（ｍｓ）

ＯＢＵ Ｓｅｒｖｅｒ

ＴＰ ３２７１３ ５４２７
ＴＥ ２２４９ ０３３９
ＴＭ ３３３５ ０５３８

表２　性能比较

文献 匿名性
抗临时私钥

泄露攻击

公私钥频

繁更新
批认证

ｎ个ＯＢＵ的认证密钥协商

通信量（ｂｉｔ） ＯＢＵｓ计算开销（ｍｓ） Ｓｅｒｖｅｒ计算开销（ｍｓ） 总的计算开销（ｍｓ）

［６］ 弱
" " "

３７７６ｎ ７ｎＴＭ＝２３３４５ｎ ６ｎＴＭ＝３２２８ｎ ２６５７３ｎ

［１１］ 强
" ! "

５５０４ｎ ２ｎＴＰ＋５ｎＴＭ＝８２１０１ｎ ２ｎＴＰ＋４ｎＴＭ＝１３００６ｎ ９５１０７ｎ

［１２］ 无
" ─ "

５３７６ｎ ２ｎＴＰ＋６ｎＴＭ＝８５４３６ｎ ２ｎＴＰ＋６ｎＴＭ＝１４０８２ｎ ９９５１８ｎ

［１３］ 强
! ! "

４０９６ｎ ５ｎＴＭ＝１６６７５ｎ ８ｎＴＭ＝４３０４ｎ ２０９７９ｎ

［１４］ 弱
! " "

３１３６ｎ ２ｎＴＭ＋２ｎＴＥ＝１４５０３ｎ ２ｎＴＰ＋ｎＴＭ＋３ｎＴＥ＝１２４０９ｎ ２６９１２ｎ

［１５］ 无
! ─ "

３４５６ｎ ４ｎＴＭ＝１３３４ｎ ４ｎＴＭ＝２１５２ｎ １５４９２ｎ

［１６］ 无
! ─ "

３０７２ｎ ５ｎＴＭ＝１６６７５ｎ ５ｎＴＭ＝２６９ｎ １９３６５ｎ

本文方案 强
! " !

４６４０ｎ＋１６０ ５ｎＴＭ＝１６６７５ｎ （３ｎ＋３）ＴＭ＝１６１４ｎ＋１６１４ １８２８９ｎ＋１６１４

　　具体而言，在安全性方面，文献［１５，１６］未提供任
何匿名性保护，文献［６，１４］只具备弱匿名性，因此攻击
者可以获得车载单元的真实身份并追踪车辆的具体位

置．文献［１１］虽然具有强匿名性，但该方案的会话密钥
仅由双方的临时私钥生成，因此无法抵抗临时私钥泄

露攻击．文献［１３］虽然满足强匿名性并能抵抗临时私
钥泄露攻击，但需要利用车辆公钥验证车辆临时身份

的合法性，所以随着车辆临时身份的更新，系统需要为

车辆动态生成新的公私钥，导致系统开销大幅增加．与
上述方案相比，本文方案借助临时身份不仅能够提供

强匿名性保护，而且由于会话密钥由双方的长期私钥

和临时私钥共同生成，能够抵抗临时私钥泄露攻击．同
时，在对车辆进行匿名认证的过程中，本文方案通过引

入随机因子构建可信中心为车辆临时身份颁发的秘密

签名，使得云服务器通过可信中心公钥和车辆的公开

承诺即可验证该签名，无需车辆公钥参与验证，因此有

效解决了因车辆临时身份改变导致其公私钥频繁更新

的问题，减少了系统开销．
在计算量方面，由表２可以看出，面对ｎ个ＯＢＵ同

时发起的认证及密钥协商请求，文献［６，１１，１２］相比于

１２８１
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本方案，ＯＢＵ需要执行更多的倍点运算和双线性对运
算，因此本方案中 ＯＢＵ的计算量较低．而且，本方案利
用无对运算的聚合签名实现高效的批量认证，云服务

器的计算开销从６ｎＴＭ减少至（３ｎ＋３）ＴＭ，有效降低了
云服务器的验证开销，比未采用批认证的方案［６，１１～
１６］更加高效．由以上分析可知，本方案的总计算效率
比文献［６，１１～１４，１６］具备一定优势，尤其在面对庞大
数量的用户认证请求时，本方案的性能提升更明显，能

够更好的满足车联网的实时性要求．此外，虽然文献
［１５］的计算开销比本方案低，但该方案不具备对车辆
的匿名性保护，难以实现ＶＡＮＥＴ隐私保护要求．

在通信量方面，由于本文方案引入的临时身份不

是随机数，且预签名信息中包含多个基于椭圆曲线的

点参数，增加了部分通信量，但由于本方案通过路边设

施单元（ＲＳＵ）聚合和转发 ＯＢＵ的签名信息，在一定程
度上又降低了签名传递的通信量．总体而言，本文方案
的通信开销处于各类方案的平均水平．

综上分析，本文方案虽然在通信量方面不具备明

显优势，但在安全性上能够更好的满足车联网的认证

需求，并且通过高效的批认证技术提升了方案的计算

效率．

６　结论
　　本文面向云服务下的车联网提出一个基于无证书
聚合签名的匿名认证与密钥协商方案．方案采用无双
线性对的聚合签名，有效降低了签名传递的通信量以

及云服务器的验证开销，实现了高效的批认证．同时，
通过引入临时身份和预签名机制，实现了对车辆的隐

私保护及条件匿名性保护．在 ｅＣＫ模型和 ＣＤＨ假设下
可证明本方案是形式化安全的，能够满足车联网的安

全高效认证需求．
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