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基于理想格的鲁棒门限代理重加密方案

吴立强，韩益亮，杨晓元，张敏情，杨　凯
（武警工程大学武警部队网络与信息安全保密重点实验室，陕西西安７１００８６）

　　摘　要：　代理重加密能够实现解密权限的转换，而鲁棒门限代理重加密（ＴｈｒｅｓｈｏｌｄＰｒｏｘｙＲｅＥｎｃｒｙｐｔｉｏｎ，ＴＰＲＥ）
不仅支持安全灵活的转化控制，而且支持转化密文的合法性验证．本文利用理想格上工具构造了一种 ＴＰＲＥ方案，采
用Ｓｈａｍｉｒ秘密共享实现门限控制，采用格上同态签名技术实现鲁棒性，可完全抗量子攻击．新方案与标准格上方案相
比，密文尺寸小、密钥份额短、计算速度快；基于ＰＲＥ和ＴＰＲＥ安全模型的差异，证明对 ＴＰＲＥ的攻击多项式时间内可
转化为对基础ＰＲＥ方案的攻击，安全性可规约为ＲＬＷＥ（ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓｏｖｅｒＲｉｎｇ）困难假设；新方案适用于在去
中心化环境中实现密文访问控制，可用于基于区块链网络的文件共享和多域网络快速互联等场景．
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１　引言
　　代理重加密（ＰｒｏｘｙＲｅＥｎｃｒｙｐｔｉｏｎ，ＰＲＥ）在公钥加
密的基础上支持解密权限的转移，其最早由 Ｂｌａｚｅ等［１］

提出，并由Ａｔｅｎｉｓｅ等［２］进行了形式化定义．近年来，面
对量子计算的威胁，基于格上困难假设的 ＰＲＥ成果丰
硕，主要集中在３个方面：（１）基于ＬＷＥ的优化ＰＲＥ方
案［３～９］；（２）基于ＮＴＲＵ的 ＰＲＥ方案［９，１０］；（３）ＰＲＥ安全
模型的加强［１１，１２］．

在上述代理重加密中，单一代理完全掌握转换密

钥，因此存在权限滥用、密钥丢失、代理掉线等风险，而

门限代理重加密方案（ＴＰＲＥ）能够将转化权限进行分
割，很好地解决了这一问题．楼等［１３］首次将ＰＲＥ与门限
密码相结合．Ｂｏｎｅｈ等［１４］利用同态加密和同态签名技

术，构造了一个基于格的通用门限构造器．李等［１５］将门

限作用于代理密钥上，基于 ＬＷＥ构造了一个可重新拆
分的ＴＰＲＥ方案，方案具有鲁棒性，即可以识别出伪造
或者错误的密文份额．然而，实现鲁棒性的方法是采用
基于离散对数困难问题的 ＤＤＨ（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌ
ｍａｎ）假设，这种方法一是无法抵抗量子攻击；二是涉及
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大量指数运算，影响了方案整体效率．对此，本文构造了
一种基于理想格的鲁棒门限代理重加密方案．采用格
上同态签名技术来实现鲁棒性，签名的不可伪造性有

效保证了代理转化的诚实性，最终方案可完全抗量子

攻击；利用了理想格基循环紧凑的特性，与标准格上方

案［１５］相比，新方案在效率上具有密文尺寸短、计算速度

快等优势．

２　符号定义
　　设Ｚ［ｘ］是系数为整数的多项式集合．Ｒ＝Ｚ［ｘ］／＜
ｆ（ｘ）＞是模ｆ（ｘ）的多项式环，长度为 ｍ维多项式向量
记作ｘ＝（ｘ１，ｘ２，…，ｘｍ）∈Ｒ

ｍ，定义：

（１）ｘ·ｙ＝（ｘ１·ｙ，ｘ２·ｙ，…，ｘｍ·ｙ）∈Ｒ
ｍ，ｘ∈Ｒｍ，ｙ

∈Ｒ．

（２）ｘ，ｙ＝∑
ｍ

ｉ＝１
（ｘｉ，ｙｉ）∈Ｒ，ｘ∈Ｒ

ｍ，ｙ∈Ｒｍ．

设多项式ｘ∈Ｒｑ，ｍ＝「ｌｏｇ２ｑ?，ｙ∈Ｒｑ，多项式 ｘｉ∈Ｒ２

（ｉ＝１，２，…，ｍ）满足ｘ＝∑
ｍ

ｉ＝１
２ｉ－１ｘｉ∈Ｒｑ．定义

（１）Ｂｉｔｓ（ｘ）＝［ｘ１，ｘ２，…，ｘｍ］∈Ｒ
ｍ
２；

（２）Ｐｏｗｅｒ２（ｙ）＝［ｙ，２ｙ（ｍｏｄｑ），…，２ｍ－１ｙ（ｍｏｄｑ）］
∈Ｒｍｑ．
可以验证Ｂｉｔｓ（ｘ）·Ｐｏｗｅｒ２（ｙ）＝ｘ·ｙ∈Ｒｑ．

定义在整数Ｚ上的离散噪声分布为 χδ＝ＤＺ，δ，其中
δ表示ｎ维高斯分布的高斯偏差．用珔Ｓ表示 Ｓｈａｍｉｒ秘密
共享方案中秘密值Ｓ的某个份额．

３　基于理想格的鲁棒门限代理重加密方案

　　新方案中安全参数ｎ≥２５６，素数ｑ≥ｎ３满足２ｎ （ｑ
－１），ｍ＝「ｌｏｇ２ｑ?，ｆ（ｘ）＝ｘ

ｎ＋１，其运算定义在环 Ｒｑ＝
Ｚｑ［ｘ］／＜ｆ（ｘ）＞上，明文空间为｛０，１，…，ｐ－１｝，其中ｐ
≥２为消息模数．定义在Ｒｑ上的离散均匀分布Ｕｑ，在Ｒｑ
上的高斯噪声分布 χｅ，选择一个伪随机函数 ＦＫｐｒｆｋ：Ｒ

２
ｑ→

Ｒ２ｒ，输出多项式系数范围为［－ｒ，ｒ］，ｒ∈Ｚ，代理数量为
Ｎ，门限值为 ｋ，设 η＝（Ｎ！）２．以 ΠＨＳ＝（ＨＳ．ＫｅｙＧｅｎ，
ＨＳ．Ｓｉｇｎ，ＨＳ．ＳｉｇｎＥｖａｌ，ＨＳ．Ｖｅｒｉｆｙ）抽象表示同态签名
方案．
３．１　密钥产生算法

（１）ＴＰＲＥ．ＫｅｙＧｅｎ（ｎ）：输入安全参数 ｎ，随机选择
ａ←Ｕｑ，ｓ←χｅ和ｅ←χｅ，计算 ｂ＝ａ·ｓ＋ｐｅ∈Ｒｑ，输出公私
钥对（Ｋｐｋ＝（ａ，ｂ），Ｋｓｋ＝（ｓ））．

（２）ＴＰＲＥ．ＲｅＫｅｙＧｅｎ（Ｋｓｋ，Ａ，Ｋｐｋ，Ｂ，Ｎ，ｋ）：输入用户Ａ
的私钥Ｋｓｋ，Ａ、Ｂ的公钥Ｋｐｋ，Ｂ、密钥份额总数Ｎ、门限值ｋ，
计算代理密钥份额｛ＫｋＦｒａｇ，ｉ｝（１≤ｉ≤Ｎ）．

①对于ｉ＝｛１，２，…，ｍ｝，用户Ｂ随机选择多项式βｉ
←χｅ和ｅｉ←χｅ，使用私钥Ｋｓｋ，Ｂ，计算θｉ＝βｉ·Ｋｓｋ，Ｂ＋ｐｅｉ∈

Ｒｑ，将（β，θ）＝（βｉ，θｉ）（１≤ｉ≤ｍ）∈Ｒ
２ｍ
ｑ 作为 Ｂ的公钥

发送给Ａ．
②用户 Ａ得到（β，θ）∈Ｒ２ｍｑ，计算 γ＝θ－Ｐｏｗｅｒ２

（Ｋｓｋ，Ａ）∈Ｒ
ｍ
ｑ，得到部分代理密钥（β，γ）∈Ｒ

２ｍ
ｑ．

③将（β，γ）＝（βｉ，γｉ）（１≤ｉ≤ｍ）∈Ｒ
２ｍ
ｑ 逐系数进行

Ｓｈａｍｉｒ秘密分割．
具体方法是：对于ｉ＝｛１，２，…，ｍｎ｝，随机选择多项

式函数ｌｉ（ｘ）＝Ｚｑ［ｘ］（１≤ｉ≤ｍｎ）满足次数等于 ｋ－１
且ｌｉ（０）＝βｉ．再随机选择ｗｉ（ｘ）＝Ｚｑ［ｘ］（１≤ｉ≤ｍｎ）满
足次数等于ｋ－１且ｗｉ（０）＝γｉ．对于１≤ｊ≤Ｎ，第ｊ个解
密服务器的部分份额为

珔ｕ＝（珔βｉ，珔γｉ）＝（ｌ１（ｊ），ｌ２（ｊ），…，ｌｍｎ（ｊ）；
ｗ１（ｊ），ｗ２（ｊ），…，ｗｍｎ（ｊ））∈Ｒ

２ｍ
ｑ

④调用同态签名算法 ＨＳ．ＫｅｙＧｅｎ（ｎ，Ｎ）生成验证
和签名密钥（Ｋｈｓｖｋ，Ｋｈｓｓｋ）．选择 Ｎ个互相独立的密钥
Ｋｐｒｆｋ，１，Ｋｐｒｆｋ，２…Ｋｐｒｆｋ，Ｎ．对于 ｉ＝｛１，２，…，Ｎ｝，设 ｘｉ＝（珔ｕｉ，
Ｋｐｒｆｋ，ｉ），使用 Ｋｈｓｓｋ对 ｘｉ进行签名，得到 珚σｉ＝ＨＳ．Ｓｉｇｎ
（Ｋｈｓｓｋ，ｘｉ）．

⑤公开Ｋｈｓｖｋ，用来验证签名．将份额 ＫｋＦｒａｇ，ｉ＝｛珔ｕｉ，
Ｋｐｒｆｋ，ｉ，珚σｉ｝（１≤ｉ≤Ｎ）通过安全信道发送给各个代理服
务器．因为ＫｋＦｒａｇ，ｉ能够将密文部分重加密，任何攻击者
获得后就具有相应的转化能力，因此需要一个安全信

道保证不被第三方窃取．例如，使用代理服务器公钥加
密后传输，从而保证机密性．

在上述过程中，用户Ｂ提供的（β，θ）可以看作是 Ｂ
的公钥，用户Ａ可独立完成代理密钥生成，因此方案满
足非交互性．
３．２　加解密算法

（１）ＴＰＲＥ．Ｅｎｃ（Ｋｐｋ，Ａ，Ｍ）：输入 Ｋｐｋ，Ａ＝（ａ，ｂ）和待
加密的消息Ｍ∈Ｒｐ，随机选择ｖ、ｅ０、ｅ１←χｅ，计算ｃ０＝ｂ·
ｖ＋ｐｅ０＋Ｍ∈Ｒｑ，ｃ１＝ａ·ｖ＋ｐｅ１∈Ｒｑ，输出密文ＣＡ＝（ｃ０，
ｃ１）∈Ｒ

２
ｑ．

（２）ＴＰＲＥ．Ｄｅｃ（ＣＡ，Ｋｓｋ，Ａ）：输入 Ａ的私钥 Ｋｓｋ，Ａ和密
文ＣＡ＝（ｃ０，ｃ１），计算 ｔ＝ｃ０－Ｋｓｋ，Ａ·ｃ１∈Ｒｑ，以及 Ｍ′＝ｔ
（ｍｏｄｐ）．输出解密消息Ｍ′或者⊥．
３．３　密文份额处理算法

（１）ＴＰＲＥ．ＰｒｅＥｎｃ（ＣＡ，｛ＫｋＦｒａｇ，ｉ｝）：输入密文ＣＡ＝（ｃ０，
ｃ１）和代理密钥份额ＫｋＦｒａｇ，ｉ＝｛珔ｕｉ＝（珔βｉ，珔γｉ），Ｋｐｒｆｋ，ｉ，珔σｉ｝．

①计算 ｃ０′＝ｃ０＋珔γｉ·Ｂｉｔｓ（ｃ１）∈Ｒｑ，ｃ１′＝珔βｉ·Ｂｉｔｓ
（ｃ１）∈Ｒｑ；

②计算（ｅ０′，ｅ１′）＝ＦＫｐｒｆｋ，ｉ（ｃ０，ｃ１）∈Ｒ
２
ｑ；

③计算 珋ｃ０′＝ｃ０′＋η·ｐ·ｅ０′，珋ｃ１′＝ｃ１′＋η·ｐ·ｅ１′，则
珚ＣＢ＝（珋ｃ０′，珋ｃ１′）∈Ｒ

２
ｑ；

④利用同态签名算法进行估值，估值电路为
ｇＣＡ（珔ｕｉ，Ｋｐｒｆｋ，ｉ）＝（ｃ０＋珔γｉ·Ｂｉｔｓ（ｃ１），珔βｉ·Ｂｉｔｓ（ｃ１））＋
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η·ｐ·ＦＫｐｒｆｋ，ｉ（ｃ０，ｃ１）∈Ｒ
２
ｑ

计算ＨＳ．ＳｉｇｎＥｖａｌ（ｇＣＡ，珚σｉ）＝珚σｉ′．
输出Ｂ对应的密文份额ＣｃＦｒａｇ，ｉ＝｛珚ＣＢ，珚σｉ′｝．
（２）ＴＰＲＥ．Ｖｅｒｉｆｙ（｛ＣｃＦｒａｇ，ｉ｝）：输入密文份额 ＣｃＦｒａｇ，ｉ

＝｛珚ＣＢ，珚σｉ′｝，计算 ＨＳ．Ｖｅｒｉｆｙ（Ｋｈｓｖｋ，珚ＣＢ，ｇＣＡ，珚σｉ′），输出 １
表示密文份额合法，否则０表示份额非法．

（３）ＴＰＲＥ．Ｃｏｍｂ {（ ＣｃＦｒａｇ， }ｉ ｉ∈Ｓ）：假设参与者集合

为Ｓ，｜Ｓ｜＝ｋ′表示元素数量．如果ｋ′＜ｋ，输出⊥；否则计
算一个完整密文．

①对于 ｉ∈Ｓ中每一个解密份额｛ＣｃＦｒａｇ，ｉ｝，计算
ＴＰＲＥ．Ｖｅｒｉｆｙ（｛ＣｃＦｒａｇ，ｉ｝），若验证失败，输出⊥并退出．

②使用｛ＣｃＦｒａｇ，ｉ｝（ｉ∈Ｓ）进行 Ｓｈａｍｉｒ秘密重构．方法
是遍历ＣｃＦｒａｇ，ｉ＝｛（珋ｃ０′，珋ｃ１′）ｉ，珚σｉ′｝（ｉ∈Ｓ），以参与者编号为
ｘ值，以（珋ｃ０′，珋ｃ１′）ｉ为ｙ值．计算Ｌａｇｒａｎｇｅ系数

λｉ＝∏
ｊ∈Ｓ，ｉ≠ｊ

－ｉ
ｉ－ｊ

计算完整密文

（ｃ０′，ｃ１′）＝∑
ｉ∈Ｓ
λｉ（珋ｃ０′，珋ｃ１′）ｉ＋∑

ｉ∈Ｓ
λｉ（１－ｃ０，０）．

新方案的工作流程如图１所示．系统包含 Ｎ个代
理服务器．密文及密文份额的存储、密文重构都由存储
服务器完成．

４　方案分析

４．１　正确性
定理１（正确性）　安全参数 ｎ∈Ｚ，ｍ＝「ｌｏｇ２ｑ?，

ｐ∈Ｚ是消息空间，Ｂｅ为离散高斯分布 χｅ的长度上界，

ＦＫｐｒｆｋ的输出为均匀分布，上界为 Ｂｒ，设 ｑ＞２ｐ［３槡ｎＢ
２
ｅ＋

ｍｎＢｅ＋（Ｎ！）
３ｋ（Ｂｒ＋槡ｎＢｅＢｒ）］．在单跳情况下，新方案

可正确解密．
　　证明

（１）未转换密文的解密正确性
使用ｃ０－ｃ１·Ｋｓｋ解密．

ｃ０－ｃ１·Ｋｓｋ＝ｂ·ｖ＋ｐｅ０＋Ｍ－Ｋｓｋ·（ａ·ｖ＋ｐｅ１）
＝（ａ·ｓ＋ｐｅ）·ｖ＋ｐｅ０＋Ｍ－Ｋｓｋ·（ａ·ｖ＋ｐｅ１）
＝Ｍ＋ｐ（ｅ·ｖ＋ｅ０－Ｋｓｋ·ｅ１        ）

ｎｏｉｓｅ

只要噪声ｐ（ｅ·ｖ＋ｅ０－Ｋｓｋ·ｅ１）不超过 ｑ／２，其值
ｍｏｄｐ后仍然能够恢复出Ｍ．事实上，参数Ｋｓｋ，ｖ，ｅ０，ｅ１，ｅ

都不会超过Ｂｅ，即ｐ（ｅ·ｖ＋ｅ０－ｓ·ｅ１）≤３槡ｎｐＢ
２
ｅ，因此

ｑ６槡ｎｐＢ
２
ｅ．

（２）转换密文的解密正确性
通过一次转换之后，Ｂ对应的密文为：

ＣＢ ＝（ｃ０′，ｃ１′）
＝∑

ｉ∈Ｓ
λｉ［ｃ０＋珔γｉ·Ｂｉｔｓ（ｃ１）＋η·ｐ·（ｅ０′）ｉ，

珔βｉ·Ｂｉｔｓ（ｃ１）＋η·ｐ·（ｅ１′）ｉ］＋∑
ｉ∈Ｓ
［（１－λｉ）ｃ０，０］

＝（ｃ０＋∑
ｉ∈Ｓ
（λｉ·珔γｉ）·Ｂｉｔｓ（ｃ１）＋∑

ｉ∈Ｓ
（η·λｉ·ｐ·（ｅ０′）ｉ），

∑
ｉ∈Ｓ
（λｉ·珔βｉ）·Ｂｉｔｓ（ｃ１）＋∑

ｉ∈Ｓ
（η·λｉ·ｐ·（ｅ１′）ｉ））

因为∑
ｉ∈Ｓ
（λｉ·珔γｉ）＝γ，∑

ｉ∈Ｓ
（λｉ·珔βｉ）＝β，则

＝（ｃ０＋γ·Ｂｉｔｓ（ｃ１）＋ｐ·∑
ｉ∈Ｓ
η·λｉ·（ｅ０′）ｉ，

　β·Ｂｉｔｓ（ｃ１）＋ｐ·∑
ｉ∈Ｓ
η·λｉ·（ｅ１′）ｉ）

使用Ｂ的私钥Ｋｓｋ，Ｂ解密密文．
ｃ０′－ｃ１′·Ｋｓｋ，Ｂ
＝ｃ０＋γ·Ｂｉｔｓ（ｃ１）＋ｐ·∑

ｉ∈Ｓ
（η·λｉ·（ｅ０′）ｉ）－

　（β·Ｂｉｔｓ（ｃ１）＋ｐ·∑
ｉ∈Ｓ
（η·λｉ·（ｅ０′）ｉ））·Ｋｓｋ，Ｂ

＝ｃ０＋（ｐＥ－Ｐｏｗｅｒ２（Ｋｓｋ，Ａ））·Ｂｉｔｓ（ｃ１）＋

８８７１



第　９　期 吴立强：基于理想格的鲁棒门限代理重加密方案

　ｐ·∑
ｉ∈Ｓ
（η·λｉ·（ｅ０′）ｉ）－ｐ·Ｋｓｋ，Ｂ·∑

ｉ∈Ｓ
（η·λｉ·（ｅ１′）ｉ）

＝Ｍ＋ｐ（ｅ·ｖ＋ｅ０－Ｋｓｋ，Ａ·ｅ１）＋ｐ（Ｅ·Ｂｉｔｓ（ｃ１                ）
ｎｏｉｓｅ

＋

　∑
ｉ∈Ｓ
（η·λｉ·（ｅ０′）ｉ）－Ｋｓｋ，Ｂ·∑

ｉ∈Ｓ
（η·λｉ·（ｅ１′）ｉ

                   

））

ｎｏｉｓｅ

其中Ｅ∈（χｅ）
２ｍ．可以验证，转化后密文可正确解密．原

因如下：相比于初始的噪声，转化的噪声更大．具体分
析，伪随机函数ＦＫｐｒｆｋ：Ｒ

２
ｑ→Ｒ

２
ｒ，其输出多项式系数范围为

［－ｒ，ｒ］，上界为Ｂｒ，Ｅ·Ｂｉｔｓ（ｃ１）≤ｍｎ珓ｅ０，其中 珓ｅ０服从χｅ
分布，其上界为Ｂｅ．
　　定理２［１４］　设Ｓｈａｍｉｒ秘密共享中数量为 ｋ的有效
用户集合为Ｓ∈［Ｎ］∪｛０｝，则（Ｎ！）２·λｉ是一个整数，
且｜（Ｎ！）２·λｉ｜≤（Ｎ！）

３，其中λｉ表示Ｌａｇｒａｎｇｅ系数．
根据定理２，则

∑
ｉ∈Ｓ
（η·λｉ·（ｅ０′）ｉ）－Ｋｓｋ，Ｂ·∑

ｉ∈Ｓ
（η·λｉ·（ｅ０′）ｉ）

≤（Ｎ！）３ｋ（珓ｅ１＋珓ｅ２·珓ｅ３）
其中 珓ｅ２服从χｅ分布，其上界为Ｂｅ，珓ｅ１，珓ｅ３服从均匀分布，

其上界为Ｂｒ．即所有噪声的上界为 ｎｏｉｓｅ≤３槡ｎｐＢ
２
ｅ＋

ｐｍｎＢｅ＋ｐ（Ｎ！）
３ｋ（Ｂｒ＋槡ｎＢｅＢｒ），当 ｑ＞２ｐ［３槡ｎＢ

２
ｅ＋

ｍｎＢｅ＋（Ｎ！）
３ｋ（Ｂｒ＋槡ｎＢｅＢｒ）］，解密正确．

（３）密文份额验证的正确性
密文份额验证的正确性是通过同态签名方案中

验证算法 ＨＳ．Ｖｅｒｉｆｙ来保证的．在 ＴＰＲＥ．ＰｒｅＥｎｃ（ＣＡ，
｛ＫｋＦｒａｇ，ｉ｝）中，以 ＣＡ＝（ｃ０，ｃ１）∈Ｒ

２
ｑ定义的 ｇＣＡ作为估

值电路，以 珔ｕｊ＝（珔βｉ，珔γｉ）以及Ｋｐｒｆｋ，ｉ作为电路输入．一方
面，珚ＣＢ＝（珋ｃ０′，珋ｃ１′）的计算过程（ＴＰＲＥ．ＰｒｅＥｎｃ中的步骤
①、②、③）可以看成是消息层面的计算；另一方面，
ＨＳ．ＳｉｇｎＥｖａｌ（ｇＣＡ，珚σｉ）＝珚σｉ′可以看成签名层面的计算
（ＴＰＲＥ．ＰｒｅＥｎｃ中的步骤④），根据同态签名方案的正
确性定义，如果 珚σｉ′的确是代理根据 ＨＳ．ＳｉｇｎＥｖａｌ（ｇＣＡ，
珚σｉ）＝珚σｉ′诚实计算得到的结果，那么 ＨＳ．Ｖｅｒｉｆｙ（Ｋｈｓｖｋ，
珚ＣＢ，ｇＣＡ，珚σｉ′）能够通过验证，验证算法的正确性得到
证明．
４．２　安全性
　　定理３（安全性）　如果 ＲＬＷＥ假设是困难的，那
么基于理想格的ＴＰＲＥ方案是ＣＰＡ安全的．

证明　ＴＰＲＥ可以理解为 ＰＲＥ的一种扩展，ＴＰＲＥ
和ＰＲＥ安全模型［２］的差异主要体现在当攻击者进行代

理密钥和重加密询问时，挑战者根据询问参数，决定相

应的回答内容，具体如图２所示．

　　共有两处不同，一是在ｉ∈ＴＨ，ｊ∈ＴＨ情况下，如果进
行代理密钥询问，ＰＲＥ中返回的是完整代理密钥，而
ＴＰＲＥ返回的是对完整代理密钥进行分割后的Ｎ个密钥
份额．二是在ｉ∈ＴＨ，ｊ∈ＴＣ情况下，如果进行代理密钥询
问，ＰＲＥ方案是不允许的，但ＴＰＲＥ可以返回腐化代理服

务器相对应的ｋ－１个密钥份额；另外如果进行重加密询
问，ＰＲＥ方案中挑战者返回的是 Υ，ＴＰＲＥ方案中挑战
者需要返回非腐化代理服务器相对应的密文份额．

基于上述分析，证明过程分为两个阶段，第一阶段

证明上述两种挑战者返回信息的差异从信息量上是等
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价的，因此可以将对 ＴＰＲＥ方案的攻击转化为对潜在
ＰＲＥ方案的攻击；第二个阶段证明相应的 ＰＲＥ方案满
足ＣＰＡ安全．

ＧａｍｅＴ１：对于ＴＰＲＥ方案真实的ＣＰＡ攻击游戏．
ＧａｍｅＴ２１：对ＧａｍｅＴ１做如下改进：在代理密钥询

问阶段，如果Ａ 询问的参数满足 ｉ∈ＴＨ，ｊ∈ＴＨ，那么挑
战者Ｃ使用（Ｋｓｋ，ｉ，Ｋｐｋ，ｊ）计算出完整的代理密钥 Ｋｒｋ，ｉ→ｊ，
之后将 Ｋｒｋ，ｉ→ｊ以及 Ｎ、ｋ等参数交给自己的助手—模拟
器Ｓ，Ｓ 完成Ｋｒｋ，ｉ→ｊ的分割，生成签名密钥对，对密钥份
额签名，最后将Ｎ个密钥份额｛ＫｋＦｒａｇ，ｉ｝（１≤ｉ≤Ｎ）全部
发送给攻击者Ａ．

ＧａｍｅＴ１与ＧａｍｅＴ２１等价．实际上，Ｃ和模拟器
Ｓ的工作共同组成了游戏Ｔ１中的 ＴＰＲＥ．ＲｅＫｅｙＧｅｎ步
骤，因为Ｓｈａｍｉｒ秘密分割和重构过程，都能在多项式时
间内完成计算，所以提供完整密钥Ｋｒｋ，ｉ→ｊ和提供Ｎ个密
钥份额在信息量上是相等的，ＧａｍｅＴ１与 ＧａｍｅＴ２１等
价．ＰＲＥ和ＴＰＲＥ安全模型中第一点差异多项式时间可
消除．

ＧａｍｅＴ２２：对ＧａｍｅＴ２１做如下改进：在重加密询
问阶段，如果 ｉ∈ＴＨ，ｊ∈ＴＣ，挑战者 Ｃ如实计算 珚ＣＢ＝
（珋ｃ０′，珋ｃ１′），但在计算同态签名过程中，不再使用 ＨＳ．Ｓｉｇ
ｎＥｖａｌ（ｇＣＡ，珚σｉ）＝珚σｉ′进行诚实计算，而是直接使用签名
私钥Ｋｈｓｓｋ对转换后的密文份额 珚ＣＢ进行签名，得到同态
签名珚σｉ′．

ＧａｍｅＴ２２与 ＧａｍｅＴ２１等价，如果同态签名具备
内容隐藏属性，从攻击者 Ａ 的视角看来，由最终估值
结果ＣｃＦｒａｇ，ｉ＝｛珚ＣＢ，珚σｉ′｝得不到原始消息、原始签名的任
何信息；而无论那种方法得到的签名 珚σｉ′都能够通过
Ｋｈｓｓｋ的验证．

ＧａｍｅＴ２３：对ＧａｍｅＴ２２做如下改进：在重加密询
问阶段，如果ｉ∈ＴＨ，ｊ∈ＴＣ，挑战者Ｃ计算珚ＣＢ的过程中，
不再诚实地计算（ｅ０′，ｅ１′）＝ＦＫｐｒｆｋ（ｃ０，ｃ１）∈Ｒ

２
ｑ，而是随机

选取系数在［－ｒ，ｒ］的多项式（ｅ０′，ｅ１′）←
＄
Ｒ２ｒ．

ＧａｍｅＴ２２与ＧａｍｅＴ２３等价．根据伪随机函数ＦＫｐｒｆｋ
的定义，多项式（ｅ０′，ｅ１′）无论是随机选取还是通过 ＦＫｐｒｆｋ
真实计算，最终结果都是［－ｒ，ｒ］上的均匀分布，在攻击
者Ａ 看来是完全一致的，因此 ＧａｍｅＴ２２与 ＧａｍｅＴ２３
等价．

ＧａｍｅＴ２４：在之前的攻击游戏中，挑战者 Ｃ诚实
地使用了代理密钥 Ｋｒｋ，ｉ→ｊ进行 Ｓｈａｍｉｒ秘密分割并得到
密钥份额．在 ＧａｍｅＴ２４中，当代理密钥询问满足 ｉ∈
ＴＨ，ｊ∈ＴＣ时，挑战者随机选择均匀分布的 ｕ＝（β，γ）
∈Ｒ２ｍｑ 作为 Ｋｒｋ，ｉ→ｊ，秘密分割后将腐化服务器对应的 ｋ
－１个密钥份额发送给攻击者 Ａ（腐化服务器编号构
成集合 Ｓ，｜Ｓ ｜＝ｋ－１）．之后，当攻击者 Ａ 询问

（Ｃｉ，ｊ，ｔ）时，如果 ｉ∈ＴＨ，ｊ∈ＴＣ且 ｔ∈［Ｎ］＼Ｓ
，Ｃ如下

回答询问：

（１）计算 Ｌａｇｒａｎｇｅ系数 λＳ
～


ｗ，ｗ∈Ｓ
～
，其中 Ｓ

～
 ＝Ｓ

∪｛０｝．
（２）随机选择ｖｊ← Ｒ

２
ｒ．

（３）计算

（珋ｃ０′，珋ｃ１′）＝λ
Ｓ
～


０（ｃ０＋γ·Ｂｉｔｓ（ｃ１），β·Ｂｉｔｓ（ｃ１））

　＋∑
ｉ∈Ｓ
λＳ



ｔ（ｃ０＋珔γｉ·Ｂｉｔｓ（ｃ１），珔βｉ·Ｂｉｔｓ（ｃ１））

　＋η·ｐ·ｖｊ∈Ｒ
２
ｑ

将结果返回给攻击者Ａ．
ＧａｍｅＴ２３与ＧａｍｅＴ２４等价．首先分析密文份额，

第一部分λＳ
～


０（ｃ０＋γ·Ｂｉｔｓ（ｃ１），β·Ｂｉｔｓ（ｃ１））是编号为
０，份额为ｕ＝（β，γ）的参与者提供的１个密文份额，第
二部分是ｋ－１个参与者（来自Ｓ）提供的ｋ－１个密文
份额．两者刚好到达了门限值ｋ．因此

（珋ｃ０′，珋ｃ１′）＝∑
ｉ∈Ｓ
λＳ



ｔ（ｃ０＋珔γｉ·Ｂｉｔｓ（ｃ１），珔βｉ·Ｂｉｔｓ（ｃ１））

　＋η·ｐ·ｖｊ
＝（ｃ０＋γ·Ｂｉｔｓ（ｃ１），β·Ｂｉｔｓ（ｃ１））
　＋η·ｐ·ｖｊ∈Ｒ

２
ｑ

可以看到，在（珋ｃ０′，珋ｃ１′）的计算过程中，提供的输入分布 ｕ
＝（β，γ）和ｖｊ都和ＧａｍｅＴ２３中相同，而且最终表达式
（ｃ０＋γ·Ｂｉｔｓ（ｃ１），β·Ｂｉｔｓ（ｃ１））＋η·ｐ·ｖｊ和 ＴＰＲＥ．
ＰｒｅＥｎｃ算法中密文份额表达式也是相同的．因此从攻
击者Ａ 角度来看，ＧａｍｅＴ２３与ＧａｍｅＴ２４中接收到的
密文份额在分布上是不可区分的，而在 ＧａｍｅＴ２４中，
实际上挑战者 Ｃ是不知道真实代理密钥的，不会泄露
代理密钥Ｋｒｋ，ｉ→ｊ的任何信息．所以 ＰＲＥ和 ＴＰＲＥ安全模
型中第二点差异在多项式时间可消除．

至此，对ＴＰＲＥ方案的攻击，在多项式时间内可以
完全转化为对 ＰＲＥ方案的相应攻击．实际上，新 ＴＰＲＥ
方案是基于ＢＶＰＲＥ方案构造的，ＢＶＰＲＥ方案已经被
证明在ＲＬＷＥ困难假设［１６］下是ＣＰＡ安全的［９］．

因此，ＴＰＲＥ方案的安全性规约为ＲＬＷＥ困难假设．
　　定理４（鲁棒性）　如果同态签名 ΠＨＳ满足不可伪
造性，那么新ＴＰＲＥ方案满足鲁棒性．
　　证明　利用同态签名的不可伪造性，可以证明新
方案的鲁棒性．如果一个攻击者 Ａ 能够攻破鲁棒性游
戏，那么就可以构造一个模拟器 Ｓ，通过和同态签名安
全模型中的挑战者 Ｃ交互，攻破同态签名的不可伪造
性．其过程如下：

模拟器 Ｓ 首先从挑战者 Ｃ那里获得验证公钥
Ｋｈｓｖｋ，攻击者 Ａ 选择想要攻击的代理密钥 Ｋ


ｒｋ，ｉ→ｊ，模拟

器Ｓ 运行 ＴＰＲＥ．ＲｅＫｅｙＧｅｎ算法对 Ｋｒｋ，ｉ→ｊ逐系数进行
Ｓｈａｍｉｒ秘密分割，得到部分代理密钥份额 珔ｕｉ，同时选择
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Ｎ个互相独立的密钥 Ｋｐｒｆｋ，１，Ｋ

ｐｒｆｋ，２，…，Ｋ


ｐｒｆｋ，Ｎ，设 ｉ＝｛１，

２，…，Ｎ｝，ｘｉ ＝（珔ｕ

ｉ，Ｋ


ｐｒｆｋ，ｉ），将 ｘ


ｉ 发送给同态签名挑

战者Ｃ进行签名，得到珚σｉ′
．当攻击者Ａ 将一个伪造的

重加密密文份额ＣｃＦｒａｇ，ｉ＝｛珚Ｃ

Ｂ ＝（珋ｃ

′
０ ，珋ｃ

′
１ ），珚σ

′
ｉ ｝提交给

模拟器Ｓ时，Ｓ进行加工得到（Ｋｈｓｖｋ，珚Ｃ

Ｂ，ｇ


ＣＡ，珚σ

′
ｉ ），并

作为一个伪造的同态签名提交给挑战者Ｃ．
如果攻击者Ａ 能够赢得鲁棒性游戏，那么ＣｃＦｒａｇ，ｉ≠

ＴＰＲＥ．ＰｒｅＥｎｃ（ＣＡ，｛Ｋ

ｋＦｒａｇ，ｉ｝），但是ＴＰＲＥ．Ｖｅｒｉｆｙ（Ｃ


ｃＦｒａｇ，ｉ）＝

１，这也说明 ＨＳ．Ｖｅｒｉｆｙ（Ｋｈｓｖｋ，珚Ｃ

Ｂ，ｇ


ＣＡ，珚σ

′
ｉ ）能够通过验

证，那么模拟器Ｓ成功伪造出了一个非法签名，即攻破
了同态签名算法的不可伪造性．

因此，如果同态签名算法 ΠＨＳ满足不可伪造性，那
么新ＴＰＲＥ能够实现鲁棒性．
４．３　方案比较

在现存的ＴＰＲＥ方案构造中，有两个典型 ＴＰＲＥ方
案值得关注．一是 Ｕｍｂｒａｌ［１７］，它是 ＮｕＣｙｐｈｅｒ密钥管理
系统的核心方案，另一个是标准格上ＴＰＲＥ方案［１５］．

新方案使用目前高效的ＢＶＰＲＥ来构造，每次处理
的消息是１个长度为ｎ的多项式，加解密都是在多项式

环上进行，通过快速傅里叶变换 ＦＦＴ（ＦａｓｔＦｏｕｒｉｅｒ
Ｔｒａｎｓｆｏｒｍ）可以提高加解密速度．与标准格上方案［１５］相

比，新方案在密钥尺寸、密文尺寸上更为紧凑，在计算

效率上也更为高效．
密文份额的合法性验证使用同态签名来进行，可

以通过目前格上高效的同态签名方案［１８，１９］进行实例

化，使得最终方案能够完全抵抗量子攻击．另外，对原
始签名进行估值时，定义估值函数 ｇＣＡ中 Ｂｉｔｓ（ｃ１）是布
尔向量，同态签名计算实际上是布尔类型的运算，不

涉及复杂的高次运算，因此较离散对数计算效率

要高．
表１将 ３种方案在性质和效率方面进行比较．

｜ＺＺｑ｜表示１个模ｑ集整数的长度，｜Ｐｌｏｙ｜表示１个维数
为ｎ的多项式的长度，Ｅｘｐ表示 １次群上指数运算，
Ｈａｓｈ表示 １次哈希运算，ｚＭｕｌｔ表示 １次整数乘法运
算，ｐＭｕｌｔ表示１次两个 ｎ维多项式的乘法运算，ＨＳ．
Ｖｅｒｉｙ表示１次同态签名验证算法，忽略加法运算量．密
文份额和密钥份额尺寸不包含用作验证的信息负载，

密文转换计算量不包含生成鲁棒性验证信息的计算．

表１　类似ＴＰＲＥ方案比较

方案 文献［１７］方案 文献［１５］方案 本文方案

性质

基础ＰＲＥ方案 ＢＢＳ９８［１］ Ａｏｎｏ［４］ ＢＶＰＲＥ［９］

构造工具 离散对数 整数格 理想格

实现鲁棒性方法 零知识证明 零知识证明 同态签名

实现鲁棒性工具 判定性离散对数 判定性离散对数 格

是否抗量子攻击
加密和份额验证

都无法抵抗

加密可抵抗，

份额验证无法抵抗

加密和份额验证

都可抵抗

效率

１次加密消息长度 ｛０，１｝ｌ ｛０，１｝ ｛０，１，…，ｐ｝ｎ

密钥份额尺寸 ６｜ＺＺｑ｜ （ｎη＋１）（ｎ＋１）｜ＺＺｑ｜ ２ｍ｜Ｐｌｏｙ｜
密文份额尺寸 ４｜ＺＺｑ｜ （ｎ＋１）｜ＺＺｑ｜ ２｜Ｐｌｏｙ｜
密文转换计算量 ２Ｅｘｐ （ｎη＋１）（ｎ＋１）ｚＭｕｌｔ ２ｐＭｕｌｔ
鲁棒性验证计算量 ２Ｅｘｐ＋Ｈａｓｈ （ｎη＋１）（ｎ＋１）（Ｅｘｐ＋ｚＭｕｌｔ） ＨＳ．Ｖｅｒｉｙ

运算方法 群运算 矩阵运算 ＦＦＴ

５　应用
　　新ＴＰＲＥ具有“高可用、低信任、强安全”等优势，
可成为密态信息安全分享的关键技术，在外包数据安

全、多方安全计算、去中心化网络等方面有广泛应用．
５．１　基于区块链网络的文件共享系统

在传统代理重加密构造的文件共享系统中，代理

通常由一个独立服务器担任，但是一旦中心化的代理

不再保持中立并拒绝提供重加密服务，或故意提供错

误的重加密服务，这将直接导致信息共享过程失效．因
此，可以考虑利用ＴＰＲＥ和区块链两项技术构造分布式
文件共享系统，将密文转化的任务委托给一个去中心

化的区块链网络来完成，如图３所示．
第一步，用户 Ａ选择存储位置，比如 ＡｍａｚｏｎＳ３、

ＩＰＦＳ等，用自己公钥加密文件，也可以采用混合加密
模式．

第二步，当用户Ａ需要与用户Ｂ共享某个密态文件
ＦｉｌｅＡ时，将区块链网络中每个节点作为一个代理服务器，
为其生成密钥份额｛ＫｋＦｒａｇ，ｉ｝（１≤ｉ≤Ｎ）．并向全网提供待
共享文件地址、共享用户等信息，发布一个重加密任务．

第三步，当网络节点收到重新加密请求时，每个节

点自主提供重加密服务以换取代币，比如，最早为用户

Ｂ提供ｋ个正确密文份额的节点将会获得系统给予的
若干个代币奖励，方案的鲁棒性为鉴别转换结果是否

正确提供了验证方法．
第四步，用户 Ｂ对应的存储服务器将合法密文份

额组合，得到完整密态文件ＦｉｌｅＢ并保存，用户Ｂ进行下
载、解密．

１９７１



电　　子　　学　　报 ２０２０年

　　区块链网络中节点总数Ｎ一定程度上反映了系统
的可用性．假设网络中每个节点诚实工作的概率为 ｐ
（比如ｐ＝１／２），只要 Ｎ个代理节点中有 ｋ个在线并诚
实提供重加密服务，文件共享就有效，因此成功转换的

概率为

Ｐｒ［Ｓｕｃｃ］＝∑
Ｎ

ｉ＝ｋ
ＣｉＮｐ

ｉ（１－ｐ）Ｎ－ｉ

当Ｎ和ｋ的差值较大时，成功转化的概率较高．从
系统效率角度来分析，如果Ｎ值增大，一方面会增加系
统的复杂性，因为密钥分割和密文合并的成本都和 Ｎ
有线性关系；另一方面，从正确性证明过程可以看出，

其积累的噪声和（Ｎ！）３正向相关，过高噪声容易造成解
密失败．

从安全性角度来讲，如果多个节点合谋，就有可能

获取完整代理密钥，根据Ｓｈａｍｉｒ秘密恢复原理，攻击者
至少需要腐化ｋ个代理节点，其概率为

Ｐｒ［ＰｒｏｘｙＫｅｙ］＝∑
Ｎ

ｉ＝ｋ
ＣｉＮ（１－ｐ）

ｉｐＮ－ｉ

在Ｎ确定的情况下，ｋ值越大，其得到完整代理密

钥的概率越小，其因此系统具有天然抗合谋攻击的性

质．另外，即使上述过程中攻击者掌握了代理密钥，其
能够掌控密文转换的主动性，但文件始终以密态形式

出现，明文仍然不会暴露．
５．２　多域网络快速互联

在一些灾难救援、互动会议等需要多域协同的场

合，通常需要两个原本独立的网络临时连通并进行信

息转发，而任务结束后，这种信任关系将会立刻撤销．
在需要协同工作时，在两个网络之间架设 Ｎ个服务器
作为代理节点，如图４所示．当网络１中主机 Ａ要给网
络２中主机Ｂ、Ｃ传输信息时，生成相应 Ａ→Ｂ、Ａ→Ｃ的
代理密钥份额并分发给 Ｎ个代理节点，Ａ只需要将文
件使用自己的公钥加密，并转发到节点服务器上，当至

少ｋ个节点诚实转化密文时，Ｂ和 Ｃ就能够读取信息．
在功能上，这样的网络能够实现“一对多”的快速信息

传输，而且方便实现群组用户的动态加入和退出；在性

能上，即使某个节点由于自身故障或者被攻击停止服

务，也不影响系统的正常运行，具有良好的健壮性．
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６　总结及展望
　　结合ＲＬＷＥ、秘密共享和同态签名等技术，提出一
种理想格上门限代理重加密方案．该方案可以缩短密
文尺寸、提高加解密效率．使用格上同态签名方案对
ＴＰＲＥ进行实例化后，可使最终方案具备鲁棒性，可完
全抵抗量子攻击，因此具有广阔的应用前景．下一步可
对方案进行软件实现，更为精确地分析其效率，以及在

保证效率的前提下，尝试构造ＣＣＡ安全的ＴＰＲＥ方案．
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