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　　摘　要：　随着移动目标防御技术研究的不断深入，移动目标防御策略选取问题成为当前研究的热点问题之一，
本文提出一种基于多阶段Ｍａｒｋｏｖ信号博弈模型的移动目标防御最优策略选取方法．首先，结合攻防实际，提出实施攻
击所需构建的攻击链模型．其次，在考虑状态随机跳变的基础上，将多阶段信号博弈模型与 Ｍａｒｋｏｖ决策过程相结合，
构建基于多阶段Ｍａｒｋｏｖ信号博弈的移动目标防御模型．同时，引入Ｌｏｇｉｓｔｉｃ映射刻画攻防博弈系统中可能造成概率更
新过程失真的随机干扰因素．在形式化建模的基础上，设计折扣收益目标函数，并提出均衡求解算法，给出最优防御策
略选取算法．最后，通过仿真实验验证模型和方法的有效性．
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１　引言
　　近年来，随着网络技术的飞速发展，网络安全事件
频发，对国家重要领域造成了巨大的安全损失［１］．网络
安全的本质在攻防对抗，当前攻防过程中“易攻难守”

的特点十分突出．首先，攻击者有时间优势，能够对目标
系统内核等关键信息进行渗透测试和脆弱性分析；其

次，攻击者有能力优势，目标系统架构的确定性、静态性

和同构性为攻击者提供了较好静态分析条件；最后，攻

击者有成本优势，攻击者只需花费少量代价找到破坏
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系统的某个“点”［２］．网络安全现阶段亟需一种主动防
御技术．

移动目标防御（ＭｏｖｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅ，ＭＴＤ）作为
一种主动防御技术，能够有效提升防御效能，增强目标

系统防御能力［３］．如何高效利用 ＭＴＤ技术进行网络攻
防对抗，增强目标系统的防御效能成为 ＭＴＤ领域的重
要研究热点问题．网络攻防对抗过程中存在的目标对
立性、关系非合作性以及策略依存性与博弈论的基本

特征相符［４］．将博弈论用于 ＭＴＤ防御决策问题逐渐成
为近年来的研究热点．

目前，利用博弈理论研究移动目标防御决策已经

取得了部分成果．文献［５］将 ＭＴＤ攻防对抗抽象成一
种单阶段完全信息静态博弈模型，将最优防御策略转

化成目标系统安全性和可用性之间的平衡，但完全信

息假设与实际攻防过程不符．文献［６］提出一种基于不
完全信息静态博弈的 ＭＴＤ模型，该模型中攻击者需攻
破ｋ个平台漏洞，将最优防御策略抽象为最大化平台差
异性，但实际攻防对抗过程是动态变化的，后行动者往

往能够观察到先行动者的行为．文献［７］提出一种基于
不完全信息动态博弈的 ＭＴＤ模型，采用贝叶斯攻击图
量化每个攻击面的安全等级，将最优防御策略抽象为

防御策略有效性与防御成本之间的均衡．文献［８］针对
Ｗｅｂ应用环境下的 ＭＴＤ决策问题，提出基于 Ｂａｙｅｓｉａｎ
Ｓｔａｃｋｅｌｂｅｒｇ博弈的 ＭＴＤ模型，分析了目标系统漏洞重
要程度与不同敏感程度的攻击者对攻防收益的影响，

并据此寻找最优策略．以上研究成果均未考虑攻防信
息对攻防对抗过程的影响，忽略了攻防信息可能起到

的主动防御效果．
文献［９］针对ＤＤｏＳ（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅＡｔ

ｔａｃｋ，拒绝式服务攻击）的防御决策问题，采用信号博弈
模型研究攻防行为和信号作用机理，在均衡分析的基

础上设计了防御决策算法．文献［１０］采用多阶段信号
博弈建模攻防场景，分析攻防双方的博弈收益，设计了

一种信息安全防御机制．文献［１１］提出了一种重复信
号博弈模型，将多阶段信号博弈视为单阶段博弈的重

复．文献［１２］采用信号博弈模型研究 ＭＴＤ对抗过程，
并给出精炼贝叶斯均衡的求解算法，同时设计了一种

最优策略选取算法．文献［１３］提出了一种基于信号博
弈的ＭＴＤ模型，将攻击策略视为攻击者的一种信号，防
御者据此选取最优防御策略，但该模型未能体现信号

机制的主动防御效果．以上研究成果未考虑到实际
ＭＴＤ攻防过程中，攻防双方策略的改变以及网络系统
运行环境的改变均会导致攻防系统状态的动态变化，

并具有随机性．
针对上述问题，本文以信号博弈理论为基础，结合

ＭＴＤ攻防实际，提出基于多阶段 Ｍａｒｋｏｖ信号博弈的移

动目标防御决策方法，主要工作如下：

（１）在分析动态攻防博弈的基础上，将 Ｍａｒｋｏｖ决
策过程与多阶段信号博弈模型相结合，构建移动目标

防御多阶段Ｍａｒｋｏｖ信号博弈模型，用于多阶段攻防过
程分析．

（２）在考虑状态随机跳变的基础上，同时考虑博弈
系统中存在的随机干扰因素对阶段间概率更新的影

响，提出了Ｌｏｇｉｓｔｉｃ映射，用于刻画概率更新过程中受到
的随机干扰影响．

（３）在给出的攻防策略收益量化方法基础上，给出
了精炼贝叶斯均衡的求解步骤，并设计了移动目标防

御多阶段Ｍａｒｋｏｖ信号博弈的最优防御策略选取算法，
通过仿真实验验证了模型和方法的有效性与可行性．

２　多阶段Ｍａｒｋｏｖ信号博弈模型构建

２１　多阶段Ｍａｒｋｏｖ信号博弈过程分析
移动目标防御技术以防御方可控的方法通过改变

目标系统的资源属性增加攻击者的攻击难度［１４］．信号
博弈（ｓｉｇｎａｌｉｎｇｇａｍｅ）是研究信号如何影响博弈均衡及
博弈收益的一种博弈理论．

在多阶段信号博弈模型中，从博弈初始状态开始，

博弈系统经过动态攻防对抗达到某个相对稳定状态，

由于攻防策略是随时间变化的，攻击目的、攻防双方偏

好以及目标系统运行环境可能发生改变，直接导致稳

定状态无法维持，并随机转移到新状态，从而开始下一

阶段的信号博弈．与此同时，相邻阶段间，上一阶段后验
概率更新成下一阶段先验概率的过程受到随机干扰因

素（ＲａｎｄｏｍＩｎｔｅｒｆｅｒｅｎｃｅ，ＲＩ）的影响，如攻击者观测能力
有限以及系统环境发生变化等，导致后验概率在更新

过程中受到干扰发生失真．但由于影响攻防双方可行
策略集和目标系统状态改变的因素较多，作用原理复

杂，并具有一定的随机性．本文借鉴 ＭＤＰ（ＭａｒｋｏｖＤｅｃｉ
ｓｉｏｎＰｒｏｃｅｓｓ，ＭＤＰ，马尔科夫决策过程）刻画不同阶段间
状态随机跳变，采用 Ｌｏｇｉｓｔｉｃ映射描述后验概率更新过
程中的失真现象，将多阶段 Ｍａｒｋｏｖ信号博弈和 Ｌｏｇｉｓｔｉｃ
映射相结合，构建带Ｌｏｇｉｓｔｉｃ映射的多阶段Ｍａｒｋｏｖ信号
博弈模型对ＭＴＤ攻防行为和防御决策进行分析．
２２　攻防策略收益量化

根据文献［１４，１５］中关于攻防成本与收益计算的
定义，本文从探测面扩展和攻击面转换的角度对攻防

策略收益进行量化分析．
防御成本通常由 ＭＴＤ攻击面转换成本、探测面扩

展成本、ＭＴＤ系统负面成本和信号发送成本．攻击成本
是指攻击者为构建攻击链所需的时间、专业知识以及

软硬件资源等．防御策略有效性 （ｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｄｅｆｅｎｓｅ
ｓｔｒａｔｅｇｉｅｓ）是指当攻击者采用攻击策略 ａｋ，防御者采用

８２５
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ＭＴＤ策略ｄｓ的有效性，记为ε（ａｋ，ｄｓ），ε（ａｋ，ｄｓ）取值可
根据ＣＮＮＶＤ（ＣｈｉｎａＮａｔｉｏｎａｌＶｕｌｎｅｒａｂｉｌｉｔｙＤａｔａｂａｓｅｏｆＩｎ
ｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，中国国家信息安全漏洞库）得到．如
果防御策略能够完全阻止攻击，ε（ａｋ，ｄｓ）＝１；当防御策
略完全无效时，ε（ａｋ，ｄｓ）＝０，其他情况时，０＜ε（ａｋ，ｄｓ）
＜１系统损失代价（ＳｙｓｔｅｍＤａｍａｇｅＣｏｓｔ，ＳＤＣ）是指攻
防双方在对抗导致系统功能发生故障或敏感信息丢失

所带来的损失，通常取正值，其值大小通常由资源重要

程度，攻击致命度，资源属性损害进行描述［１４］．系统资
源重要程度由防御者进行定义并赋值，攻击致命度由

防御策略有效性参数给出，资源属性伤害可根据攻击

导致的性能降低给出赋值，通常与该资源的 ＣＰＵ占用
率和占用时间成反比．

根据文献［１６］，攻击收益（ＡｔｔａｃｋＰａｙｏｆｆ，ＡＰ）是指
攻击者通过攻击链所获得总收益，防御收益（Ｄｅｆｅｎｓｅ
Ｐａｙｏｆｆ，ＤＰ）是指防御者通过采取 ＭＴＤ策略保护目标信
息系统所获得的收益．

ＡＰ＝（１－ε）ＳＤＣ（ａｋ，ｄｓ）－ＡＣ（ａｋ） （１）
ＤＰ＝－（１－ε）ＳＤＣ（ａｋ，ｄｓ）－ＤＣ（θｉ，ｍｊ，ｄｓ） （２）

２３　移动目标防御多阶段Ｍａｒｋｏｖ信号博弈模型
定义１　多阶段Ｍａｒｋｏｖ信号博弈模型（ＭｏｖｉｎｇＴａｒ

ｇｅｔＤｅｆｅｎｓｅＭｕｌｔｉＳｔａｇｅＭａｒｋｏｖＳｉｇｎａｌｉｎｇＧａｍｅＭｏｄｅｌ，
ＭＴＤ＿Ｍ２ＳＧＭ）可表示为十二元组（Ｎ，Θ，Ｔ，Ｂ，Ｍ，ｐｋ，珓ｐｋ，
Ｓ０，Ｓ，ξ，η，Ｕ）．其中

（１）Ｎ＝（Ｎａ，Ｎｄ）是信号博弈模型局中人集合，Ｎａ
为攻击者，Ｎｄ为ＭＴＤ系统．

（２）Θ＝（Θａ，Θｄ）分别是局中人 Ｎａ和 Ｎｄ的类型
空间．

（３）Ｔ是多阶段信号博弈的阶段总数，Ｇ（ｋ）表示第
ｋ个阶段博弈过程，ｋ∈［１，Ｔ］，ｋ∈Ｎ＋．

（４）Ｂ＝（Ｄ，Ａ）是攻防双方的策略空间．Ｄ＝
｛ｄｋｉ｜１≤ｋ≤Ｔ，１≤ｉ≤ｇ｝，ｄ

ｋ
ｉ为防御者在阶段Ｇ（ｋ）中第ｉ

个策略；Ａ＝｛ａ１，ａ２，…，ａｈ｝为攻击策略，ｇ，ｈ≥１
（５）Ｍ＝｛ｍ１，ｍ２，…，ｍｎ｝是防御者的信号空间，防

御信号名称与防御类型相对应，防御者可以自主选择

发送真实或虚假信号．
（６）ｐｋ是攻击者在阶段 ｋ的先验概率，它是在随机

干扰因素作用下由上阶段后验概率更新得到，可记为

ｐｋ＝（ｐ
ｋ
１，ｐ

ｋ
２，…，ｐ

ｋ
ｎ），满足 ｐｉ

ｋ＝ｐｋ（θｉ）≥０，∑
ｎ

ｉ＝１
ｐｉ
ｋ＝１

采用Ｌｏｇｉｓｔｉｃ映射刻画随机干扰因素对概率更新过程的
影响，即ｘｎ＋１＝μｘｎ（１－ｘｎ），ｘ０＝珓ｐｋ－１，ｘｎ＝ｐｋ，迭代次数
为ｎ＝４０，μ＝３９

（７）珓ｐｋ是攻击者在ｋ阶段的后验概率，珓ｐｋ（θｉ｜ｍｊ）表
示攻击者接收到防御信号 ｍｊ时，利用贝叶斯法则修正
先验概率ｐｋ得到的防御类型θｉ的后验概率．

（８）Ｓ０＝｛Ｓ
１
０，Ｓ

２
０，…，Ｓ

Ｔ
０｝是攻防过程中ＭＴＤ系统的

各阶段的初始状态集合．
（９）Ｓ＝｛Ｓ１，Ｓ２，…，ＳＴ｝是攻防对抗过程中 ＭＴＤ系

统的相对稳定状态集合．
（１０）ξ是折扣因子，ξｋ表示在博弈阶段ｋ中的收益

相较初始阶段的折现比例，０≤ξｋ≤１
（１１）η是 ＭＴＤ系统状态转移概率，其中 ηｉｊ＝

η（Ｓｊ０｜Ｓｉ）表示系统从状态 Ｓｉ跳变至状态 Ｓ
ｊ
０的概率．转

移概率ηｉｊ取决于攻防双方的策略和 ＭＴＤ系统环境．通
过Ｍａｒｋｏｖ概率矩阵进行刻画，当ｉ＝ｊ，ηｉｊ＝０

（１２）Ｕ＝（ＵｋＡ，Ｕ
ｋ
Ｄ）表示攻防双方在第 ｋ个阶段的

收益函数集合．
设计目标准则函数Ｒ，用于判断攻防双方策略的优

劣．常用目标准则函数有折扣期望准则函数和平均回
报准则函数［１６］．由于移动目标防御对抗过程中，攻防收
益与时间有关，本文引入折现因子 ξ，采用折扣期望准
则函数，即

ＲｋＤ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ｄ ＋∑

ｈ∈［ｋ，Ｔ］
ξｈηｋｈ（Ｓ

ｈ
０｜Ｓｋ）Ｒ

ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）

ＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ａ＋∑

ｈ∈［ｋ，Ｔ］
ξｈηｋｈ（Ｓ

ｈ
０｜Ｓｋ）Ｒ

ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ{ ）

（３）

３　均衡求解与算法设计

３１　均衡分析
当攻防博弈阶段处于 Ｇ（ｋ）时，攻防策略和信号策

略分别为 Ｄｋ＝｛ｄｋ１，ｄ
ｋ
２，…，ｄ

ｋ
ｇ｝，Ａ

ｋ＝｛ａｋ１，ａ
ｋ
２，…，ａ

ｋ
ｈ｝和

Ｍ＝｛ｍ１，ｍ２，…，ｍｎ｝．根据多阶段信号博弈均衡定
理［１７］，若（ｄｋ，ａｋ，ｍｋ）为博弈阶段 Ｇ（ｋ）的精炼贝叶
斯均衡，则满足下列条件：

ｄｋｉ，Ｕ
ｋ
Ｘ（ｄ

ｋ
ｉ，ａ

ｋ，ｍｋ）≥ＵｋＸ（ｄ
ｋ，ａｋ，ｍｋ）

ａｋｉ，Ｕ
ｋ
Ｘ（ｄ

ｋ，ａｋｉ，ｍ
ｋ）≥ＵｋＸ（ｄ

ｋ，ａｋ，ｍｋ）

ｍｋ，ＵｋＸ（ｄ
ｋ，ａｋ，ｍｋ）≥ＵｋＸ（ｄ

ｋ，ａｋ，ｍｋ
{

）

　Ｘ＝｛Ａ，Ｄ｝

（４）
由于攻防对抗过程由多个博弈阶段构成，且每个

阶段会受到上一阶段攻防策略的影响．根据 Ｍａｒｋｏｖ决
策过程理论［１８］，若（ｄｋ，ａｋ，ｍｋ）是 ＭＴＤ＿Ｍ２ＳＧＭ的
Ｍａｒｋｏｖ最优响应策略，则（ｄｋ，ａｋ，ｍｋ）使目标准则函
数ＲｋＤ（Ｓ

ｋ
０，Ｓｋ）和Ｒ

ｋ
Ａ（Ｓ

ｋ
０，Ｓｋ）达到最大值，当 ｋ∈［１，Ｔ］，

满足下列条件：

（ｄｋ，ｍｋ）∈ａｒｇｍａｘＲｋＤ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ｄ（ｄ

ｋ，ａｋ，ｍｋ）

＋∑
ｈ∈［ｋ，Ｔ］

ξｈηｋｈ（Ｓ
ｈ
０｜Ｓｋ）Ｒ

ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）

ａｋ∈ａｒｇｍａｘＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ａ（ｄ

ｋ，ａｋ，ｍｋ）

＋∑
ｈ∈［ｋ，Ｔ］

ξｈηｋｈ（Ｓ
ｈ
０｜Ｓｋ）Ｒ

ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ） （５）

９２５
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ＭＴＤ＿Ｍ２ＳＧＭ为多阶段多状态的有限Ｍａｒｋｏｖ信号
博弈模型．根据信号博弈基本定理［１９］和文献［２０，２１］的
结论可证明多阶段均衡策略存在性．
３２　均衡求解

定义２　单阶段博弈的精炼贝叶斯均衡可表示为
（ｍ（θ，ｄ），ａ（ｍ），珓ｐ（θ｜ｍ）），其中ｍ（θ，ｄ）表示
防御类型为θ的防御者释放信号 ｍ且选择防御策略
ｄ（ｍ），简记为 ｍ（θ）；ａ（ｍ）为攻击者的信号依存
策略；珓ｐ（θ｜ｍ）为攻击者对防御者的后验概率．精炼贝
叶斯均衡满足以下条件：

（１）ａ（ｍ）∈ａｒｇｍａｘ
ａ∈Ａ
∑ 珓ｐ（θ｜ｍ）ＵＡ（θ，ｍ，ａ）

（２）ｍ（θ）∈ａｒｇｍａｘ
ｍ∈Ｍ

ＵＤ（θ，ｍ，ａ
（ｍ））

珓ｐ（θ｜ｍ）是攻击者根据先验概率ｐ、防御信号ｍ以
及最优策略组合（ｍ（θ），ａ（ｍ））通过贝叶斯法则得
到的．具体求解方法详见文献［１９］．

针对移动目标防御多阶段攻防对抗的收益计算问

题，引入折扣因子 ξ，将未来阶段的收益折算成基于初
始阶段的折扣收益；同时引入Ｌｏｇｉｓｔｉｃ映射，刻画阶段间
影响后验概率更新的随机干扰因素．本文将 ＭＴＤ＿Ｍ２

ＳＧＭ的均衡求解问题，转化为以最大化整体收益的动
态规划问题．
ｋ∈［１，Ｔ］，ｄｋｉ∈Ｄ，ａ

ｋ
ｉ∈Ａ

ｍａｘＲｋＤ（Ｓ
ｋ
０，Ｓｋ）＝ｍａｘ［Ｕ

ｋ
Ｄ（ｄ

ｋ，ａｋ，ｍｋ）

　　　　　　　 ＋∑
ｈ∈［ｋ，Ｔ］

ξｈηｋｈ（Ｓ
ｈ
０｜Ｓｋ）Ｒ

ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）］

ｍａｘＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝ｍａｘ［Ｕ

ｋ
Ａ（ｄ

ｋ，ａｋ，ｍｋ）

　　　　　　　 ＋∑
ｈ∈［ｋ，Ｔ］

ξｈηｋｈ（Ｓ
ｈ
０｜Ｓｋ）Ｒ

ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ）］

ｘ０ ＝珓ｐｋ－１，ｘｎ ＝ｐｋ，ｘｎ＋１ ＝μｘｎ（１－ｘｎ）

μ＝３９，ｎ＝４０，ｋ＝２，３，…，















Ｔ
（６）

其中，ｄｋ，ｍｋ和ａｋ分别表示在博弈阶段Ｇ（ｋ），防御方防
御策略、信号策略和攻击策略．通过求解方程式（６）即
可得到攻防双方最优策略（ｍｋ（θ，ｄｋ），ａｋ（ｍ））．攻
防双方在此策略组合下双方收益达到最大值，故防御

方应将ｍｋ（θ，ｄｋ）作为最优防御策略．
３３　最优防御策略选取算法设计与对比分析

基于上述分析，设计基于多阶段 Ｍａｒｋｏｖ信号博弈
的移动目标防御最优决策算法．

算法１　基于多阶段Ｍａｒｋｏｖ信号博弈的移动目标防御最优决策算法

Ｉｎｐｕｔ：移动目标防御多阶段Ｍａｒｋｏｖ信号博弈模型ＭＴＤ＿Ｍ２ＳＧＭ
Ｏｕｔｐｕｔ：多阶段最优防御策略ｍｋ（θ，ｄｋ）
ＢＥＧＩＮ
１初始化博弈模型ＭＴＤ＿Ｍ２ＳＧＭ；

２构建防御策略空间Ｄ和攻击策略空间Ａ；
３构建各阶段安全状态集合Ｓ０＝｛Ｓ

１
０，Ｓ

２
０，…，Ｓ

Ｔ
０｝和Ｓ＝｛Ｓ１，Ｓ２，…，ＳＴ｝；

４初始化Ｌｏｇｉｓｔｉｃ映射：ｘｎ＋１＝μｘｎ（１－ｘｎ），ｘ０＝珓ｐｋ－１，ｘｎ＝ｐｋ，迭代次
数为ｎ＝４０，μ＝３９，ｋ＝２，３，…，Ｔ；

５初始化状态转移概率ηｉｊ＝η（Ｓ
ｊ
０｜Ｓｉ），阶段ｋ＝１；；

６Ｗｈｉｌｅ（ｋ≤Ｔ）；
｛　／／计算不同阶段的单阶段信号博弈收益

　（１）构建ｐｋ＝（ｐ
ｋ
１，ｐ

ｋ
２，…，ｐ

ｋ
ｎ），满足∑

ｎ

ｉ＝１
ｐｋｉ＝１；

　（２）分别计算Ｇ（ｋ）阶段攻防双方收益函数ＵｋＡ（θ，ｍ，ａ）和Ｕ
ｋ
Ｄ（θ，ｍ，ａ）；

　（３）利用折扣因子 ξ，计算攻防双方折扣收益 ∑
ｈ∈［ｋ，Ｔ］

ξｈηｋｈ（Ｓ
ｈ
０｜Ｓｋ）

ＲｈＸ（Ｓ
ｈ
０，Ｓｈ）；

　（４）基于３２节动态规划算法，以ｍａｘＲｋＤ（Ｓ
ｋ
０，Ｓｋ）和ｍａｘＲ

ｋ
Ａ（Ｓ

ｋ
０，Ｓｋ）

作为目标函数，求解（ｍｋ（θ，ｄｋ），ａｋ（ｍ））；

　（５）利用贝叶斯公式ｐｋ（θ｜ｍ）＝
ｐｋ（ｍ｜θ）ｐｋ（θ）

∑
θ′
ｐｋ（ｍ｜θ′）ｐｋ（θ′）

计算后验概

率珓ｐｋ（θ｜ｍ）；
　（６）Ｆｏｒ（ｉ＝１；ｉ＜ｎ；ｉ＋＋）

｛ｘ０＝珓ｐｋ（θ｜ｍ）；　ｘｉ＋１＝μｘｉ（１－ｘｉ）；｝
　（７）ｐｋ＋１（θ｜ｍ）＝ｘ４０；
　（８）Ｏｕｔｐｕｔ（（ｍｋ（θ，ｄｋ））；　／／输出当前阶段最优防御策略
　（９）ｋ＝ｋ＋１；
｝

ＥＮＤ

令Ｌｏｇｉｓｔｉｃ映射迭代次数为 ｒ，平均时间复杂度为
ο（ｋ（ｕ３＋ｎ２＋２ｎ＋ｒ）），平均空间复杂度为 ο（ｋ（ｕｎ＋
ｒ））．将本文提出的模型及方法和其它文献进行对比，
如表１所示．

表１　模型与算法对比分析

文献
博弈

过程
博弈类型

信号

发送

均衡

求解
具体应用

文献［１１］单阶段 完全信息静态 防御者 详细 策略选取

文献［１３］单阶段 单阶段信号博弈 防御者 详细 攻防分析

文献［１６］多阶段 信号博弈 攻击者 一般 策略选取

文献［２２］多阶段 马尔科夫博弈 — 一般 均衡求解

文献［２１］多阶段 马尔科夫博弈 — 详细 策略选取

本文 多阶段 马尔科夫信号博弈 防御者 详细 策略选取

４　仿真实验及分析

４１　仿真环境描述及过程分析
为验证ＭＴＤ＿Ｍ２ＳＧＭ模型及最优防御策略选取算

法的可行性与有效性，构建如图１所示的系统拓扑结
构．实验网络系统主要由业务网、接入网和外部互联网
构成，主要包括网络防御设备、Ｗｅｂ服务器、文件服务
器、数据库服务器和客户端．

采用文献［１６，２３］的方法分析仿真实验结构，将
移动目标防御攻防对抗过程分为八个阶段，各状态如

０３５
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表２所示．
表２　仿真实验系统不同阶段下状态表

攻击链阶段 状态 状态描述

扫描检测

Ｓ１０ 实验系统各节点处于正常状态

Ｓ１ 获取网络安全防御设备ｒｏｏｔ权限
Ｓ２０ 获取Ｗｅｂ服务器ａｃｃｅｓｓ权限
Ｓ２ 获取Ｗｅｂ服务器ｕｓｅｒ权限

脆弱性利用

Ｓ３０ 获取文件服务器Ｆ１ｕｓｅｒ权限
Ｓ３ 获取客户端Ｃ２ｕｓｅｒ权限
Ｓ４０ 获取文件服务器Ｆ２ｕｓｅｒ权限
Ｓ４ 获取数据库服务器Ｄ１ａｃｃｅｓｓ权限

攻击植入

Ｓ５０ 获取客户端Ｃ１ｒｏｏｔ权限
Ｓ５ 获取数据库服务器Ｄ２ｕｓｅｒ权限
Ｓ６０ 获取文件服务Ｆ２ｒｏｏｔ权限
Ｓ６ 获取客户端Ｃ２ｒｏｏｔ权限

攻击维持

Ｓ７０ 获取数据库服务器Ｄ１ｒｏｏｔ权限
Ｓ７ 获取敏感信息并破坏数据库服务器Ｄ１
Ｓ８０ 获取数据库服务器Ｄ２ｒｏｏｔ权限
Ｓ８ 数据库服务器Ｄ２被植入木马

　　其中Ｓｋ０是阶段 Ｇ（ｋ）的初始状态，Ｓｋ是阶段 Ｇ（ｋ）
的结束状态．通过历史数据和专家经验［２４］确定ηｉｊ．各阶
段更新后的概率矩阵如表３所示．

表３　状态转移概率及概率更新

状态跳变 概率更新 状态跳变 概率更新

Ｓ１→Ｓ２０

η（２ １）＝０７

０５ ０５[ ]０４ ０６

Ｓ２→Ｓ４０

η（４ ２）＝０８

０３ ０７[ ]０８ ０２

Ｓ１→Ｓ４０

η（４ １）＝０４

０４ ０６[ ]０６ ０４

Ｓ４→Ｓ５０

η（５ ４）＝０８

０５ ０５[ ]０９ ０１

Ｓ４→Ｓ８０

η（８ ４）＝０４

０４ ０６[ ]０５ ０５

Ｓ５→Ｓ８０

η（８ ５）＝０５

０６ ０４[ ]０５ ０５

Ｓ５→Ｓ７０

η（７ ５）＝０９

０６ ０４[ ]０３ ０７

Ｓ２→Ｓ３０

η（３ ２）＝０７

０６ ０４[ ]０３ ０７

Ｓ３→Ｓ４０

η（４ ３）＝０８

０４ ０６[ ]０１ ０９

Ｓ３→Ｓ５０

η（５ ３）＝０３

０３ ０７[ ]０３ ０７

Ｓ４→Ｓ６０

η（６ ４）＝０７

０７ ０３[ ]０８ ０２

Ｓ５→Ｓ６０

η（６ ５）＝０６

０２ ０８[ ]０７ ０３

Ｓ６→Ｓ７０

η（７ ６）＝０９

０９ ０１[ ]０３ ０７

Ｓ７→Ｓ８０

η（８ ７）＝０７

０８ ０２[ ]０４ ０６

　　通过扫描工具扫描整个仿真系统，根据国家信息
安全漏洞库（ＣＮＮＶＤ）数据，利用文献［２１，２３］的分析方
法将防御类型分为高等级防御类型θＨ和低等级防御类
型θＬ，构建攻防策略集，给出防御策略有效性参数 εｉｊ＝
（ａｉ，ｄｊ），如表４所示．针对各阶段攻防策略｛ａ

ｋ
ｉ，ｄ

ｋ
ｊ｝，参

考文献［１１，１３］的计算方法，计算各阶段的攻防收益，
如表５所示．设定折扣因子 ξ＝０４，利用 Ｍａｔｌａｂ２０１５工
具实现计算各阶段目标准则函数值，得到防御者最优

信号策略ｍ（θ）、最优防御策略ｄ（ｍ）、攻击者最优攻
击策略ａ（ｍ），如表６所示．

表４　各阶段攻防策略及防御策略有效性

博弈阶段 攻击策略Ａ 防御类型 防御策略Ｄ 防御策略有效性ε

Ｓ１０→Ｓ１

Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋｉｔ

ＯｒａｃｌｅＴＮＳｌｉｓｔｅｎｅｒ

ｉｎｓｔａｌｌＷｅｂＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ

θＨ

θＬ

Ｄｅｌｅｔｅａｃｃｏｕｎｔ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

ＩＰＥｎｌａｒｇｉｎｇ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

ＲｅｉｎｓｔａｌｌＬｉｓｔｅｎｅｒ＋ＰｏｒｔＥｎｌａｒｇｉｎｇ

０８ ０６ ０３
０３ ０６ １[ ]
０２ ０５ ０９

Ｓ２０→Ｓ２

ｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ

ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ

ＳＭＴＰｓｎｉｆｆｅｒ

θＨ

θＬ

ＰｒｏｔｏｃｏｌＣｈａｎｇｉｎｇ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

ＩＰＥｎｌａｒｇｉｎｇ＋ＲｏｕｔｅＥｎｌａｒｇｉｎｇ

ＵｎｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ

０５ ０６ １
０３ ０７ ０２[ ]
１ ０８ ０２

Ｓ３０→Ｓ３

ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ

Ｉｎｓｔａｌｌｓｏｃｋｅｔａｎａｌｙｚｅｒ

ＡｔｔａｃｋＡｄｄｒｅｓｓｂｌａｃｋｌｉｓｔ

θＨ

θＬ

Ｆｉｎｇｅｒｐｒｉｎｔｓｗｉｔｃｈ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

Ｌｉｍｉｔｐａｃｋｅｔｓ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

ＢｌａｃｋｌｉｓｔＥｎｌａｒｇｉｎｇ

０４ ０８ ０８
０４ ０６ ０３[ ]
０２ ０３ ０６

１３５
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续表　

博弈阶段 攻击策略Ａ 防御类型 防御策略Ｄ 防御策略有效性ε

Ｓ４０→Ｓ４

Ｓｈｕｔｄｏｗｎｓｅｒｖｅｒｔｅｎｏｒ

ｉｎｓｔａｌｌＤＬＩＴｒｏｊａｎ

ｉｎｓｔａｌｌＶＢＷＴｒｏｊａｎ

θＨ

θＬ

Ｒｅｓｔａｒｔｄａｔａｂａｓｅ

ＩＰＨｏｐｐｉｎｇ＋ｐｏｒｔＣｈａｎｇｉｎｇ

ＤｅｌｅｔｅＴｒｏｊａｎ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

０９ ０１ ０３
０２ ０３ １[ ]
０２ ０３ １

Ｓ５０→Ｓ５

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ

ＴＨＳｃｈｕｎｋｏｖｅｒｆｌｏｗ

ｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ

θＨ

θＬ

ＳｔｏｒａｇｅＥｎｌａｒｇｉｎｇ

Ｄｅｌｅｔｅｔｒｏｊａｎ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

ＰｏｒｔＣｈａｎｇｉｎｇ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

０１ ０３ ０６
０８ ０１ ０２[ ]
０１ １ ０３

Ｓ６０→Ｓ６

Ｓｓｈｂｕｆｆｅｒｏｖｅｒｆｌｏｗ

ＷｕＦｔｐＳｏｃｋｐｒｉｎｔｆ

ｉｎｓｔａｌｌＳＱＬＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ

θＨ

θＬ

ＩＰＥｎｌａｒｇｉｎｇ＋ＩＰＨｏｐｐｉｎｇ

ＳｔｏｒａｇｅＥｎｌａｒｉｎｇ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

Ｐｒｏｔｏｃｏｌｃｈａｎｇｉｎｇ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

０３ ０９ ０３
０８ ０２ ０７[ ]
０４ ０１ ０６

Ｓ７０→Ｓ７

Ｓｈｕｔｄｏｗｎｄａｔａｂａｓｅｓｅｒｖｅｒ

Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋ

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ

θＨ

θＬ

ＩＰＨｏｐｐｉｎｇ＋ｐｏｒｔＣｈａｎｇｉｎｇ

ＰｏｒｔＣｈａｎｇｉｎｇ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

Ｒｏｕｔｅｃｈａｎｇｉｎｇ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

０３ ０２ ０１
０８ ０８ ０８[ ]
０７ ０８ ０６

Ｓ８０→Ｓ８

ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ

ｉｎｓｔａｌｌＳＱＬＬｉｓｔｅｎｅｒ

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ

θＨ

θＬ

ＩＰＥｎｌａｒｇｉｎｇ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

ＰｏｒｔＣｈａｎｇｉｎｇ＋ＲａｎｄｏｍＦｒｅｑｕｅｎｃｙ

Ｐｒｏｔｏｃｏｌｃｈａｎｇｉｎｇ＋ＦｉｘｅｄＦｒｅｑｕｅｎｃｙ

０８ ０９ ０７
０５ ０６ ０５[ ]
０５ ０８ ０４

表５　各阶段攻防收益

博弈阶段 θｋＨ θｋＬ

Ｓ１０→Ｓ１

（５，－８） （１２，－２０） （１８，－２５）
（１５，－２０） （１０，－１８） （－４，－４）
（２２，－３０） （１８，－２２） （－１，－２

[ ]
）

（８，－１０） （１５，－２０） （１２，－１５）
（１５，－１０） （１２，－１２） （－４，－２）
（１８，－２２） （２０，－２２） （６，－３

[ ]
）

Ｓ３０→Ｓ３

（２０，－１０） （８，－１０） （５，－５）
（１０，－２０） （５，－５） （１０，－１０）
（２０，－１０） （５，－６） （１２，－８

[ ]
）

（１０，－４） （６，０） （５，－１０）
（１０，－５） （１５，－１０） （２，－１０）
（５，０） （０，－５） （３，－５

[ ]
）

Ｓ５０→Ｓ５

（１０，－１０） （８，－１５） （１０，－１０）
（１０，－４） （４，－８） （８，－４）
（４，－８） （１０，－５） （１５，－８

[ ]
）

（１２，－４） （８，－１５） （１０，－１０）
（４，－６） （５，－５） （４，－８）
（８，－６） （１０，－５） （６，－１０

[ ]
）

Ｓ７０→Ｓ７

（１２，－５） （８，－１２） （１０，－１０）
（１２，－５） （８，－１２） （４，０）
（４，０） （１０，－１４） （２，－２

[ ]
）

（２０，－２５） （０，－１５） （２０，－１０）
（１２，－５） （５，－８） （４，－４）
（１２，－８） （８，－８） （４，－８

[ ]
）

Ｓ２０→Ｓ２

（１２，－４） （８，－１５） （１０，－１０）
（５，－５） （０，－１２） （８，－８）
（４，－０） （１０，－１０） （１０，－８

[ ]
）

（６，－１０） （８，－１０） （１０，－４）
（５，－５） （２０，－１２） （１０，－２）
（５，－８） （８，－６） （４，－８

[ ]
）

Ｓ４０→Ｓ４

（５，－１０） （１５，－１８） （８，－１０）
（６，－１０） （１０，－８） （１５，－６）
（１０，０） （５，－５） （１０，０

[ ]
）

（１２，－４） （８，－５） （１０，－１０）
（６，－２） （０，－８） （１２，－２）
（１２，－４） （１５，－５） （５，－５

[ ]
）

２３５
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博弈阶段 θｋＨ θｋＬ

Ｓ６０→Ｓ６

（５，－５） （１２，－８） （１０，－２０）
（５，－６） （１０，－１０） （４，－８）
（１０，－２） （１０，－４） （５，－８

[ ]
）

（１０，－２） （８，－６） （１０，－２）
（４，－８） （１０，－２０） （４，－６）
（１５，－２０） （１０，－６） （１０，－８

[ ]
）

Ｓ８０→Ｓ８

（８，－１２） （６，－１０） （１２，－１０）
（１４，－６） （６，０） （１４，－１２）
（１２，－１０） （４，－１０） （１２，－１０

[ ]
）

（２，－４） （０，－４） （２，－６）
（１４，－１６） （１２，－１４） （１０，－８）
（８，－１０） （４，－４） （１６，－１２

[ ]
）

表６　各阶段均衡策略

博弈阶段 防御策略ｄ（ｍ） 信号策略ｍ（θ） 攻击策略ａ（ｍ） 攻击收益ＲｋＡ 防御收益ＲｋＤ

Ｓ１０→Ｓ１ ｄ３ ｍＨ ａ３ １９３ －７０２

Ｓ２０→Ｓ２ ｄ３ ｍＬ ａ１ １２４ －５１６

Ｓ３０→Ｓ３ ｄ２ ｍＬ ａ１ ２０８ －４４８

Ｓ４０→Ｓ４ ｄ１ ｍＬ ａ２ １８６ －５５４

Ｓ５０→Ｓ５ ｄ２ ｍＨ ａ３ ２１９ －４０２

Ｓ６０→Ｓ６ ｄ１ ｍＬ ａ１ ２８４ －６０６

Ｓ７０→Ｓ７ ｄ３ ｍＨ ａ２ ３４２ －５０５

Ｓ８０→Ｓ８ ｄ２ ｍＨ ａ１ １４６ －２０８

４２　仿真结果分析
实验中的攻击链主要有两条，具体分析如下：

（１）攻击链１：
Ｓ１０→Ｓ１→Ｓ

２
０→Ｓ２→Ｓ

４
０

→Ｓ４→Ｓ
６
０→Ｓ６→Ｓ

７
０→Ｓ７

第１阶段Ｓ１０→Ｓ１，攻击者通过被动监听网络安全防
御设备，分析并获取系统脆弱性；第２阶段Ｓ２０→Ｓ２，系统
以概率η１２＝０７从 Ｓ１跳变到 Ｓ

２
０，攻击者扫描并分析

Ｗｅｂ服务器可能存在的脆弱性；第３阶段 Ｓ４０→Ｓ４，系统
以概率η２４＝０８从Ｓ２跳变到Ｓ

４
０，攻击者利用Ｗｅｂ服务

器存在的脆弱性并以之为跳板，获取Ｆ２的 ｕｓｅｒ权限和
Ｄ１的ａｃｃｅｓｓ权限；第４阶段 Ｓ６０→Ｓ６，系统以概率 η４６＝
０７从Ｓ４跳变到Ｓ

６
０，获取Ｆ２的ｒｏｏｔ权限和Ｃ２的ｒｏｏｔ权

限；第５阶段Ｓ７０→Ｓ７，系统以概率η６７＝０９从Ｓ６跳变到
Ｓ７０，获取 Ｄ１的 ｒｏｏｔ权限并窃取 Ｄ１中的敏感信息并破
坏数据库 Ｄ１通过表５可得，攻击链１的攻击总收益
ＲＡＴ１＝１１２９，防御总收益ＲＤＴ１＝－２８８３

（２）攻击链２：
Ｓ１０→Ｓ１→Ｓ

２
０→Ｓ２→Ｓ

３
０

→Ｓ３→Ｓ
５
０→Ｓ５→Ｓ

８
０→Ｓ８

前两个阶段与攻击链１一致；第３阶段 Ｓ３０→Ｓ３，系
统以概率η２３＝０７从 Ｓ２跳变到 Ｓ

３
０，攻击者主要利用

Ｗｅｂ服务器存在的脆弱性并以之为跳板，获取 Ｆ１的
ｕｓｅｒ权限和Ｃ２的ｕｓｅｒ权限；第４阶段Ｓ５０→Ｓ５，系统以概

率η３５＝０３从Ｓ３跳变到 Ｓ
５
０，获取 Ｃ１的 ｒｏｏｔ权限和 Ｄ２

的ｕｓｅｒ权限；第５阶段Ｓ８０→Ｓ８，系统以概率 η５８＝０５从
Ｓ５跳变到Ｓ

８
０，获取 Ｄ２的 ｒｏｏｔ权限并向 Ｄ２植入木马便

于下次攻击．通过表 ５可得，攻击链 ２的攻击总收益
ＲＡＴ２＝８９，防御总收益ＲＤＴ２＝－２２７６

通过分析上述两条攻击链可知，从防御者的角度

来看，因为ＲＤＴ１＜ＲＤＴ２，ＲＡＴ１＞ＲＡＴ２，攻击链２显然更符合
防御者的期望，防御者应尽量避免攻击链１的形成．对
比分析攻击链１和攻击链２可以发现，第１、２阶段两者
相同；在第３阶段，攻击链１跳变到Ｓ４０，攻击链２跳变到
Ｓ３０，为降低攻击链１形成的概率，需要减小 η（Ｓ２｜Ｓ

４
０），

分析Ｓ４０→Ｓ４过程中的攻击策略 Ａ
４，防御者可以利用随

机改变端口信息、增设黑名单等方式改变访问控制策

略或增加策略（ｄｅｌｅｔｅＤＬＩＴｏｒｊａｎ）的频率以及其他针对
性强的防御策略，降低η（Ｓ２｜Ｓ

４
０）的值，削弱攻击链１的

可能性．

５　结束语
　　移动目标防御是一种改变攻防态势地位的主动防
御技术，在实际应用中具有很好的效果和巨大的潜力，

如何进行最优策略选取是移动目标防御研究领域的关

键问题之一．本文提出基于多阶段 Ｍａｒｋｏｖ信号博弈的
移动目标防御决策方法，解决了在多阶段攻防博弈过

３３５
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程中，随机因素影响状态转换和后验概率更新过程，并

给出了求解精炼贝叶斯均衡解的求解步骤，设计了最

优防御策略求解算法．下一步工作主要将从实时连续
的角度研究移动目标防御对抗过程，提出时效性强的

防御决策方法．
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