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基于 ＢＫＦ矢量 ＨＭＴ的非下采样剪切波域
数字水印检测算法

王向阳，牛盼盼，田　静，杨红颖，徐　欢
（辽宁师范大学计算机与信息技术学院，辽宁大连１１６０２９）

　　摘　要：　以非下采样剪切波变换（ＮＳＳＴ）及隐马尔可夫树（ＨＭＴ）理论为基础，提出了一种基于 ＢＫＦ（ＢｅｓｓｅｌＫ
Ｆｏｒｍ）矢量ＨＭＴ的非下采样剪切波域图像水印算法．水印嵌入时，首先对原始载体图像进行ＮＳＳＴ；然后构造自适应高
阶水印嵌入强度函数；最后选择重要的ＮＳＳＴ高频系数乘性嵌入水印．水印检测时，首先根据ＮＳＳＴ系数的非高斯分布
特性及ＮＳＳＴ系数间的子带内、方向间、尺度间等多种相关特性，建立具有强描述能力的 ＢＫＦ矢量 ＨＭＴ模型；然后利
用最大期望（ＥＭ）方法，估计出ＢＫＦ矢量ＨＭＴ模型参数；最后结合ＢＫＦ矢量ＨＭＴ模型和最大似然（ＭＬ）检验理论，构
造出数字水印检测器并提取水印．仿真实验结果证明了本文算法的有效性．
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１　引言
　　不可感知性与鲁棒性是衡量数字图像水印算法优
劣的最重要指标［１～３］，且二者存在固有的相互矛盾关

系，可保持不可感知性与鲁棒性之间良好平衡的图像

水印方法研究是一项富有挑战性的工作．一般说来，为
全面提高图像水印的不可感知性与鲁棒性，应该充分

结合人眼视觉掩蔽特性与图像自身统计特性而进行数

字水印信息的嵌入与检测［４］．基于统计模型的变换域
乘性水印较好地体现了上述思想，为有效解决不可感

知性与鲁棒性之间良好平衡问题提供了可能的解决方

向．截止到目前，人们主要采用两类统计模型设计变换
域乘性图像水印方案，分别为边缘分布模型和联合统

计模型．
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边缘分布模型是利用各种概率密度函数（ＰＤＦ）反
映单个变换系数分布及描述变换系数统计特性，并进

一步利用概率密度函数参数分析处理图像．Ｓａｄｒｅａｚａｍｉ
等［５］利用正态逆高斯（ＮｏｒｍａｌＩｎｖｅｒｓｅＧａｕｓｓｉａｎ，ＮＩＧ）分
布刻画图像Ｃｏｎｔｏｕｒｌｅｔ域系数统计特性，并使用局部窗
口自适应估计每个子带的 ＮＩＧ模型参数，同时结合
Ｂａｙｅｓｉａｎ最大后验概率准则构造了水印检测器．但 ＮＩＧ
分布无封闭形式解，且参数估计较复杂．Ｅｔｅｍａｄ等［６］首

先依据 ＫｏｌｍｏｇｏｒｏｖＳｍｉｒｎｏｖ检验理论，证明 ｔｌｏｃａｔｉｏｎ
ｓｃａｌｅ概率密度函数可高效描述 Ｃｏｎｔｏｕｒｌｅｔ系数的边缘
分布特点，进而结合似然比检验与 ｔｌｏｃａｔｉｏｎｓｃａｌｅ分布
理论，构造了最优乘性数字水印检测器．由于边缘分布
模型忽略了变换系数间的重要相关特性，故边缘分布

模型的建模能力较弱．
联合统计模型不仅考察各单个变换系数的边缘分

布特点，更着重考察变换系数之间的相互关系．联合统
计模型主要利用基于多尺度变换的各种数据结构（如

隐马尔可夫模型 ＨＭＭ），描述并确定变换系数的隐含
状态（隐含未知参数），进而通过隐含状态联系建立变

换系数关联，并进一步利用隐含未知参数来分析处理

图像．Ａｍｉｎｉ等［７］首先利用向量 ＨＭＭ对小波系数进行
多尺度高斯混合建模，然后结合对数似然比检验理论

推导出了数字水印检测器的闭解表达式，最后结合蒙

特卡罗（ＭｏｎｔｅＣａｒｌｏ）仿真验证了水印检测算法的有效
性．王春桃等［８］结合似然比检验与小波域隐马尔可夫

模型进行了数字水印检测．Ａｍｉｎｉ等［９］选取具有最大系

数方差的高频子带作为水印嵌入区，并采用线性乘性

方法嵌入水印信息．在水印提取阶段，算法首先利用向
量ＨＭＭ对小波系数进行多尺度联合统计建模，然后结
合对数似然比检验理论构造了数字图像水印检测器．
但该图像水印检测算法只能检测整个数字水印的有

无，而不能提取具体数字水印信息位．
应该说，由于能够同时捕获变换系数的边缘分布

与变换系数间的相关性，故联合统计模型往往更适合

于变换域乘性水印．然而，理论分析和实验结果表明，现
有基于联合统计模型的变换域乘性水印普遍存在诸如

所采用高斯混合联合统计模型描述能力不强、未充分

利用多分辨率系数相关特性等一系列问题．
本文以非下采样剪切波变换（ＮｏｎｓｕｂｓａｍｐｌｅｄＳｈｅａｒ

ｌｅｔＴｒａｎｓｆｏｒｍ，ＮＳＳＴ）及隐马尔可夫树（ＨＭＴ）理论为基
础，提出了一种基于ＢＫＦ矢量ＨＭＴ的非下采样剪切波
域数字图像盲水印算法，获得了较好的工作性能．

２　ＮＳＳＴ系数统计特性分析

２１　ＮＳＳＴ系数的非高斯分布特性
２００８年，ＧｌｅｎｎＥａｓｌｅｙ等［１０］提出了剪切波（Ｓｈｅａｒ

ｌｅｔ）变换理论，该变换具有多分辨率、平移不变、各向异
性等优点．非下采样剪切波变换（ＮＳＳＴ）是Ｓｈｅａｒｌｅｔ变换
的拓展表示形式，其不仅继承了 Ｓｈｅａｒｌｅｔ变换的优点，
而且解决了Ｓｈｅａｒｌｅｔ变换中出现的“混频”现象，从而使
同一方向信息不会在不同方向子带中重复出现，同时

还可以获得二维图像的最佳稀疏效果，并对图像重要

特征具有较强的捕获能力．
图１给出了标准图像 Ｂａｒｂａｒａ部分高频子带的

ＮＳＳＴ系数分布直方图．这里，ＮＳＳＴ采用了二级分解形
式，且第二尺度和第一尺度分别为４个和８个分解方
向．不难看出，其ＮＳＳＴ系数在“０”附近出现了明显的尖
锐峰度，而在远离“０”的两侧出现了严重的重尾分布现
象．也就是说，其绝大多数 ＮＳＳＴ系数均接近于零．进一
步计算上述ＮＳＳＴ系数分布直方图峰度，可得到其峰度
值分别为２２９３和１３２１．由于高斯分布的峰度值为３，
远低于上述 ＮＳＳＴ系数分布峰度值，故可以得出结论，
ＮＳＳＴ高频子带系数分布呈现出了明显的非高斯性，类
似结论同样可以从其他标准测试图像中获得．可见，要
对具有非高斯性的ＮＳＳＴ系数进行高效建模，必须首先
选择合适的统计分布．

２２　ＮＳＳＴ系数的边缘分布特性分析
大量研究表明，ＢＫＦ分布非常适合用来建模具有

高尖峰、长拖尾分布特征的随机变量，故本文拟采用
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ＢＫＦ概率密度函数（ＰＤＦ）刻画 ＮＳＳＴ高频子带系数的
边缘分布特性．根据文献［１１］，ＢＫＦＰＤＦ定义如下

ｆｐ，ｃ（ｘ）＝

ｃ( )２
－ｐ２－

１
４ ｘ
２

ｐ－１２

Ｋｐ－１２
２
槡ｃ( )ｘ

槡πΓ( )ｐ
（１）

其中，ｐ＞０为形状参数，ｃ＞０为尺度参数，Γ（ｔ）是 Ｇａｍ
ｍａ函数，Ｋｚ（）表示第二种被修改的第 ｚ阶贝塞尔
函数．
　　图１给出了标准图像Ｂａｒｂａｒａ的部分第一尺度和第
二尺度高频子带的 ＮＳＳＴ系数分布直方图，及相应的
ＢＫＦ分布、Ｗｅｉｂｕｌｌ分布、Ｃａｕｃｈｙ分布、ＧＧＤ分布的拟
合图．

为进一步比较不同边缘分布的拟合精度，以下利

用ＫｏｌｍｏｇｏｒｏｖＳｍｉｒｎｏｖ（ＫＳ）检验方法来验证 ＢＫＦ概率
密度函数的优良刻画性能［１２］．本实验以标准灰度图像
Ｌｅｎａ，Ｂａｒｂａｒａ和 Ｍａｎｄｒｉｌｌ为例，利用二级 ＮＳＳＴ得到图
像第二尺度的高频子带，然后采用不同 ＰＤＦ对每个子
带系数分布进行拟合，并计算其相应的ＫＳ值．表１给出
了不同边缘分布的ＫＳ值．

从图１和表１不难看出，ＢＫＦＰＤＦ能够较好刻画
ＮＳＳＴ高频子带系数的统计特性，可以较精确拟合出
ＮＳＳＴ高频子带系数的分布，总体性能明显优于 Ｗｅｉｂｕｌｌ
ＰＤＦ、ＣａｕｃｈｙＰＤＦ和ＧＧＤＰＤＦ．
２３　ＮＳＳＴ系数的相关特性分析

为充分描述ＮＳＳＴ系数之间的依赖性，这里首先定
义出ＮＳＳＴ系数之间的关系［１３］．对于 ＮＳＳＴ域的任意一
个参考系数Ｘ，我们定义与Ｘ相邻的８个系数为邻域系

表１　不同边缘分布的ＫＳ测试结果对比

图像
尺度２
方向

ＢＫＦ
分布

Ｗｅｉｂｕｌｌ
分布

ＧＧＤ
分布

Ｃａｕｃｈｙ
分布

Ｌｅｎａ
１ ００２１８ ００６５９ ０２３４６ ００３６２

２ ０００８９ ００７８０ ０２１６８ ００２７３

Ｂａｒｂａｒａ
１ ００１５３ ００４７６ ０１７１５ ００１７９

２ ０００７０ ００７３５ ０１６９５ ００１９４

Ｍａｎｄｒｉｌｌ
１ ００１９０ ００２８７ ００７５４ ００２６７

２ ００１５１ ００２５４ ００６３３ ００２９３

Ａｖｅｒａｇｅ ００１４５ ００５３２ ０１５５２ ００２６１

数（ＮＸ）；定义与Ｘ具有相同方向、但位于其上一尺度的
系数为父系数（ＰＸ），并且每个系数有且仅有一个父系
数；定义与Ｘ具有相同尺度、位于不同方向且与 Ｘ位置
相对应的系数为兄弟系数（ＢＸ）．于是，ＮＳＳＴ系数之间
的相互关系可描述成图２形式．其中：

父系数（ＰＸ）　指位于参考系数 Ｘ的上一尺度，且
与Ｘ处于同一方向的ＮＳＳＴ系数．

邻域系数（ＮＸ）　指与参考系数 Ｘ处于相同方向
和尺度的分解子带上，参考系数 Ｘ周围的 ８个邻近
ＮＳＳＴ系数．

兄弟系数（ＢＸ）　指与参考系数 Ｘ处于同一尺度，
但位于不同方向的ＮＳＳＴ系数．

这些位于不同尺度、不同方向、不同空间位置的

ＮＳＳＴ系数之间均具有较强的相关特性，其将在 ＮＳＳＴ
系数统计建模中扮演重要角色．

２４
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３　ＮＳＳＴ域ＢＫＦ矢量隐马尔可夫树（ＨＭＴ）
模型建立

　　本文将采纳ＢＫＦ混合模型（ＢＭＭ）捕获ＮＳＳＴ系数
边缘分布，利用ＨＭＴ模型描述ＮＳＳＴ系数相关性，进而

建立起ＮＳＳＴ域ＢＫＦ矢量 ＨＭＴ模型，并用于构造数字
图像水印检测器．下面，以一个两状态、由粗到细尺度
上方向子带个数依次为４和８的 ＮＳＳＴ变换为例，说明
ＮＳＳＴ域ＢＫＦＨＭＴ模型与 ＢＫＦ矢量 ＨＭＴ模型的建立
过程，参见图３．

３１　ＮＳＳＴ域ＢＫＦＨＭＴ模型
假设已对图像进行非下采样剪切波变换（ＮＳＳＴ），

即首先采用非下采样金字塔滤波器组（ＮＳＬＰ），对图像
进行尺度为ｊ＝｛１，２，…，Ｊ｝的 Ｊ层多尺度分解，然后利
用剪切波滤波器（ＳＦ），对每一分解层进行 Ｄｊ个方向的
方向局部化分解．

设在具有２状态的 ＢＫＦＨＭＴ模型中，ｘｉｊ表示位于
尺度ｊ、节点ｉ的ＮＳＳＴ系数，Ｓｉｊ表示节点系数 ｘｉｊ所对应
的隐状态，且其概率质量函数 Ｐ（Ｓｉｊ＝ｍ）＝Ｐ

ｍ
ｉｊ（ｍ＝１，

２）．在Ｓｉｊ＝ｍ（ｍ＝１，２）条件下，ＮＳＳＴ系数 ｘｉｊ符合形状
参数为ｐｍｉｊ和尺度参数为 ｃ

ｍ
ｉｊ的 ＢＫＦＰＤＦ统计分布．于

是，位于尺度 ｊ、节点 ｉ的 ＮＳＳＴ系数 ｘｉｊ的边缘分布可定
义成如下形式

ｆＸ（ｘｉｊ）＝∑
２

ｍ＝１

Ｐｍｉｊ
槡πΓ（ｐ

ｍ
ｉｊ）

ｃｍｉｊ( )２
－ｐ

ｍ
ｉｊ

２－
１
４ ｘｉｊ
２

ｐｍｉｊ－１
２

·Ｋ
ｐｍｉｊ－

１
２

２
ｃｍｉ槡ｊ
ｘ( )ｉｊ

（２）

其中，∑
２

ｍ＝１
Ｐｍｉｊ＝１．

为减少统计模型参数，以有效降低时间复杂度，我

们假设同一尺度下的所有节点系数具有相同的统计特

性，即Ａｉｊ＝Ａｊ，Ｐ
ｍ
ｉｊ＝Ｐ

ｍ
ｊ，ｃ

ｍ
ｉｊ＝ｃ

ｍ
ｊ．于是，可得到由如下参

数组成的ＮＳＳＴ域ＢＫＦＨＭＴ模型：
Θ＝｛Ｐ１，Ａ２，…，ＡＪ；ｐ

ｍ
ｊ，ｃ

ｍ
ｊ，（ｊ＝１，２，…，Ｊ；ｍ＝１，２）｝

这里，Ｐ１表示最粗尺度方向子带根节点的初始状态概
率，Ａｊ表示父尺度 ｊ转移到子尺度 ｊ－１的状态转移概
率矩阵，ｐｍｊ，ｃ

ｍ
ｊ表示 ＮＳＳＴ系数混合 ＢＫＦ分布的形状参

数和尺度参数．
３２　ＮＳＳＴ域ＢＫＦ矢量ＨＭＴ模型及参数估计

为有效捕获 ＮＳＳＴ系数的方向间相关性，以增强
ＢＫＦＨＭＴ的建模能力，本文将同尺度、同位置、不同方
向的ＮＳＳＴ节点系数组织成矢量，并进一步将ＢＫＦＨＭＴ
拓展成ＢＫＦ矢量ＨＭＴ模型．

如图３（ｂ）所示，假设 ｘｄｉｊ表示位于尺度ｊ、方向ｄ、节
点ｉ的ＮＳＳＴ系数，则我们可以将同尺度、同位置、不同
方向的ＮＳＳＴ系数ｘｄ１ｉｊ、ｘ

ｄ２
ｉｊ、ｘ

ｄ３
ｉｊ、ｘ

ｄ４
ｉｊ组织成 ＮＳＳＴ系数矢量

ｘｉｊ＝［ｘ
ｄ１
ｉｊ，ｘ

ｄ２
ｉｊ，ｘ

ｄ３
ｉｊ，ｘ

ｄ４
ｉｊ］

Ｔ，进而利用其协方差矩阵 Ｃｍｊ描述
ＮＳＳＴ系数间的方向相关性．于是，ＢＫＦ矢量 ＨＭＴ模型
中位于尺度ｊ、节点ｉ的ＮＳＳＴ系数矢量的分布函数可表
示为

ｆＸ（ｘｉｊ）＝∑
２

ｍ＝１

Ｐｍｊ
ｃｍｊ( )２

－ｐ
ｍ
ｊ

２－
１
４ （ｘｉｊ）

Ｔ（Ｃｍｊ）
－１（ｘｉｊ）

２

ｐｍｊ－
１
２

Ｋｐｍｊ－１２
２
ｃ槡ｍ
ｊ

（ｘｉｊ）
Ｔ（Ｃｍｊ）

－１（ｘｉｊ( )）
π３ ｄｅｔ（Ｃｍｊ槡 ）Γｐ( )ｍｊ

（３）

３４
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　　在ＢＫＦ矢量ＨＭＴ模型中，由于同尺度、同位置、不
同方向的ＮＳＳＴ系数被统一组织成为 ＮＳＳＴ系数矢量，
故其具有相同的隐状态．于是，可得到由以下参数组成
的ＮＳＳＴ域ＢＫＦ矢量ＨＭＴ模型：
Θ＝｛Ｐ１，Ａ２，…，ＡＪ；ｐ

ｍ
ｊ，ｃ

ｍ
ｊ，Ｃ

ｍ
ｊ，（ｊ＝１，２，…，Ｊ；ｍ＝１，２）｝

这里，Ｐ１表示最粗尺度方向子带根节点的初始状态概
率，Ａｊ表示父尺度 ｊ转移到子尺度 ｊ－１的状态转移概
率矩阵，ｐｍｊ，ｃ

ｍ
ｊ表示 ＮＳＳＴ系数混合 ＢＫＦ分布的形状参

数和尺度参数，Ｃｍｊ表示用于描述 ＮＳＳＴ系数间方向相
关性的协方差矩阵．

由于ＮＳＳＴ域ＢＫＦ矢量ＨＭＴ模型是一种不完全数
据的统计模型，而期望最大化（ＥｘｐｅｃｔａｔｉｏｎＭａｘｉｍｉｚａ
ｔｉｏｎ，ＥＭ）算法是一种求解不完全数据参数估计的有效
方法，故本文采用ＥＭ方法训练ＮＳＳＴ域ＢＫＦ矢量ＨＭＴ
模型参数．

为直观显示 ＮＳＳＴ域 ＢＫＦ矢量 ＨＭＴ的建模能力，
图４给出了标准图像Ｂａｒｂａｒａ部分第一尺度和第二尺度
高频子带的 ＮＳＳＴ系数分布直方图，及相应的 ＢＫＦ
ＰＤＦ、ＧａｕｓｓｉａｎＨＭＭ（即ＧａｕｓｓｉａｎＨＭＴ）、ＢＫＦ矢量 ＨＭＴ
的拟合图．从图４不难看出，ＢＫＦ矢量ＨＭＴ能够较好刻
画ＮＳＳＴ高频子带系数的统计特性，可以较精确拟合出
ＮＳＳＴ高频子带系数的分布，总体性能明显优于 ＢＫＦ
ＰＤＦ、ＧａｕｓｓｉａｎＨＭＭ．而且，类似结论同样可以从其他标
准测试图像中获得．

４　数字水印嵌入
　　假设Ｉ＝｛ｆ（ｘ，ｙ），１≤ｘ≤Ｍ，１≤ｙ≤Ｎ｝表示原始载
体图像，ｆ（ｘ，ｙ）表示原始载体第ｘ行、第 ｙ列的图像像
素值，ｗ＝｛ｗｋ∈｛０，１｝，１≤ｋ≤Ｌ｝表示随机生成的二值
水印序列．则整个数字水印的嵌入过程可描述如下．

步骤１　非下采样剪切波变换与高能量高频子带
选取．对原始载体图像进行二级非下采样剪切波变换
（［２，４］分解）．为了取得不可感知性和鲁棒性的良好平
衡，本文选择第二尺度中具有最高能量的方向子带嵌

入水印信息．其中，子带能量的计算方法如下
ｄ＝ {ａｒｇｍａｘ

ｉ，ｊ
∑
ｘ
∑
ｙ
Ｄｉ，ｊ［ｘ，ｙ( )］( )２ （４）

这里，Ｄｉ，ｊ［ｘ，ｙ］表示位于第ｉ尺度、第ｊ个方向高频子带
第ｘ行、第ｙ列的ＮＳＳＴ系数值．

步骤２　系数分块及高熵块选取．将所选高能量方
向子带划分成大小相同的不重叠系数块，并计算出每

个系数块的熵值．然后按照熵值进行系数块排序，进而
选取熵值较大的Ｌ个系数块 Ｂｋ（ｋ＝１，２，…，Ｌ）用于水
印嵌入．

步骤３　非线性强度函数构造与水印嵌入．本文所
构造的非线性水印嵌入强度函数如下

ｆ１（ｘ）＝ａｒｃｔａｎ
ｘ
ａ( )
１
＋ｂ１

ｆ０（ｘ）＝ａｒｃｃｏｔ
ｘ
ａ( )
２
＋ｂ２

（５）

其中，ｆ１（ｘ）和ｆ０（ｘ）分别表示水印位为“１”时的嵌入强
度函数和水印位为“０”时的嵌入强度函数．ａ１，ｂ１，ａ２，ｂ２
为需要结合仿真实验选择确定的参数，本文选取 ａ１＝
１００，ｂ１＝１２，ａ２＝１５０，ｂ２＝１５．

设Ｂｋ表示已转换成一维形式的原始 ＮＳＳＴ域高熵
系数块Ｂｋ＝｛ｘｋ１，ｘｋ２，…，ｘｋＱ｝，Ｂ′ｋ表示含水印ＮＳＳＴ域高
熵系数块Ｂ′ｋ＝｛ｘ′ｋ１，ｘ′ｋ２，…，ｘ′ｋＱ｝，则数字水印嵌入策略
可表示为

ｘ′ｋｉ＝
ｘｋｉ·ｆ１（ｘｋｉ）， ｉｆ　ｗｋ＝１
ｘｋｉ·ｆ０（ｘｋｉ）， ｉｆ　ｗｋ{ ＝０

　ｘｋｉ∈Ｂｋ （６）

这里，ｘｋｉ和ｘ′ｋｉ分别表示原始 ＮＳＳＴ系数和含水印 ＮＳＳＴ
系数，ｉ＝１，２，…，Ｑ，ｋ＝１，２，…，Ｌ．ｆ１（ｘ）和 ｆ０（ｘ）为非线
性水印嵌入强度函数．

步骤４　利用含水印 ＮＳＳＴ域高频子带及其他子
带，进行逆ＮＳＳＴ即可得到含水印图像．

５　数字水印提取

５１　最大似然水印检测器构造
假设已采用非线性嵌入强度函数 ｆ１（ｘ）和 ｆ０（ｘ）嵌

入数字水印，且二值水印序列中“０”和“１”出现机会均
等，同时ＮＳＳＴ系数服从于ＢＫＦ矢量ＨＭＴ统计分布．于

４４
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是，我们可以利用ＢＫＦ矢量 ＨＭＴ对含水印 ＮＳＳＴ系数
进行建模，并通过推导出的最优检测器提取出具体的

数字水印位．
数字水印检测问题可看作为二元假设检验问题．

这里，Ｈ１和Ｈ０分别表示 ＮＳＳＴ高频系数嵌入“１”及嵌
入“０”时的假设，即

Ｈ１：ｙｉ＝ｘｉ· ａｒｃｔａｎ
ｘｉ
ａ( )
１

＋ｂ( )１ ，　ｉｆ　ｗｋ＝１
Ｈ０：ｙｉ＝ｘｉ· ａｒｃｃｏｔ

ｘｉ
ａ( )
２

＋ｂ( )２ ，　ｉｆ　ｗｋ＝０
（７）

其中，ｘｉ和ｙｉ分别表示原始 ＮＳＳＴ系数和含水印 ＮＳＳＴ
系数．

为了从含水印图像的ＮＳＳＴ域高熵系数块 Ｂｋ中提
取出数字水印位，本文提出了基于最大似然（ＭＬ）决策
的最优数字水印解码器，即

∏
ｉ∈Ｂｋ

ｆＹ（ｙｉ ｗｋ ＝１）
Ｈ１

Ｈ０
∏
ｉ∈Ｂｋ

ｆＹ（ｙｉ ｗｋ ＝０） （８）

这里，ｆＹ（·）表示刻画ＮＳＳＴ系数矢量分布的概率密度

函数．
对式（８）两边取自然对数，则最优数字水印解码器

可写成

ｌｋ（ｙ）＝∑
ｉ∈Ｂｋ

ｌｎ
ｆＹ（ｙｉ ｗｋ ＝１）
ｆＹ（ｙｉ ｗｋ ＝０）


Ｈ１

Ｈ０
０ （９）

为了计算ｌｋ（ｙ），需要利用嵌入强度函数的反函数
ｇ１、ｇ０，由式（７）可得

ｆＹ（ｙｉ ｂｌ＝１）＝ｇ１ｆＸ（ｇ１） （１０）
ｆＹ（ｙｉ ｂｌ＝０）＝ｇ０ｆＸ（ｇ０） （１１）

其中，ｆＸ（ｘ）表示所选高能量方向子带的 ＮＳＳＴ系数
ＰＤＦ．为了得到ｆＸ（ｇ１）、ｆＸ（ｇ０），我们采用了式（３）所示
的２状态ＮＳＳＴ系数矢量的边缘分布函数，于是ＢＫＦ矢
量ＰＤＦ可表示成ｆＸ（Ｇ１）、ｆＸ（Ｇ０），这里，Ｇ１和 Ｇ０表示
基于矢量的嵌入强度函数反函数．由于载体图像进行
的是二级 ＮＳＳＴ，式（３）中的 ｊ假设值为ｌｏｇ２（ｍｉｎ（Ｍ，
Ｎ））－２，简写成ｑ．于是，ｌｋ（ｙ）可以通过代数运算得到
如下公式

ｌｋ（ｙ）＝∑
ｉ∈Ｂｋ

ｌｎ
ｇ１
ｇ０
＋∑

ｉ∈Ｂｋ

ｌｎ

∑
２

ｍ＝１
Ｐｍｑ

ｃｍｑ( )２
－ｐ

ｍ
ｑ

２－
１
４ ＧＴ１ｉ（Ｃ

ｍ
ｑ）

－１Ｇ１ｉ
２

Ｋｐｍｑ
２
ｃ槡ｍ
ｑ
ＧＴ１ｉ（Ｃ

ｍ
ｑ）

－１Ｇ１( )
ｉ

π３ ｄｅｔ（Ｃｍｑ槡 ）Γ（ｐｍｑ）

∑
２

ｍ＝１
Ｐｍｑ

ｃｍｑ( )２
－ｐ

ｍ
ｑ

２－
１
４ ＧＴ０ｉ（Ｃ

ｍ
ｑ）

－１Ｇ０ｉ
２

Ｋｐｍｑ
２
ｃ槡ｍ
ｑ
ＧＴ０ｉ（Ｃ

ｍ
ｑ）

－１Ｇ０( )
ｉ

π３ ｄｅｔ（Ｃｍｑ槡 ）Γ（ｐｍｑ）

（１２）

　　则ＮＳＳＴ域高熵系数块 Ｂｋ中所嵌入的第 ｋ个水印
信息位可按如下公式提取

ｗ^ｋ＝
１， Ｚｋ（ｙ）＞Ｔｋ
０， Ｚｋ（ｙ）＜Ｔ{

ｋ

（１３）

其中，

Ｔｋ ＝∑
ｉ∈Ｂｋ

ｌｎ
Ｇ１ｉ
Ｇ０ｉ

（１４）

Ｚｋ ＝∑
ｉ∈Ｂｋ

ｌｎ

∑
２

ｍ＝１
Ｐｍｑ

ｃｍｑ( )２
－ｐ

ｍ
ｑ

２－
１
４ ＧＴ１ｉ（Ｃ

ｍ
ｑ）

－１Ｇ１ｉ
２

Ｋｐｍｑ
２
ｃ槡ｍ
ｑ
ＧＴ１ｉ（Ｃ

ｍ
ｑ）

－１Ｇ１( )
ｉ

π３ ｄｅｔ（Ｃｍｑ槡 ）Γ（ｐｍｑ）

∑
２

ｍ＝１
Ｐｍｑ

ｃｍｑ( )２
－ｐ

ｍ
ｑ

２－
１
４ ＧＴ０ｉ（Ｃ

ｍ
ｑ）

－１Ｇ０ｉ
２

Ｋｐｍｑ
２
ｃ槡ｍ
ｑ
ＧＴ０ｉ（Ｃ

ｍ
ｑ）

－１Ｇ０( )
ｉ

π３ ｄｅｔＣ( )槡
ｍ
ｑ Γ（ｐｍｑ



















）

（１５）

５２　数字水印提取
本文所提出的数字图像水印算法属于盲水印算

法，其水印提取过程无需原始载体图像、原始水印信号

等辅助信息．整个数字水印提取过程（关键步骤）可描
述如下．

步骤１　非下采样剪切波变换与高能量高频子带
选取．对含水印图像 Ｉ进行二级非下采样剪切波变换
（［２，４］分解），然后选取第二尺度中具有最高能量的方
向子带提取水印信息．

步骤２　系数分块及高熵块选取．将所选高能量方
向子带划分成大小相同的不重叠系数块，并计算出每

个系数块的熵值．然后按照熵值进行系数块排序，进而
选取熵值较大的Ｌ个系数块 Ｂｋ（ｋ＝１，２，…，Ｌ）用于水
印提取．

步骤３　水印嵌入强度函数的反函数计算．计算出
嵌入强度函数的反函数 ｇ１、ｇ０，及基于矢量的嵌入强度
函数反函数Ｇ１、Ｇ０．

步骤４　ＢＫＦ矢量ＨＭＴ模型参数估计．利用 ＮＳＳＴ

５４
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域高频子带系数，对ＢＫＦ矢量ＨＭＴ统计模型进行参数
估计．

步骤５　数字水印提取．对于ＮＳＳＴ系数块Ｂｋ（ｋ＝
１，２，…，Ｌ），利用５１节所构造的最大似然检测器提取
数字水印信息，从而得到二值水印序列 Ｗ ＝｛ｗｋ∈
｛０，１｝，１≤ｋ≤Ｌ｝．

６　实验结果与分析

　　为验证本文数字图像水印算法（即 ＢＫＦＨＭＴ方
法）的正确性与有效性，以下给出了算法的工作性能测

试、不可感知性测试和鲁棒性测试结果．实验中，所选
用原始载体为１００幅５１２×５１２×８ｂｉｔ的标准灰度图像，
包括Ｌｅｎａ，Ｍａｎｄｒｉｌｌ，Ｂａｒｂａｒａ，Ｐｅｐｐｅｒｓ，Ｂｏａｔ等；数字水印
为随机产生的１００组不同二值水印序列；ＮＳＳＴ采用了
二级分解形式，且第二尺度和第一尺度分别为４个和８
个分解方向；我们采用了 ＰＳＮＲ（峰值信噪比）和 ＢＥＲ

（误码率）等指标客观评价算法的不可感知性和鲁棒

性．同时，为验证本文算法的优越性，我们还与本领域
典型文献［５，７］进行了对比．
６１　最大似然检测器性能测试

为验证本文提出的基于 ＢＫＦＨＭＴ的最大似然
（ＭＬ）水印检测器工作性能，我们从载体图像中任意选
取一个高熵 ＮＳＳＴ系数块，并在其中嵌入数字水印位
“１”或“０”，然后计算每个 ＮＳＳＴ系数的 ＭＬ检测响应
值．如果该高熵系数块的 ＭＬ累积响应值大于累积阈
值，则判断该系数块内嵌入水印位“１”；反之判断该系
数块内嵌入水印位“０”．图５给出无攻击下 ＭＬ检测器
的水印提取结果．这里，用 Ｔ代表阈值，ＴＭＬ代表 ＭＬ累
积响应值与累积阈值的差值．不难看出，当嵌入水印位
“１”时，ＴＭＬ远大于 Ｔ；而嵌入水印位“０”时，ＴＭＬ远小于
Ｔ，其说明本文所提出的 ＭＬ检测器能够准确提取出水
印信息，且检测灵敏度较高．

６２　不可感知性测试
为全面客观评价本文算法的不可感知性，我们直观

显示了本文算法数字水印的感知透明性，参见图６．这
里，图６给出了原始载体图像、含水印图像、及其差值图
像（载体为５１２×５１２×８ｂｉｔ图像，水印为１２８位随机序
列）．不难看出，本文算法具有较好的不可感知特性．
６３　鲁棒性测试

为全面客观评价本文算法的鲁棒性能，我们对含

水印图像进行了一系列攻击实验，包括 ＪＰＥＧ有损压缩
（ＪＰＥＧＣｏｍｐｒｅｓｓｉｏｎ）、叠加高斯白噪声（ＡＷＧＮ）、叠加
椒盐噪声（Ｓａｌｔ＆Ｐｅｐｐｅｒｓ）、中值滤波（ＭｅｄｉａｎＦｉｌｔｅ
ｒｉｎｇ）、高斯滤波（ＧａｕｓｓｉａｎＦｉｌｔｅｒｉｎｇ）、伽马校正（Ｇａｍｍａ
Ｃｏｒｒｅｃｔｉｏｎ）、旋转（Ｒｏｔａｔｉｏｎ）等．

图７给出了１０幅原始载体图像与１００组不同２５６
位数字水印的平均检测性能（平均ＢＥＲ），并与文献［７］

（２０１８）进行了对比．
表２给出了载体图像 Ｌｅｎａ，Ｂａｒｂａｒａ与１００组不同

１２８位和２５６位数字水印的平均检测性能（平均ＢＥＲ），
并与文献［５］进行了对比．

以上实验结果表明：所提出的数字图像水印算法

不仅具有较好的不可感知性，而且能够抵抗大部分攻

击（如ＪＰＥＧ压缩、叠加噪声、滤波、伽马校正、旋转等），
较好地解决了鲁棒性与不可感知性之间的良好平衡问

题．这是因为本文算法：（１）引入了可近似最优表征图
像特征的非下采样剪切波变换；（２）构造了刻画能力更
强的非线性水印嵌入强度函数；（３）采纳了可有效描述
变换系数分布的非高斯混合模型；（４）充分利用了变换
系数的多种相关特性，进而构造了预测能力更强的多

相关联合统计模型．

６４
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表２　不同方法的鲁棒性比较（平均ＢＥＲ）

攻击形式

Ｂａｒｂａｒａ Ｌｅｎａ

１２８ｂｉｔ ２５６ｂｉｔ １２８ｂｉｔ ２５６ｂｉｔ

ＮＩＧ［５］

（２０１６）
本文算法

（ＢＫＦＨＭＴ）
ＮＩＧ［５］

（２０１６）
本文算法

（ＢＫＦＨＭＴ）
ＮＩＧ［５］

（２０１６）
本文算法

（ＢＫＦＨＭＴ）
ＮＩＧ［５］

（２０１６）
本文算法

（ＢＫＦＨＭＴ）

Ｎｏａｔｔａｃｋ ０ ０ ０ ０ ０ ０ ０ ０

ＪＰＥＧ（ＱＦ＝３０） ０２３２１ ０ ０２８１１ ００００５ ０２１３２ ００００１ ０２４２０ ０００１１

ＪＰＥＧ（ＱＦ＝４０） ０１８５１ ０ ０２４８３ ０００１０ ０１７７２ ０ ０２２４９ ００００７

ＡＷＧＮ（σｎ＝１０） ００１７１ ０ ００２３５ ０ ００１５０ ０ ００２００ ０

ＡＷＧＮ（σｎ＝２０） ００４９１ ０ ００５４５ ００００２ ００３８０ ０ ００６３０ ０００１７

ＭｅｄｉａｎＦｉｌｔｅｒｉｎｇ（３３） ００２４２ ０ ００４３６ ０ ００２２０ ０ ００４２０ ０

ＭｅｄｉａｎＦｉｌｔｅｒｉｎｇ（７７） ００８２１ ０００４１ ０１２８２ ０００５６ ００７９０ ０００４２ ０１１７３ ０００５８

ＧａｕｓｓｉａｎＦｉｌｔｅｒｉｎｇ（３３） ０ ０ ０ ０ ０ ０ ０ ０

ＧａｕｓｓｉａｎＦｉｌｔｅｒｉｎｇ（７７） ００１１２ ０ ００１５４ ００００２ ００１３０ ０ ００１７０ ０００１８

ＧａｍｍａＣｏｒｒｅｃｔｉｏｎ（γ＝２） ０ ０ ０ ０００１９ ０ ０ ０ ０

ＧａｍｍａＣｏｒｒｅｃｔｉｏｎ（γ＝０５） ００３４１ ０ ００４１４ ００２５７ ００３１０ ００１５７ ００４３６ ００２３３

Ｓａｌｔ＆Ｐｅｐｐｅｒｓ（５％） ００２９２ ０ ００４５４ ０００１１ ００２８０ ００００３ ００４５６ ０００２２

Ｓａｌｔ＆Ｐｅｐｐｅｒｓ（１０％） ００４２３ ０ ００７４５ ０００２３ ００４５０ ０００５２ ００７５８ ０００７１

Ｒｏｔａｔｉｏｎ（－５°） ００２７２ ０００５５ ００３９５ ００１１３ ００２９４ ０００５６ ００４３９ ００１０７

Ｒｏｔａｔｉｏｎ（５°） ００２１６ ０００４６ ００４１６ ０００９６ ００２４５ ０００４８ ００４４５ ００１０３

７　结论
　　本文以非下采样剪切波变换及隐马尔可夫树理论
为基础，提出了一种基于 ＢＫＦ矢量 ＨＭＴ的 ＮＳＳＴ域数
字图像盲水印算法．该算法利用所构造的非线性水印
嵌入强度函数，采纳乘性策略在ＮＳＳＴ域内嵌入水印信
号．进行数字水印检测时，首先根据 ＮＳＳＴ系数的非高
斯分布特性及 ＮＳＳＴ系数的子带内、方向间、尺度间等
多种相关特性，建立起ＢＫＦ矢量ＨＭＴ模型并估计出其
模型参数，然后结合ＢＫＦ矢量ＨＭＴ模型与最大似然检
验理论，构造出数字水印检测器并盲提取水印信息．仿
真实验结果表明，本文算法不仅具有较好的不可感知

性，而且能够抵抗大部分攻击，较好地解决了鲁棒性与

不可感知性之间的良好平衡问题，其总体性能优于现

有同类方案．
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