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　　摘　要：　随着区块链技术在社会经济领域的应用不断扩大，区块链的安全问题受到越来越多的关注．本文提出
了一种新的区块链安全风险评估方法，分别从技术架构和算力两方面量化区块链的安全风险．我们首先根据区块链技
术体系架构建立了区块链可信计算基（ＢｌｏｃｋｃｈａｉｎＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＢａｓｅ，ＢＴＣＢ），进而设计了一种结合层次分析（Ａｎ
ａｌｙｔｉｃＨｉｅｒａｒｃｈｙＰｒｏｃｅｓｓ，ＡＨＰ）和配对比较的安全敏感性分析方法，为每个安全风险影响因素分配权重，最终构造了一
个区块链的安全风险评估模型．在实验部分，我们采用该模型为当下１５个常见公有链区块链项目打分，并与市场认可
度较高的四家区块链评级机构的评测数据进行对比分析，实验结果表明我们的模型具有一定的可行性．
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１　引言

　　区块链起源于比特币［１］，凭借去信任、防篡改、可

追溯等安全优势，成为未来金融、财政等领域的重要应

用技术［２］．随着计算机计算能力的大幅提升和隐藏在
应用领域背后经济利益的加大，区块链技术的安全问

题［３，４］日趋显著．因此，区块链的安全风险研究正成为
国内外的研究热点．

最近几年，多种方法已经被提出用于检测和评估

区块链的安全风险．目前，大部分研究使用数学方法分
析区块链中每个攻击（比如５１％攻击、日蚀攻击［５］和物

理攻击等）的影响力，从而评估区块链的安全性．区块
链中的攻击种类和数量繁多，至今还没完全被发现，因

此，单独分析每个攻击的作用是不全面的．为了全面地
评估区块链的安全性，文献［６］提出了一种基于区块链
状态的安全评估方法，分析每个状态变成攻击成功状

态的概率，从而判断系统安全性．根据文献查阅，现有方
法没有从技术体系架构［７］和算力的角度研究区块链的

安全风险，而技术组合和算力会对区块链的安全风险

产生很大的影响．因此，本文从技术体系架构和算力的
角度提出了一种评估区块链安全风险的新方法．

该方法由定量影响因素和定性影响因素共同决
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定，定量影响因素包括区块链算力、区块链分叉深度等．
定性影响因素构成了区块链的安全基础，如数字签名、

共识机制、智能合约等．我们首先根据区块链技术体系
架构建立区块链可信计算基，进而提出了一种结合层

次分析和配对比较两种方法的安全敏感性分析方法，

为每个影响区块链安全风险的因素分配权重，最后设

计了一个区块链的安全风险评估模型．

２　区块链可信计算基
　　从区块链技术架构的角度充分揭示受评区块链项
目的安全风险，需要对影响区块链安全风险的各种技

术进行全面分析．基本思路是从安全风险的内涵出发，
以技术的安全性为落脚点，充分考虑区块链的数据模

型、加密算法、共识机制、网络设计、去中心化程度、激励

机制和智能合约等安全影响因素．区块链的发展与演
进大致经历了区块链１０、２０和３０三个阶段，尽管在
具体实现上有所不同，但基础技术架构存在许多共性，

整体上可划分为六个层次：数据层、网络层、共识层、激

励层、合约层和应用层，见图１

为了给下文区块链安全风险的定性评估提供逻辑

严密的分析过程，我们根据区块链的技术架构建立了

区块链可信计算基 ＢＴＣＢ，如图２所示．ＢＴＣＢ包含了影
响区块链安全的所有要素，并按功能差异将它们分层

分类，以便分析统计区块链的潜在安全风险或安全保

护机制．
定义１　（区块链可信计算基———ＢＴＣＢ）区块链可

信计算基表示安全区块链系统的所有安全保护机制的

集合．
与区块链技术架构相比，ＢＴＣＢ的内容更广泛．除

了技术类的安全要素外，ＢＴＣＢ还包含区块链行业环
境、发展趋势、政策和监管措施等企业外部安全要素；企

业项目、团队组成、技术实力、资本投入和运营维护等企

业内部安全要素；及其他特殊安全要素．但本文的重点
是从技术架构的角度量化区块链项目的安全风险，因

此，我们只讨论 ＢＴＣＢ的技术类安全要素，并将其作为
区块链安全风险评估的内容．

（１）数据层：数据存储和数据加密，对应的安全保
护机制分别是基于Ｍｅｒｋｌｅ树的数据存储［８］和基于数字

签名的加密算法［９］．
（２）网络层：Ｐ２Ｐ网络风险、广播机制风险和验证

机制风险．区块链基于 Ｐ２Ｐ网络的传播、验证等机制，
容易受到日食攻击、窃听攻击、ＢＧＰ劫持攻击、节点客
户端漏洞、拒绝服务（ＤＤｏＳ）等攻击．安全保护机制主要
包括不断改进的网络协议、安全严谨的网络结构．

（３）共识层：共识机制的可靠性．共识机制是对一
个时间窗口内的事务先后顺序达成共识的算法．区块
链可支持不同的共识机制，比如 ＰｏＷ、ＰｏＳ、ＤＰｏＳ、Ｐｏｏｌ
验证池机制和 ＰＢＦＴ等，面临的攻击包括女巫攻击、
ｓｈｏｒｔｒａｎｇｅ攻击、ｌｏｎｇｒａｎｇｅ攻击、币龄累计攻击、预计算
攻击等．

（４）激励层：发行机制风险和分配机制风险．分配
机制将大量小算力节点集中加入矿池，易对去中心化

趋势造成威胁．
（５）应用交互层：应用扩展风险、应用环境风险和

市场反馈．应用扩展风险主要指对各类脚本、算法及智
能合约的攻击，主要包括 Ｓｏｌｉｄｉｔｙ漏洞、短地址漏洞、逃
逸漏洞、可重入性攻击、交易顺序依赖攻击、时间戳依赖

攻击、堆栈溢出漏洞、整数溢出攻击等．应用环境风险包
括经济形势、货币政策、企业团队背景和资本等带来的

安全风险．市场反馈主要集中在与加密资产相关的领
域，例如在用户节点、数字资产钱包以及交易平台的安

全风险［１０］．

３　配对比较
　　配对比较［１１］可以帮助领域专家更好地描述敏感性

８１１
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级别，比较的内容包括敏感属性对和属性值对，表１是
敏感属性和属性值的配对比较示例．ＡＨＰ是［１２］基于配

对比较的集合推断偏好，是一种决策支持工具，在一致

率（ＣｏｎｓｉｓｔｅｎｃｙＲａｔｅ，ＣＲ）小于０１时有效．配对比较和
层次分析法结合，在同一级别上权衡每个值相对于其

他值的重要性，然后可以通过将树中相同路径上的权

重累乘来提取树中路径的重要性．
表１　属性和属性值的配对比较

谁更敏感？ 相同 敏感程度

属性
网络协议 网络结构 １ ３ ５ ７ ９

√

属性值

私有链 公有链 １ ３ ５ ７ ９

√ √

私有链 联盟链 １ ３ ５ ７ ９

√ √

注：１相同，３稍强，５较强，７非常，９极度

　　在我们的例子中，我们将安全敏感性评分函数的
设计定义为一个３级 ＡＨＰ树问题．见图３，顶层定义待
解决的问题，该层只有一个选项且权值为１；中间层是
安全敏感属性；叶子节点表示安全敏感属性值．我们使
用配对比较，让专家先比较每个属性对，然后比较同一

属性的属性值对，最后每个属性值路径上权值的累乘

就是其安全敏感性评分．本文中针对区块链安全风险
相关属性的列举会有所取舍，但不影响推导过程的合

理性．例如，使用图３中的ＡＨＰ树，如果想要推断“私有
链”的安全风险评分，只需计算：

安全风险评分（私有链）＝权重（查找安全敏感属
性值的权重）×权重（网络结构）×权重（私有链）＝１×
０５×０１＝００５

图３中的层次结构有一些有趣的特性：同一根节点
下所有子节点的权重之和为１；所有属性值的安全敏感
性得分总和为１如果一个敏感性属性有ｎ个不同的属
性值，则专家需要比较（ｎ×（ｎ－１）／２）次才能获得属性
值的权重．［１３］

４　安全风险评分函数的推导
　　我们首先分别讨论定量安全风险评分（算力）和定
性安全风险评分（技术架构），然后确定两者的函数关

系，以较全面地评估区块链安全风险．值得注意的是，安
全风险评分值越高，区块链越安全．表２列出了本节涉
及的主要符号及其定义．

表２　符号说明

描述项 符号

区块链安全风险评分 Ｓ

区块链定量安全风险评分 Ｓｑｕａｎｔｉ

区块链定性安全风险评分 Ｓｑｕａｌｉ

４１　正式定义
在本节中，我们将提供本文的正式定义．在不损失

通用性的情况下，我们假设只有一个区块链系统存在，

该方法可以很容易地扩展以处理多个区块链的组合

系统．
定义２　（区块链的安全敏感属性）能影响区块链

安全风险程度的属性称为区块链的安全敏感属性，位

于ＡＨＰ树的中间层．我们用集合 Ａ＝（Ａ１，…，Ａｉ，…，
Ａｎ）表示区块链的安全敏感属性集合，Ａｉ表示其中一个
属性．

定义３　（安全敏感属性的属性值）定义安全敏感
属性的特定特征或参数称为安全敏感属性的属性值．

一个安全敏感属性 Ａｉ用集合Ｐｉ＝（ｐｉ１，…，ｐｉｊ，…，
ｐｉｍ）表示，其中 ｐｉｊ表示属性 Ａｉ的第 ｊ个属性值．安全敏
感属性的属性值位于ＡＨＰ树的叶子结点．

定义４　（安全敏感性评分函数）安全敏感性评分函
数ｆ［ｐｉｊ］：Ａ×ｐｉｊ∈［０，１］根据属性值对区块链安全风险
的影响力大小为每个属性值分配安全敏感性评分．自变
量包括属性值ｐｉｊ和其对应的ＡＨＰ路径属性集合Ａ．

我们利用图３的信息举例说明安全敏感性评分函
数的计算过程：

ｆ［私有链］＝安全风险评分（私有链）＝权重（查
找安全敏感属性值的权重）×权重（网络结构）×权重
（私有链）＝１×０５×０１＝００５
４２　定量分析

中本聪提出了比特币的原理，将诚实链和攻击链之

间的竞争描述为二项随机游走，即成功事件是诚实链扩

展一个块，而失败事件是攻击链扩展一个块，将差距减少

１；并计算了攻击者在不同攻击力度下成功攻击的概率．
根据区块链的设计特点，矿工所掌握的所有矿机

占区块链全网总算力的百分比代表着他成功挖矿的概

率．举个例子，已知攻击节点加入之前的区块链全网算
力为Ｍ，攻击节点的算力为 Ａ，那么诚实节点成功挖块
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的概率为：

ｐ＝ Ｍ
Ｍ＋Ａ （１）

攻击节点成功挖矿概率ｑ＝１－ｐ＝ Ａ
Ｍ＋Ａ．目前主流

的矿机算力为１４ＴＨ／ｓ左右，即每秒至少能做１．４×１０１３

次的哈希碰撞．如果用一台算力为１４ＴＨ／ｓ的莱特币矿机
挖莱特币（目前莱特币的全网算力大概为３９０ＴＨ／ｓ），此

时，该矿机成功的概率为Ｐ＝ １．４×１０１３

３９×１０１３＋１．４×１０１３
＝００３．

一个攻击链能够追上诚实链的概率如式（２）所示：

ｑｚ＝
（ｑ／ｐ）ｚ， ｐ＞ｑ
１， ｐ≤{ ｑ

（２）

ｑｚ是攻击者最终消弭 ｚ个落后区块并改变当前区
块交易内容的概率．根据５１％攻击观点，当 ｑ＞０５时，
攻击者一定能够追赶上诚实者．假设诚实节点将耗费
平均预期时间产生一个区块，那么攻击者的攻击进展

就是一个泊松分布，分布的期望值为：λ＝ｚ×（ｑ／ｐ）［１４］．
我们将攻击链扩展第ｋ个区块的概率密度，乘以在 ｋ长
度链下攻击者依然能够成功的概率，最终求和得到攻

击者追赶上ｚ个区块的总概率：

∑
!

ｋ＝０

λｋｅ－λ

ｋ！ × （ｑ／ｐ）（ｚ－ｋ）， ｋ≤ｚ
１，{ ｋ＞ｚ

（３）

为了避免对无限数列求和，式（３）可以转化为式
（４）的形式：

１－∑
ｚ

ｋ＝０

λｋｅ－λ

ｋ！ ×（１－（ｑ／ｐ）（ｚ－ｋ）） （４）

区块链安全性与成功攻击概率成反比关系，因此

Ｓｑｕａｎｔｉ函数可以设计为：

Ｓｑｕａｎｔｉ＝∑
ｚ

ｋ＝０

λｋｅ－λ

ｋ！ ×（１－（ｑ／ｐ）（ｚ－ｋ））

Ｓｑｕａｎｔｉ∈［０，１］ （５）
详细的Ｓｑｕａｎｔｉ逻辑设计见算法１

算法１　计算Ｓｑｕａｎｔｉ函数值

输入：诚实矿工成功挖矿概率ｐ，攻击链区块落后差距ｚ
输出：Ｓｑｕａｎｔｉ函数值
１计算攻击者成功挖矿概率ｑ，ｑ＝１－ｐ
２计算λ＝ｚ×（ｑ／ｐ）
３令ｓｕｍ＝０
４ｆｏｒ攻击者取得进展区块数量ｋ＝０到ｚ
５计算ｐｏｉｓｓｏｎ＝ｐｏｗ（λ，ｋ）×ｅｘｐ（－λ）
６如果ｋ≤１，ｍｕｌ＿ｋ＝１；否则ｍｕｋ＿ｋ×＝ｋ
７ｐｏｉｓｓｏｎ＝ｐｏｉｓｓｏｎ／ｍｕｌ＿ｋ
８ｓｕｍ＋＝ｐｏｉｓｓｏｎ×（１－（ｑ／ｐ）（ｚ－ｋ））
９ｅｎｄｆｏｒ
１０返回ｓｕｍ

表３给出了部分Ｓｑｕａｎｔｉ值，从概率层面分析，当ｐ
＜０５时，攻击者一定能够追赶上诚实者．因此，我们只
讨论ｐ≥０５时Ｓｑｕａｎｔｉ值的变化规律．根据图４我们发
现固定ｐ值，Ｓｑｕａｎｔｉ值随ｚ值非线性增大，表示攻击链
离攻击成功的目标越远，此时区块链越安全；固定ｚ值，
Ｓｑｕａｎｔｉ值随 ｐ值非线性增大（见图５），表示诚实链算
力越大，此时区块链越安全．

表３　Ｓｑｕａｎｔｉ函数值

Ｓｑｕａｎｔｉ
ｚ

０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０

ｐ

０５ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

０６ ０ ０１７１１ ０２６３６ ０３３５８ ０３９６６ ０４４９４ ０４９６０ ０５３７７ ０５７５２ ０６０９２ ０６４００

０７ ０ ０３７２３ ０５５４３ ０６７５４ ０７６０９ ０８２２６ ０８６７９ ０９０１３ ０９２６１ ０９４４５ ０９５８３

０８ ０ ０５８４１ ０７９６１ ０８９６８ ０９４７０ ０９７２６ ０９８５７ ０９９２６ ０９９６１ ０９９８０ ０９９８９

０９ ０ ０７９５４ ０９４９０ ０９８６８ ０９９６５ ０９９９１ ０９９９８ ０９９９９ １ １ １

４３　定性分析
已存在共识算法可以部分解决５１％ 攻击问题，比

如ＰｏＳ、ＤＰｏＳ，这说明仅从定量上分析区块链的安全风
险是不足的，我们还需要定性分析区块链的安全风险．

基于安全敏感属性ＡＨＰ树的定义和函数推导的需
要，我们先做如下假设和定义．

（１）位于ＡＨＰ树倒数第二级的安全敏感属性数量
为ｐ，因此安全敏感属性值可以分为ｐ组．

（２）每组安全敏感属性值的数量为ｑ１，ｑ２，…，ｑｐ．
（３）每组安全敏感属性值的深度分别为 ｎ１，ｎ２，

…，ｎｐ．
（４）每组安全敏感属性值表示为：
第一组安全敏感属性值分别为：ｓ１１，ｓ１２，…，ｓ１ｑ１；
第二组安全敏感属性值分别为：ｓ２１，ｓ２２，…，ｓ２ｑ２；
……

第ｐ组安全敏感属性值分别为：ｓｐ１，ｓｐ２，…，ｓｐｑｐ．
记Ｓ＝（ｓ１１，ｓ１２，…，ｓ１ｑ１；…；ｓｐ１，ｓｐ２，…，ｓｐｑｐ）．
（５）安全敏感属性值的路径权重为：
ｓ１１的路径权重：ｔ１１１，ｔ１１２，…，ｔ１１ｎ１；
ｓ１２的路径权重：ｔ１２１，ｔ１２２，…，ｔ１２ｎ１；
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……

ｓ１ｑ１的路径权重：ｔ１ｑ１２，ｔ１ｑ１２，…，ｔ１ｑ１ｎ１；
ｓ２１的路径权重：ｔ２１１，ｔ２１２，…，ｔ２１ｎ２；
……

ｓｐｑｐ的路径权重：ｔｐｑｐ１，ｔｐｑｐ２，…，ｔｐｑｐｎｐ．
记Ｔ＝（ｔ１１１，…，ｔ１１ｎ１；…；ｔｐｑｐ１，…，ｔｐｑｐｎｐ）．
（６）用Ｘ表示输入变量的集合，记 Ｘ＝（（ｘ１１，ｘ１２，

…，ｘ１ｑ１）；…；（ｘｐ１，ｘｐ２，…，ｘｐｑｐ）），如果该区块链包含ｓｉｊ，ｉ
∈［１，ｐ］，ｊ∈［１，ｍａｘ（ｑ１，ｑ２，…，ｑｐ）］，则相同下标的 ｘｉｊ
取值为１，否则为０

我们将输入与其路径权重的乘积求和得到式（６）：

Ｓｑｕａｌｉ＝∑
ｐ

ｉ＝１
∑
ｑｉ

ｊ＝１
（ｘｉｊ×ｔｉｊ１×…×ｔｉｊｎｉ） （６）

又因为安全敏感性评分函数：

ｆ［ｓｉｊ］＝ｔｉｊ１×ｔｉｊ２×…×ｔｉｊｎｉ （７）
所以式（６）可以写成式（８）的形式：

Ｓｑｕａｌｉ＝∑
ｐ

ｉ＝１
∑
ｑｉ

ｊ＝１
（ｘｉｊ×ｆ［ｓｉｊ］）

Ｓｑｕａｌｉ∈［０，１］ （８）
４４　安全风险评分函数的计算

如上所述，区块链定量安全风险评分（Ｓｑｕａｎｔｉ）和

定性安全风险评分（Ｓｑｕａｌｉ）共同影响了区块链安全风
险评分（Ｓ），调整前二者的影响因子，使其满足下列
限制：

α＋β＝１ （９）
α，β≥０．我们将 Ｓ与 Ｓｑｕａｎｔｉ、Ｓｑｕａｌｉ的函数关系

设计为：

Ｓ＝α×Ｓｑｕａｎｔｉ＋β×Ｓｑｕａｌｉ
Ｓ∈［０，１］ （１０）

４５　复杂度分析
在本节中，我们分析区块链安全风险评分函数的

计算复杂性．为此，我们将 ｚ表示为攻击者落后的区块
个数，ｎ表示为安全敏感属性值的 ＡＨＰ层次数量，ｐ表
示安全敏感属性的数量，ｑ表示各个安全敏感属性值的
数量．

定理　区块链安全风险评分函数的计算复杂性是
ｏ（ｚ）＋ｏ（ｎ×ｐ×ｑ）．

证明　区块链安全风险评分函数计算的复杂性主要
受三个因素的影响：定量安全风险评分Ｓｑｕａｎｔｉ；每个属性
值的安全敏感性评分ｆ［ｓｉｊ］；定性安全风险评分Ｓｑｕａｌｉ．

根据计算Ｓｑｕａｎｔｉ函数值的算法，我们用变量存储
ｋ－１次的计算结果，则每一次循环的计算复杂度为
Ｏ（１），Ｓｑｕａｎｔｉ函数的计算需要循环 ｚ次，因此其复杂
度为Ｏ（ｚ）．根据定义４计算每个属性值的安全敏感性
评分ｆ［ｓｉｊ］．当属性值的 ＡＨＰ层次数量为 ｎ时，ｆ［ｓｉｊ］
的计算复杂度为 Ｏ（ｎ）；ｐ个属性共 ｐ×ｑ个属性值，即
Ｓｑｕａｌｉ的计算复杂度为ｏ（ｎ×ｐ×ｑ）．因此，区块链安全
风险评分函数的计算复杂性是ｏ（ｚ）＋ｏ（ｎ×ｐ×ｑ）．

５　实验

５１　实验说明
目前全球有３０多家代表性区块链评级／评测机构：

ＲａｔｉｎｇＴｏｋｅｎ、Ｗｅｉｓｓ、赛迪区块链研究院、数链、链塔智库
等．ＲａｔｉｎｇＴｏｋｅｎ是一个基于大数据分析的区块链评级
网站，根据各种因素评估区块链项目的安全风险程度，

包括白皮书内容，社交媒体热度，技术实力，团队成员，

行业顾问，投资者和合同扫描共 ８１个指标．ＴｏｋｅｎＩｎ
ｓｉｇｈｔ是一家区块链数据研究公司，做一些币圈项目评
级，专注于区块链项目的风险与资质评级，帮助投资者

规避风险、提高收益．ＷｅｉｓｓＲａｔｉｎｇｓ是美国领先的金融
机构独立评级机构，主要从匿名程度、内部治理能力、

升级能力、可扩展性、市场渗透力、网络安全性、去中心

化程度方面判断区块链的技术实力级别．赛迪公有链
技术评估主要考虑公有链的基础技术水平、应用层级

和创新能力，其中基础技术水平主要评估公有链的实

现功能、基础性能、安全性和去中心化程度．
为了验证本模型的可行性，我们选取了当下１５个一
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线公有链区块链项目作为实验对象，评估内容主要包括

技术安全性、去中心化程度、机制可靠性和算力四个维度

共１２个指标，模型计算结果与其他权威机构的评测数据
见表５在实验中，我们尝试回答以下研究问题：

（１）区块链安全风险评估模型是否实现了区块链
安全风险的量化目标？

（２）区块链安全敏感属性和属性值的权重从何
而来？

在下一小节，我们解释了实验的过程，并给出了所

使用的问卷样例．
５２　实验问卷

我们的评估模型根据区块链可信计算基 ＢＴＣＢ评
估区块链项目的安全风险，因为受限于区块链白皮书、

技术开发报告、安全检测报告等信息的开放程度，想要

逐一分析区块链的每一个安全敏感属性几乎不可能．
为了让模型计算尽量囊括ＢＴＣＢ各个层面，我们分别在
数据层、网络层、共识层、激励层和应用交互层各选了

一到三个代表性安全敏感属性作为安全评分要素．本
实验中安全敏感性权重调查问卷共发放３５份，实际收
回３５份．鉴于我们为受访人提供统一的评估维度、评估
规范、评估资料且受访人必须有专业知识背景，因此，

我们认为该问卷样本数目基本满足了我们研究的需

要．ＨａｒｅｌＡ等［１５］证明了配对比较评分方法是最受专家

欢迎和精确度最高的评分方法，因此在问卷填写中，受

访人统一运用配对比较的评分方法．表４展示了安全
敏感权重的部分内容．

表４　安全敏感权重问卷样例

属性类别／权重 属性值／权重

数据层０１２１６

数据模式０５

数据结构０５

基于交易０２５

基于账户０７５

Ｍｅｒｋｌｅ树０２３７８

ＭｅｒｋｌｅＰａｔｒｉｃｉａ树０６９５３

Ｍｅｒｋｌｅｂｕｃｋｅｔ树００６６９

网络层００３０９

网络协议０５

网络结构０５

ＴＣＰｂａｓｅｄＰ２Ｐ０２５

ＨＴＴＰ／２ｂａｓｅｄＰ２Ｐ０７５

私有链００４６３

联盟链０１５５２

公有链０７９８５

共识层０４７８５ 共识机制（算法）１０

激励层０１２１６ 激励机制１０ （分配、验证机制）

应用交互层０２４７５

应用扩展０２５ （智能合约）

应用领域０２５ （行业分析）

应用环境０２５ （环境分析）

市场反馈０２５ （活跃度、市值）

５３　实验结果
我们根据式（５）计算区块链系统的 Ｓｑｕａｎｔｉ值，根

据式（８）计算区块链系统的 Ｓｑｕａｌｉ值，根据式（１０）计
算区块链系统的Ｓ值，计算结果见表５表中空白处代
表无评测数据．统计检验得出如下结论．

表５　实验结果与权威机构评测数据（α＝０１，β＝０９，攻击算力＝７×１４Ｔ）

加密货币

公有链

Ｓｑｕａｎｔｉ
Ｚ＝６

Ｓｑｕａｌｉ
Ｓ（区块链
安全风险评

分０－１，０最劣）

ＲａｔｉｎｇＴｏｋｅｎ
安全风险评分

０－５（０最劣）

ＴｏｋｅｎＩｎｓｉｇｈｔ
安全风险评级

ＤＡＡＡ（Ｄ最劣）

Ｗｅｉｓｓ（技术／采用）
评级ＥＡ（Ｅ最劣）

赛迪（基础技术）

评分０？（０最劣）

Ｂｉｔｃｏｉｎ １００ ０６５ ０６９ ４９０ ＡＡ Ａ ４３２０

Ｅｔｈｅｒｅｕｍ ０１８ ０６０ ０５６ ４６０ ＡＡ Ａ ７６６０

Ｂｙｔｏｍ ０００ ０５５ ０５０ ４１０ ＢＢ Ｃ－

Ｌｉｔｅｃｏｉｎ ０９４ ０５５ ０５９ ４００ ＢＢＢ Ｂ＋ ４５８０

Ｍｏｎｅｒｏ ０００ ０５９ ０５３ ４００ ＢＢ Ｂ ６０７０

Ｄａｓｈ １００ ０５４ ０５９ ４００ ＢＢ Ｂ ５５３０

Ｚｃｏｉｎ ０００ ０５４ ０４９ ４００ Ｂ Ｄ＋

Ｄｅｃｒｅｄ １００ ０５３ ０５７ ３９０ ＢＢ Ｂ ４９９０

Ｓｉａ １００ ０４９ ０５４ ３８０ ＣＣＣ Ｃ ５９２０

Ｂｙｔｅｃｏｉｎ ０００ ０５２ ０４７ ３７０ ＣＣＣ Ｄ＋ ６０９０

ＢｉｔｃｏｉｎＳＶ １００ ０５４ ０５９ ３６０ Ｃ－

Ｋｏｍｏｄｏ ０００ ０５５ ０４９ ３３０ Ｂ Ｂ－ ６９９０

Ｂｉｔｃｏｒｅ ０００ ０４７ ０４３ ３２０

ＥＴＣ ０００ ０５１ ０４６ ３１０ ＢＢ Ｂ ６９００

ＥＴＮ ０００ ０４８ ０４３ ３００ ＣＣＣ Ｅ

数据统计日期：２０１９年６月１７日
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第　１　期 秦超霞：区块链的安全风险评估模型

　　（１）高安全：大部分评级机构对 Ｂｉｔｃｏｉｎ和 Ｌｉｔｅｃｏｉｎ
评价较高，这与我们的模型评估结果一致．

（２）适中安全：大部分评级机构都认为 Ｄａｓｈ、Ｄｅ
ｃｒｅｄ和 Ｓｉａ安全性适中，这与我们的模型评估结果
一致．

（３）低安全：大部分评级机构都认为 Ｋｏｍｏｄｏ、Ｂｙｔｅ
ｃｏｉｎ、Ｂｉｔｃｏｒｅ和ＥＴＮ安全性较低，这与我们的模型评估
结果一致．

（４）区别１：尽管四家机构都认为 Ｅｔｈｅｒｅｕｍ安全性
极高，但由于其全网算力较低，因此我们的评分是

适中．
（５）区别２：尽管两家机构都认为ＢｉｔｃｏｉｎＳＶ安全性

较低，但由于其全网算力极高，因此我们的评分是高．

图６是实验计算结果与ＲａｔｉｎｇＴｏｋｅｎ评分的图形化
对比分析．经观察，我们发现两个不同的评分模型计算
的结果在安全级别上大体一致．我们以Ｄａｓｈ项目为例，
详细介绍我们评估模型的计算原理．Ｄａｓｈ项目的定性
安全风险评分Ｓｑｕａｌｉ为０５，在这１５个区块链项目中
属于偏低级别，但他的全网算力较高，为３１９０８８ＴＨ／
ｓ，位居第四．根据前文介绍的挖矿概率计算公式，Ｄａｓｈ

的挖矿概率 ｐ为 ３１９０８８ＴＨ／ｓ
３１９０８８ＴＨ／ｓ＋７×１４ＴＨ／ｓ＝０９７（本

实验的攻击算力统一设置为７×１４ＴＨ／ｓ），进而计算出
定量安全风险得分 Ｓｑｕａｎｔｉ为 １综合评估得出 Ｄａｓｈ
项目的安全风险得分Ｓ为０５５，属于中等安全级别，这
与客观事实相符合．

６　总结与讨论
　　本文从区块链的技术体系和算力入手，提出了一
种新的区块链安全风险评估模型，并通过实验验证了

它的可行性．然而，与任何安全风险评估模型一样，本
文模型有较高的应用门槛，评估人员必须要专业的知

识背景，掌握全面的区块链技术检测信息和权威的安

全权重信息，才能得到最真实的评估结果．
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年毕业于成都电子科技大学获得博士学位，现

为成都信息工程大学控制工程学院教授，博士

生导师，主要从事智能终端及仪器等相关研究．
Ｅｍａｉｌ：ｓｈｅｎｙａｎ０２＠１６３．ｃｏｍ

苏　红　男，１９７９年生，四川成都人，２００６
年毕业于四川大学获得硕士学位，现为四川大

学计算机学院博士研究生，主要研究区块链理

论与关键技术．
Ｅｍａｉｌ：ｓｕｇｕｅｓｔ＠１２６．ｃｏｍ

张　珍　女，１９８２年生，四川成都人，２０１０
年毕业于西华大学获得硕士学位，现为四川大

学计算机学院博士研究生，主要研究区块链理

论与关键技术．
Ｅｍａｉｌ：ｚｈａｎｇｚｈｅｎ＠ｓｔｕ．ｓｃｕ．ｅｄｕ．ｃｎ

周驰岷　男，１９７５年生，四川成都人，２００６
年毕业于西华大学获得硕士学位，现为四川大

学计算机学院博士研究生，主要研究区块链理

论及形式化验证．
Ｅｍａｉｌ：１９５５９４６＠ｑｑ．ｃｏｍ
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