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　　摘　要：　 随着移动互联网技术的迅速发展，传统的推荐系统已不能很好地适应基于位置的推荐服务，同时也面
临隐私泄露的问题．本文针对上述问题，首先提出一种分布式隐私保护推荐框架，并利用差分隐私保护理论，设计基于
分布式框架的奇异值分解推荐算法，同时利用保序加密函数实现用户请求位置的保护．理论分析和在两个真实的数据
集上的实验表明，本文提出的方法不仅具有较强隐私保护能力，同时相比传统的几种推荐算法，也具有较好的推荐

性能．
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１　引言
　　传统的推荐系统主要基于用户与项目的二维推
荐，目前已经得到了广泛的应用，如在电子商务、新闻传

播、在线零售等领域．随着移动互联网和智能终端技术
的迅速发展，基于位置服务（ＬｏａｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，
ＬＢＳ）得到了普及，基于 ＬＢＳ的推荐技术开始引起学者
和业界的关注．目前移动用户可以使用智能终端中的
ＧＰＳ技术，感知自己的地理位置，同时通过向 ＬＢＳ服务

提供商发送自己的位置信息，向服务提供商请求个性

化的服务，最常见的有兴趣点推荐、地图导航等．
用户在请求基于 ＬＢＳ的推荐服务时，需要向服务

提供商提供自己的位置信息，同时服务提供商会根据

用户的历史消费记录，计算用户的偏好，从众多的项目

中推荐出用户潜在感兴趣的，符合用户位置约束需求

的项目．相对于传统推荐服务，用户不仅要提供项目评
分，还需要向推荐服务器提供自身的地理位置，在此过

程中，用户面临着两个隐私泄露的威胁：一是用户地理
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位置隐私泄露问题；二是用户偏好信息泄露的风险．假
设某游客现在正在北京某景点游玩，其首先通过团购

网站在景点周围预订晚餐，网站平台获得其所在位置，

然后根据用户饮食偏好向其推荐餐厅，若游客选择清

真食品消费并评分，商家和平台可以根据游客的消费

推测出该游客的宗教信仰以及所处的位置．若数据泄
露给第三方，极易导致用户的位置和用户偏好隐私

泄露．
目前，面向位置服务推荐系统的隐私保护方法主

要分为泛化、数据扰动和加密三种类型．文献［１，２］针
对用户的位置信息进行泛化处理，采用ｋ匿名方法将用
户的位置信息隐藏于ｋ个相近的同类用户中．但 ｋ匿名
方法没有对攻击者掌握的背景知识进行严格的定义，

从而存在面对新型攻击时安全性较低的问题；文献［３，
４］提出了数据扰动方法，将用户的历史数据进行一定
程度的干扰后再将其发送给推荐服务器，从而保证对

用户数据进行保护．虽然数据扰动方法简单，但也存在
保护能力不足的问题．文献［５，６］使用同态加密方法对
协同过滤推荐过程中的近邻相似度进行计算，从而保

护了用户的兴趣隐私．但同态加密算法也存在计算复
杂度高，在大规模数据集中应用推荐效率低的问题．上
述隐私保护方法都是单一的针对用户位置隐私或者用

户偏好隐私，同时兼顾位置和用户偏好的隐私保护的

推荐方法目前涉及的研究很少．因此本文主要针对上
述问题，改进推荐系统体系架构，提出一种分布式用户

隐私保护推荐框架，并利用差分隐私保护技术实现用

户偏好的保护，同时利用保序加密函数实现对用户位

置的保护．最后通过两个真实数据集上实验表明，本文
所提的方法在推荐准确性和安全性上具有较好的性能．

２　相关工作

２１　推荐系统体系结构
推荐系统的体系结构主要研究用户的信息收集、

兴趣偏好描述、推荐算法的执行等在系统所处的位

置［７］．目前，个性化推荐系统绝大多数都是基于服务器
的，用户信息的收集、建模以及用户描述文件都集中存

放在服务器端［８］．基于服务器端的推荐系统除了增加
服务器的开销并受到其功能限制，对用户的隐私存在

极大的威胁．鉴于此，一些研究者对推荐系统的体系结
构提出了很多改进方法，如基于 Ｐ２Ｐ的推荐系统［９］、基

于代理的推荐系统［１０，１１］以及基于客户端的推荐系

统［１２，１３］等，主要目的是将集中式的结构变为分布式的

体系结构，但同时也增加了时间和通信开销．上述的推
荐系统结构主要针对传统的推荐服务，随着移动互联

网技术的发展，如何构建具有位置服务的推荐系统架

构有待进一步的研究．因此有必要对传统的推荐系统

结构进行改进，使其适应移动社交网络的特点，并能够

保护用户隐私信息．
２２　差分隐私

个性化推荐面临的一个重要挑战就是隐私泄露问

题，目前具有隐私保护功能的推荐研究相对较少．具有
隐私保护功能的推荐技术主要分为两大类：基于安全

多方计算的隐私保护推荐技术［１４，１５］和基于数据扰动的

隐私保护推荐技术［１６～１８］．目前基于安全多方计算的隐
私保护推荐算法的效率不是很好，很难解决社交网络

中大规模用户和项目的隐私保护问题．Ｄｗｏｒｋ在 ２００６
年提出的差分隐私 （ｄｉｆｆｅｒｅｎｃｉａｌｐｒｉｖａｃｙ）是目前最有效
的数据扰动方法之一［１９］，该算法通过增加噪声可以保

证每一个数据集中任意一条数据的增加或删除都不会

给推荐结果造成重大影响，从而能够有效的协调推荐

精确度和隐私保护之间的平衡．该隐私保护模型解决
了传统模型的两个弱点：（１）给出了严格的数学定义和
定量化的表示与证明；（２）无需考虑攻击者所拥有的任
何可能的背景知识．上述基于差分隐私的推荐算法都
是对用户项目评分数据添加拉普拉斯噪声，实现对用
户偏好的保护．本文提出的方法主要基于提出的分布
式推荐框架，采用评分分片添加拉普拉斯噪声，实现差

分隐私保护方法，保护用户偏好，提高了整个推荐环节

的安全性．
２３　推荐方法

推荐系统一般可分为三大类：基于内容的推荐系

统、协同过滤推荐和混合推荐［８］．基于内容的推荐系统
主要根据用户喜欢的项目，选择与其相似度高的项目

作为推荐．协同过滤技术是推荐系统中效率较高的一
种方法，协同过滤技术是根据目标用户的项目评价行

为确定一组与之行为相似的推荐用户，并以推荐用户

对项目的评价作为目标用户的推荐值．混合推荐主要
是为了解决单一推荐技术的不足，可以按照不同的混

合策略将不同的推荐技术进行组合并完成推荐．近期
的研究表明，矩阵因子分解方法应用于协同过滤推荐，

可以有效的提高了推荐系统的准确率［２０～２２］．随着深度
学习理论的发展，部分学者开始将神经网络技术应用

于远医疗推荐、智能交通和电子商务领域，取得了较好

地推荐精度和应用效果［２３～２６］．但是上述研究工作都没
有关注用户隐私问题，本文中主要基于矩阵因子分解

算法，提出一种基于位置服务的分布式差分隐私保护

推荐方法，应用差分隐私和保序加密函数实现用户偏

好和位置隐私保护．Ｋｏｒｅｎ等［２７］将矩阵因子分解法应用

于推荐系统，提出了基于奇异值分解（ＳｉｎｇｕｌａｒＶａｌｕｅ
Ｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＳＶＤ）的推荐算法，该方法能够高效率的
处理大规模数据集，在与传统的协同过滤的方法比较

中，其性能有较大的优势，其模型如式（１）：

００１
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式（１）中，Ｔｅｓｔ表示用户 ｕ对项目 ｉ的评价集合的训练
集，ｐｕ和ｑｉ表示用户和项目的潜在因子特征值向量，
‖·‖Ｆ表示Ｆｒｏｂｅｎｉｕｓ范式．Ψ是目标函数，可以通过
梯度下降优化算法求得最优解．本文主要基于 ＳＶＤ方
法设计一种面向位置服务的分布式差分隐私推荐模型．

３　分布式隐私保护框架

３１　相关符号及问题定义
（１）相关符号说明
本节将推荐中涉及的用户位置、推荐项目、及用户

历史评分数据定义如下：

假设某地理区域内，共有 ｍ个用户和 ｎ个推荐兴
趣点．对任意用户 ｕｉ，其都存在地理位置坐标是（ｘｉ，
ｙｉ）；同理，每个兴趣点 ｐｏｉｊ其也存在相应的地理坐标
（ｌｏｎｊ，ｌａｔｊ）．用户对兴趣点的历史评分用用户兴趣点评
分矩阵Ｒ表示，其中 ｒｉｊ表示用户 ｕｉ对兴趣点 ｐｏｉｊ的历
史评分，且用户评分ｒｉｊ的取值范围为［ｒｍｉｎ，ｒｍａｘ］，其默认
取值范围是［１，５］的等级评分．由于用户需要根据自身
的地理位置，来选择一定范围内的兴趣点，因此用户向

推荐服务器请求推荐服务时，需要提供其地理位置坐

标及其请求范围，本文假设用户 ｕｉ的请求范围是一个
矩形区间（ｘｉ－Δｘｉ１，ｘｉ＋Δｘｉ２），（ｙｉ－Δｙｉ１，ｙｉ＋Δｙｉ２）范
围内．

（２）问题定义
本文提出的分布式推荐框架主要针对用户偏好隐

私和位置隐私的共同保护而提出，首先采用评分分片

添加拉普拉斯噪声，实现差分隐私保护方法，保护用户

偏好；其次是基于保序加密，设计用户请求位置的请求

泛化算法，实现推荐用户的保护需求．下面给出差分隐
私和保序加密的基本介绍．

定义１　ε差分隐私．给定两个数据集 Ｄ和 Ｄ′，且
Ｄ和Ｄ′最多相差一条记录．给定一个隐私算法 Ａ，且其
取值范围为Ｒａｎｇｅ（Ａ），则算法Ａ在Ｄ和Ｄ′上的输出结
果Ｓ（Ｓ∈Ｒａｎｇｅ（Ａ））满足式（１），则称算法 Ａ满足 ε差
分隐私．

Ｐｒ［Ａ（Ｄ）∈Ｓ］≤ｅεＰｒ［Ａ（Ｄ′）∈Ｓ］ （２）
其中Ｐｒ［·］表示隐私被暴露的概率，由算法 Ａ的随机
性决定．ε表示隐私保护参数，其值越小表示隐私保护
程度越高．

实现差分隐私保护的关键技术是添加噪声，目前

最常用的是拉普拉斯机制（Ｌａｐｌａｃｅｍｅｃｈａｎｉｓｍ）和指数
机制（ｅｘｐｏｎｅｎｔｉａｌｍｅｃｈａｎｉｓｍ），其中 Ｌａｐｌａｃｅ机制适用与

对数值型结果的保护，指数机制适合非数值型数据的

保护．通过添加噪声实现隐私保护算法是依赖于函数
的全局敏感度和隐私保护参数ε的．

定义２　函数的全局敏感度．对于任意一个函数 ｆ：
Ｄ→Ｒｄ，ｄ表示函数ｆ的查询维度，则函数 ｆ的全局敏感
度记为Δｆ．

Δｆ＝ｍａｘ
Ｄ，Ｄ′
‖ｆ（Ｄ）－ｆ（Ｄ′）‖１ （３）

其中‖·‖１表示１阶范数距离，Ｄ和 Ｄ′表示最多相差
一条记录的数据集．

由于本文是对用户的评分数据进行保护，因此采

用Ｌａｐｌａｃｅ机制来实现差分隐私保护算法．Ｌａｐｌａｃｅ分布
的概率密度函数为：

ｆ（ｘ｜μ，ｂ）＝１２ｂｅｘｐ（－｜ｘ－μ｜） （４）

μ和ｂ是变量ｘ的期望与尺度参数．为了方便产生
噪声数据，一般设期望参数 μ＝０，则 Ｌａｐｌａｃｅ分布变成

标准差为槡２ｂ的对称指数分布．因此为实现差分隐私算
法添加的噪声方法可以表示为：

Ｌａｐｌａｃｅ（Δｆ／ε） （５）
从式（５）可以看出，ε越小，引入的噪声越大．
定义３　位置请求秘密比较．目标用户加密发送自

己位置（ｘｉ，ｙｉ），位置服务器根据兴趣点的地理坐标和
用户请求位置信息判定位置关系并且不泄露双方位置

信息的比较．
本文使用文献［２８］中提出了可比较加密的方案通

过一轮交互即可得到查询结果．该方案通过 Ｇｅｎ，Ｄｅｒ，
Ｅｎｃ和Ｃｍｐ四个函数实现，具体作用如下．

Ｇｅｎ函数：给定一个安全参数 ｋ和范围参数 ｎ，ｋ∈
Ｎ且ｎ∈Ｎ，通过输入ｋ和ｎ，Ｇｅｎ输出一个加密参数ｐａ
ｒａｍ和主密钥ｍｋｅｙ．即

（ｐａｒａｍ，ｍｋｅｙ）＝Ｇｅｎ（ｋ，ｎ） （６）
Ｅｎｃ函数：给定参数 ｐａｒａｍ和主密钥 ｍｋｅｙ，输入明

文ｎｕｍ，该函数可以输出密文ｃｉｐｈ．
ｃｉｐｈ＝Ｅｎｃ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ） （７）

Ｄｅｒ函数：给定参数 ｐａｒａｍ和主密钥 ｍｋｅｙ，输入明
文ｎｕｍ，该函数可以生成令牌ｔｏｋｅｎ．

ｔｏｋｅｎ＝Ｄｅｒ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ） （８）
Ｃｍｐ函数：给定参数 ｐａｒａｍ，两个密文 ｃｉｐｈ和 ｃｉｐｈ′

以及令牌ｔｏｋｅｎ，该函数可以输出｛－１，０，１｝．
Ｃｍｐ（ｐａｒａｍ，ｃｉｐｈ，ｃｉｐｈ′，ｔｏｋｅｎ）∈｛－１，０，１｝ （９）
给定密文 ｃｉｐｈ＝Ｅｎｃ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ）和 ｃｉｐｈ′＝

Ｅｎｃ（ｐａｒａｍ，ｍｋｅｙ，ｎｕｍ′），则可以通过 Ｃｍｐ函数实现秘
密比较．

Ｃｍｐ（ｐａｒａｍ，ｃｉｐｈ，ｃｉｐｈ′，ｔｏｋｅｎ）＝
－１， ｉｆｎｕｍ＜ｎｕｍ′
０， ｉｆｎｕｍ＝ｎｕｍ′
１， ｉｆｎｕｍ＞

{
ｎｕｍ′
（１０）
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３２　系统架构
为了防止用户的历史评分数据和位置隐私信息的

泄露，本文使用分布式推荐系统架构实现对上述两种

信息的隐私保护．这种分布式的结构可以使用目前流
行的云计算服务模式，把用户的评分信息采用分布式

保护处理后存储在各个云端的推荐服务器中，具体如

图１所示．
（１）分布式推荐服务器（ＤｉｓｔｒｉｂｕｔｅｄＲｅｃｏｍｍｅｎｄｅｒ

Ｓｅｒｖｅｒ，ＤＲＳ）
针对单一的推荐服务器存储用户历史评分数据存

在服务器被恶意攻破而导致用户隐私信息泄露或者推

荐服务器本身将数据转给第三方获利的问题，采用分

布式推荐服务器构架，该服务器主要负责收集用户经

过隐私处理后的评分分片信息，同时响应位置服务器

的推荐请求．
（２）位置服务器（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅＳｅｒｖｅｒ，ＬＢＳＳ）
位置服务器主要负责记录推荐项目的地理坐标位

置，采集用户的推荐请求并收集用户请求地理位置范

围，并通过用户位置范围与推荐项目位置的比对，确定

推荐项目，并将用户的请求向分布式推荐服务器进行

转发，请求分布式推荐服务器把各自的计算结果向用

户发送．
（３）推荐用户（ＲｅｃｏｍｍｅｎｄａｔｉｏｎＵｓｅｒｓ，ＲＵ）
用户主要通过智能终端发送请求，并执行相应的

隐私保护算法对评分数据进行处理．
基于图１中的系统架构，各对象实体的运行流程

如下：

①首先用户 ｕｉ对消费后的推荐项目 ｐｏｉｊ进行评分
ｒｉｊ，然后执行随机切片算法，将评分根据分布式推荐服
务器的个数分成Ｋ份ｒｉｊ＝｛ｒ

１
ｉｊ，ｒ

２
ｉｊ，…，ｒ

Ｋ
ｉｊ｝，并在每份数据

上添加基于差分隐私的干扰噪声发送给每个推荐服

务器．
②分布式推荐服务器ｋ收到评分分片数据后，根据

式（１）中的目标函数定期执行梯度下降算法，更新用户
和项目的潜在因子特征值向量ｐｋｉ和ｑ

ｋ
ｊ．

　　Ｌｋ＝１２∑ｕｉ∑ｐｏｉｊ（ｒ
ｋ
ｉｊ－ｐ

ｋ
ｉ（ｑ

ｋ
ｊ）
Ｔ）
２

＋λ２ ∑ｕ ‖ｐ
ｋ
ｉ‖

２
Ｆ ＋∑

ｕ
‖ｑｋｊ‖

２( )Ｆ （１１）

③当用户ｕｉ请求兴趣点推荐服务时，通过智能终
端定位获取自己的地理坐标（ｘｉ，ｙｉ），然后根据用户的
请求范围需求，设置自己的地址请求区间（ｘｉ－Δｘｉ１，ｘｉ
＋Δｘｉ２），（ｙｉ－Δｙｉ１，ｙｉ＋Δｙｉ２）发送给位置服务器，位置
服务器通过与推荐项目的地理位置匹配，筛选出符合

用户请求需求的推荐项目，并向分布式推荐服务器发

送评分预测请求．

④分布式推荐服务器收到位置服务器的请求后，
通过用户和项目潜在因子特征值向量计算预测评分：

ｒ^ｋｉｊ＝ｐｉ·ｑ
Ｔ
ｊ （１２）

每个分布式推荐服务器将自己的分片预测评分发送给

用户，用户计算 ｒ^ｉｊ＝∑
Ｋ

ｋ＝１
ｒ^ｋｉｊ．

３３　攻击模型及设计目标
在本文设计的分布式用户隐私保护框架中，假设

ＤＲＳ和ＬＢＳＳ都是半可信的．各个 ＤＲＳ在计算各个 ＲＵ
的评分分片时，希望与其它 ＤＲＳ交互获得完整的用户
的评分信息，从而获取 ＲＵ的偏好隐私信息．因此，ＲＵ
的分片信息需要在传输和计算求和过程中需要进行保

护．同时ＲＵ在向ＬＢＳＳ请求位置服务时，需要将自己的
位置范围发送给ＬＢＳＳ，因此ＬＢＳＳ也可能作为攻击者获
取用户的位置及其请求信息，因此对 ＲＵ的位置进行保
护也是本文的研究重点．

针对上述的攻击模型，本文致力构建一个分布式

用户隐私保护框架，并设计一种基于差分隐私技术的

用户位置和用户偏好保护的推荐方法，具体设计目标

如下：在保证用户的推荐质量前提下，该框架能够满足

保护用户的位置和兴趣偏好信息隐私．

４　分布式隐私保护推荐方法
　　本节主要分为两个阶段，第一阶段执行用户端的
分片算法，并在各个分布式推荐服务器端执行矩阵因

子分解算法更新用户和项目的潜在特征因子；第二阶

段执行用户的推荐请求．
４１　用户端分片算法设计

假设用户ｕｉ对消费后的推荐项目 ｐｏｉｊ的评分为ｒｉｊ，
则在用户端执行分片算法，然后将分片评分发送给各

个分布式推荐服务器．本文提出两种随机分片算法，并
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在后续实例验证中给出各个分片算法的性能分析．
（１）无约束评分随机分片算法根据分布式推荐服

务器的数量Ｋ，采用无约束的原则，将评分 ｒｉｊ随机分成
Ｋ份，并相应的发给ＤＲＳ，具体算法如算法１．

算法１　无约束评分随机分片算法（ＮＣＲＳ）

Ｉｎｐｕｔ：ｒｉｊ
Ｏｕｔｐｕｔ：｛ｒ１ｉｊ，ｒ

２
ｉｊ，…，ｒ

Ｋ
ｉｊ｝

Ｓｔｅｐ：
１：　Ｆｏｒｔ＝１ｔｏＫ
２：　　ｒ←ｒａｎｄ（０，ｒｉｊ）
３：　　ｉｆ（ｒ＜ｒｉｊ－ｒ）ｔｈｅｎ
４：　　　ｒｔｉｊ←ｒ
５：　　ｅｌｓｅ
６：　　　ｒｔｉｊ←ｒｉｊ－ｒ
７：　　Ｅｎｄｉｆ
８：　　　ｒｉｊ←ｒｉｊ－ｒ

ｔ
ｉｊ

９：　Ｅｎｄｆｏｒ

（２）约束评分随机分片算法根据分布式推荐服务
器的数量Ｋ，采用等比约束的原则，将评分 ｒｉｊ根据用户
自身设定的比例将评分分成 Ｋ份，并相应的发给 ＤＲＳ．
具体步骤是用户首先随机初始化 Ｋ个比例参数｛ｗ１，

ｗ２，…，ｗＫ｝，并使其满足∑
Ｋ

ｋ＝１
ｗｋ＝１，用户将该参数作为

私密信息保存，在后续的分片算法中采用该比例参数；

然后根据比例参数分割评分ｒｉｊ，具体步骤见算法２．

算法２　约束评分随机分片算法（ＣＲＳ）

Ｉｎｐｕｔ：ｒｉｊ
Ｏｕｔｐｕｔ：｛ｒ１ｉｊ，ｒ

２
ｉｊ，…，ｒ

Ｋ
ｉｊ｝

Ｓｔｅｐ：
１：　Ｎ←１
２：　Ｆｏｒｔ＝１ｔｏＫ
３：　　ｗ←ｒａｎｄ（０，Ｎ）
４：　　ｉｆ（ｗ＜１－ｗ）ｔｈｅｎ
５：　　　ｗｔ←ｗ
６：　　ｅｌｓｅ
７：　　　ｗｔ←１－ｗ
８：　　Ｅｎｄｉｆ
９：　　Ｎ←Ｎ－ｗｔ
１０：　　ｒｔｉｊ←ｗｔ×ｒｉｊ
１１：　Ｅｎｄｆｏｒ

（３）差分隐私保护模型
为了进一步提高分布式隐私保护框架的安全性，

本文在随机分片算法的基础上融入差分隐私保护方

法，从而保证在分布式推荐服务器共谋的情况下，也能

达到较好的隐私保护能力．
为使其满足隐私保护参数 ε差分隐私，本文根据

Ｌａｐｌａｃｅ机制首先为评分数据添加噪声，其中评分的全
局敏感度 Δｒ＝ｒｍａｘ－ｒｍｉｎ，则添加的噪声为 Ｌａｐｌａｃｅ（Δｒ／
ε），并使添加噪声后的评分 ｒｋｉｊ限制在［０，ｒｍａｘ］，若大于
ｒｍａｘ，则用ｒｍａｘ代替，反之，若小于０，则用０代替．然后在
用户端执行随机分片算法，将评分分片数据发送给每

个ＤＲＳ后，每个ＤＲＳ都会得到一个用户项目分片评分
矩阵Ｒｋ＝｛ｒ

ｋ
ｉｊ｝
ｍｎ．

４２　分布式推荐服务器端隐私保护模型
ＤＲＳ实际上获取的是添加了干扰噪声的分片矩

阵．设第 ｋ个 ＤＲＳ得到的评分矩阵实际上是Ｒ′ｋ＝
｛ｒｋｉｊ｝

ｍｎ，通过算法３可以得到添加了隐私保护的用户
和项目潜在特征向量矩阵Ｐｍ×ｆｋ 和 Ｑ

ｎ×ｆ
ｋ ．

在实际使用中，每个ＤＲＳ在收到用户的分片后，定
期执行ＩＰＳＧＤ算法，见算法３，更新Ｐｍ×ｆｋ 和 Ｑｎ×ｆｋ 矩阵，

因此可以通过用户和项目潜在因子特征值向量值矩阵

预测其它分片评分，即：

)

Ｒｋ＝Ｐｍ×ｆｋ （Ｑｎ×ｆｋ ）
Ｔ．

算法３　添加扰动的随机梯度下降算法（ＩＰＳＤＧ）

Ｉｎｐｕｔ：Ｒ′ｋ／／添加了Ｌａｐｌａｃｅ噪声的分片评分矩阵
ｆ／／潜在因子矩阵的维度
λ／／正则化参数；　ｒｍａｘ／／评分取值的最大值

Ｏｕｔｐｕｔ：Ｐｍ×ｆｋ ａｎｄＱｎ×ｆｋ

Ｓｔｅｐ：
１：将评分矩阵Ｒ′ｋ的分片评分控制在［０，ｒｍａｘ］

２：根据目标函数 Ｌｋ（Ｐｋ，Ｑｋ） ＝ １
２ ∑ｕｉ∑ｐｊ （ｒ

ｋ
ｉｊ－ｐ

ｋ
ｉ（ｑ

ｋ
ｊ）
Ｔ）
２
＋

λ (２ ∑ｕ ‖ｐｋｉ‖２
Ｆ ＋∑

ｕ
‖ｑｋｊ‖

２ )Ｆ ，利用随机梯度下降算法进行矩阵

因子分解

３：　返回Ｐｍ×ｆｋ 和 Ｑｎ×ｆｋ

４３　位置服务器端隐私保护模型
位置服务器主要存储各个兴趣点的地理位置坐

标，以及接受用户的位置服务请求．为避免用户的位置
隐私泄露，本节在用户和位置服务器之间采用可比较

加密的方案，实现位置请求服务的隐私保护协议具体

如下．
步骤１　（＠ＲＵ）：用户 ｕｉ首先生成安全参数 ｋ和

ｎ，并利用 Ｇｅｎ函数生成加密参数 ｐａｒａｍ和比较密钥
ｍｋｅｙ；然后对其请求范围（ｘｉ－Δｘｉ１，ｘｉ＋Δｘｉ２），（ｙｉ－
Δｙｉ１，ｙｉ＋Δｙｉ２）进行加密，进而计算得到 Ｅｎｃ（ｘｉ－Δｘｉ１，
ｘｉ＋Δｘｉ２），Ｅｎｃ（ｙｉ－Δｙｉ１，ｙｉ＋Δｙｉ２），Ｄｅｒ（ｘｉ－Δｘｉ１，ｘｉ＋
Δｘｉ２）和Ｄｅｒ（ｙｉ－Δｙｉ１，ｙｉ＋Δｙｉ２），用户 ｕｉ并将这些加密
后的数据连同ｐａｒａｍ和ｍｋｅｙ一起发送给ＬＢＳＳ．

步骤２　（＠ＬＢＳＳ）：位置服务器收到用户的位置请
求后，执行可比较加密协议筛选兴趣点操作．首先位置
服务器遍历所有兴趣点，每个兴趣点 ｐｏｉｊ的地理坐标
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（ｌｏｎｊ，ｌａｔｊ），并将满足筛选条件的兴趣点加入待推荐集
合ＲＰ中．执行的具体比较条件如下：
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｘｉ－Δｘｉ１），Ｅｎｃ（ｌｏｎｊ），Ｄｅｒ（ｘｉ－Δｘｉ１））
＝１ｏｒ０
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｘｉ＋Δｘｉ２），Ｅｎｃ（ｌｏｎｊ），Ｄｅｒ（ｘｉ＋Δｘｉ２））
＝－１ｏｒ０
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｙｉ－Δｙｉ１），Ｅｎｃ（ｌａｔｊ），Ｄｅｒ（ｙｉ－Δｙｉ１））
＝１ｏｒ０
Ｃｍｐ（ｐａｒａｍ，Ｅｎｃ（ｙｉ＋Δｙｉ２），Ｅｎｃ（ｌａｔｊ），Ｄｅｒ（ｙｉ＋Δｙｉ２））
















＝－１ｏｒ０

位置服务器将待推荐集合 ＲＰ中的兴趣点编号发送给
ＤＲＳ，请求ＤＲＳ执行预测推荐．

步骤３　（＠ＤＲＳ）：每个ＤＲＳ收到位置服务器的推

荐预测请求后，执行

)

Ｒｋ＝Ｐｍ×ｆｋ （Ｑｎ×ｆｋ ）
Ｔ，并将每个预测评

分分片发送给用户ＲＵ．
步骤４　（＠ＲＵ）：用户收到推荐服务器的评分后，

执行 ｒ^ｉｊ＝∑
Ｋ

ｋ＝１
ｒ^ｋｉｊ，并从中选择 ＴｏｐＮ个评分最高的推荐

结果．
４４　安全性分析

本文采用安全仿真模型来证明分布式隐私保护框

架的安全性［３］．该模型假设各参与方是半可信环境下
运行的，因此只要证明用户的历史评分信息和位置请

求信息是安全的，即可证明本文提出的分布式隐私保

护框架是安全的．
定理１　在半可信环境下，本文提出的分布式隐私

保护框架是安全的．
首先，分析用户的评分信息，首先是对用户评分添

加Ｌａｐｌａｃｅ噪声，再在用户端执行分片算法并发送给各
个ＤＲＳ．在这一步存在两种风险：一是部分分片信息被
窃听，二是各个 ＤＲＳ串谋，从而相互分享用户分片信
息．第一种情况下，由于客户端已经进行了添加噪声处
理，并对添加噪声额评分进行了分片处理，因此窃听者

无法获得有效的用户评分信息；第二种情况下，各 ＤＲＳ
通过串谋已经获得用户的所有评分分片信息 Ｒ′ｋ＝
｛ｒｋｉｊ｝

ｍｎ，现在只要证明ＤＲＳ获得所有的分片信息，也是
安全的即可．在执行算法１和２前，每个评分都添加了
Ｌａｐｌａｃｅ（Δｒ／ε）的噪声，根据差分隐私并行组合性，每个
Ｒ′ｋ分片矩阵都是满足 ε差分隐私的，因此即使 ＤＲＳ串

谋获取所有的∑
ｋ
Ｒ′ｋ也是满足ε差分隐私的．即用户分

片信息在半可信环境下是安全的．
其次，用户在请求地理位置服务时，向ＬＢＳＳ发送应

用保序加密算法加密后的请求范围 Ｅｎｃ（ｘｉ－Δｘｉ１，ｘｉ＋
Δｘｉ２），Ｅｎｃ（ｙｉ－Δｙｉ１，ｙｉ＋Δｙｉ２）以及相应的用于执行比较
的参数 ｐａｒａｍ，ｍｋｅｙ，Ｄｅｒ（ｘｉ－Δｘｉ１，ｘｉ＋Δｘｉ２），Ｄｅｒ（ｙｉ－

Δｙｉ１，ｙｉ＋Δｙｉ２）．由于 ＬＢＳＳ无法获取用户端的安全参数
ｋ，因此无法通过这些比较参数在多项式时间内解析出用
户的明文，即用户的请求范围．另外即使用户的请求范围
被攻破，由于本文使用的是用户设置的不对称的地理范

围请求方式，因此攻击者也无法精确的推断出用户的地

理位置，因而用户的地理位置也是安全的．
综上所述，本文提出的分布式隐私保护框架是安

全的．

５　实验评估

５１　实验配置
５１１　对比算法

根据本文设置的推荐应用场景，文中选择以下四

种算法与本文提出模型进行比较．
（１）ＵＢＣＦＭｏｄｅｌ：该模型采用基于用户的协同过滤

方法实现用户项目的评分预测，不具有隐私保护功能．
（２）ＩＢＣＦＭｏｄｅｌ：该模型采用基于项目的协同过滤

方法实现用户项目的评分预测，不具有隐私保护功能．
（３）ＳＶＤＭｏｄｅｌ：该模型通过矩阵因子分解技术来

获取用户和项目的潜在因子特征值向量，实现用户项

目的评分预测．该模型不具有隐私保护功能．
（４）ＤＰＳＶＤＭｏｄｅｌ：该模型在ＳＶＤ推荐模型的基础

上，应用差分隐私技术向用户项目评分矩阵中添加Ｌａ
ｐｌａｃｅ噪声，实现在推荐的同时，达到保护用户评分隐私
的目的，但不具有保护用户地理位置的功能．

（５）ＤＤＰＳＶＤＭｏｄｅｌ：本文提出的分布式隐私保护
模型，在实现保护用户评分隐私的同时，也能具有保护

用户的地理位置．
５１２　实验数据集

本文采用从携程网（ｗｗｗ．ｃｔｒｉｐ．ｃｏｍ）和大众点评网
（ｗｗｗ．ｄｉａｎｐｉｎｇ．ｃｏｍ）抓取的北京市酒店和美食数据作
为实验对比数据集，包括用户对项目的评价（评价等级

分成１至５），项目的地理坐标，具体如表１所示，图２
（ａ）和图２（ｂ）显示的是在北京市地图上的酒店和美食
数据集分布．

表１　测试数据集

名称 来源 用户数 项目数 评价数量 评分均值

Ｈｏｔｅｌ 携程 １１５６３ ２６５５ ２８３９６６９ ３７５

Ｒｅｓｔａｕｒａｎｔ 大众点评 １２４０７７ ８８７４ ５７３１０４０ ３５２

５１３　评价指标
针对上述两个数据集，本文使用数据集中的８０％

作为训练数据集，剩余的 ２０％数据作为测试集．同
时在试验中使用预测精度度量的评价指标：均方根

误差（ＲＭＳＥ）和平均绝对误差（ＭＡＥ）．在本文中定义
如下：
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ＲＭＳＥ＝
∑
Ｔｔｅｓｔ

（ｒｉｊ－ｒ^ｉｊ）

Ｔ槡 ｔｅｓｔ
（１３）

ＭＡＥ＝
∑
Ｔｔｅｓｔ
ｒｉｊ－ｒ^ｉｊ
Ｔｔｅｓｔ

（１４）

其中ＲＭＳＥ和ＭＡＥ的值越小，说明推荐精度越好．
５１４　参数设置

为了对本文提出的分布式隐私保护框架进行验证

与测试，需要对文中的部分算法参数进行设置，具体见

表２
５２　实验分析
５２１　几种对比算法的推荐精度比较

本文在两个数据集上对五种算法进行对比实验，

表３中给出了 ＲＭＳＥ和 ＭＡＥ两个指标值上的实验结
果．表３的实验结果表明：（１）本文提出的ＤＤＰＳＶＤ算

法相较于传统的ＵＢＣＦ和 ＩＢＣＦ算法，推荐精度上有较
大提高；（２）在采用差分隐私保护机制后，相对于 ＳＶＤ
算法推荐精度在 ＲＭＳＥ指标上下降１２８％以及 ＭＡＥ
指标上下降７５％，与集中式的差分隐私保护推荐算法
ＤＰＳＶＤ相比分别下降１２％和１１％．虽然本文提出的
ＤＤＰＳＶＤ算法相对于 ＤＰＳＶＤ性能略有下降，但由于
采用分布式架构，其整体的隐私保护能力更强．

表２　参数设置表

参数名称 参数说明 参数值

ε 差分隐私保护预算参数 ０１（默认值）

ｆ 用户与项目的潜在特征向量维度 ２０（默认值）

ｋ 分布推荐服务器的数量 ５（默认值）

λ 矩阵因子分解正则化参数 ０００１（默认值）

表３　推荐精度对比实验

Ｄａｔａｓｅｔ
ＵＢＣＦ ＩＢＣＦ ＳＶＤ ＤＰＳＶＤ ＤＤＰＳＶＤ

ＲＭＳＥ ＭＡＥ ＲＭＳＥ ＭＡＥ ＲＭＳＥ ＭＡＥ ＲＭＳＥ ＭＡＥ ＲＭＳＥ ＭＡＥ

Ｈｏｔｅｌ １５７９ １２９３ １４２１ １２１８ １０１２ ０８９５ １１４６ ０９５７ １１６０ ０９６８

Ｒｅｓｔａｕｒａｎｔ １４２５ １２５１ １３７８ １１８９ ０９８５ ０８１１ １１２２ ０９４６ １１３４ ０９５６

５２２　客户端分片算法性能分析
本文提出两种评分分片算法，一种是随机分片算法

ＮＣＲＳ，第二种是用户根据分布式推荐服务器的数量，随
机生成比例参数对评分进行切割算法ＣＲＳ．这两种算法
的对比精度如图３所示．通过在北京市Ｈｏｔｅｌ和Ｒｅｓｔａｕ
ｒａｎｔ两个数据集上的测试结果显示，采用等比约束的
ＣＲＳ算法性能优于无约束的ＮＣＲＳ算法，实验结果表明
对用户评分采用规律性的切片有助于提高推荐算法的准

确性．由于用户需要保存随机比例参数，因此对用户的智
能终端提出了更高的参数存储安全要求，但本文对每个

分片都采用了差分隐私保护策略，即使用户泄露了随机

比例参数，也能满足ε差分隐私安全要求．
５２３　隐私保护预算参数与推荐精度分析

本节主要测试隐私保护预算参数 ε对推荐精度的
影响，图４（ａ）和图４（ｂ）显示 ＲＭＳＥ和 ＭＡＥ两个指标
在Ｈｏｔｅｌ和Ｒｅｓｔａｕｒａｎｔ两个数据集测试结果．由图４（ａ）
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和图４（ｂ）可以得出：当隐私保护预算参数 ε取值大于
６时，本文提出的 ＤＤＰＳＶＤ算法的推荐准确度就趋于
稳定；当ε≤１时，隐私保护强度变高，但推荐准确率也

急剧下降，这是因为 ε越小，添加的噪声也越大，导致
训练处的用户和项目的潜在因子特征值向量也越偏离

真实值，从而计算出的预测值与真实值偏离变大．

５２４　分布式推荐服务器数量实验
本文提出的 ＤＤＰＳＶＤ算法是基于分布式用户隐

私保护框架而构建的，分析分布式服务器的数量对推

荐性能的影响也是本节实验的主要目的．为了便于开
展实验，本文选取的分布式服务器的数量分布是从１～
１０，并测试服务器数量与推荐性能之间的关系．图５（ａ）
和图５（ｂ）显示了当服务器数量从１变化到１０时，整体
的推荐精确度在下降，但当数量大于５时，推荐误差呈

波动上升趋势，即推荐性能出现振荡下降．实验表明，
服务器数量与推荐性能成反比，其分片数量越多，造成

数据干扰越大，从而导致推荐准确率的下降．
５２５　隐私保护预算参数与系统安全性分析

差分隐私利用拉普拉斯机制产生随机值向评分数

据中添加噪声，因此攻击者根据查询结果能以一定的

概率猜出评分所在的分值区间．本文实验的数据集采
用的评分是５分制的，只要噪音落在（－０５，０５）之间
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就能判断出用户的评分．因此，本文模拟重复攻击，随
机查询测试数据集中的用户的评分，若查询的结果评

分与真实评分的差落在（－０５，０５）区间，则认为攻击
成功１次．本次实验采取Ｎ次攻击查询，选择落在５个
评分区间中查询次数最多的那个评分作为最终评分，

若其与实际评分相同，认为最终攻击成功．
图６（ａ）表示重复攻击次数从１变化到２０时，推荐

算法ＤＰＳＶＤ与本文提出的ＤＤＰＳＶＤ被攻击成功的概
率情况．实验表明本文所提的分布式差分隐私推荐方
法相对ＤＰＳＶＤ具有较好的安全性，主要由于本文不仅

采用差分隐私技术来保护评分数据，同时在添加噪声

前对评分数据进行了随机分片，进一步降低了被猜中

评分的可能性．另外，当攻击次数大于５后，被攻击成
功的概率趋于稳定．图６（ｂ）表示隐私保护预算参数 ε
算法安全性的影响，本实验采用２０次重复攻击，统计其
最终攻击成功的概率．实验结果表明随着预算参数的
增长，攻击成功的概率也随之增加，算法的安全性也随

之降低．该实验表明，推荐算法可以根据相应的安全强
度需求，选择相应的隐私保护预算参数值．

５２６　用户请求地理位置范围性能分析
本文以训练数据集中用户评价的住宿或美食地址

构成的区域的欧式距离中心作为用户的请求地址来展

开测试，如图７所示．假设用户测试数据集中用户ｕｉ设
置自己的地址请求区间为（ｘｉ－Δｘｉ１，ｘｉ＋Δｘｉ２），（ｙｉ－
Δｙｉ１，ｙｉ＋Δｙｉ２），其中（ｘｉ，ｙｉ）为其欧式距离中心，并随机
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生成｛Δｘｉ１，Δｘｉ２，Δｙｉ１，Δｙｉ２｝的值，取值区间为［０，
１００００］，单位为ｍ；设置推荐服务器的数量为５

通过对测试数据集中的用户进行仿真实验，推荐

评分最高的 ＴｏｐＫ个宾馆和餐厅给测试用户，计算得

到推荐准确和召回率，如图８所示．基于用户评价数据
集的欧式距离中心，并采用随机生成用户请求地理范

围的兴趣点推荐实验结果表明，本文提出的分布式框

架差分隐私推荐方法具有较好的推荐性能和适应性．

６　结论
　　本文面向移动互联网的应用背景，提出一种分布式
的隐私保护推荐框架，并在ＳＶＤ推荐算法的基础上利用
差分隐私技术实现用户评分数据的保护，同时基于保序

加密函数实现了推荐用户位置隐私的保护，最后通过理

论分析和两个真实的数据集上的实验表明，本文提出的

基于位置服务的分布式差分隐私推荐方法相比传统的推

荐方法，能够在保护用户隐私的情况下，更好地适应移动

互联网背景下的兴趣点推荐；同时实验结果表明，本文提

出的推荐方法也具有较好的推荐性能．在今后的工作中，
我们将进一步提高分布式框架下的计算和通信效率，优

化推荐算法性能，提高推荐的准确性．
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ｎｅｕｒａｌｎｅｔｗｏｒｋｓ［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，
２０１９，３１（ｓ１）：２０９－２２２．

［２５］ＳｅｏＳ，ＨｕａｎｇＪ，ＹａｎｇＨ，ｅｔａｌ．Ｉｎｔｅｒｐｒｅｔａｂｌｅｃｏｎｖｏｌｕｔｉｏｎａｌ
ｎｅｕｒａｌｎｅｔｗｏｒｋｓｗｉｔｈｄｕａｌｌｏｃａｌａｎｄｇｌｏｂａｌａｔｔｅｎｔｉｏｎｆｏｒｒｅ
ｖｉｅｗｒａｔｉｎｇｐｒｅｄｉｃｔｉｏｎ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＥｌｅｖｅｎｔｈ
ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＲｅｃｏｍｍｅｎｄｅｒＳｙｓｔｅｍｓ［Ｃ］．Ｃｏｍｏ，
Ｉｔａｌｙ：ＡＣＭ，２０１７．２９７－３０５．

［２６］ＷａｎｇＱ，ＹｉｎＨ，ＨｕＺ，ｅｔａｌ．Ｎｅｕｒａｌｍｅｍｏｒｙｓｔｒｅａｍｉｎｇ
ｒｅｃｏｍｍｅｎｄｅｒｎｅｔｗｏｒｋｓｗｉｔｈａｄｖｅｒｓａｒｉａｌｔｒａｉｎｉｎｇ［Ａ］．Ｐｒｏ
ｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈＡＣＭＳＩＧＫＤＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒ
ｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙ＆ＤａｔａＭｉｎｉｎｇ［Ｃ］．Ｌｏｎ
ｄｏｎ，ＵＫ：ＡＣＭ，２０１８．２４６７－２４７５．

［２７］ＫｏｒｅｎＹ，ＢｅｌｌＲ，ＶｏｌｉｎｓｋｙＣ．Ｍａｔｒｉｘｆａｃｔｏｒｉｚａｔｉｏｎｔｅｃｈ
ｎｉｑｕｅｓｆｏｒｒｅｃｏｍｍｅｎｄｅｒｓｙｓｔｅｍｓ［Ｊ］．Ｃｏｍｐｕｔｅｒ，２００９，４２
（８）：３０－３７．

［２８］ＦｕｒｕｋａｗａＪ．Ｒｅｑｕｅｓｔｂａｓｅｄｃｏｍｐａｒａｂｌｅｅｎｃｒｙｐｔｉｏｎ［Ａ］．
ＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎＲｅｓｅａｒｃｈｉｎＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ
［Ｃ］．Ｅｇｈａｍ，ＵＫ：Ｓｐｒｉｎｇｅｒ，２０１３．１２９－１４６

作者简介

郑孝遥　男，１９８１年２月出生，安徽芜湖
人．安徽师范大学计算机与信息学院副教授，
ＣＣＦ和ＩＥＥＥ会员，研究方向为信息安全、个性
化推荐等．
Ｅｍａｉｌ：ｚｘｉａｏｙａｏ＿２０００＠１６３ｃｏｍ

罗永龙（通信作者）　男，１９７２年４月出生，
安徽太湖人．博士生导师，安徽师范大学计算机
与信息学院教授，网络与信息安全安徽省重点

实验室主任，研究方向为信息安全、空间数据处

理等．
Ｅｍａｉｌ：ｙｌｌｕｏ＠ｕｓｔｃ．ｅｄｕ．ｃｎ

汪祥舜　男，１９９２年１０月出生，安徽安庆
人．现为安徽师范大学计算机与信息学院在读
硕士研究生，研究方向为推荐系统和信息安全．

９０１



电　　子　　学　　报 ２０２１年

孙丽萍　女，１９８０年６月生，安徽宣城人．
２０００年毕业于安徽师范大学计算机教育专业，
安徽师范大学计算机与信息学院教授．主要从
事空间数据处理和智能计算等领域的研究工作．

陈付龙　男，１９７８年 ５月出生，安徽霍邱
人．安徽师范大学计算机与信息学院教授，研究
方向为嵌入式与普适计算，物联网安全等．

　　胡桂银　男，１９８０年１２月出生，安徽舒城
人．现为安徽师范大学计算机与信息学院教师，
研究方向为信息安全．

汪小寒　女，１９７８年１２月出生，安徽枞阳
人，安徽师范大学计算机与信息学院副教授，主

要研究方向为智能计算和信息安全．

０１１


