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　　摘　要：　模板攻击分为模板刻画和密钥恢复两个阶段．针对 ＡＥＳ１２８算法，模板攻击为每一字节密钥构建２５６
个模板，当攻击者仅获得１０００条左右的能量迹时将面临两个问题：一是模板刻画不具有适用性，二是无法恢复正确的
密钥．针对这些问题，本文在模板刻画阶段为 Ｓ盒输出值的汉明重量构建９个模板，利用 Ｐａｎｄａ２０１８数据集提供的
６００条能量迹进行建模；在密钥恢复阶段提出密钥优势叠加的方法，仅需约１０条相同密钥加密所产生的能量迹即可
有效区分正确密钥，降低了攻击的难度并提高了攻击的成功率．
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１　引言

　　在上世纪末，Ｋｏｃｈｅｒ提出了侧信道攻击技术［１］破

解密码体制，即利用加密设备在运行时所产生的时间、

功率、能量或电磁辐射等侧信道信息的泄露来获知密

钥信息，并且可以分段恢复密钥．侧信道攻击技术具有
极高的实用性和破坏性，给密码设备带来了严重的

威胁．
２００２年，Ｃｈａｒｉ团队针对８比特的标准 Ｓｂｏｘ，根据

其输入值的汉明重量而建立起９个模板，然后将实际获
得的信息与模板匹配，从而获取中间信息［２］．２００５年，
Ｒｅｃｈｂｅｇｅｒ团队提出了特征提取、能量迹预处理和实验

分类等方法显著减少了计算量，使得模板攻击拥有更

高的效率［３］．２００５年，Ａｇｒａｗａｌ团队提出增强的差分能
量分析（ＤＰＡ，ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ）模板攻击，成
功实现了传统 ＤＰＡ攻击与单比特模板的结合［４］．２００６
年，Ａｒｃｈａｍｂｅａｕ团队提出了主成分分析和线性判别两
种特征提取方法，进一步提高了攻击效率［５］．同年，Ｇｉ
ｅｒｌｉｃｈｓ提出了Ｔ检验的方法，也可以提取能量迹中的特
征数据．之后，大量的研究者将模板攻击应用到实践中，
成功实现了对 ＲＣ４［６］、ＡＥＳ［７］和３ＤＥＳ［８］等密码算法的
破解．２０１２年，王安团队提出相关模板诱导攻击［９］，其

对相关攻击和模板攻击都有良好的纠错能力，并且利

用８０５１单片机给出了具体的实验结果．２０１３年，Ｌｅｒｍａｎ
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团队将欧氏距离和曼哈顿距离应用到模板攻击中，在

此基础上，根据极大似然原则，与能量迹匹配程度最高

的模板为正确的模板［１０］．２０１５年，张海龙团队将马哈拉
诺比斯距离相似测度（ＭＤＳＭ）引入模板攻击，提高了模
板攻击的密钥恢复效率［１１］．２０１６年，Ｆａｎ团队提出归一
化模板攻击，但在具体计算和效率方面仍需提升［１２］．
２０１８年，Ｋａｒｉｍｉ团队发现当训练设备和目标设备之间
老化程度不匹配时模板攻击更加困难［１３］．２０１９年，张海
龙副教授利用信息论的相关原理对模板攻击的工作效

率和安全性进行了评估［１４］．同年，张海龙副教授从理论
上分析了模板攻击与不同参数值之间的精确关系，并

在模拟和实际情况下对理论分析的合理性进行了验

证［１５］．２０１９年，Ｂａｔｉｎａ团队提出在线模板攻击，并证明
在线模板攻击可以应用于多种标量乘法算法［１６］．

模板攻击分为模板刻画和密钥恢复两个阶段．模
板刻画阶段要求攻击者拥有１００００条以上的能量迹，否
则攻击者所刻画的模板将难以进行有效的攻击；在密

钥恢复阶段，攻击者恢复正确的密钥仍需要约１００条能
量迹．针对这两个问题，本文将汉明重量模型应用于模
板攻击，使得攻击者仅拥有６００条能量迹的情况下进行
模板攻击．此外，在密钥恢复阶段，本文创新性的提出了
密钥优势叠加的方法，使用约１０条相同密钥加密所产
生的能量迹即可有效区分ＡＥＳ１２８加密算法的密钥．实
验所使用的数据来源于Ｐａｎｄａ２０１８数据集［１７］所提供的

能量迹，Ｐａｎｄａ２０１８数据集是标准ＡＥＳ１２８ＥＣＢ的软件
实现，曲线采集的是 ＡＥＳ加密运算过程中第一轮的能
量泄露波形，能量曲线的采集平台为８０５１单片机．实验
证明基于汉明重量模型的密钥优势模板攻击操作简

单，效率高，具有一定的实用性．

２　模板攻击原理

２１　主要思想和实现
模板攻击利用了这样一个事实：能量消耗依赖于

设备正在处理的数据．模板攻击使用多元正态分布刻
画能量迹的特征，从而捕获能量迹泄露的密钥信息．在
刻画模板的过程中，为了得到被攻击设备输出的侧信

道信息，攻击者需要一台与同类的设备进行输出，因此

模板攻击是一种选择明文攻击．
模板攻击分为模板刻画和密钥恢复两个阶段．在

模板刻画阶段，攻击者根据已获得的侧信道信息，计算

出不同密钥对应的能量迹的特征，如均值向量和协方

差矩阵；在密钥恢复阶段，攻击者将能量迹与模板进行

匹配，获得对应的匹配概率，一般匹配概率最大的模板

对应的密钥即为正确密钥．
在模板刻画阶段，假设攻击者获得ＡＥＳ１２８密码设

备加密产生的ｎ条能量迹Ｔ１，Ｔ２，…，Ｔｎ，每条能量迹上

有ｔ个特征点．将这ｎ条能量迹分为２５６个集合Ａ１，Ａ２，
…，Ａ２５６，｜Ａｉ｜＝ｎｉ其中第ｉ个集合 Ａｉ是密钥为 ｉ时加密
所产生的能量迹．

定义第ｉ个猜测密钥的均值向量ｍｉ为

ｍｉ＝
∑
Ｔｊ∈Ａｉ

Ｔｊ

ｎｉ
（１）

定义第ｉ个猜测密钥的协方差矩阵Ｃｉ为

Ｃｉ＝
１
ｎｉ－１∑Ｔｊ∈Ａｉ（Ｔｊ－ｍｉ）（Ｔｊ－ｍｉ）′ （２）

我们将（ｍｉ，Ｃｉ）称为第ｉ个猜测密钥对应的模板．
在密钥恢复阶段，攻击者利用特征刻画了模板

（ｍｉ，Ｃｉ）之后，针对给定的一个被攻击设备的能量迹
Ｔｒａｃｅ，计算如下概率：

ｐ（Ｔｒａｃｅ；（ｍｉ，Ｃｉ）

＝
ｅｘｐ（－０５（Ｔｒａｃｅ－ｍｉ）′Ｃ

－１
ｉ （Ｔｒａｃｅ－ｍｉ）

（２π）ｔ·ｄｅｔ（Ｃｉ槡 ）

（３）

概率值反映了模板与给定能量迹的匹配程度．概
率值越大，则模板与给定能量迹的匹配程度越高．
２２　存在的问题

模板攻击简单易行，成本低廉，因此获得了广泛的

应用．但是，如下几条缺点限制了模板攻击的适用范围
和效果：

（１）模板刻画需要大量能量迹．针对 ＡＥＳ１２８算
法，攻击者需要对某一字节密钥构建２５６个模板，因此
需要１００００条以上的能量迹．当攻击者获得的能量迹不
足时，如Ｐａｎｄａ２０１８提供的６００条能量迹，攻击者无法
建立有效的模型，因此无法进行模板攻击．

（２）密钥恢复需要１００条能量迹．针对 Ｐａｎｄａ２０１８
数据集，模板攻击由单条能量迹破解密钥信息的概率

为２％．因此，需要对多条能量迹与密钥匹配的概率进
行叠加，才能破解最终的密钥．经过实验验证，密钥恢复
所需能量迹约为１００条．当攻击者获得的能量迹数目少
于１００条时，将很难恢复正确的密钥．

根据模板攻击存在的问题，本文将汉明重量模型

应用于模板攻击，只需建立９个模板即可进行模板攻
击．因此模板攻击在攻击者所获得能量迹仅有１０００条
左右时也可以使用，扩大了模板攻击的适用范围．其次，
本文创新性的在密钥恢复阶段提出了密钥优势叠加的

方法，使用约１０条相同密钥加密所产生的能量迹即可
有效区分正确密钥密钥．具体的原理和实验将在第３节
与第４节中详细介绍．

３　密钥优势模板攻击
　　密钥优势模板攻击的主要思想和实现方法如下
所述．

４００２
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针对第２节所提出的问题，本文对模板攻击的步骤
加以完善，具体步骤如图１所示．

在选取特征点阶段，由式（２）可知，协方差矩阵 Ｃｉ
的大小与能量迹点数的平方成正比．为了提高计算效
率，本文采用差分和技术［２］和 Ｔ检验技术［７］两种技术

选取与密码算法中间值相关程度最高的几个特征点，

在不影响实验效果的基础上显著的减少了运算量．
在模板构建阶段，模板攻击需要构建２５６个模板，

因此需要大量的能量迹．当攻击者得到的能量迹较少
时（如６００条），无法有效构建２５６个模板，因此需要对
模板攻击进行改进．针对 ＡＥＳ１２８算法，假设第一字节
明文为ｄ，第一字节密钥为ｋ，则经过第一轮Ｓ盒的输出
ｖ＝Ｓ（ｄｋ）．攻击者可以将密码算法的密码算法中间
值ｖ映射到其汉明重量ＨＷ（ｖ），即构建９个模板．

假设攻击者获得 ＡＥＳ１２８密码设备加密产生的 ｎ
条能量迹Ｔ１，Ｔ２，…，Ｔｎ，对应密码设备的密码算法中间
值为ｖ１，ｖ２，…，ｖｎ．将这ｎ条能量迹分为９个集合Ｂ１，Ｂ２，
…，Ｂ９，｜Ｂｉ｜＝ｎｉ其中集合 Ｂｉ中的能量迹 Ｔｊ满足
ＨＷ（ｖｊ）＝ｉ．

定义猜测汉明重量为ｉ的均值向量ｍｉ为

ｍｉ＝
∑
Ｔｊ∈Ｂｉ

Ｔｊ

ｎｉ
（４）

定义猜测汉明重量为ｉ的协方差矩阵Ｃｉ为

Ｃｉ＝
１
ｎｉ－１∑Ｔｊ∈Ｂｉ（Ｔｊ－ｍｉ）（Ｔｊ－ｍｉ）′ （５）

我们将（ｍｉ，Ｃｉ）称为汉明重量 ｉ对应的模板．在汉
明重量恢复阶段，根据式（３）与式（４）、式（５）两式计算
的模板，可以得到给定的能量迹 Ｔｉ与 ９个模板（ｍｗ，
Ｃｗ）的匹配概率ｐｗ，ｗ＝０，１，…，８．

将汉明重量ｗ对应的明文通过第一轮 Ｓ盒的输出
值（以下简称为中间值）的集合记为 Ｄｗ．显然有｜Ｄｗ｜＝
Ｃｗ８．将密钥空间记为Ｋｗ，并记Ｓ

－１为Ｓ盒的逆变换，则对
任意ｄ∈Ｄｗ，存在 ｋ∈Ｋｗ，使得 ｋｍ＝Ｓ

－１（ｄ），其中 ｍ
为明文是攻击者已知的．此过程如图２所示．

密钥优势叠加：首先将所有预测密钥的优势记为

０．设正确密钥为ｋｓ，中间值的汉明重量为 ｗｓ，攻击者对
所有集合Ｋｊ中预测密钥的优势增加对数值 ｌｎｐｊ（ｊ＝０，
１，…，８），这里使用概率的对数值进行计算以避免指数
爆炸问题．密钥ｋｓ加密产生的多条能量迹与模板（ｍｗｓ，
Ｃｗｓ）的匹配概率 ｐｓ大于与其他模板匹配的概率．经过
多轮叠加，正确密钥的优势会远高于其他密钥．

４　实验结果

４１　特征点的选取
为了提高计算效率，我们需要选取能量迹中与中

间值有关的一部分特征点进行计算．特征点的选取可
以用以下两种方法．

差分和技术：假设有 ｎ条能量迹 Ｔ１，Ｔ２，…，Ｔｎ，将
这ｎ条能量迹按照其对应的中间值的汉明重量分为９
组，对每组能量迹的集合计算：

Ｍｉ＝
∑
ｎｉ

ｊ＝１
Ｔｊ

ｎｉ
，ＳＯＤ＝∑

７

ｉ１＝０
∑
８

ｉ２＝ｉ１＋１
（Ｍｉ１ －Ｍｉ２） （６）

然后选择使得 ＳＯＤ取值最大的时间点作为特
征点．

Ｔ检验技术：Ｔ检验技术是在计算 Ｍｉ的基础之上，
计算：

Ｖｉ＝
∑
ｎｉ

ｊ＝１
（Ｔｊ－Ｍｉ）

２

ｎｉ
，

ＴＴｅｓｔ＝∑
７

ｉ１＝０
∑
８

ｉ２＝０

（Ｍｉ１ －Ｍｉ２）
２

Ｖｉ１
ｎｉ１
－
Ｖｉ２
ｎｉ２

（７）

然后选择使得 ＴＴｅｓｔ取值最大的时间点作为特
征点［１４］．

差分和技术各个时间点的取值如图３所示．
Ｔ检验技术各个时间点的取值如图４所示．

５００２
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二者所得到的特征点相同，因此本文选取 １５１８、
１５１９、１５２０、１５２１、１５２２、１５２３、１５２４、１５２５、１８５１、１８５２十
个点作为特征点．
４２　模板构建与密钥恢复

由于ＡＥＳ１２８算法是以字节为单位进行加密运算，
因此本节以第一字节为例演示破解结果．

将６００条能量迹按照对应的中间值的汉明重量分
为９个集合．由式（４）和式（５）计算均值向量 ｍｉ和协方
差矩阵Ｃｉ，得到９个模板（ｍｉ，Ｃｉ），ｉ＝０，１，…，８．

为了避免指数爆炸所产生的计算问题，用 ｌｎｐ
（Ｔｒａｃｅ；（ｍｉ，Ｃｉ）代替 ｐ（Ｔｒａｃｅ；（ｍｉ，Ｃｉ）计算给定的能
量迹Ｔｒａｃｅ与每个模板的匹配程度，计算公式如下：

ｌｎｐ（Ｔｒａｃｅ；（ｍｉ，Ｃｉ）
　＝－０５［ｔｌｎ（２π）＋ｌｎｄｅｔ（Ｃｉ）

　　＋（ｔ－ｍ）′Ｃ－１ｉ （ｔ－ｍ）］

（８）

根据极大似然法则，正确的中间值的汉明重量ｉ所
对应的能量迹与模板（ｍｉ，Ｃｉ）代入式（６）计算出的概率
应是最大值．为了验证模型的正确性，本节选取了中间
值的汉明重量为１～７的能量迹与模板进行匹配，这７
条能量迹与建模所使用的６００条能量迹是不同的．使用
式（６）计算出的结果如图５所示．

从图５中可以看出，汉明重量 ｗｉ（ｉ＝１，２，…，７）对
应的能量迹与其模板（ｍｗｉ，Ｃｗｉ）的匹配程度都是最大
值，因此模型具有正确性．又因为所选能量迹与建模所
使用的能量迹并不相同，所有模型具有普遍性．至此，模
型构建完成．

在密钥恢复阶段，对于给定的能量迹，攻击者可以

计算出能量迹与９个模板的匹配程度，得到中间值的汉
明重量为 ｗｓ的概率 ｐｓ，ｓ＝０，１，…，８，随后对汉明重量
ｗｓ对应的密钥集合 Ｋｓ中预测密钥的优势增加对数值
ｌｎｐｓ，ｓ＝０，１，…，８．当能量迹有１０条时，密钥７Ｅ的优势
已经十分明显，攻击者可以有效区分正确的密钥，如图

６所示．

由于图中优势最大的点为７Ｅ，故破解密钥的第一
字节为７Ｅ．

对密钥其余１５个字节进行同样的操作，最终得到
１２８比特密钥为：
７ＥＢＤ５２１Ｂ４ＦＥ１５Ｂ８９４Ｅ８Ｃ９６Ｆ６４Ｅ００５１６Ｂ
为了验证基于汉明重量模型的密钥优势模板攻击

的准确性，从测试集中随机抽取 ｎ条能量迹，判断由此
ｎ条能量迹恢复的密钥是否为正确密钥，得到正确率与
能量迹条数的关系如图７所示．
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当随机选取的能量迹在 １０条以上时，攻击者有
１００％的概率恢复出正确的密钥．因此基于汉明重量的
密钥优势模板攻击是准确且高效的．
４３　方案对比

为了说明基于汉明重量模型的密钥优势模板攻击

的优势，本小节将此方法与针对ＡＥＳ１２８算法的模板攻
击以及近几年对模板攻击的一些改进方法———针对

ＡＥＳ的快速模板攻击［１８］、基于汉明重量模型的密码设

备放大模板攻击［１９］和基于公共协方差矩阵的实用模板

攻击［２０］进行比较，比较结果如表１所示．
表１　模板攻击方案对比

攻击方案 被攻击算法
建模所需

能量迹

密钥恢复

所需能量迹

密钥优势模板攻击 ＡＥＳ１２８ ６００条 １０条

模板攻击 ＡＥＳ１２８ １００００条 １００条

快速模板攻击 ＡＥＳ１２８ ８０００条 ４３条

放大模板攻击 ＡＥＳ１２８ ４５０条 ４８条

实用模板攻击 ＡＥＳ１２８ １００００条 ５００条

　　由表１可以看出，基于汉明重量模型的密钥优势模
板攻击在模板构建阶段所用的能量迹较少，降低了模

板攻击的难度；同时，在密钥恢复阶段仅需１０条能量迹
便以１００％的概率恢复正确密钥，显著提高了攻击的成
功率．因此在实际应用中，基于汉明重量模型的密钥优
势模板攻击具有一定的优越性．

５　结论
　　针对ＡＥＳ１２８算法，本文利用６００条能量迹为 Ｓ盒
输出值的汉明重量构建９个模板，在攻击者仅获得６００
条能量迹的情况下也可以使用模板攻击，拓宽了模板

攻击的应用范围．在成功恢复汉明重量的基础上，本文
提出密钥优势叠加的方法，使得攻击者仅需使用约１０
条相同密钥加密所产生的能量迹即可有效区分正确的

密钥．本文的方法减少了攻击者所需的能量迹数目，提
高了密钥破解的成功率．除了破解ＡＥＳ１２８加密算法的
密钥之外，本文提出的方法可以应用到任何一个 ＳＰＮ
结构的加密算法中，更一般地说，如果加密算法中有包

含密钥信息的已知可逆映射，攻击者都可以用密钥优

势叠加的方法破解密钥．本文的方法在模板攻击的密
钥恢复阶段提供了新思路．
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