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　　摘　要：　针对现有的应用于基于属性加密方案的安全模指数外包算法存在会降低安全性、验证概率低、外包计算
结果可能出错等问题，利用改进的安全模指数外包算法，提出一种支持可验证加解密外包的ＣＰＡＢＥ（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙ
ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）方案．将属性相关密钥子项外包，将共享密文子项的一半计算任务外包，并对所有的外包结果
进行验证．理论分析和实验结果都表明，和现有相关方案相比，无论在密钥生成时，还是在加密时，所提出方案的授权机
构和用户客户端的计算量都有明显减少．安全性分析表明，所提出的方案达到ＣＰＡ（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ）安全．
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Ｋｅｙｗｏｒｄｓ：　ｃｉｐｈｅｒｔｅｘｔｓｈａｒｉｎｇ；ｏｕｔｓｏｕｒｃｅｄｅｎｃｒｙｐｔｉｏｎ；ｏｕｔｓｏｕｒｃｅｄｄｅｃｒｙｐｔｉｏｎ；ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ

１　引言

　　细粒度的一对多的 ＡＢＥ［１］技术正成为密文共享的
主流技术［２］．在２００５年和２００６年，密钥策略基于属性
加密（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ）［３］

和密文策略基于属性加密（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）［４］先后被提出．２０１１年，Ｗａ
ｔｅｒｓ等发现访问策略均可被访问控制树和线性秘密共

享ＬＳＳＳ（ＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅ）［５］表示，提出了
采用 ＬＳＳＳ访问控制结构矩阵秘密共享的 ＣＰＡＢＥ方
案［６］．Ｂａｌｕ等［７］在２０１３年提出了用线性整数秘密共享
ＬＩＳＳ［８］代替 ＬＳＳＳ实现秘密共享的 ＣＰＡＢＥ方案，ＬＩＳＳ
与ＬＳＳＳ相比在表达性能上一致，却有更高的效率．

文献［９～１６］先后提出了一系列的 ＡＢＥ外包加解
密方法，但均没有解决授权机构的瓶颈问题以及外包

加密的验证问题．２０１７年，Ｆａｎ等［１７］为了解决授权机构
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瓶颈问题，将私钥分发任务交给多个授权机构来处理，

有效的减少了授权机构的开销．２０１９年，赵等［１８］基于

Ｒｕｉ等［１９］方案提出了一种支持完全外包的属性基加密

方案，但方案私钥生成需要两个密钥生成云服务提供

商不能共谋，且无法验证云的计算结果的正确性．同年，
Ｌｉ等［２０］提出了云端加密可验证的支持加解密外包的

ＣＰＡＢＥ方案，然而，在外包过程中却存在着安全性能
下降的问题，并且对外包数据只能部分验证．

对于上述文献的特性分析如表１所示．其中Ｙ表示
支持，Ｎ表示不支持．

表１　支持计算外包的ＣＰＡＢＥ方案对比

方案
外包私

钥生成

外包

加密

外包

解密

外包私钥

生成验证

外包加

密验证

外包解

密验证

文献［９］ Ｎ Ｎ Ｙ Ｎ Ｎ Ｎ

文献［１０］ Ｎ Ｙ Ｎ Ｎ Ｎ Ｎ

文献［１１］ Ｎ Ｙ Ｎ Ｎ Ｎ Ｎ

文献［１２］ Ｎ Ｎ Ｙ Ｎ Ｎ Ｙ

文献［１３］ Ｎ Ｎ Ｙ Ｎ Ｎ Ｙ

文献［１４］ Ｎ Ｎ Ｙ Ｎ Ｎ Ｙ

文献［１５］ Ｎ Ｙ Ｙ Ｎ Ｎ Ｎ

文献［１６］ Ｎ Ｎ Ｙ Ｎ Ｎ Ｙ

文献［１７］ Ｎ Ｙ Ｙ Ｎ Ｎ Ｙ

文献［１８］ Ｙ Ｙ Ｙ Ｎ Ｎ Ｙ

文献［１９］ Ｙ Ｙ Ｙ Ｎ Ｎ Ｎ

文献［２０］ Ｎ Ｙ Ｙ Ｎ Ｙ Ｙ

本文方案 Ｙ Ｙ Ｙ Ｙ Ｙ Ｙ

　　从上面的分析不难看出，现有的 ＣＰＡＢＥ方案，无
论是用户客户端的加密，还是权威授权中心生成用户

私钥，都存在计算量较大、难以验证云计算结果正确性

的问题．为解决该问题，基于公有云，在 Ｂｅｔｈｅｎｃｏｕｒｔ方
案［３］（ＢＳＷ方案）的基础上，提出了一种支持加解密外
包的可验证ＣＰＡＢＥ方案，主要贡献包括：

（１）提出一种加解密外包方法．在该方法中，云服
务器分担了近二分之一的共享访问策略对应密文子项

的计算，并且能够完成公有云环境下外包加密，以及外

包解密结果的正确性验证．
（２）提出一种用户私钥生成外包方法．在外包之

前，预先计算用户属性对应密钥子项的指数并对其作

随机化处理，利用安全模指数外包方法完成对用户私

钥的外包计算．使用该方法，授权中心生成一个用户私
钥仅需进行一次指数运算，并且能够验证外包私钥的

正确性．

２　改进的安全模指数外包算法

２１　改进的安全模指数外包算法
本章借用 Ｒａｎｄ子函数来生成一系列形如（ａ，ｇａ）

的随机盲化对［２０，２１］，提出了一种适合ＡＢＥ的底数不变、
指数可变的安全模指数外包算法．在该算法中，参与者
有两部分：用户和云服务提供商．用户提交复杂计算，云
服务提供商负责处理用户提交的任务．假设公有云是
不可信的，具体方案设计如算法１所示：

算法１：Ｅｘｐ（ａ，ｇ）→ｇａ

１选择以ｇ∈Ｇ为生成元、大素数ｐ为阶的乘法循环群Ｇ．算法输入为
ａ∈Ｚｐ，ｇ∈Ｇ，输出为ｇ

ａｍｏｄｐ
２数据所有者运行Ｒａｎｄ子函数得到四个随机盲化对：（ｖ１，ｇ

ｖ１），（ｖ２，
ｇｖ２），（ｖ３，ｇ

ｖ３），（ｖ４，ｇ
ｖ４）

３第一次盲化：
ｇａ＝ｇｖ１ｇａ－ｖ１ ＝ｇｖ１ｇｌｂ＝ｇｖ１（ｇｌ）ｂ

其中ｌｂ＝ａ－ｖ１，ｂ为一个较小的整数，保留在本地．为了保证验证
的可靠性，令ｂ≥１０

４第二次盲化：
ｇａ＝ｇｖ２ｇａ－ｖ２ ＝ｇｖ２ｇｌ′ｂ′＝ｇｖ２（ｇｌ′）ｂ′

其中：ｌ′ｂ′＝ａ－ｖ２，ｂ′为一个较小的整数，保留在本地，为了保证验
证的可靠性，令ｂ′≥１０

５数据所有者将待计算的模指数对以随机序列发送给云服务器进行
计算：

Ｕ（ｌ／ｖ３，ｇ
ｖ３）→ｇｌ

Ｕ（ｌ′／ｖ４，ｇ
ｖ４）→ｇｌ′

６数据所有者进行正确性验证：
若 ｇｖ１ｇｌｂ＝ｇｖ２ｇｌ′ｂ′

则最终运算结果正确．
数据所有者进行最终的运算：

ｇａ＝ｇｖ２ｇａ－ｖ２ ＝ｇｖ１ｇｌｂ＝ｇｖ１（ｇｌ）ｂ

２２　安全性证明
本文的模指数算法的安全定义和模型与文献［２０］

类似，具体参阅文献［２０］．
定理１　基于单个不可信云服务器模型，算法（Ｔ，

Ｕ）是方案Ｅｘｐ一个安全性的外包实现．
证明　假设 Ａ＝（Ｅ，Ｕ′）是一个攻击者，能够以不

可忽略的优势攻破该文提出的模指数外包算法．Ｅ代表
恶意用户，Ｕ′代表恶意云服务器．

首先，证明 ＥＶＩＥＷｒｅａｌ～ＥＶＩＥＷｉｄｅａｌ，即攻击者 Ｅ在执
行计算 Ｔ，( )Ｕ的过程中获得的信息和理想环境中获得
的信息相同．

理想实验模拟器 ＳＵ执行如下过程：当接收到第 ｉ
轮输入后，ＳＵ将以随机序列对（ｋ′ｉ，ｇ

ｖｉ）的形式对 Ｕ′进
行两次询问，然后对Ｕ′的输出进行检验．如果没有发现
错误，ＳＵ将会随机选择 ｒ∈Ｇ，Ｙ

ｉ
ｐ＝ｒ，Ｙ

ｉ
ｕ＝，ｒｅｐ

ｉ＝１，并
保存此状态．否则，ＳＵ将会存储此状态并输出 Ｙ

ｉ
ｐ＝“ｅｒ

６４５１
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ｒｏ”，Ｙｉｕ＝，ｒｅｐ
ｉ＝１

在理想环境中，输入均是随机选择的，在实际环境

中两个输入都是由Ｔ随机选择的，在计算上与理想环境
是不可区分的．因此，即使 Ｕ′是恶意的，也能得出结论
ＥＶＩＥＷｒｅａｌ～ＥＶＩＥＷｉｄｅａｌ．

其次证明ＵＥＶＩＥＷｒｅａｌ～ＵＥＶＩＥＷｉｄｅａｌ．在理想情况下，
和证明ＥＶＩＥＷｒｅａｌ～ＥＶＩＥＷｉｄｅａｌ步骤相似，尽管Ｅ能够区分
理想实验和实际实验两种不同的情形，但是 Ｅ不能将
此透露给Ｕ′（假设理想实验的结果不会泄露）．因此可
以得到ＵＥＶＩＥＷｒｅａｌ～ＵＥＶＩＥＷｉｄｅａｌ．

３　系统模型与方案构造

３１　系统模型
一种支持可验证加解密外包的 ＣＰＡＢＥ方案的系

统模型包含授权中心、数据所有者、数据消费者、云服务

器四部分．
（１）授权中心（ＡＡ）：授权中心是可信实体，负责系

统初始化以及用户私钥的分发．
（２）数据所有者（ＤＯ）：数据所有者是整个系统中

数据的提供者，会对数据加密并上传到云服务器．
（３）数据消费者（ＤＵ）：数据消费者是系统中数据

的使用者．它可以向解密云服务器提交数据解密请求，
并对解密结果进行验证．

（４）云服务器（ＣＳＰ）：本文方案中设定云服务器是
不可信的一方，为用户提供存储空间以及外包计算服

务，但是不能保证计算结果的正确性．
具体如图１所示：

３２　安全模型
本文方案安全模型定义如下．
初始化：挑战者 Ｂ运行 ＣＰＡＢＥ方案的初始化算

法，将系统公钥ＰＫ发送给敌手Ａ．
第一阶段：允许敌手Ａ进行如下询问
（１）私钥询问：允许敌手Ａ查询属性集Ｓ不满足访

问控制结构Ｔ的密钥．
（２）转换密钥询问：允许敌手Ａ对属性集 Ｓ进行转

换密钥询问．
挑战：敌手Ａ提交要查询的访问控制结构 Ｔ（已

查询的属性集合均不满足它）．两个长度相等的明文消
息Ｍ０，Ｍ１挑战者Ｂ随机的从Ｍ０和Ｍ１中选择一条明
文消息Ｍｂ，并基于访问控制结构 Ｔ

和系统公钥 ＰＫ加
密Ｍｂ得到密文数据ＣＴ

；然后将密文数据 ＣＴ传递给
敌手Ａ．

第二阶段：重新选择不满足访问控制结构 Ｔ的属
性集，重复第一阶段操作．

猜测：敌手Ａ输出ｂ的猜想ｂ′．如果ｂ′＝ｂ，输出０，
否则输出１．

在该游戏中敌手Ａ的优势为：

ｏ＝Ｐｒ［ｂ′＝ｂ］－
１
２

在上述游戏中，若敌手 Ａ在任意多项式时间内的
攻击优势是可忽略的，则认为对应的 ＣＰＡＢＥ方案是
ＣＰＡ安全的．

４　支持可验证加解密外包的ＣＰＡＢＥ方案
　　（１）初始化：Ｓｅｔｕｐ（Ｕ，θ）

θ为系统安全参数，选择阶为大素数Ｐ的双线性群
Ｇ，令ｇ∈Ｇ为双线性群Ｇ的生成元，双线性映射 ｅ：Ｇ×
Ｇ→ＧＴ．随机选择α，β∈Ｚ


ｐ，为系统中每一个属性ｊ∈Ｕ，

随机选择ｔｊ∈Ｚ

ｐ．计算 Ｙ＝ｅ（ｇ，ｇ）

α，ｈ＝ｇβ，Ｔｊ＝ｇ
ｔｊ．定

义哈希函数Ｈ：ＧＴ→Ｚ

ｐ．授权中心公开系统公钥ＰＫ：

ＰＫ＝＜ｐ，ｇ，Ｇ，ＧＴ，ｅ，Ｙ，Ｈ，ｈ，｛Ｔｊ｝ｊ∈Ｕ＞
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秘密保存系统主密钥ＭＫ：ＭＫ＝＜β，α，｛ｔｊ｝ｊ∈Ｕ＞
（２）加密：Ｅｎｃｒｙｐｔ（ｍ，Γ，ＰＫ）
首先随机选择ｓ∈Ｚｐ 且ｓ为秘密值，令 ｑＲ（０）＝ｓ，

自顶向下依次为访问控制树Γ内部节点选择随机多项
式ｑｘ，多项式的最高次比其所在的节点的门限值少１，
且ｑｘ（０）＝ｑｐａｒｅｎｔｘ（ｉｎｄｅｘ）．令 Ｉ为访问控制树 Γ叶子节
点集合，执行如下步骤：输入数据 ｍ∈ＧＴ，计算 Ｃ＝ｍ·
Ｙｓ＝ｍ·ｅ（ｇ，ｇ）αｓ，Ｃ０ ＝ｈ

ｓ，ｉ∈Ｉ，Ｃ′ｉ＝Ｔ
λｉ
ｉ，λｉ，Ｖ

＝ｇＨ（ｅ（ｇ，ｇ）
αｓ）．

其后进行外包运算的准备工作：

首先ＤＯ运行 Ｒａｎｄ子函数，产生四个随机盲化对
（ｖ１，ｇ

ｖ１），（ｖ２，ｇ
ｖ２），（ｖ３，ｇ

ｖ３），（ｖ４，ｇ
ｖ４）

第一次盲化：ｇλｉ＝ｇｖ１ｇλｉ－ｖ１ ＝ｇｖ１ｇｌｉｂｉ＝ｇｖ１（ｇｌｉ）ｂｉ

其中，λｉ－ｖ１＝ｌｉｂｉ，ｂｉ为一个较小的值，用作最终结果的
验证．

第二次盲化：ｇλｉ＝ｇｖ２（ｇｌ′ｉ）ｂ′ｉ

其中，λｉ－ｖ２＝ｌ′ｉｂ′ｉ，ｂ′ｉ为一个较小的值，用作最终结果的
验证．

然后，以随机序列的形式询问ＣＳＰ：
Ｕ（ｌｉ／ｖ３，ｇ

ｖ３）→ｇｌｉ

Ｕ（ｌ′ｉ／ｖ４，ｇ
ｖ４）→ｇｌ′ｉ

ＣＴｏｕｔ＝〈｛ｉ∈Ｉ（ｌｉ／ｖ３，ｇ
ｖ３），（ｌ′ｉ／ｖ４，ｇ

ｖ４）｝〉

本地部分密文：

ＣＴ′＝〈Γ，Ｃ，Ｃ０，Ｖ，ｉ∈Ｉ（Ｃ′ｉ）〉
（３）外包加密：ＯｕｔＥｎｃｒｙｐｔ（ＣＴ′，ＣＴｏｕｔ，ＰＫ）
云服务器对外包密文 ＣＴｏｕｔ计算后，将结果 ＣＴ′ｏｕｔ＝

〈ｉ∈Ｉ｛ｇｌｉ，ｇｌ′ｉ｝〉返回给ＤＯ进行正确性验证：
如果：ｇｖ１ｇｌｉｂｉ＝ｇｖ２ｇｌ′ｉｂ′ｉ

则最终外包结果正确Ｃｉ＝ｇ
λｉ＝ｕａｉ＝ｇｖ３ｇｌｉｂｉ

否则输出⊥．
数据ｍ的完整密文如下：

ＣＴ＝〈Γ，Ｃ，Ｃ０，Ｖ，ｉ∈Ｉ（Ｃｉ，Ｃ′ｉ）〉
（４）私钥生成：ＫｅｙＧｅｎ（ＰＫ，ＭＫ，Ｓ）
首先随机选择ｒ，ｔ，δ∈Ｚｐ，对于数据消费者的每一

个属性ｋ∈Ｓ，ＳＵ，随机选择ｒｋ，ｔｋ∈Ｚ

ｐ，然后计算数据

消费者部分转换密钥ＴＫ′如下：
ＴＫ′＝＜Ｓ，Ｄ＝ｇδ（α＋ｒ）／β，｛γｋ＝δ（ｒ＋ｒｋ·ｔｋ）｝ｋ∈Ｓ，｛γ′ｋ＝δｒｋ｝ｋ∈Ｓ＞
将最终解密密钥ＤＫ＝δ通过安全信道发送给数据

消费者秘密保存．
（５）外包私钥计算：ＯｕｔＫｅｙＧｅｎ（ＴＫ′）
外包私钥的计算使用如上文（２），（３）所示进行外

包私钥生成并验证私钥生成的正确性：

Ｅｘｐ（γｋ，ｇ）→ｇ
γｋ＝ｇδ（ｒ＋ｒｋ·ｔｋ）＝ｇδｒＴδｒｋｋ ＝Ｄｋ

Ｅｘｐ（γ′ｋ，ｇ）→ｇ
γ′ｋ＝ｇδｒｋ＝Ｄ′ｋ

将数据消费者转换密钥 ＴＫ保存在云服务器的用

户私钥库中，数据消费者完整的转换密钥ＴＫ如下：
ＴＫ＝〈Ｓ，Ｄ＝ｇδ（α＋ｒ）／β，ｋ∈Ｓ：Ｄｋ＝ｇ

δｒＴδｒｋｋ，Ｄ′ｋ＝ｇ
δｒｋ〉

（６）外包解密：ＯｕｔＤｅｃｒｙｐｔ（ＣＴ，ＴＫ）
解密云服务器接收到数据消费者解密请求后，从

用户私钥库中取出该用户转换密钥 ＴＫ，若该用户属性
集合Ｓ—Γ，则直接输出⊥；否则，使用递归算法Ｄｅｃｒｙｐｔ
（ＣＴ，ＴＫ，ｘ）来进行部分解密，其中 ｘ为访问控制树节
点．对密文共享访问策略做如下计算：
　　　Ｆ′＝Ｄｅｃｒｙｐｔ（ＣＴ，ＴＫ，ｘ）

＝∏ｉ∈Ｓ

ｅ（Ｄｉ，Ｃｘ）
ｅ（Ｄ′ｉ，Ｃ′ｘ

( )）
＝∏ｉ∈Ｓ

ｅ（ｇδｒＴδｒｉｉ，ｇ
λｘ）

ｅ（ｇδｒｉ，Ｔλｘｘ
( )） ＝ｅ（ｇδｒ，ｇｓ）

再计算Ｆ：

Ｆ＝
ｅ（Ｃ０，Ｄ）＝ｅｈ

ｓ，ｇ
δ（α＋ｒ）

( )β

ｅ（ｇδｒ，ｇｓ）
＝ｅ（ｇｓ，ｇδα）

最后向数据消费者客户端输出Ｆ．
（７）解密：Ｄｅｃｒｙｐｔ（ＣＴ，Ｆ，ＤＫ）
数据消费者客户端将密文ＣＴ以及 Ｆ下载至本地，

首先验证Ｖ是否等于ｇＨ（Ｆ
δ－１），若验证不通过则直接输出

⊥，否则做如下解密运算：

Ｄｅｃｒｙｐｔ（Ｃ，Ｆ，ＤＫ）＝Ｃ
Ｆδ

－１ ＝ｍ·ｅ（ｇ，ｇ）
αｓ

ｅ（ｇｓ，ｇδα）δ
－１ ＝ｍ

５　安全性与性能分析

５１　安全性分析
定理２　本文所提出的方案，在一般群模型和随机

预言模型下可抵御选择明文攻击．
证明　采用规约的方式［２２］进行证明，假设敌手（算

法）Ａ在一般群模型和随机预言模型下能以不可忽略
优势攻破本文所提出的方案，那么可以构建模拟器（算

法）Ｂ，使得其可以在同样模型下攻破 ＢＳＷ方案．这与
在一般群模型和随机预言模型下ＢＳＷ方案可以抵御选
择明文攻击矛盾，故本文所提出的方案在一般群模型

和随机预言模型下可抵御选择明文攻击．下面说明 Ｂ
的构建过程：

初始化　Ｂ获取ＢＳＷ方案的公钥ＰＫ′＝＜ｐ，ｇ，Ｇ，
ＧＴ，ｅ，Ｙ，ｈ，Ｈ′（）＞，令 Ｔｊ＝Ｈ′（ｊ），将公钥 ＰＫ＝＜ｐ，ｇ，
Ｇ，ＧＴ，ｅ，Ｙ，ｈ，｛Ｔｊ｝ｊ∈Ｕ＞发送给敌手Ａ．

第一阶段　敌手 Ｂ建立空表 Ｗ，敌手 Ａ可重复发
出查询请求．Ａ发出查询后，Ｂ将要查询属性集 Ｓ发送
给ＢＳＷ方案挑战者，挑战者利用密钥生成算法生成与
Ｓ对应的私钥 ＳＫ′并返回给 Ｂ．Ｂ选择一个随机数 ｎ∈
Ｚｐ，由ＳＫ′计算转换密钥ＴＫ′，计算ＳＫ＝（ｎ，ＴＫ′）．ＳＫ返
回给Ａ，将（Ｓ，ＳＫ，ＴＫ）存入到表Ｗ中．
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挑战　Ａ向 Ｂ提交两个等长度的消息 Ｍ０，Ｍ１，以
及访问树Ｔ，确保已经查询过的表Ｗ中的属性集均不
满足Ｔ．模拟器 Ｂ将 Ｍ０，Ｍ１以及访问控制树 Ｔ

提交

给ＢＳＷ方案挑战者，ＢＳＷ方案挑战者随机选择ｂ∈｛０，
１｝，加密Ｍｂ，得到密文ＣＴ

，Ｂ将ＣＴ发送给Ａ．
第二阶段　Ｂ继续接受 Ａ的询问，查询分如下两

种情况：

（１）Ｓ不满足Ｔ，进行与第一阶段相同的操作．
（２）Ｓ满足Ｔ，该情况下，无法查询属性集 Ｓ对应

私钥，故只能按照如下方法生成伪转换密钥．Ｂ随机选
择ｄ∈Ｚｐ，ｔ∈Ｇ，运行 ＫｅｙＧｅｎ（（ｄ，ｔ，ＰＫ），Ｓ）算法，生成
私钥ＳＫ，令ＴＫ＝ＳＫ，ＳＫ＝（ｄ，ＴＫ），将 ＴＫ返回给 Ａ，
将（Ｓ，ＳＫ，ＴＫ）存入到表Ｔ中．

猜测　如果Ａ输出 ｂ的猜想为 ｂ′，那么 Ｂ输出的
猜测也是ｂ′．

因此，如果Ａ能够以不可忽略的优势攻破本文提出
的方案，那么Ｂ也能以不可忽略的优势攻破ＢＳＷ方案．
５２　性能分析

下面讨论本文方案的计算性能和存储性能．
在ＣＰＡＢＥ方案中，常用双线性配对运算和指数运

算开销两项指标来探讨其计算性能．故本文用这两项
指标来与ＢＳＷ方案等计算性能进行对比．为了方便描
述，用Ｎｓ表示数据消费者属性数量，用 Ｎｐ表示密文共
享策略属性数量，用ＴＧＴ代表一次ＧＴ域指数运算，用 ＴＧ
代表一次Ｇ域指数运算，用Ｂ代表一次双线性对运算．
一个群元素空间所占存储大小为Ｌ．

（１）计算性能
在私钥生成时，授权中心需要计算密钥子项Ｄ，γ′ｋ，

γｋ，其中密钥子项 γ′ｋ，γｋ仅需模乘运算，计算密钥子项
Ｄ代价为：１ＴＧ．

加密过程中，针对密文共享访问策略中的每个属

性，执行一次指数运算，计算密文子项 Ｃ′ｉ，计算代价为
ＮｐＴＧ，其余子项２ＴＧ＋ＴＧＴ，总开销为：（４＋Ｎｐ）ＴＧ＋ＴＧＴ．

解密过程中，数据消费者仅需要一次验证操作以

及最后的解密工作，计算代价为：１ＴＧ＋１ＴＧＴ．
本文方案与ＢＳＷ方案等计算开销对比如表２所示．

表２　用户客户端和授权中心计算开销对比

方案 私钥生成 云端私钥生成 加密 解密

ＢＳＷ （２＋２Ｎｓ）ＴＧ Ｎ （１＋２Ｎｐ）ＴＧ＋ＴＧＴ （１＋２Ｎｓ）Ｂ

文献［１４］ （２＋Ｎｓ）ＴＧ Ｎ （３＋３Ｎｐ）ＴＧ＋ＴＧＴ ２ＴＧ＋ＴＧＴ

本文方案 １ＴＧ （２Ｎｓ）ＴＧ （４＋Ｎｐ）ＴＧ＋ＴＧＴ １ＴＧ＋１ＴＧＴ

　　（２）存储性能
在本文方案中，数据消费者仅需要秘密保存最终

解密密钥ＤＫ（１个群元素空间），很大程度上减轻了用

户的密钥管理负担；对于共享密文所需的空间，也仅比

ＢＳＷ方案多一个用于验证密文子项 Ｖ（１个群元素空
间），与其它文献对比如表３所示．

表３　用户客户端存储开销对比

方案 私钥 密文

ＢＳＷ （２Ｎｓ＋１）Ｌ （３＋２Ｎｐ）Ｌ

文献［１４］ （Ｎｓ＋２）Ｌ （４＋２Ｎｐ）Ｌ

本文方案 １Ｌ （４＋２Ｎｐ）Ｌ

６　实验分析
　　为了评估本文方案的计算性能，在 ＪＰＢＣ库和 ＣＰ
ＡＢＥ基础开发工具包的基础上进行实验．使用椭圆曲
线为ｙ２＝ｘ３＋ｘ，实验环境如下：

客户 端：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７７７００ＣＰＵ ＠
３６０ＧＨｚ，内存８ＧＢ，Ｗｉｎｄｏｗｓ１０６４位操作系统．

对实验性能的评估主要从加密、解密和私钥生成

三方面进行对比．针对本文方案、ＢＳＷ方案和文献［１４］
方案采用策略属性数量递增的方式进行５０轮实验，然
后求平均值作为最终实验结果．

实验性能对比如图２、３、４所示．与ＢＳＷ方案、文献
［１４］相比，本方案显著减少了私钥计算时间．本文方案
授权机构，私钥计算时间趋于恒定；加密增长趋势小于

其它两种方案；解密时间与文献［１４］相似，小于 ＢＳＷ
方案．并且加入了验证环节，在公有云等不可信外包环
境会较大提升系统性能．
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７　结论
　　现有的 ＣＰＡＢＥ方案虽然在外包加解密方面做了
很多工作，但是在对云服务器计算结果的验证，以及授

权机构性能优化上仍然存在着问题．鉴于此，基于公有
云环境，将用户客户端的大部分加密和解密工作，以及

授权中心在生成私钥时的大部分计算工作也外包给云

服务器，减轻了用户客户端和授权中心的计算负担，并

且外包加密、解密，以及外包私钥生成均能得到验证．
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