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一种支持算术张成程序的密文策略属性加密方案

魏　铎，高海英
（战略支援部队信息工程大学，河南郑州 ４５０００１）

　　摘　要：　密文策略属性加密方案适用于云环境中密文数据的访问控制．已有的支持算术张成程序的属性加密方
案多是密钥访问策略的方案，且公开参数规模较大．本文利用双对偶向量空间（ＤｕａｌＰａｉｒＶｅｃｔｏｒＳｐａｃｅ，ＤＰＶＳ）技术，提
出了一个公开参数长度固定、支持算术张成程序的密文策略属性加密方案．在新方案中，将密文相关的访问控制向量
与随机矩阵结合，密钥相关的属性分量与熵扩张引理中的公开参量结合，设计方法对应了熵扩张引理中给出的密文和

密钥分量的形式．最后，基于素数阶双线性熵扩张引理和ｋＬｉｎ困难假设，证明了该方案具有适应安全性．新方案与已
有支持算术张成程序的属性加密方案相比，实现了密文访问策略、公开参数长度固定且满足适应安全性．
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１　引言
　　属性加密（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）这一概
念最早是由 Ｓａｈａｉ和 Ｗａｔｅｒｓ［１］等人在２００５年欧洲密码
年会上提出的．它是一种新型的公钥密码，实现一对多
的保密通信，支持加密数据的细粒度访问控制．根据访
问控制策略位置的不同，属性加密可分为两类，一类是

密钥策略属性加密方案（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅｄＢａｓｅｄＥｎ
ｃｒｙｐｔｉｏｎ，ＫＰＡＢＥ），即密文与属性相关联，访问控制策
略部署在密钥中；另一类是密文策略属性加密方案［２］

（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙ ＡｔｔｒｉｂｕｔｅｄＢａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ，ＣＰ
ＡＢＥ），即访问控制策略部署在密文当中，私钥包含了属
性的信息．在ＣＰＡＢＥ方案中，由加密者来制定访问策
略，因此，与ＫＰＡＢＥ方案相比，ＣＰＡＢＥ方案更适用于
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云环境下的密文访问控制．
在属性加密方案中，通过访问结构实现对密文的

细粒度访问控制．目前，已提出的属性加密方案中支持
的访问结构主要包括：树状访问控制结构［２］；基于 ＬＳＳＳ
矩阵的单调访问结构［３］、非单调访问结构［４］、电路访问

结构［５］等．不同的应用场景，可选取支持相应访问控制
结构的属性加密方案．并且目前设计的属性基加密方
案衍生出了许多新的功能，例如具有分层功能的方

案［６］、具有可撤销功能的方案［７，８］以及具有多授权机构

的方案［９］等．属性加密方案的安全性分为选择安全和
适应安全两种．所谓选择安全性，即在方案的安全性证
明过程中，攻击者必须首先公开攻击目标；而在适应安

全性的证明过程中，攻击者不用在初始阶段公开攻击

目标．适应安全模型比选择安全模型的安全强度高，同
样，适应安全的属性加密方案的设计要比选择安全的

属性加密方案的设计难度要大，并且方案的实现效率

普遍较低．
算术张成程序这个概念是由 Ｋａｒｃｈｍｅｒ［１０］等人首次

提出．但在后续研究中，基于算术张成程序的属性加密
方案很少被提出，在２０１２年，Ｉｓｈａｉ［１１］等人给出了一个
支持算术张成程序的ＫＰＡＢＥ方案，该方案的公开参数
个数随系统属性个数线性增长，即公开参数长度不固

定，该方案只具有选择安全性；２０１５年，Ａｔｔｒａｐａｄｕｎｇ［１２］

等人提出了一种一般性转换技术，在不限制分支程序

大小但属性集大小受限的情况下，可将支持 ｓｐａｎｐｒｏ
ｇｒａｍ访问结构的ＫＰＡＢＥ方案转化为基于算术张成程
序的ＫＰＡＢＥ方案，方案安全性虽然达到了适应安全，
但公开参数长度不固定．在 ２０１８年的欧密会上，
Ｃｈｅｎ［１３］等人为了解决 ＡＢＥ方案参数规模较大的问题，
提出了双线性映射熵扩张引理，该引理为设计参数规

模较小的ＡＢＥ方案提供了方法指导，作者在文献［１３］
中还首次提出了公开参数长度固定的算术张成程序

ＫＰＡＢＥ方案，该方案具有适应安全性．从研究现状来
看，如何设计一个支持算术张成程序、公开参数长度固

定且适应安全的ＣＰＡＢＥ方案是一个待解决的问题，本
文的研究目的就是为了解决这个问题．

为了设计具有适应安全性的 ＡＢＥ方案，普遍采用
的数学工具一个是合数阶双线性群［１４］，从安全性方面

考虑，基于此技术设计的方案要求群的阶数比较大，导

致设计出的方案效率不高．相较于合数阶双线性群，素
数阶双线性群在对运算方面有着更高的效率，并且目

前衍生出来一些在素数阶双线性群上去模拟合数阶群

性质的构造方法［１４～１７］，其中最典型的是文献［１６］提到
的双对偶向量空间技术（ＤｕａｌＰａｒｉｎｇＶｅｃｔｏｒＳｐａｃｅ，
ＤＰＶＳ）．ＤＰＶＳ在理论上被用于替代合数阶双线性群，其
可以在保证同等安全性的条件下，在牺牲存储复杂度

的条件下使双线性映射运算时间较短．我们从计算效
率的角度考虑，决定基于ＤＰＶＳ设计支持算术张成程序
的适应安全的 ＡＢＥ方案．下一步要考虑的是：基于
ＤＰＶＳ的支持算术张成程序的 ＣＰＡＢＥ方案该怎么
设计？

文献［１４］提出了一种利用素数阶双线性群模拟合
数阶双线性群的新方法，并且提出了构造 ＡＢＥ方案的
一般框架结构，具体地说，给出了加密算法中用到的 ｓＥ
编码、密钥生成算法中ｋＥ编码、ｒＥ编码，解密算法中的
ｒＤ、ｓＤ编码的抽象描述，这些编码算法必须满足某种性
质，这种性质保证了解密正确性，并且保证方案具有适

应安全性，文中还给出了一些ＡＢＥ方案实例．基于该框
架结构设计得到的 ＡＢＥ方案都是基于 ｋＬｉｎ假设下适
应安全性的，这为我们设计支持算术张成程序的适应

安全的ＣＰＡＢＥ方案提供了技术基础和方法指导．在该
阶段的研究中，我们需要重点解决的问题是设计满足

特定性质的ｓＥ、ｋＥ、ｒＥ、ｒＤ、ｓＤ编码方案，该阶段的技术
难点是ｓＥ编码方案中算术张成程序访问控制结构对应
的向量在密文中的嵌入方法，属性向量在ｋＥ和ｒＥ编码
方案中的嵌入方法．具体解决方法不再赘述．在完成该
阶段工作的基础上，我们下一步要考虑的是：如何降低

该方案的公开参数规模？

我们通过前期调研了解到，文献［１３］对文献［１４］
中的ＤＰＶＳ技术进行了改进，并且给出了双线性映射熵
扩张引理，该引理可以用来降低公开参数规模．文中给
出的熵扩张引理有两个，分别是针对合数阶双线性群

的熵扩张引理和针对素数阶双线性群的熵扩张引理，

针对素数阶双线性群的熵扩张引理具体描述见本文

２３节，熵扩张引理给出了一系列的公开参数、多个密
文分量的具体形式、多个密钥分量的具体形式，但并不

是密文和密钥的所有分量，也不涉及到具体的访问控

制结构和属性集合．该阶段我们重点研究如何调整在
第一阶段已设计出的方案的公开参数、密文和密钥中

的编码算法，使得产生的公开参数、密文分量、明文分量

符合熵扩张引理中给出的形式．最终我们将访问控制
向量与随机矩阵巧妙结合，生成一个可嵌入到双线性

熵扩张引理框架中的向量，从而完成密文的生成；在方

案的私钥生成算法，通过将用户向量中的每一分量与

双线性熵扩张引理框架中的部分向量结合，生成用户

的私钥．采用的设计技巧保证了解密正确性，并且基于
素数阶双线性熵扩张引理和 ｋＬｉｎ假设证明了该方案
具有适应安全性．

２　预备知识

２１　符号说明
粗体大写字母Ａ：代表矩阵Ａ，ＡΤ表示Ａ的转置．

４９９１
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粗体小写字母ａ：代表向量ａ，ａΤ表示ａ的转置．
ｓｐａｎ（Ａ）：表示矩阵Ａ列向量张成的线性空间．
ｓｐａｎｋ＋１（Ａ）：表示矩阵 Ａ列向量张成的空间中的

ｋ＋１个向量．
Ｚｍ×ｎｐ ：表示模ｐ剩余类环上ｍ×ｎ维矩阵集合．
Ｚｍｐ：表示模ｐ剩余类环上ｍ维向量集合．
（Ａ１｜Ａ２｜Ａ３）：表示Ｚｐ上３个矩阵的连接．
（Ａ‖１ ｜Ａ

‖
２ ｜Ａ

‖
３）

Τ：表示（Ａ１｜Ａ２｜Ａ３）的逆，满足条件：
ＡΤｉＡ

‖
ｉ ＝Ｉ，（Ａ

Τ
ｉＡ

‖
ｊ ＝０）ｉ≠ｊ．

对于ａ＝（ａ１，…，ａｎ），ｂ＝（ｂ１，…，ｂｎ）∈Ｚ
ｎ
ｐ：［ａ］１表

示（ｇａ１１，…，ｇ
ａｎ
１），［ｂ］２表示（ｇ

ｂ１
２，…，ｇ

ｂｎ
２），［ａ］Ｔ表示

ｅ（ｇ１，ｇ２）
ａ，即［ａ］Ｔ＝（ｅ（ｇ１，ｇ２）

ａ１，…，ｅ（ｇ１，ｇ２）
ａｎ）．

２２　双线性映射
定义１［１８］　合数阶双线性映射．令ＧＧ＝（ＧＮ，ＨＮ，ＧＴ，

ｅ），ＧＮ，ＨＮ，ＧＴ都是阶为Ｎ＝ｐ１ｐ２ｐ３的循环群，ｅ：ＧＮ×ＨＮ
→ＧＴ；ｕ是 ＧＮ的生成元，ｕ１，ｕ２，ｕ３分别为 Ｇｐ１，Ｇｐ２，Ｇｐ３的
生成元，ｈ是ＨＮ的生成元，ｈ１，ｈ２，ｈ３分别为 Ｈｐ１，Ｈｐ２，Ｈｐ３
的生成元．对于映射 ｅ：（ＧＮ，ＨＮ）→ＧＴ称其为合数阶群
双线性映射，如果其满足以下三条性质：

（１）双线性性：对于ｕ∈ＧＮ，ｈ∈ＨＮ，ａ，ｂ∈Ｚｐ，有
ｅ（ｕａ，ｈｂ）＝ｅ（ｕ，ｈ）ａｂ．

（２）非退化性：ｕ∈ＧＮ，ｈ∈ＨＮ，使得 ｅ（ｕ，ｈ）的阶
是Ｎ．

（３）正交性：ｉ，ｊ∈｛１，２，３｝，ｉ≠ｊ，满足 ｅ（ｕｉ，ｈｊ）
＝１．
令（Ｇ１，Ｇ２，ＧＴ）是阶为素数 ｐ的双线性群，Ｇ１的生

成元是ｇ１，Ｇ２的生成元是ｇ２．
文献［１３］中给出的在素数阶群上模拟合数阶群的

性质的ＤＰＶＳ技术如下所述．
随机选取 Ａ１←Ｚ

ｌ×ｌ１
ｐ ，Ａ２←Ｚ

ｌ×ｌ２
ｐ ，Ａ３←Ｚ

ｌ×ｌ３
ｐ ，并定义

（Ａ‖１ ｜Ａ
‖
２ ｜Ａ

‖
３）

Τ，使得ＡΤｉＡ
‖
ｉ ＝Ｉ，（Ａ

Τ
ｉＡ

‖
ｊ ＝０）ｉ≠ｊ．对于合

数阶双线性群与素数阶群Ｇ１和Ｇ２有如下对应关系：
令ｕｉ→［Ａｉ］１，ｈｉ→［Ａ

‖
ｉ］２，ｕ

ｓ
ｉ→［Ａｉｓ］１，

ｗ∈ＺＮ→Ｗ∈Ｚ
ｌ×ｌｗ
ｐ ，ｕ

ｗ
ｉ→［Ａ

Ｔ
ｉＷ］１．

并定义如下运算法则：

Ａ∈Ｚｍ×ｎｐ ，Ｂ∈Ｚ
ｎ×ｔ
ｐ ，

令ｅ（［Ａ］１，［Ｂ］２）＝ｅ（ｇ１，ｇ２）
ＡＢ．

则可以得到：ｉ，ｊ∈｛１，２，３｝，ｉ≠ｊ，满足 ｅ（［ＡＴｉ］１，
［Ａ‖ｊ］２）＝ｅ（ｇ１，ｇ２）

ＡＴｉＡ‖ｊ ＝［０］Ｔ．
定义 ２［１０］　算术张成程序（ａｒｉｔｈｍｅｔｉｃｓｐａｎｐｒｏ

ｇｒａｍ）．一个算术张成程序（υ，ρ）包含一个向量集合υ＝
｛（ｙｊ，ｚｊ）：ｊ∈［ｌ］，ｙｊ，ｚｊ∈Ｚ

ｌ′
ｐ｝和一个映射 ρ：［ｌ］→［ｎ］．

当向量ｘ（ｘ∈Ｚｎｐ）满足（υ，ρ）时，存在常数 ω１，…，ωｌ∈
Ｚｐ使得

∑
ｌ

ｊ＝１
ωｊ（ｙｊ＋ｘρ（ｊ）ｚｊ）＝１

这里１∶＝（１，０，…，０）∈Ｚｌ′ｐ．
与文献［１３］一样，在这里需要提出一个限制，即 ρ

是一个恒等映射，并且ｌ＝ｎ．
２３　困难假设

定义３［１４］　ｋＬｉｎ假设：定义分布 Ｇ＝（ｐ，Ｇ１，Ｇ２，
ＧＴ，ｇ１，ｇ２，ｅ）←ζ（１

λ）；Ｂ←Ｚ（ｋ＋１）×ｋｐ ；ｓ←Ｚｋｐ；ｚ←Ｚ
ｋ＋１
ｐ ，Ｄ＝

（Ｇ，［Ｂ］），对于攻击者 Ｂ在任意多项式时间内区分
［Ｂｓ］和［ｚ］的优势是可以忽略的，其中［Ｂｓ］表示［Ｂｓ］１
或［Ｂｓ］２，Ａｄｖ

ｋＬｉｎ
Ｂ ＝｜Ｐｒ［Ｂ（Ｄ，［Ｂｓ］）＝１］－Ｐｒ［Ｂ（Ｄ，

［ｚ］）＝１］｜，［ｚ］表示［ｚ］１或［ｚ］２．
定义４［１３］　素数阶双线性熵扩张引理（ｐｒｉｍｅｏｒｄｅｒ

ｅｎｔｒｏｐｙｅｘｐａｎｓｉｏｎｌｅｍｍａ）．随机选取（Ａ１，ａ２，Ａ３）←Ｚ
３ｋ×ｋ
ｐ

×Ｚ３ｋｐ ×Ｚ
３ｋ×ｋ
ｐ ，并且取（Ａ１，ａ２，Ａ３）的逆（Ａ

‖
１，ａ

‖
２，Ａ

‖
３）

Τ，

选取 Ｂ←Ｚ（ｋ＋１）×ｋｐ ，对于攻击者 Ｂ在任意多项式时间内
区分以下两个分布的优势是可以忽略的．

ａｕｘ：［ＡＴ１］１，［Ａ
Ｔ
１Ｗ］１，［Ａ

Ｔ
１Ｗ０］１，［Ａ

Ｔ
１Ｗ１］１，［Ａ

Ｔ
１Ｗ′］１，［Ａ

Ｔ
１Ｗ′０］１，［Ａ

Ｔ
１Ｗ′１］１

ｃｔ：［ｃ０＝ｃ
Ｔ］１，｛［ｃ０，ｊ＝ｃ

Τ
ｊＷ］１，［ｃ１，ｊ＝ｃ

Τ
ｊ］，［ｃ２，ｊ＝ｃ

Τ
ｊ（Ｗ０＋ｊ·Ｗ１）］１，［ｃ′０，ｊ＝ｃ

Τ
ｊＷ′］１，［ｃ′２，ｊ＝ｃ

Τ
ｊ（Ｗ′０＋ｊ·Ｗ′１）］１｝ｊ∈［ｎ］

ｓｋ：［Ｋ１＝Ｄ］２，｛［Ｋ１，ｊ＝ＷＤ＋（Ｗ０＋ｊ·Ｗ１）Ｄｊ］２，［Ｋ２，ｊ＝Ｄｊ］２，［Ｋ′１，ｊ＝Ｗ′Ｄ＋（Ｗ′０＋ｊ·Ｗ′１）Ｄ′ｊ］２，［Ｋ′２，ｊ＝Ｄ′ｊ］２｝ｊ∈［ｎ
{ }

］

≈ｃ

ａｕｘ：［ＡＴ１］１，［Ａ
Ｔ
１Ｗ］１，［Ａ

Ｔ
１Ｗ０］１，［Ａ

Ｔ
１Ｗ１］１，［Ａ

Ｔ
１Ｗ′］１，［Ａ

Ｔ
１Ｗ′０］１，［Ａ

Ｔ
１Ｗ′１］１

ｃｔ：［ｃ０＝ｃ
Ｔ］１，

［ｃ０，ｊ＝ｃ
Ｔ
ｊ（Ｗ＋Ｖｊ）］１，［ｃ１，ｊ＝ｃ

Τ
ｊ］，［ｃ２，ｊ＝ｃ

Ｔ
ｊ（Ｗ０＋ｊ·Ｗ１＋Ｕｊ）］１，

［ｃ′０，ｊ＝ｃ
Ｔ
ｊ（Ｗ′＋Ｖ′ｊ）］１，［ｃ′２，ｊ＝ｃ

Ｔ
ｊ（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ）］{ }

１ ｊ∈［ｎ］

ｓｋ：［Ｋ１＝Ｄ］２，
［Ｋ１，ｊ＝（Ｗ＋Ｖｊ）Ｄ＋（Ｗ０＋ｊ·Ｗ１＋Ｕｊ）Ｄｊ］２，［Ｋ２，ｊ＝Ｄｊ］２，
［Ｋ′１，ｊ＝（Ｗ′＋Ｖ′ｊ）Ｄ＋（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ））Ｄ′ｊ］２，［Ｋ′２，ｊ＝Ｄ′ｊ］{ }

２ ｊ∈［ｎ

























］

其中Ｗ，Ｗ０，Ｗ１，Ｗ′，Ｗ′０，Ｗ１←Ｚ
３ｋ×（ｋ＋１）
ｐ ，Ｖｊ，Ｕｊ，Ｖ′ｊ，Ｕ′ｊ←

ｓｐａｎｋ＋１（ａ‖２），Ｄ，Ｄｊ，Ｄ′ｊ←ｓｐａｎ
ｋ＋１（Ｂ），左分布 ｃ，ｃｊ←

ｓｐａｎ（Ａ１），右分布ｃ，ｃｊ←ｓｐａｎ（Ａ１，ａ２）．

２４　支持算术张成程序的 ＣＰＡＢＥ方案形式化
定义

Ｓｅｔｕｐ（１λ，１ｎ）：该概率初始化算法输入安全参数
（１λ，１ｎ），输出系统公共参数ｍｐｋ和主密钥ｍｓｋ．
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Ｅｎｃ（ｍｐｋ，υ，ｍ）：该概率加密算法输入公共参数
ｍｐｋ，访问策略υ＝｛ｙｊ，ｚｊ）ｊ∈［ｎ］和明文ｍ，输出密文ｃｔυ．

ＫｅｙＧｅｎ（ｍｐｋ，ｍｓｋ，ｘ）：该概率密钥生成算法输入主
密钥ｍｓｋ和向量ｘ∈Ｚｎｐ，输出私钥ｓｋｘ．

Ｄｅｃ（ｍｐｋ，ｓｋｘ，ｃｔυ）：该确定性解密算法输入 ｓｋｘ和

ｃｔυ，如果ｘ与 υ满足∑
ｊ∈［ｎ］
ωｊ（ｙｊ＋ｘｊ·ｚｊ）＝１，则可以解

密密文．
２５　算术张成程序 ＣＰＡＢＥ方案的适应性安全

模型

下面通过挑战者Ｂ和攻击者Ａ之间的交互游戏给
出算术张成程序ＣＰＡＢＥ方案的适应性安全模型．

Ｓｅｔｕｐ：挑战者Ｂ运行方案的初始化算法，将生成的
公共参数ｍｐｋ发送给攻击者Ａ，保留主私钥ｍｓｋ．

Ｐｈａｓｅ１：攻击者 Ａ自行选择 ｘ′进行多项式次私钥
查询．挑战者 Ｂ运行 ＫｅｙＧｅｎ算法，将生成的私钥发送
给Ａ．

Ｃｈａｌｌｅｎｇｅ：攻击者 Ａ向挑战者提交两个等长的明
文ｍ０和ｍ１，以及要挑战的访问结构 υ

 ＝｛（ｙｊ，ｚｊ）ｊ∈
［ｎ］，ｙｊ，ｚｊ∈Ｚ

ｌ′
ｐ｝（任何询问向量 ｘ′与要挑战访问结构

υ ＝｛（ｙｊ，ｚｊ）：ｊ∈［ｎ］，ｙｊ，ｚｊ∈Ｚ
ｌ′
ｐ｝都不满足∑

ｎ

ｊ＝１
ωｊ（ｙｊ＋

ｘｊ·ｚｊ）＝１）发送给挑战者Ｂ，Ｂ随机选取 ｂ∈｛０，１｝，计
算ｃｔυ ＝Ｅｎｃ（ｍｐｋ，υ

，ｍｂ），并将ｃｔυ作为挑战密文返回
给攻击者Ａ．

Ｐｈａｓｅ２：与Ｐｈａｓｅ１相同．
Ｇｕｅｓｓ：攻击者Ａ给出关于ｂ的猜测ｂ′．
如果ｂ′＝ｂ，称攻击者Ａ赢得了此游戏，定义攻击者

Ａ在此游戏中的优势为ＡｄｖＡ（λ）＝｜Ｐｒ（ｂ′＝ｂ）－１／２｜．
定义５　如果对于任意多项式时间的攻击者，赢得

上述游戏的优势都是可忽略的，则称该支持算数分支

程序ＣＰＡＢＥ加密方案是适应性安全的．

３　方案描述

　　Ｓｅｔｕｐ（１λ，１ｎ）：系统初始化阶段输入安全参数λ和
系统属性个数ｎ．选取

Ｗ，Ｗ０，Ｗ１，Ｗ′，Ｗ′０，Ｗ′１，Ｕ０←Ｚ
３ｋ×（ｋ＋１）
ｐ ，

Ａ１←Ｚ
３ｋ×ｋ
ｐ ，Ｂ←Ｚ（ｋ＋１）×ｋｐ ，ｋ←Ｚ３ｋｐ

生成公共参数ｍｐｋ和系统主密钥ｍｓｋ：
ｍｐｋ＝｛［ＡΤ１］１，［Ａ

Τ
１Ｗ］１，［Ａ

Τ
１Ｗ０］１，［Ａ

Τ
１Ｗ１］１，［Ａ

Τ
１Ｗ′］１，

［ＡΤ１Ｗ０］１，［Ａ
Τ
１Ｗ１］１，［Ａ

Τ
１Ｕ０］１，ｅ（［Ａ

Τ
１］，［ｋ］２）｝

ｍｓｋ＝（ｋ，Ｂ，Ｗ，Ｗ０，Ｗ１，Ｗ′，Ｗ′０，Ｗ′１，Ｕ０）
Ｅｎｃ（ｍｐｋ，υ，ｍ）：加密阶段输入访问结构 υ＝

｛ｙｊ，ｚｊ｝ｊ∈［ｎ］和编码为 ＧＴ 上的消息 ｍ，选取 ｃ，ｃｊ←
ｓｐａｎ（Ａ１），Ｕ←Ｚ

（ｌ′－１）×（ｋ＋１）
ｐ ，计算生成密文ｃｔυ为

ｃｔυ＝

Ｃ０＝［ｃ
Τ］１，

Ｃ０，ｊ＝［ｙｊ
ｃＴＵ０( )Ｕ

＋ｃＴｊＷ］１，

Ｃ′０，ｊ＝［ｚｊ
ｃＴＵ０( )Ｕ

＋ｃＴｊＷ′］



















１
ｊ∈［ｎ］

｛Ｃ１，ｊ＝［ｃ
Τ
ｊ］１｝ｊ∈｜ｎ｜

Ｃ２，ｊ＝［ｃ
Ｔ
ｊ（Ｗ０＋ｊ·Ｗ１）］１，

Ｃ′２，ｊ＝［ｃ
Ｔ
ｉＷ′０＋ｊ·Ｗ′１）ｄ′ｊ］{ }

１ ｊ∈［ｎ］

，

Ｃ′＝ｅ（［ｃΤ］１，［ｋ］２）·





































ｍ
ＫｅｙＧｅｎ（ｍｐｋ，ｍｓｋ，ｘ）：密钥生成阶段输入为主密钥

ｍｓｋ和向量 ｘ＝（ｘ１，ｘ２，…，ｘｎ）∈Ｚ
ｎ
ｐ，选取 ｄ，ｄｊ，ｄ′ｊ←

ｓｐａｎ（Ｂ），生成ｘ对应的私钥为

ｓｋｘ：

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２
Ｋ１，ｊ＝［（Ｗ＋ｘｊ·Ｗ′）ｄ
　　＋（Ｗ０＋ｊ·Ｗ１）ｄｊ
　　＋ｘｊ·（Ｗ′０＋ｊ·Ｗ′１）ｄ′ｊ］

{ }
２ ｊ∈［ｎ］

｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈［ｎ

















］

Ｄｅｃ（ｍｐｋ，ｓｋｘ，ｃｔυ）：算法以密钥 ｓｋｘ和密文 ｃｔυ作为

输入．如果ｘ与υ满足∑
ｊ∈［ｎ］
ωｊ（ｙｊ＋ｘｊ·ｚｊ）＝１，那么解

密者就可以正确解密．其解密过程如下：

Ｃ＝
ｅ（Ｃ０，Ｋ０）

∏
ｎ

ｊ＝１

ｅ（Ｃ０，ｊ·（Ｃ′０，ｊ）
ｘｊ，Ｋ１）·ｅ（Ｃ１，ｊ，Ｋ１，ｊ）

－１

·ｅ（Ｃ２，ｊ，Ｋ２，ｊ）·ｅ（（Ｃ′２，ｊ）
ｘｊ，Ｋ′２，ｊ

( )
）

ωｊ

ｍ＝Ｃ′／Ｃ

下面验证正确性，当Ｐ（ｘ，ｙ）＝１，即∑
ｊ∈［ｎ］
ωｊ（ｙｊ＋ｘｊ·ｚｊ）

＝１时，解密者能正确解密．
ｅ（Ｃ０，ｊ·（Ｃ′０，ｊ）

ｘｊ，Ｋ１）·ｅ（Ｃ１，ｊ，Ｋ１，ｊ）
－１

·ｅ（Ｃ２，ｊ，Ｋ２，ｊ）·ｅ（（Ｃ′２，ｊ）
ｘｊ，Ｋ′２，ｊ）

＝ｅ（［（ｙｊ＋ｘｊｚｊ
ｃＴＵ０( )Ｕ

＋ｃＴｊ（Ｗ＋ｘｊ·Ｗ′）］１，［ｄ］２）

　·ｅ（［ｃＴｊ］１，［（Ｗ＋ｘｊ·Ｗ′）ｄ＋（Ｗ０＋ｊ·Ｗ１）ｄｊ
　＋ｘｊ（Ｗ′０＋ｊ·Ｗ′１）ｄ′ｊ］２）

－１·ｅ（［ｃＴｊ（Ｗ０＋ｊ·Ｗ１）］１，［ｄｊ］２）
　·ｅ（［ｘｊ·ｃ

Ｔ
ｊ（Ｗ′０＋ｊ·Ｗ′１）］１，［ｄ′ｊ］２

＝［（ｙｊ＋ｘｊｚｊ）
ｃΤＵ０( )Ｕ

ｄ＋ｃΤｊ（Ｗ＋ｘｊ·Ｗ′）ｄ

　－ｃΤｊ（Ｗ＋ｘｊ·Ｗ′）ｄ－ｃ
Τ
ｊ（Ｗ０＋ｊ·Ｗ１）ｄｊ

　－ｘｊ·ｃｊ（Ｗ′０＋ｊ·Ｗ′１）ｄ′ｊ＋ｃ
Τ
ｊ（Ｗ０＋ｊ·Ｗ１）ｄｊ

　＋ｘｊ·ｃ
Τ
ｊ（Ｗ′０＋ｊ·Ｗ′１）ｄ′ｊ］Ｔ

＝［ｙｊ＋ｘｊｚｊ
ｃＴＵ０( )Ｕ

ｄ］Ｔ

而
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∏
ｎ

ｊ＝１
（ｅ（Ｃ０，ｊ·（Ｃ′０，ｊ）

ｘｊ，Ｋ０）·ｅ（Ｃ１，ｊ，Ｋ１，ｊ）
－１·ｅ（Ｃ２，ｊ，Ｋ２，ｊ）

　　·ｅ（（Ｃ′２，ｊ）
ｘｊ，Ｋ′２，ｊ））

ωｊ

　＝∏
ｎ

ｊ＝１
［ωｊ（ｙｊ＋ｘｊｚｊ）

ｃΤＵ０( )Ｕ
ｄ］Ｔ

　＝［∑
ｎ

ｊ＝１
ωｊ（ｙｊ＋ｘｊｚｊ）

ｃΤＵ０( )Ｕ( )ｄ］Ｔ
　＝［ｃΤＵ０ｄ］Ｔ＝ｅ（［ｃ

Τ］１，［Ｕ０ｄ］２）
Ｃ＝ｅ（Ｃ０，Ｋ０）／ｅ（［ｃ

Τ］１，［Ｕ０ｄ］２）
＝ｅ（［ｃΤ］１，［ｋ＋Ｕ０ｄ］２）／ｅ（［ｃ

Τ］１，［Ｕ０ｄ］２）
＝ｅ（［ｃΤ］１，［ｋ］２）
方案的解密正确性得证．

４　安全性证明
　　方案的安全性证明是基于一系列 ｇａｍｅ序列之间
的不可区分．我们首先给出证明过程中需要用到的密
文分布和密钥分布，如下所述．

（１）密文分布
标准密文：由加密算法生成，其中ｃ，ｃｊ←ｓｐａｎ（Ａ１）．
熵扩张密文：与标准密文不同的是

ｃ，ｃｊ←ｓｐａｎ（Ａ１，ａ２），

Ｗ→Ｖ槇ｊ＝Ｗ＋Ｖｊ，

Ｗ０＋ｊ·Ｗ１→Ｕ槇ｊ＝Ｗ０＋ｊ·Ｗ１＋Ｕｊ，

Ｗ′→Ｖ′槇ｊ＝Ｗ＋Ｖ′ｊ，

Ｗ′０＋ｊ·Ｗ′１→Ｕ′槇ｊ＝Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ，
其中Ｖｊ，Ｕｊ，Ｖ′ｊ，Ｕ′ｊ←ｓｐａｎ

ｋ＋１（ａ‖２），熵扩张密文形式为

ｃｔυ＝

Ｃ０＝［ｃ
Τ］１，

Ｃ０，ｊ＝［ｙｊ
ｃＴＵ０( )Ｕ

＋ｃＴｊＶ槇ｊ］１，

Ｃ′０，ｊ＝［ｚｊ
ｃＴＵ０( )Ｕ

＋ｃＴｊＶ槇ｊ］



















１
ｊ∈［ｎ］

｛Ｃ１，ｊ＝［ｃ
Τ
ｊ］１｝ｊ∈｜ｎ｜

｛Ｃ２，ｊ＝［ｃ
Τ
ｊＵ槇ｊ］１，Ｃ′２，ｊ＝［ｃ

Τ
ｊＵ槇ｊ′］１｝ｊ∈［ｎ］，

Ｃ′＝ｅ（［ｃΤ］１，［ｋ］２）·



































ｍ

（２）密钥分布
标准密文：由密钥生成算法生成．
熵扩张密钥：

　　ｓｋｘ：＝

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２

｛Ｋ１，ｊ＝［Ｖ槇ｊｄ＋ｘｊ·Ｖ槇ｊ′ｄ＋Ｕ槇ｊｄｊ

　　　＋ｘｊ·Ｕ槇ｊ′ｄ′ｊ］２｝ｊ∈［ｎ］
｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈?ｎ













」

其中ｄ，ｄｊ，ｄ′ｊ←ｓｐａｎ（Ｂ）．
伪标准密钥：

　　ｓｋｘ：＝

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２

｛Ｋ１，ｊ＝［Ｖ槇ｊｄ＋ｘｊ·Ｖ槇ｊ′ｄ＋Ｕ槇ｊｄｊ

　　　＋ｘｊ·槇Ｕ′ｊｄ′ｊ］２］｝ｊ∈?ｎ」
｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈?ｎ













」

其中ｄ，ｄｊ，ｄ′ｊ←Ｚ
ｋ＋１
ｐ ．

伪半功能密钥：

ｓｋｘ：＝

Ｋ０＝［ｋ＋αａ
‖
２ ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２

｛Ｋ１，ｊ＝［Ｖ槇ｊｄ＋ｘｊ·Ｖ槇ｊ′ｄ＋Ｕ槇ｊｄｊ＋ｘｊ·Ｕ槇ｊ′ｄ′ｊ］２｝ｊ∈［ｎ］
｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈［ｎ









］

其中ｄ，ｄｊ，ｄ′ｊ←Ｚ
ｋ＋１
ｐ

半功能密钥：

ｓｋｘ：＝

Ｋ０＝［ｋ＋αａ
‖
２ ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２

｛Ｋ１，ｊ＝［Ｖ槇ｊｄ＋ｘｊ·Ｖ槇ｊ′ｄ＋Ｕ槇ｊｄｊ＋ｘｊ·Ｕ槇ｊ
′ｄ′ｊ］２｝ｊ∈［ｎ］

｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈［ｎ









］

其中ｄ，ｄｊ，ｄ′ｊ←ｓｐａｎ（Ｂ）．
假设攻击者Ａ在一次游戏中最多可进行Ｑ次私钥

查询，用Ａｄｖｘｘ（λ）表示Ａ在Ｇａｍｅｘｘ的优势．基于描述的
密文、密钥分布，下面我们详细描述 ｇａｍｅ序列，并在表
１给出了ｇａｍｅ序列的对比．

Ｇａｍｅ０：查询得到标准私钥，挑战密文是标准密文．
Ｇａｍｅ０′：查询得到熵扩张私钥，挑战密文是熵扩张

密文．
Ｇａｍｅｉ：查询前ｉ－１次是半功能私钥、最后Ｑ－ｉ＋１

次是熵扩张私钥，挑战密文是熵扩张密文．
Ｇａｍｅｉ，１：查询前 ｉ－１次是半功能私钥、最后 Ｑ－ｉ

次是熵扩张私钥、第 ｉ次是伪标准私钥，挑战密文是熵
扩张密文．

Ｇａｍｅｉ，２：查询前 ｉ－１次是半功能私钥、最后 Ｑ－ｉ
次是熵扩张私钥、第 ｉ次是伪半功能私钥，挑战密文是
熵扩张密文．

Ｇａｍｅｉ，３：查询前 ｉ－１次是半功能私钥、最后 Ｑ－ｉ
次是熵扩张私钥、第 ｉ次是半功能私钥，挑战密文是熵
扩张密文．

ＧａｍｅＦｉｎａｌ：查询得到半功能私钥，挑战密文是对随
机数加密的熵扩张密文．

引理１　如果存在一个攻击者Ａ在Ｇａｍｅ０和Ｇａｍｅ′０
的攻击优势满足｜Ａｄｖ０（λ）－Ａｄｖ′０（λ）｜＞ε，那么可以
构造一个算法 Ｂ０以不可忽略的优势区分熵扩张引理
中的左右分布，并且Ｔｉｍｅ（Ｂ０）≈Ｔｉｍｅ（Ａ）．

证明　挑战者Ｂ０得到分布：
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ａｕｘ：［ＡＴ１］１，［Ａ
Ｔ
１Ｗ］１，［Ａ

Ｔ
１Ｗ０］１，［Ａ

Ｔ
１Ｗ１］１，

　　［ＡＴ１Ｗ′］１，［Ａ
Ｔ
１Ｗ′０］１，［Ａ

Ｔ
１Ｗ′１］１

ｃｔ：［ｃ０］１，｛［ｃ０，ｊ］１，［ｃ′０，ｊ］１，［ｃ１，ｊ］１，［ｃ２，ｊ］１，［ｃ′２，ｊ］１｝ｊ∈［ｎ］
ｓｋ：［Ｋ１］２，｛［Ｋ１，ｊ］２，［Ｋ′１，ｊ］２，［Ｋ２，ｊ］２，［Ｋ′２，ｊ］２｝ｊ∈［ｎ




















］

表１　安全性证明中用到的Ｇａｍｅ序列

Ｇａｍｅ ＣＴ
ＳＫ

κ＜ｉ κ＝ｉ κ＞ｉ

０ 标准 标准

０′ 熵扩张 熵扩张

ｉ — 半功能 熵扩张 熵扩张

ｉ，１ — — 伪标准 —

ｉ，２ — — 伪半功能 —

ｉ，３ — — 半功能 —

Ｆｉｎａｌ 随机消息ｍ 半功能

　　Ｂ０需区分该分布是熵扩张引理的左分布，还是右
分布．

ｓｔｅｕｐ：挑战者模拟方案，在 Ｚ３ｋｐ 和 Ｚ
３ｋ×（ｋ＋１）
ｐ 分别随

机选取向量ｋ和矩阵Ｕ０，输出公共参数ｍｐｋ：
ｍｐｋ＝｛［ＡＴ１］１，［Ａ

Τ
１Ｗ］１，［Ａ

Τ
１Ｗ０］１，［Ａ

Τ
１Ｗ１］１，［Ａ

Ｔ
１Ｗ′］１，

［ＡＴ１Ｗ′０］１，［Ａ
Ｔ
１Ｗ′１］１，［Ａ

Ｔ
１Ｕ０］１，ｅ（［Ａ

Ｔ
１］１，［ｋ］２）｝

Ｐｈａｓｅ１：攻击者Ａ申请向量 ｘ′＝（ｘ′１，ｘ′２，…，ｘ′ｎ）对
应的私钥，挑战者 Ｂ０模拟密钥生成算法，在 Ｚ

ｋ＋１
ｐ 随机

选取向量ｄ，生成向量ｘ′对应的私钥：

ｓｋｘ′：＝

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［Ｋ１ｄ］２
｛Ｋ１，ｊ＝［Ｋ１，ｊｄ］２·［ｘ′ｊ·Ｋ１，ｊｄ］２｝ｊ∈［ｎ］
｛Ｋ２，ｊ＝［Ｋ２，ｊｄ］２·Ｋ′２，ｊ［Ｋ′２，ｊｄ］２｝ｊ∈［ｎ









］

Ｃｈａｌｌｅｎｇｅ：攻击者 Ａ选择两个等长的消息 ｍ０和
ｍ１，以及要挑战的访问结构υ

 ＝｛（ｙｊ，ｚｊ）：ｊ∈［ｎ］，ｙｊ，ｚｊ
∈Ｚｌ′ｐ｝（Ｐｈａｓｅ１中的向量ｘ′与挑战访问结构 υ

 ＝｛（ｙｊ，

ｚｊ）：ｊ∈［ｎ］，ｙｊ，ｚｊ∈Ｚ
ｌ′
ｐ｝都不满足∑

ｎ

ｊ＝１
ωｊ（ｙｊ＋ｘ′ｊ·ｚｊ）＝

１）发送给挑战者Ｂ０，挑战者Ｂ０随机选取ｂ∈｛０，１｝及Ｕ

←Ｚ（ｌ′－１）×（ｋ＋１）ｐ ，利用向量 ｋ以及得到的分布生成挑战
密文：

ｃｔυ ＝

Ｃυ


０ ＝［ｃ０］１，

｛Ｃυ


０，ｊ＝［ｙｊ
ｃ０Ｕ０( )Ｕ

］１·［ｃ０，ｊ］１，

Ｃυ
′
０，ｊ＝［ｚｊ

ｃ０Ｕ０( )Ｕ
］１·［ｃ′０，ｊ］１｝ｊ∈［ｎ］

Ｃυ


１，ｊ＝［ｃ１，ｊ］１，ｃ
υ

２，ｊ＝［ｃ２，ｊ］１，

Ｃυ
′
２，ｊ＝［ｃ′２，ｊ］{ }

１ ｊ∈［ｎ］

，

Ｃυ


′＝ｅ（［ｃ０］１，［ｋ］２）·



































ｍ

Ｐｈａｓｅ２：与Ｐｈａｓｅ１相同．
Ｇｕｅｓｓ：攻击者Ａ给出ｂ的猜测ｂ′．
注：如果挑战者 Ｂ０得到的是左分布，那么得到标

准密钥与标准挑战密文，如果挑战者 Ｂ０得到的是右分
布，那么得到熵扩张密钥与熵扩张挑战密文．

如果攻击者 Ａ 的攻击优势满足 ｜Ａｄｖ０（λ）－
Ａｄｖ０′（λ）｜≥ε，那么挑战者 Ｂ０同样以不可忽略的优势
区分熵扩张引理的左右分布．由于左右分布的不可区
分性，因此Ｇａｍｅ０和Ｇａｍｅ０′也是不可区分的．

证毕

引理２　根据表格１，容易得到Ｇａｍｅ０′≡Ｇａｍｅ１．
引理 ３　如果存在一个攻击者 Ａ 在Ｇａｍｅｉ和

Ｇａｍｅｉ，１的优势满足｜Ａｄｖｉ（λ）－Ａｄｖｉ，１（λ）｜＞ε，那么可
以构造一个算法 Ｂ１以不可忽略的优势解决 ｋＬｉｎ问
题，并且Ｔｉｍｅ（Ｂ１）≈Ｔｉｍｅ（Ａ）．

证明　挑战者 Ｂ１得到分布（［Ｂ］２，［ｔ］２，｛［ｔｊ］２，
［ｔ′ｊ］２｝ｊ∈［ｎ］）．Ｂ０需区分分布ｔ，ｔｊ，ｔ′ｊ是ｔ＝Ｂｓ，ｔｊ＝Ｂｓｊ，ｔ′ｊ＝
Ｂｓ′ｊ，其中ｓ，ｓｊ，ｓ′ｊ←Ｚ

ｋ
ｐ，还是ｔ＝ｚ，ｔｊ＝ｚｊ，ｔ′ｊ＝ｚ′ｊ，其中ｚ，ｚｊ，

ｚ′ｊ←Ｚ
ｋ＋１
ｐ ．
ｓｔｅｕｐ：挑战者 Ｂ１模拟方案，选取Ａ１，ａ２←Ｚ

３ｋ×ｋ
ｐ ×

Ｚ３ｋｐ，取定ａ
‖
２，选取Ｗ，Ｗ０，Ｗ１，Ｗ′，Ｗ′０，Ｗ′１，Ｕ０←Ｚ

３ｋ×（ｋ＋１）
ｐ ，

Ｖｊ，Ｕｊ，Ｖ′ｊ，Ｕ′ｊ←ｓｐａｎ
ｋ＋１（ａ‖２），α←Ｚｐ．在Ｚ

３ｋ
ｐ 随机选取向

量ｋ，输出公共参数ｍｐｋ给Ａ：
ｍｐｋ＝｛［ＡΤ１］１，［Ａ

Τ
１Ｗ］１，［Ａ

Τ
１Ｗ０］１，［Ａ

Τ
１Ｗ１］１，［Ａ

Τ
１Ｗ′］１，

［ＡΤ１Ｗ′０］，［Ａ
Τ
１Ｗ′１］１，［Ａ

Τ
１Ｕ０］１ｅ（［Ａ

Τ
１］１，［ｋ］２）｝

Ｐｈａｓｅ１，２：设将攻击者Ａ对挑战者 Ｂ１进行第 κ次
私钥询问，对应的向量是ｘ′＝（ｘ′１，ｘ′２，…，ｘ′ｎ），我们分三
种情况讨论．

Ｃａｓｅ１：κ＜ｉ，挑战者 Ｂ１利用得到的分布随机选取
ｄ，ｄｊ，ｄ′ｊ←ｓｐａｎ（Ｂ），并且利用向量ｋ、随机数α和攻击者
Ａ询问的向量生成半功能私钥ｓｋｘ′：

ｓｋｘ′：＝

Ｋ０＝［ｋ＋αａ
‖
２ ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２

｛Ｋ１，ｊ＝［槇Ｖｊｄ＋ｘ′ｊ·槇Ｖｊｄ＋槇Ｕ′ｊｄｊ＋ｘ′ｊ·槇Ｕ′ｊｄ′ｊ］２｝ｊ∈｜ｎ｜
｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈［ｎ









］

发送给攻击者Ａ．
Ｃａｓｅ２：κ＞ｉ，挑战者 Ｂ１利用得到的分布随机选取

ｄ，ｄｊ，ｄ′ｊ←ｓｐａｎ（Ｂ），并且利用向量ｋ和攻击者Ａ询问的
向量生成熵扩张私钥ｓｋｘ′：

ｓｋｘ′：＝

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２

｛Ｋ１，ｊ＝［槇Ｖｊｄ＋ｘ′ｊ·槇Ｖ′ｊｄ＋槇Ｕｊｄｊ＋ｘ′ｊ·槇Ｕ′ｊｄ′ｊ］２｝ｊ∈「ｎ?
｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈｜ｎ









｜

发送给攻击者Ａ．
Ｃａｓｅ３：κ＝ｉ，挑战者Ｂ２针对攻击者Ａ询问的向量ｙ′

＝（ｙ′１，ｙ′２，…，ｙ′ｎ），并且利用向量ｋ、［ｔ］２，｛［ｔｊ］２，［ｔ′ｊ］２｝ｊ∈［ｎ］
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和攻击者Ａ询问的向量生成私钥ｓｋｘ′：

ｓｋｘ′：

Ｋ０＝［ｋ＋Ｕ０ｔ］２，Ｋ１＝［ｔ］２
Ｋ１，ｊ＝［（Ｗ＋ｘ′ｊ·Ｗ′）ｔ＋（Ｗ０＋ｊ·Ｗ１）ｔｊ
　　＋ｘ′ｊ·（Ｗ′０＋ｊ·Ｗ′１）ｔ′ｊ］{ }

２ ｊ∈｜ｎ｜

｛Ｋ２，ｊ＝［ｔｊ］２，Ｋ′２，ｊ＝［ｔ′ｊ］２｝ｊ∈［ｎ













］

发送给攻击者Ａ．
Ｃｈａｌｌｅｎｇｅ：攻击者 Ａ选择两个等长的消息 ｍ０和

ｍ１，以及要挑战的访问结构υ
 ＝｛（ｙｊ，ｚｊ）：ｊ∈［ｎ］，ｙｊ，ｚｊ

∈Ｚｌ′ｐ｝（任何询问向量 ｘ′与挑战访问结构 υ
 ＝｛（ｙｊ，

ｚｊ）：ｊ∈［ｎ］，ｙｊ，ｚｊ∈Ｚ
ｌ′
ｐ｝都不满足∑

ｎ

ｊ＝１
ωｊ（ｙｊ＋ｘｊ′·ｚｊ）＝

１）发送给挑战者Ｂ１，挑战者Ｂ１随机选取 ｂ∈｛０，１｝，随
机选取ｃ，ｃｊ，ｃ′ｊ←ｓｐａｎ（Ａ１，ａ２），生成熵扩张挑战密文：

ｃｔυ＝

Ｃ０＝［ｃ
Τ］１，

Ｃ０，ｊ＝［ｙｊ
ｃＴｊＵ０( )Ｕ

＋ｃＴｊ（Ｗ＋Ｖｊ）］１，

Ｃ′０，ｊ＝［ｚｊ
ｃＴｊＵ０( )Ｕ

＋ｃＴｊ（Ｗ′＋Ｖ′ｊ）］



















１
ｊ∈［ｎ］

｛Ｃ１，ｊ＝［ｃ
Τ
ｊ］１｝ｊ∈｜ｎ｜

Ｃ２，ｊ＝［ｃ
Ｔ
ｊ（Ｗ０＋ｊ·Ｗ１＋Ｕ１）］１，

Ｃ′２，ｊ＝［ｃ
Ｔ
ｊ（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ）］{ }

１ ｊ∈［ｎ］

Ｃ′＝ｅ（［ｃΤ］１，［ｋ］２）·





































ｍ

Ｇｕｅｓｓ：攻击者Ａ给出ｂ的猜测ｂ′．
如果分布ｔ，ｔｊ，ｔ′ｊ是 ｔ＝Ｂｓ，ｔｊ＝Ｂｓｊ，ｔ′ｊ＝Ｂｓ′ｊ，那么第 ｉ

次询问的私钥是熵扩张私钥，上述游戏对应的是

Ｇａｍｅｉ，如果是 ｔ＝ｚ，ｔｊ＝ｚｊ，ｔ′ｊ＝ｚ′ｊ，那么第 ｉ次询问的私
钥是伪标准私钥，对应的是Ｇａｍｅｉ，１．

如果存在攻击者Ａ使得｜Ａｄｖｉ（λ）－Ａｄｖｉ，１（λ）｜＞
ε，那么挑战者以不可忽略的优势区分 ｔ＝Ｂｓ，ｔｊ＝Ｂｓｊ，ｔ′ｊ
＝Ｂｓ′ｊ和ｔ＝ｚ，ｔｊ＝ｚｊ，ｔ′ｊ＝ｚ′ｊ，从而解决 ｋＬｉｎ问题．因此
Ｇａｍｅｉ和Ｇａｍｅｉ，１是不可区分的．

证毕

引理４　对于任意攻击者Ａ，在Ｇａｍｅｉ，１和Ｇａｍｅｉ，２的
优势满足｜Ａｄｖｉ，１（λ）－Ａｄｖｉ，２（λ）｜＝０．

证明　Ｇａｍｅｉ，１和Ｇａｍｅｉ，２不同之处仅在于第 ｉ次私
钥询问，挑战者在Ｇａｍｅｉ，１中用向量 ｋ生成伪标准私钥，
在Ｇａｍｅｉ，２中用ｋ＋αａ

‖
２ 生成伪半功能私钥．下面说明

这两个游戏无法区分．
Ｓｅｔｕｐ：同引理３中的Ｓｅｔｕｐ，在这里挑战者选取Ｂ←

Ｚ（ｋ＋１）×ｋｐ ，输出公共参数：

ｍｐｋ＝｛［ＡΤ１］１，［Ａ
Τ
１Ｗ］１，［Ａ

Τ
１Ｗ０］１，［Ａ

Τ
１Ｗ１］１，［Ａ

Τ
１Ｗ′］１，

［ＡΤ１Ｗ′０］１，［Ａ
Τ
１Ｗ′１］１，［Ａ

Τ
１Ｕ０］１，ｅ（［Ａ

Τ
１］１，［ｋ］２）｝

Ｐｈａｓｅ１，２：Ｇａｍｅｉ，１中挑战者 Ｂ针对攻击者 Ａ询问

的向量ｘ′＝（ｘ′１，ｘ′２，…，ｘ′ｎ），随机选取向量 ｄ，ｄｊ，ｄ′ｊ←
ｓｐａｎ（Ｂ），生成ｘ′私钥：

ｓｋｘ′：

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２
Ｋ１，ｊ＝［（Ｗ＋Ｖｊ＋ｘ′ｊ·（Ｗ′＋Ｖ′ｊ）ｄ
　　＋（Ｗ０＋ｊ·Ｗ１＋Ｕｊ）ｄｊ
　　＋ｘ′ｊ·（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ）ｄ′ｊ］

{ }
２ ｊ∈［ｎ］

｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈｜ｎ















｜

在Ｇａｍｅｉ，２中，挑战者随机选取ｄ１，ｄ１ｊ，ｄ′１ｊ←Ｚ
ｋ＋１
ｐ ，生

成ｘ′私钥：

ｓｋｘ′：

Ｋ０＝［ｋ＋αａ
‖
２ ＋Ｕ０ｄ１］２，Ｋ１＝［ｄ１］２

Ｋ１，ｊ＝［（Ｗ＋Ｖｊ＋ｘ′ｊ·（Ｗ′＋Ｖ′ｊ）ｄ１
　　＋（Ｗ０＋ｊ·Ｗ１＋Ｕｊ）ｄ１ｊ
　　＋ｘ′ｊ·（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ）ｄ′１ｊ］

{ }
２ ｊ∈［ｎ］

｛Ｋ２，ｊ＝［ｄ１ｊ］２，Ｋ′２，ｊ＝［ｄ′１ｊ］２｝ｊ∈［ｎ















］

可以观察到两个游戏的第 ｉ次私钥查询差别仅在
于Ｋ０这一分量，分析这两个分量：

［ｋ＋Ｕ０ｄ］２＝［ｋ］２·［０＋Ｕ０ｄ］２，
［ｋ＋αａ‖２ ＋Ｕ０ｄ１］２＝［ｋ］２·［αａ

‖
２ ＋Ｕ０ｄ１］２

由于随机值 α以及随机向量 ｄ，ｄ１ 的参与，
［０＋Ｕ０ｄ］２与［αａ

‖
２ ＋Ｕ０ｄ１］２同分布，并且在解密算法

中，由于ｅ（［ｃΤ］１，［αａ
‖
２］２）＝［ｃ

Ταａ‖２］Τ＝１，尽管两个
游戏这一分量不同，但对解密没有影响，故从攻击者角

度来看这两种密钥无法区分．
Ｃｈａｌｌｅｎｇｅ：由于这两个游戏输出的都是熵扩张挑战

密文，同分布．
由上分析得到｜Ａｄｖｉ，１（λ）－Ａｄｖｉ，２（λ）｜＝０．
证毕

引理 ５　如果存在一个攻击者 Ａ 在Ｇａｍｅｉ，２和
Ｇａｍｅｉ，３的优势满足｜Ａｄｖｉ，２（λ）－Ａｄｖｉ，３（λ）｜＞ε，那么可
以构造一个算法 Ｂ２以不可忽略的优势解决 ｋＬｉｎ问
题，并且Ｔｉｍｅ（Ｂ２）≈Ｔｉｍｅ（Ａ）．

证明　引理５的证明完全相似引理３，只是在私钥
查询的时候：第ｉ次查询用的向量ｋ换成向量ｋ＋αａ‖２．
针对攻击者Ａ询问的向量ｘ′＝（ｘ′１，ｘ′２，…，ｘ′ｎ），挑战者
Ｂ２利用向量 ｋ＋αａ

‖
２ 和［ｔ］２，｛［ｔｊ］２，［ｔ′ｊ］２｝ｊ∈「ｎ?生成

私钥：

ｓｋｘ′：

Ｋ０＝［ｋ＋αａ
‖
２ ＋Ｕ０ｔ］２，Ｋ１＝［ｔ］２

Ｋ１，ｊ＝［（Ｗ＋ｘ′ｊ·Ｗ′）ｔ＋（Ｗ０＋ｊ·Ｗ１）ｔｊ
　　＋ｘ′ｊ·（Ｗ′０＋ｊ·Ｗ′１）ｔ′ｊ］{ }

２ ｊ∈［ｎ］

｛Ｋ２，ｊ＝［ｔｊ］２，Ｋ′２，ｊ＝［ｔ′ｊ］２｝ｊ∈［ｎ













］

发送给攻击者Ａ．
如果ｔ＝ｚ，ｔｊ＝ｚｊ，ｔ′ｊ＝ｚ′ｊ，那么第 ｉ次询问的私钥是

伪半功能私钥，上述游戏对应的是Ｇａｍｅｉ，２，如果 ｔ＝Ｂｓ，
ｔｊ＝Ｂｓｊ，ｔ′ｊ＝Ｂｓ′ｊ，那么第 ｉ次询问的私钥是半功能私钥，

９９９１
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对应的是Ｇａｍｅｉ，３．所以如果攻击者 Ａ使｜Ａｄｖｉ，２（λ）－
Ａｄｖｉ，３（λ）｜＞ε不可忽视，那么挑战者同样以不可忽略
的优势区分ｔ＝Ｂｓ，ｔｊ＝Ｂｓｊ，ｔ′ｊ＝Ｂｓ′ｊ和ｔ＝ｚ，ｔｊ＝ｚｊ，ｔ′ｊ＝ｚ′ｊ．

证毕

引理６　从表１，容易得到Ｇａｍｅｉ≡Ｇａｍｅｉ－１，３．
引理 ７　对于任意一个攻击者 Ａ，在ＧａｍｅＱ＋１和

ＧａｍｅＦｉｎａｌ的优势满足｜ＡｄｖＱ＋１（λ）－ＡｄｖＦｉｎａｌ（λ）｜＝０．
证明　这两个游戏的差别在于ＧａｍｅＱ＋１挑战密文

是对消息ｍ加密的熵扩张密文，ＧａｍｅＦｉｎａｌ挑战密文是对
随机数加密的熵扩张密文．下面来说明这两个游戏不
可区分．

挑战者Ｂ３选取Ａ１，ａ２←Ｚ
３ｋ×ｋ
ｐ ×Ｚ３ｋｐ，Ｂ←Ｚ

（ｋ＋１）×ｋ
ｐ ，取

定ａ‖２，选取 Ｗ，Ｗ０，Ｗ１，Ｗ′，Ｗ′０，Ｗ′１，Ｕ０←Ｚ
３ｋ×（ｋ＋１）
ｐ ，Ｖｊ，

Ｕｊ，Ｖ′ｊ，Ｕ′ｊ←ｓｐａｎ
ｋ＋１（ａ‖２），α←Ｚｐ．

ｓｔｅｕｐ：挑战者模拟方案，在Ｚ３ｋｐ 随机选取向量ｋ′（在
这里ｋ′为生成半功能密钥时所用到的向量），设 ｋ＝ｋ′
－αａ‖２，由于Ａ

Τ
１ ａ

‖
２ ＝０，那么 ｅ（［ＡΤ１］１，［ｋ］２）＝

ｅ（［ＡΤ１］１，［ｋ′］２），输出公共参数ｍｐｋ给Ａ：
ｍｐｋ＝｛［ＡΤ１］１，［Ａ

Τ
１Ｗ］１，［Ａ

Τ
１Ｗ０］１，［Ａ

Τ
１Ｗ１］１，［Ａ

Τ
１Ｗ′］１，

［ＡΤ１Ｗ０］１，［Ａ
Τ
１Ｗ′１］１，［Ａ

Τ
１Ｕ′０］１，ｅ（［Ａ

Τ
１］１，［ｋ′］２）｝

Ｐｈａｓｅ１：挑战者Ｂ３针对攻击者 Ａ申请访问的向量
ｘ′＝（ｘ′１，ｘ′２，…，ｘ′ｎ），随机选取 ｄ，ｄｊ，ｄ′ｊ←ｓｐａｎ（Ｂ），生成
半功能私钥：

ｓｋｘ：

Ｋ０＝［ｋ＋Ｕ０ｄ］２，Ｋ１＝［ｄ］２
Ｋ１，ｊ＝［（Ｗ＋Ｖｊ＋ｘ′ｊ·（Ｗ′＋Ｖ′ｊ）ｄ
　　＋（Ｗ０＋ｊ·Ｗ１＋Ｕｊ）ｄｊ
　　＋ｘ′ｊ·（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ）ｄ′ｊ］

{ }
２ ｊ∈［ｎ］

｛Ｋ２，ｊ＝［ｄｊ］２，Ｋ′２，ｊ＝［ｄ′ｊ］２｝ｊ∈［ｎ

















］

Ｃｈａｌｌｅｎｇｅ：攻击者 Ａ选择两个等长的消息 ｍ０和
ｍ１，以及要挑战的访问结构υ

 ＝｛（ｙｊ，ｚｊ）：ｊ∈［ｎ］，ｙｊ，ｚｊ
∈Ｚｌ′ｐ｝（Ｐｈａｓｅ１中的 ｘ′与挑战访问结构 υ

 ＝｛（ｙｊ，ｚｊ）：

ｊ∈［ｎ］，ｙｊ，ｚｊ∈Ｚ
ｌ′
ｐ｝都不满足∑

ｎ

ｊ＝１
ωｊ（ｙｊ＋ｘ′ｊ·ｚｊ）＝１）发

送给挑战者Ｂ３，挑战者Ｂ３随机选取 ｂ∈｛０，１｝，随机选
取向量ｃ，ｃｊ，ｃ′ｊ←ｓｐａｎ（Ａ１，ａ２）生成熵扩张挑战密文：

ｃｔυ＝

Ｃ０＝［ｃ
Τ］１，

Ｃ０，ｊ＝［ｙｊ
ｃＴｊＵ０( )Ｕ

＋ｃＴｊ（Ｗ＋Ｖｊ）］１，

Ｃ′０，ｊ＝［ｚｊ
ｃＴｊＵ０( )Ｕ

＋ｃＴｊ（Ｗ＋Ｖ′ｊ）］



















１
ｊ∈［ｎ］

｛Ｃ１，ｊ＝［ｃ
Τ
ｊ］１｝ｊ∈［ｎ］

Ｃ２，ｊ＝［ｃ
Ｔ
ｊ（Ｗ０＋ｊ·Ｗ１＋Ｕｊ）］１，

Ｃ′２，ｊ＝［ｃ
Ｔ
ｊ（Ｗ′０＋ｊ·Ｗ′１＋Ｕ′ｊ）］{ }

１ ｊ∈［ｎ］

Ｃ′＝ｅ（［ｃΤ］１，［ｋ］２）·ｍ

　＝ｅ（［ｃΤ］１，［ｋ′］２）·ｅ（［ｃ
Τ，［αａ２］１）

－１·








































ｍ

Ｐｈａｓｅ２：与Ｐｈａｓｅ１相同．
Ｇｕｅｓｓ：攻击者Ａ给出ｂ的猜测ｂ′．
在熵扩张挑战密文中，

ｅ（［ｃΤ］１，［ｋ′］２）·ｅ（［ｃ
Τ］１，［αａ］２）

－１

＝ｅ（［ｃΤ］１，［ｋ′］２）·ｅ（［ｃ
Τ］１，［ａ

‖
２］２）

－α，

由于随机数 α的参与，ｅ（［ｃΤ］１，［ａ
‖
２］２）

－α在 ＧＴ
中的值是均匀分布，这表明在加密随机数得到的密文

与加密消息ｍ得到的密文同分布．所以从攻击者 Ａ角
度来说加密消息ｍ和加密随机数得到的熵扩张密文不
可区分．

由以上分析得到｜ＡｄｖＱ＋１（λ）－ＡｄｖＦｉｎａｌ（λ）｜＝０．
证毕

定理１　在熵扩张引理和ｋＬｉｎ困难假设成立的条
件下，本文提出的算术张成ＣＰＡＢＥ方案是适应性安全
的，并且

　ｍａｘ｛Ｔｉｍｅ（Ｂ０），Ｔｉｍｅ（Ｂ１），Ｔｉｍｅ（Ｂ２）｝≈Ｔｉｍｅ（Ａ）．
证明　在适应性安全模型下，攻击者Ａ对本文给出

的非零内积方案的攻击优势就是对Ｇａｍｅ０的攻击优势，
由安全性证明中给出的ｇａｍｅ序列之间的关系，可得：
Ａｄｖ０（λ）＝Ａｄｖ０（λ）－Ａｄｖ０′（λ）＋Ａｄｖ０′（λ）－Ａｄｖ１（λ）

＋…＋ＡｄｖＱ－１（λ）－ＡｄｖＱ（λ）＋ＡｄｖＱ（λ）
－ＡｄｖＦｉｎａｌ（λ）＋ＡｄｖＦｉｎａｌ（λ）
≤｜Ａｄｖ０（λ）－Ａｄｖ０′（λ）｜＋｜Ａｄｖ０′（λ）－Ａｄｖ１（λ）｜
＋…＋｜ＡｄｖＱ＋１（λ）－ＡｄｖＦｉｎａｌ（λ）｜＋ＡｄｖＦｉｎａｌ（λ）

由引理１知｜Ａｄｖ０（λ）－Ａｄｖ０′（λ）｜≤ε．
由引理２知｜Ａｄｖ０′（λ）－Ａｄｖ１（λ）｜＝０．
Ｇａｍｅｉ到Ｇａｍｅｉ＋１的逼近可理解为

　　Ｇａｍｅｉ－Ｇａｍｅｉ＋１＝（Ｇａｍｅｉ－Ｇａｍｅｉ，１）
＋（Ｇａｍｅｉ，１－Ｇａｍｅｉ，２）
＋（Ｇａｍｅｉ，２－Ｇａｍｅｉ，３）
＋（Ｇａｍｅｉ，３－Ｇａｍｅｉ＋１）

由引理３～６知：
　｜Ａｄｖｉ（λ）－Ａｄｖｉ＋１（λ）｜≤｜Ａｄｖｉ（λ）－Ａｄｖｉ，１（λ）｜

＋｜Ａｄｖｉ，１（λ）－Ａｄｖｉ，２（λ）｜
＋｜Ａｄｖｉ，２（λ）－Ａｄｖｉ，３（λ）｜
＋｜Ａｄｖｉ，３（λ）－Ａｄｖｉ＋１（λ）｜
≤２ε

由引理７知｜ＡｄｖＱ＋１（λ）－ＡｄｖＦｉｎａｌ（λ）｜＝０，攻击者
Ａ在ＧａｍｅＦｉｎａｌ中的优势ＡｄｖＦｉｎａｌ（λ）＝０．

综上分析，得到攻击者 Ａ 在Ｇａｍｅ０ 中的优势
Ａｄｖ０（λ）≤（２Ｑ＋１）ε．

在熵扩张引理和 ｋＬｉｎ困难假设成立的条件下可
知攻击者Ａ在Ｇａｍｅ０中的攻击优势可以忽略，因此本
方案是适应性安全的．

证毕

０００２
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５　效率对比
　　下面我们在表２中给出本节方案与现有支持算术
张成程序的ＡＢＥ加密方案性能方面的一个对比，从表
２中可以看到，与文献［１１］中的方案相比，本节方案公
开参数长度固定，并且安全性达到了适应安全，但解密

复杂度稍高．与文献［１３］相比，本节方案在加密策略方
面实现了密文策略，应用范围更加广泛．其中 ｎ表示系
统属性的个数，Ｏ（ｎ）表示双线性映射运算时间．

表２　性能对比

方案
公开参数

规模

加密

策略

困难

假设

解密

复杂度
安全性

文献［１１］ Ｏ（ｎ） ＫＰＡＢＥ ＤＢＤＨ ２ｎＰ 选择安全

文献［１３］ Ｏ（１） ＫＰＡＢＥ ＭＤＤＨｎｋ，ｋ＋１ １２ｎＰ 适应安全

本节方案 Ｏ（１） ＣＰＡＢＥ ＭＤＤＨｎｋ，ｋ＋１ １２ｎＰ 适应安全

６　结束语
　　本文基于素数阶双线性群提出了具有适应安全性
的支持算术张成程序的ＣＰＡＢＥ方案，并且基于素数阶
双线性群的熵扩张引理，降低了参数规模，最终提出的

方案具有参数长度固定和适应安全性的特点．下一步
重点是研究具有适应安全性的、支持其它访问控制策

略的、公开参数固定的ＣＰＡＢＥ方案的设计方法．
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