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　　摘　要：　机器学习的飞速发展使其成为数据挖掘领域最有效的工具之一，但算法的训练过程往往需要大量的用
户数据，给用户带来了极大的隐私泄漏风险．由于数据统计特征的复杂性及语义丰富性，传统隐私数据发布方法往往
需要对原始数据进行过度清洗，导致数据可用性低而难以再适用于数据挖掘任务．为此，提出了一种基于生成对抗网
络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ，ＧＡＮ）的差分隐私数据发布方法，通过在ＧＡＮ模型训练的梯度上添加精心设计的噪
声来实现差分隐私，确保ＧＡＮ可无限量生成符合源数据统计特性且不泄露隐私的合成数据．针对现有同类方法合成
数据质量低、模型收敛缓慢等问题，设计多种优化策略来灵活调整隐私预算分配并减小总体噪声规模，同时从理论上

证明了合成数据严格满足差分隐私特性．在公开数据集上与现有方法进行实验对比，结果表明本方法能够更高效地生
成质量更高的隐私保护数据，适用于多种数据分析任务．
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１　引言
　　随着移动计算的发展和多媒体网络的普及，各类
信息系统收集了大量语义丰富的用户数据．人们研究

出多种机器学习算法来挖掘数据中有价值的信息，以

此提供各式各样的服务，如个性化商品推荐、广告投放

等．但与此同时也出现了严重的隐私泄露问题．已有研
究［１］表明攻击者能够利用训练好的神经网络模型推断
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出用户的隐私信息，如就诊记录、银行资金流水等．因此
数据挖掘应在隐私保护的前提下进行．现有的隐私保
护方法分为交互式和非交互式两种［２］．交互式方法是
指由数据拥有者设计满足隐私保护性质的接口以供分

析人员做数据查询，但查询次数过多会导致数据误差

较大；非交互式方法是指数据拥有者将原始数据中的

敏感信息清洗后再对外发布，能够在保留原始数据效

用的同时保护用户的隐私，是当前隐私保护领域的研

究热点．
ｋ匿名、ｌ多样化、ｔｃｌｏｓｅｎｅｓｓ等是最早提出的隐私

保护方法，这类方法能够较好地保护数据细节，但它们

依赖于对手的背景知识假设，且难以抵抗新出现的组

合攻击、前景知识攻击等手段［３］．差分隐私通过在统计
结果上添加适量的噪声来确保任何一条记录的修改都

不会对整体结果产生显著的影响，具有严格的数学基

础和对背景知识的弱依赖［２］．傅继彬等［４］提出基于差

分隐私的决策树数据发布方法，通过最大值属性选择

算法进行层次细化，并利用类几何策略更合理地分配

隐私预算．但是该方法的计算开销和添加的噪声会随
着数据维度的增加而变大，导致合成数据集可用性不

高．为此，Ｚｈａｎｇ等［５］提出了ＰｒｉｖＢａｙｅｓ方法，基于贝叶斯
网络将高维数据集转化为低维数据集，并利用差分隐

私技术实现了高维数据集的安全发布．为了提高数据
发布的效率，Ａｓｇｈａｒ等［６］使用高斯ｃｏｐｕｌａ函数定义输入
数据集中属性的依赖关系，将这些属性的行建模为多

元分布的样本，然后通过ｃｏｐｕｌａ对目标分布进行采样来
合成数据集．但是，上述方法均是针对于结构化数据集．
近几年随着生成对抗网络（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔ
ｗｏｒｋ，ＧＡＮ）［７］在计算机视觉领域的兴起，有学者开始考
虑将其与差分隐私相结合．基于 ＧＡＮ对于原始数据复
杂特征的学习能力，在差分隐私的条件下训练 ＧＡＮ，可
以无限量生成高效用且满足差分隐私特性的合成数

据，同时能够缓解部分场景下高质量数据匮乏的问题．
Ｘｉｅ等［８］提出差分隐私 ＧＡＮ的通用方法，通过在判别
器的梯度中添加噪声来保证生成数据满足差分隐私，

但该方法并未提出任何优化策略来改进训练过程的稳

定性和模型精度．Ａｃｓ等［９］利用差分隐私核 ｋｍｅａｎｓ算
法将训练数据划分成ｋ个簇，然后在每个簇上单独训练
一个生成神经网络，最终将它们混合在一起模拟训练

数据的分布．Ｘｕ等［１０］提出自适应梯度裁剪策略来减小

训练数据的隐私损失，郭鹏等［１１］在原始差分隐私 ＧＡＮ
模型的基础上添加类别标签作为辅助信息，提高了生

成数据的质量．但文献［１０］和文献［１１］都假设需要有
小部分公开数据集，在某些场景下（如医疗数据集）该

假设不一定成立．
由此可见，如何在有限的隐私成本下生成高质量

的隐私保护数据及确保模型训练过程的稳定性是当前

该领域面临的主要挑战．为此，本文基于一种更稳定的
ＧＡＮ变体———ＷＧＡＮＧＰ［１２］，提出一种差分隐私数据发
布方法．通过动态分配隐私预算、自适应选取裁剪阈值
和参数分类裁剪等优化策略，提高模型收敛速度和生

成隐私保护数据的质量．
本文的贡献有以下几点：

（１）提出适用于差分隐私深度学习算法的动态隐
私预算分配策略，在算法训练过程中动态调整噪声规

模并利用时刻统计实时追踪隐私损失．
（２）基于自适应裁剪阈值将参数聚类并实施梯度

分类裁剪，有效加快了算法的收敛速度．
（３）从理论上证明了合成的数据严格满足差分隐

私特性，且隐私损失与合成数据量无关，可应用于大型

数据集．
（４）在真实的数据集上对算法进行全面的评估，证

明了本方法能够在较小的隐私预算下合成高质量的数

据，可用于多种数据分析任务．

２　相关技术

２１　差分隐私
差分隐私是一种严格可证明的数学框架，其基本

思想是对原始数据转换或对输出结果添加噪声来保护

数据隐私，确保数据集中任何单个记录的修改都不会

对统计结果造成显著的影响．相关定义如下：
定义１［２］　（（ε，δ）差分隐私）．令 Ａ：Ｄ→Ｒ为随机

算法，Ｄ和Ｄ′为最多相差一条记录的相邻数据集，若 Ａ
在Ｄ和Ｄ′上任意输出结果Ｏ∈Ｒ都满足式（１），则称 Ａ
实现（ε，δ）差分隐私．

Ｐｒ［Ａ（Ｄ）＝Ｏ］≤ｅε×Ｐｒ［Ａ（Ｄ′）＝Ｏ］＋δ （１）
其中参数ε为隐私预算，ε值越小表示隐私保护程度越
高；δ表示违背严格差分隐私的概率．

定义２［２］　（敏感度）．对于任意函数 ｆ：Ｄ→Ｒｄ，其
敏感度为

Δｆ＝ｍａｘ
Ｄ，Ｄ′
‖ｆ（Ｄ）－ｆ（Ｄ′）‖ｐ （２）

其中Ｄ和Ｄ′最多相差一条记录，‖‖ｐ表示 Ｌｐ范数．
敏感度衡量了单条记录对于ｆ输出的最大影响，它决定
了需要向 ｆ的输出结果中添加多少噪声来实现差分
隐私．

定义３［２］　（高斯机制）．当算法Ａ的输出结果为数
值型时，若用Ｌ２范数定义敏感度，可通过向函数 ｆ的输
出中添加高斯噪声来实现差分隐私，如式（３）所示．

Ａ（Ｄ）＝ｆ（Ｄ）＋Ｎ（０，（Δｆσ）２Ｉ） （３）
其中Ｎ（０，（Δｆσ）２Ｉ）是均值为０，方差为 Δｆ２σ２的高斯

噪声，Ｉ为单位矩阵．若 σ２≥２ｌｏｇ１２５( )δ ε２且 ε∈（０，

４８９１
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１），则算法Ａ满足（ε，δ）差分隐私［２］．
定义４［２］　（指数机制）．当算法Ａ的输出结果为非

数值型时，给定打分函数ｆ：（Ｄ×Ｏ）→Ｒ，若算法 Ａ满足
式（４），则Ａ满足ε差分隐私．

Ａ（Ｄ，ｆ）＝ ｒ：｜Ｐｒ［ｒ∈Ｏ］∝ｅｘｐεｆ（Ｄ，ｒ）２Δ( ){ }ｆ （４）

２２　生成对抗网络
受二元零和博弈的启发，ＧＡＮ由一对相互对抗的

模型组成：生成器Ｇ和判别器Ｄ．生成器的输入为噪声，
其目标是使噪声分布ｐｚ逼近真实数据分布 ｐｄａｔａ；判别器
的输入为生成数据与真实数据，其目标是尽可能区分

出两种数据．在博弈过程中两者不断提高各自的生成
能力和判别能力，最终达到一个纳什均衡．其可描述为
如下极大极小博弈问题．
ｍｉｎ
Ｇ
ｍａｘ
Ｄ
Ｖ（Ｄ，Ｇ）＝Ｅｘ～ｐｄａｔａ（ｘ）［ｌｏｇＤｗ（ｘ）］

＋Ｅｚ～ｐｚ（ｚ）［ｌｏｇ（１－Ｄｗ（Ｇθ（ｚ）））］ （５）
其中Ｇ是生成器，Ｄ是判别器，Ｅ是求期望，ｘ是真实数
据样本，ｚ是噪声样本，Ｇ（ｚ）是生成器生成的数据．

ＧＡＮ自提出以来，在各种无监督和半监督学习任务
中得到广泛应用［７］．但由于原始ＧＡＮ的学习模型过于自
由而导致训练过程和结果都不可控，经常出现梯度消失

或模式坍塌等问题．为解决上述问题，有学者提出
ＷＧＡＮＧＰ模型［１２］，利用Ｗａｓｓｅｒｓｔｅｉｎ距离代替ＪＳ散度来
更准确地度量生成分布与真实分布间的差异程度，同时

施加梯度惩罚，进一步解决训练稳定性的问题．生成器和
判别器的损失函数分别如式（６）和式（７）所示．

ａｒｇｍｉｎ
ｗ
－Ｄｗ（Ｇθ（ｚ）） （６）

ａｒｇｍｉｎＤｗ（Ｇθ（ｚ））－Ｄｗ（ｘ）＋λ（‖!ｘ^Ｄｗ（^ｘ）‖２－１）
２

（７）
其中 ｘ^＝εｘ＋（１－ε）Ｇθ（ｚ），ε是服从［０，１］均匀分布的
随机数．该梯度惩罚作为函数的正则化项能够加快
ＷＧＡＮＧＰ的收敛速度．
２３　差分隐私ＧＡＮ算法

差分隐私 ＧＡＮ是指用差分隐私的方式训练 ＧＡＮ
模型，使其合成的数据在高度近似原始数据的前提下

还符合差分隐私特性，可满足多种数据分析任务．Ｘｉｅ
等［８］提出差分隐私ＧＡＮ的通用实现方法ＤＰＧＡＮ，其以
ＷＧＡＮＧＰ为基本框架，算法流程可总结为“梯度裁剪
加噪声→更新判别器→更新生成器”，具体地：在判别
器的每次更新中，先从原始数据集中抽样并计算梯度

（如 ｓｔｅｐ４～ｓｔｅｐ５），然后裁剪梯度并添加噪声（如
ｓｔｅｐ６），确保敏感度以阈值 Ｃ为界并实现差分隐私；更
新判别器参数后（如 ｓｔｅｐ７），从噪声分布 ｐｚ中抽样并更
新生成器参数（如 ｓｔｅｐ９～ｓｔｅｐ１０）；同时，利用 Ａｂａｄｉ
等［１３］提出的隐私统计计算训练过程中的隐私损失（如

ｓｔｅｐ１１）．算法以对抗学习的形式循环迭代（ｓｔｅｐ２～
ｓｔｅｐ１３），直到累积隐私损失超过总隐私预算（如
ｓｔｅｐ１２）或迭代结束时算法终止．其伪代码［８］如算法１
所示．

算法１　ＤＰＧＡＮ算法

输入：源数据集Ｘ＝（ｘ１，ｘ２，…，ｘ｜Ｄ｜），批训练数据大小ｍ，生成器迭代
次数Ｔｇ，生成器每迭代１次时判别器的迭代次数 Ｔｄ，梯度惩罚
系数λ，梯度裁剪阈值Ｃ，噪声规模σ，Ａｄａｍ超参数（α，β１，β２），
总隐私预算（ε０，δ０）．

输出：差分隐私生成器Ｇ
１）初始化生成器参数θ和判别器参数ｗ
２）ｆｏｒｔ１∈ｒａｎｇｅ（０，Ｔｇ）
３）　ｆｏｒｔ２∈ｒａｎｇｅ（０，Ｔｄ）
４）　　ｓａｍｐｌｅ｛ｘｉ｝

ｍ
ｉ＝１～ｐｄａｔａ　 ／／从源数据集分布ｐｄａｔａ中抽样

５）　　｛ｇ（ｉ）｝ｍｉ＝１←Ｇｒａｄｉｅｎｔ（｛ｘｉ｝
ｍ
ｉ＝１，ｍ）　／／计算梯度

６）　　ｇ（ｉ）←ｇ（ｉ）／ｍａｘ（１，‖ｇ（ｉ）‖２／Ｃ）＋Ｎ（０，（σＣ）
２Ｉ），１≤ｉ≤ｍ

／／梯度裁剪并添加噪声

７）　　 ｗ←Ａｄａｍ １
ｍ∑

ｍ

ｉ＝１
ｇ（ｉ），ｗ，α，β１，β( )２ 　／／更新判别器参数

８）　ｅｎｄｆｏｒ
９）　从噪声ｐｚ中抽样｛ｚ

（ｉ）｝ｍｉ＝１～ｐｚ

１０）　θ←Ａｄａｍ（!θ
１
ｍ∑

ｍ

ｉ＝１
－Ｄｗ（Ｇθ（ｚ

（ｉ））），θ，α，β１，β２）　 ／／更新生

成器参数

１１）　计算算法消耗的隐私预算 ε（计算过程见３５节中的时刻统计
α（λ）和定理１）

１２）　若ε＞ε０，则结束循环
１３）ｅｎｄｆｏｒ
１４）返回生成器Ｇ
ＰｒｏｃｅｄｕｒｅＧｒａｄｉｅｎｔ（｛ｘｉ｝

ｍ
ｉ＝１，ｍ）

１）ｆｏｒｉ＝１，２，…，ｍｄｏ
２）　ｓａｍｐｌｅｚ～ｐｚ，ε～Ｕ（０，１）
３）　ｘ^＝εｘｉ＋（１－ε）Ｇθ（ｚ）
４）　ｌ（ｉ）←Ｄｗ（Ｇθ（ｚ））－Ｄｗ（ｘｉ）＋λ（‖!ｘ^Ｄｗ（^ｘ）‖２－１）

２

５）　ｇ（ｉ）←!ｗｌ
（ｉ）

６）ｅｎｄｆｏｒ
７）ｒｅｔｕｒｎ｛ｇ（ｉ）｝ｍｉ＝１

３　优化策略
　　ＧＡＮ自发布以来由于其不稳定性而备受诟病，在
与差分隐私机制的结合中又添加额外的噪声，导致其

不稳定性问题更加突出．算法１在判别器上添加固定大
小的噪声并进行统一梯度裁剪，导致模型出现以下问

题：①合成数据可用性低，难以用于其它数据分析任务；
②相比常规ＧＡＮ模型收敛速度慢，导致隐私损失过大．

梯度裁剪和噪声添加是差分隐私ＧＡＮ的两大核心
步骤．本文从这两个核心步骤着手，设计动态隐私预算
分配（ＤＰＢＡ，ＤｙｎａｍｉｃＰｒｉｖａｃｙＢｕｄｇｅｔＡｌｌｏｃａｔｉｏｎ）、自适应
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裁剪阈值选取（ＡＣＴＳ，ＡｄａｐｔｉｖｅＣｌｉｐｐｉｎｇＴｈｒｅｓｈｏｌｄＳｅｌｅｃ
ｔｉｏｎ）、权重参数聚类（ＷＣ，ＷｅｉｇｈｔＰａｒａｍｅｔｅｒｓＣｌｕｓｔｅｒｉｎｇ）
等多种优化策略来改进 ＤＰＧＡＮ算法，在合理的隐私预
算下提高生成数据的质量和模型收敛速度．下面着重
介绍这三种优化策略．
３１　动态隐私预算分配

隐私预算ε代表着数据隐私保护程度，ε值越大表
示隐私保护程度越低．由定义３和算法１中的 ｓｔｅｐ６可
知，分配给每次迭代的隐私预算决定了该次迭代中添

加的高斯噪声大小σ．算法１在每次迭代中添加相同规
模的高斯噪声，这会导致模型在训练后期由于噪声较

大而难以收敛．因此，对于总隐私预算固定的差分隐私
ＧＡＮ算法来说，迭代过程中如何分配隐私预算将决定
生成数据的质量．

针对动态隐私预算分配问题，傅继彬等［４］根据决

策树各层次间的分支关系，利用类几何分配机制来决

定每一层分配的隐私预算；Ｗａｎｇ等［１４］根据社交网络实

时数据的变化趋势自适应分配隐私预算；李万杰等［１５］

根据用户等级和数据属性的重要程度设置不同的隐私

预算，从而在合并数据集时加入对应的噪声．但是，上述
方法均只适用于结构化数据集，且不能应用于以多次

迭代为特点的深度学习算法．由于差分隐私 ＧＡＮ算法
本身计算量较大，因此需要设计一种计算开销较小的

隐私预算分配策略，同时应便于追踪隐私损失．文献
［１６］在训练过程中使用递减的学习速率，取得了比固
定学习速率的深度学习算法更高的准确性．鉴于这一
思想，本文提出如下动态隐私预算分配策略：随着模型

的收敛逐渐增加分配给每次迭代的隐私预算，即逐渐

减小添加在梯度上的噪声大小σ，使模型在训练后期更
容易接近局部最优从而取得更高的准确性．

为了不造成额外的隐私损失，本文在不接触原始

隐私数据的前提下设计三种可选的噪声衰减函数，使

噪声规模σ以训练时期（ｅｐｏｃｈ）为单位周期性地更新
（在一个ｅｐｏｃｈ内的所有迭代 ｉｔｅｒａｔｉｏｎ中噪声依然保持
不变）．具体如下：

（１）指数式噪声衰减
σｔ＝σ０ｅ

－ｋｔ （８）
其中σ０是初始噪声大小，ｔ是当前时期数，ｋ（ｋ＞０）是
衰减率．

（２）周期式噪声衰减
σｔ＝σ０ｋ

?ｔ／ｐｅｒｉｏｄ」 （９）
其中参数ｐｅｒｉｏｄ是噪声的更新周期．

（３）多项式噪声衰减
σｔ＝（σ０－σｅｎｄ）（１－ｔ／ｐｅｒｉｏｄ）

ｋ＋σｅｎｄ （１０）
其中σｅｎｄ（σｅｎｄ＜σ０）是噪声的最终大小．当训练时期ｔ＜
ｐｅｒｉｏｄ时，噪声根据式（１０）不断减小至σｅｎｄ；当 ｔ＞ｐｅｒｉｏｄ

时，噪声保持σｅｎｄ不变．
以上三种噪声衰减函数计算简单，在算法训练过

程中可灵活调整实施策略：比如在训练初期为了加快

收敛使用固定噪声大小，当训练进入中后期时才使用

该衰减策略；在指数式衰减函数中用?ｔ／ｐｅｒｉｏｄ」代替 ｔ，
加大噪声更新周期来稳定训练效果．

噪声衰减函数中的衰减率ｋ和初始噪声大小σ０等
超参数对于模型精度有重要的影响．为了选取最优的
超参数，一种可选的方法是训练 ｍ个生成对抗网络来
测试ｍ种超参数取值方案，最终选取生成数据质量最
高的取值方案．但是该方法会使隐私预算增加 ｍ倍，隐
私损失较大．因此本文采用一种满足差分隐私特性的
选值方案：将训练数据集均分为 ｍ＋１份，其中 ｍ份数
据分别用于训练 ｍ种超参数取值下的 ＤＰＧＡＮ模型并
用其生成数据训练 ＣＮＮ分类器，余下的１份数据用于
测试这ｍ个分类器的准确率．记 ｚｉ（１≤ｉ≤ｍ）为第 ｉ个
分类器在测试集上错误分类的个数，则以正比于

ｅｘｐ
－εｚｉ( )２

的概率选取第 ｉ种超参数取值方案．根据定

义４中的指数机制，该选值方案满足ε差分隐私．
３２　自适应裁剪阈值选取

在算法１［８］和 Ａｂａｄｉ等［１３］提出的差分隐私随机梯

度下降算法中，梯度裁剪阈值 Ｃ均是作为输入且并未
说明如何计算．实际上，Ｃ值对于深度学习隐私保护算
法的影响很大：由算法１中的ｓｔｅｐ６可知，Ｃ值太小会使
梯度过度裁剪而造成模型收敛缓慢，Ｃ值过大会添加过
量噪声而导致生成数据质量低．理想情况下，对于每个
样本ｘｉ令Ｃｉ≈‖ｇ（ｘｉ）‖２是最优的，此时每个样本都

能以最小误差对平均梯度做出最大贡献．但是样本的
梯度在迭代过程中不断变化，因此很难找到全局最优

的固定裁剪阈值Ｃ．
为此，有学者［１０，１１］提出自适应裁剪阈值选取方案：在

每次迭代中从少量公开数据Ｄｐｕｂ中采样并计算梯度均值作
为裁剪阈值，但是公开数据集在很多情况下难以获取．还有
一种简单的取值方案：每次迭代中取加噪后的梯度均值作

为裁剪阈值，即Ｃｓ＝
１
Ｌ∑ｉ ‖ｇ（ｘｉ）‖２

＋Ｎ０，ｓ·σ′( )Ｌ，但
当存在异常样本ｘｉ时，ｓ≥ｍａｘ‖ｇ（ｘｉ）‖２这一约束会导致

ｓ值过大而添加过量噪声．
针对上述问题，本文提出一种基于高斯机制的自

适应裁剪阈值选取方法，如算法２：令Ｃｍａｘ为当前批次中
最大的梯度范数，即 Ｃｍａｘ＝ｍａｘ｛‖ｇ（ｘｉ）‖２，１≤ｉ≤Ｌ｝．
将（０，Ｃｍａｘ）均分为 ｒ个小区间（Ｃｉ－１，Ｃｉ］（如 ｓｔｅｐ１），记
每个区间（Ｃｉ－１，Ｃｉ］的频数 ｔｉ为梯度范数在该区间内的
样本数（如 ｓｔｅｐ２）．将所有区间的频数添加高斯噪声

ξ～Ｎ（０，（槡２σＣ）
２
Ｉ）后（如ｓｔｅｐ３），选取最大值所对应的
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区间上界作为该轮迭代的梯度裁剪阈值．
由算法 ２可知：①即使出现某个异常样本 ｘｉ使

ｍａｘ‖ｇ（ｘｉ）‖２过大，也最多只能改变两个区间的频

数，所以算法２的 Ｌ２敏感度为 Δｆ 槡＝２．根据定义３，通

过添加适量噪声 ξ～Ｎ（０，（槡２σＣ）
２
Ｉ），可确保算法２满

足差分隐私特性；②裁剪阈值 Ｃ接近于当前批次中大

部分样本的梯度范数，即Ｃ≈（１／Ｌ）∑
ｉ
‖ｇ（ｘｉ）‖２

，因

此该取值是近似最优的，可加快算法的收敛速度．

算法２　自适应裁剪阈值选取（ＡＣＴＳ）

输入：当前批次样本的梯度Ｓ＝（ｇ（ｘ１），ｇ（ｘ２），…，ｇ（ｘＬ）），噪声规模
σＣ，区间数ｒ

输出：裁剪阈值ＣＳ
１）Ｃｊ←ｊ·Ｃｍａｘ／ｒｆｏｒ０≤ｊ≤ｒ　／／离散化区间（０，Ｃｍａｘ）
２）ｔｊ＝｜｛ｇ（ｘｉ）∈Ｓ：Ｃｊ－１＜‖ｇ（ｘｉ）‖２≤Ｃｊ｝｜，０≤ｊ≤ｒ　／／频数 ｔｊ等于
梯度范数落在该区间内的样本数

３）Ｃｓ←Ｃｊｗｈｅｒｅｔｊ＝ａｒｇｍａｘｊ≥１｛ｔｊ＋Ｎ（０，（槡２σＣ）
２
Ｉ）｝　／／选择加噪后

最大频数对应的区间上界

４）返回裁剪阈值Ｃｓ

３３　权重参数聚类
算法１及文献［１０，１３］中所有参数的梯度被统一

裁剪（如ｓｔｅｐ６），该方法最小化了每次迭代消耗的隐私
预算，但实验中发现：ＧＡＮ模型中大部分偏置参数的梯
度接近于０，而权重参数的梯度远大于０且彼此相差较
大．这就造成一个矛盾：若采用统一的裁剪方法，部分权
重参数的梯度会被添加过量噪声，进而导致模型收敛

缓慢；若针对每一个参数都单独进行梯度裁剪，虽能减

小总体噪声规模，却会消耗较多的隐私预算．为此，本文
提出权重参数聚类策略：①所有偏置参数依然进行统
一的梯度裁剪；②采用密度聚类算法 ＤＢＳＣＡＮ将权重
参数分成不同的类，并针对每类参数进行分类梯度

裁剪．
对于策略①，由于偏置参数数量多且梯度接近于

０，统一的梯度裁剪消耗的隐私预算较小且基本不影响
模型收敛速度；对于策略②，基于算法２计算出的每个
权重参数ｗｉ的裁剪阈值ｃ（ｗｉ），将参数聚类并针对每类
参数进行更精确的分类梯度裁剪，可减小不必要的噪

声进而提高模型的精度．由于密度聚类算法 ＤＢＳＣＡＮ
不需预先指定类的个数且计算复杂度小，故采用该算

法对权重参数进行聚类．
具体过程如算法３所示：首先将所有权重参数及其

对应的裁剪阈值组成集合 Ｇ（如 ｓｔｅｐ１），然后以每个未
聚类的参数 ｗｉ为中心点，将拥有相近裁剪阈值且区域
密度达到一定要求（即裁剪阈值相差不超过 μ的参数
个数不少于Ｍｉｎｐｔｓ，如ｓｔｅｐ３～ｓｔｅｐ４）的所有参数聚为一

类，同时合并裁剪阈值（如ｓｔｅｐ１１）．循环迭代，直到所有
参数都被聚为某一类中．

算法３　权重参数聚类（ＷＣ）

输入：所有权重参数ｗｉ及其对应的裁剪阈值 ｃ（ｗｉ），邻域半径 μ，最小
邻域点数Ｍｉｎｐｔｓ

输出：类的个数ｎ，每个类中参数集合及对应的裁剪阈值
１）Ｇ←｛（ｗｉ：ｃ（ｗｉ））｝ｉ，标记所有的参数ｗｉ为未访问，ｎ＝１
２）ｆｏｒｅａｃｈｗｉ∈Ｇ且未访问
３）　标记ｗｉ已访问，ＮＥｐｓ（ｗｉ）＝｛ｗｊ∈Ｇ：｜ｃ（ｗｊ）－ｃ（ｗｉ）｜≤μ｝

／／ＮＥｐｓ（ｗｉ）为ｗｉ的μ邻域参数集合
４）　ｉｆ｜ＮＥｐｓ（ｗｉ）｜≥Ｍｉｎｐｔｓ
５）　　创建新类Ｇｎ＝｛ｗｉ｝，令类的裁剪阈值为ｃ（Ｇｎ）＝ｃ（ｗｉ）
６）　　ｆｏｒｅａｃｈｗｊ∈ＮＥｐｓ（ｗｉ）ａｎｄｗｊ未访问
７）　　　标记ｗｊ已访问，ＮＥｐｓ（ｗｊ）＝｛ｗｌ∈Ｇ：｜ｃ（ｗｌ）－ｃ（ｗｊ）｜≤μ｝
８）　　ｉｆ｜ＮＥｐｓ（ｗｊ）｜≥Ｍｉｎｐｔｓ
９）　　　ＮＥｐｓ（ｗｉ）←ＮＥｐｓ（ｗｉ）＋ＮＥｐｓ（ｗｊ）　／／将 ｗｊ的 μ邻域合并

入ｗｉ的μ邻域中
１０）　　ｉｆｗｊ未被加入类

１１）　　Ｇｎ←Ｇｎ＋｛ｗｊ｝，ｃ（Ｇｎ）＝ ｃ（Ｇｎ）
２＋ｃ（ｗｊ）槡

２　／／聚类并更新
裁剪阈值

１２）　ｅｎｄｆｏｒ
１３）　ｎ＋＋
１４）ｅｎｄｆｏｒ

３４　算法描述
结合三种优化策略，本文提出改进后的差分隐私

ＧＡＮ算法（ＩＤＰＧＡＮ，ＩｍｐｒｏｖｅｄＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙＧｅｎｅｒ
ａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋ）．具体过程如算法４所示．相
比算法１，算法４的总体流程“梯度裁剪加噪声→更新
判别器→更新生成器”保持不变，主要实现以下三点改
进：第一，引入动态隐私预算分配策略，根据训练进度逐

渐减小噪声规模，如 ｓｔｅｐ３；第二，不再使用固定的梯度
裁剪阈值 Ｃ，而在每轮迭代中自适应地选取阈值，如
ｓｔｅｐ７；第三，将权重参数聚成 ｎ个类｛（Ｇｊ，ｃｊ）｝

ｎ
ｊ＝１，每类

参数共享同一裁剪阈值 ｃｊ（如 ｓｔｅｐ８），进行梯度分类裁
剪并添加动态噪声（如 Ｐｒｏｃｅｄｕｒｅｃｌｕｓｔｅｒｃｌｉｐｐｉｎｇ）．其余
操作同算法１保持一致．

算法４　改进后的差分隐私ＧＡＮ（ＩＤＰＧＡＮ）

输入：源数据集Ｘ＝（ｘ１，ｘ２，…，ｘ｜Ｄ｜），批训练数据大小ｍ，判别器中权
重参数的个数ｎｐａｒａｍ，生成器迭代次数 Ｔｇ，生成器每迭代１次时
判别器的迭代次数Ｔｄ，梯度惩罚系数 λ，噪声规模 σｃ，σ０，衰减
率ｋ，区间数ｒ，Ａｄａｍ超参数（α，β１，β２），邻域半径μ，最小邻域点
数Ｍｉｎｐｔｓ，总隐私预算（ε０，δ０）．

输出：差分隐私生成器Ｇ
１）初始化生成器参数θ和判别器参数ｗ
２）ｆｏｒｔ１∈ｒａｎｇｅ（０，Ｔｇ）
３）　ｔ＝００１ｔ１，σｔ＝ＤＰＢＡ（σ０，ｋ，ｔ）　／／优化策略１，更新噪声规模
４）　ｆｏｒｔ２∈ｒａｎｇｅ（０，Ｔｄ）
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５）　　ｓａｍｐｌｅ｛ｘｉ｝
ｍ
ｉ＝１～ｐｄａｔａ　／／从源数据集分布ｐｄａｔａ中抽样

６）　　｛ｇ（ｉ）｝ｍｉ＝１←Ｇｒａｄｉｅｎｔ（｛ｘｉ｝
ｍ
ｉ＝１，ｍ）　／／Ｇｒａｄｉｅｎｔ同算法 １中的

一致

７）　　｛ｃ（ｗｉ）｝
ｎｐａｒａｍ
ｉ＝１←ＡＣＴＳ（｛ｇ

（ｉ）｝ｍｉ＝１，σｃ）　 ／／优化策略２，确定每个
参数的裁剪阈值

８）　　｛（Ｇｊ，ｃｊ）｝
ｎ
ｊ＝１←ＷＣ（｛ｗｉ，ｃ（ｗｉ）｝

ｎｐａｒａｍ
ｉ＝１，μ，Ｍｉｎｐｔｓ）　／／优化策略

３，将权重参数聚成ｎ类
９）　　｛ｇ（ｉ）ｊ ｝

ｍ，ｎ
ｉ＝１，ｊ＝１←ｃｌｕｓｔｅｒ－ｃｌｉｐｐｉｎｇ（｛（Ｇｊ，ｃｊ）｝

ｎ
ｊ＝１，｛ｇ

（ｉ）｝ｍｉ＝１）

／／梯度分类裁剪并添加噪声

１０）　　ｗｊ←Ａｄａｍ
１
ｍ∑

ｍ

ｉ＝１
ｇ（ｉ）ｊ ，ｗｊ，α，β１，β( )２ ｆｏｒｊ＝１，２，…，ｎ　／／更新

判别器参数

１１）　ｅｎｄｆｏｒ
１２）　ｓａｍｐｌｅ｛ｚ（ｉ）｝ｍｉ＝１～ｐｚ

１３）　θ←Ａｄａｍ（!θ
１
ｍ∑

ｍ

ｉ＝１
－Ｄｗ（Ｇθ（ｚ

（ｉ））），θ，α，β１，β２）　／／更新生成

器参数

１４）　计算算法消耗的隐私预算 ε（计算过程见３５节中的时刻统计
α（λ）和定理２）

１５）　若ε＞ε０，则结束循环
１６）ｅｎｄｆｏｒ
１７）返回生成器Ｇ
Ｐｒｏｃｅｄｕｒｅｃｌｕｓｔｅｒｃｌｉｐｐｉｎｇ（｛（Ｇｊ，ｃｊ）｝

ｎ
ｊ＝１，｛ｇ

（ｉ）｝ｍｉ＝１）

１）ｆｏｒｉ＝１，２，…，ｍｄｏ
２）　ｇ（ｉ）ｊ ←ｇ

（ｉ）∩Ｇｊｆｏｒｊ＝１，２，…，ｎ
３）　ｆｏｒｊ＝１，２，…，ｎｄｏ
４）　　ξ～Ｎ（０，（σｔｃｊ）

２Ｉ）

５）　　ｇ（ｉ）ｊ ←
ｇ（ｉ）ｊ

ｍａｘ（１，‖ｇ（ｉ）ｊ ‖２／ｃｊ）
＋ξ　／／分类裁剪并添加噪声

６）　ｅｎｄｆｏｒ
７）ｅｎｄｆｏｒ
８）ｒｅｔｕｒｎ｛ｇ（ｉ）ｊ ｝

ｍ，ｎ
ｉ＝１，ｊ＝１

３５　算法隐私性分析
如何跟踪算法训练过程中的隐私损失是差分隐私

深度学习算法的关键部分之一．本文采用 Ａｂａｄｉ等［１３］

提出的时刻统计来计算累积隐私损失．首先给出以下
定义：

定义５［１３］　（隐私损失）．令 Ａ：Ｄ→Ｒ为随机算法，
Ｄ和Ｄ′为最多相差一条记录的相邻数据集，Ａ在输出Ｏ
∈Ｒ处的隐私损失为随机变量

ｃ（Ｏ，Ａ，Ｄ，Ｄ′）ｌｏｇＰｒ［Ａ（Ｄ）＝Ｏ］Ｐｒ［Ａ（Ｄ′）＝Ｏ］ （１１）

其中概率Ｐｒ［·］由算法Ａ的随机性决定．
定义６［１３］　（时刻统计）．令 Ａ：Ｄ→Ｒ为随机算法，

Ｄ和Ｄ′为最多相差一条记录的相邻数据集，Ａ在λ时刻
的时刻统计为

α（λ）ｍａｘ
Ｄ，Ｄ′
ｌｏｇＥＯ～Ａ（Ｄ）［ｅｘｐ（λｃ（Ｏ，Ａ，Ｄ，Ｄ′））］

（１２）
定理１［１３］　若算法 Ａ１：ｋ由相互独立的子算法 Ａ１，

Ａ２，…，Ａｋ组成，则有
（１）（组合性）总的时刻统计由每次迭代的时刻统

计组成：αＡ１：ｋ（λ）≤∑
ｋ

ｉ＝１
αＡｉ（λ）．

（２）（尾界限）对于任意 ε＞０，算法 Ａ１：ｋ满足（ε，

ｍｉｎλｅｘｐ（∑
ｋ

ｉ＝１
αＡｉ（λ）－λε））－差分隐私．

由定理１可知，算法的隐私损失正比于迭代次数．
对于本文提出的算法４，设 ＩＤＰＧＡＮ中判别器的迭代次
数为Ｔ次，总的时刻统计为α（λ），第ｔ次迭代的时刻统
计为 αｔ（λ）．则根据定理１中的组合性，由于不同迭代
次数中的高斯扰动算法互相独立，有

α（λ）≤∑
Ｔ

ｔ＝１
αｔ（λ） （１３）

而ＩＰＤＧＡＮ在每一次迭代中使用了两个高斯扰动
算法：①算法ａ，基于当前批次的样本梯度｛ｇ（ｉ）｝ｍｉ＝１，优

化策略ＡＣＴＳ通过添加噪声 ξ１～Ｎ（０，（槡２σＣ）
２
Ｉ）选取

自适应裁剪阈值（如算法４中的 ｓｔｅｐ７），令其时刻统计
为αｔＡＣＴＳ（λ）；②算法 ｂ，基于同一批次的样本梯度
｛ｇ（ｉ）｝ｍｉ＝１，将梯度分类裁剪并添加噪声 ξ２ ～Ｎ（０，
（σｔｃｊ）

２Ｉ）（如Ｐｒｏｃｅｄｕｒｅｃｌｕｓｔｅｒｃｌｉｐｐｉｎｇ），令其时刻统计
为αｔｃｃｌｉｐ（λ）．虽然同一次迭代中的两个高斯算法使用了
相互独立的高斯噪声，但它们均是针对于同一数据批

次（见算法４的 ｓｔｅｐ５～ｓｔｅｐ９），因此并不满足定理１中
子算法相互独立的条件．因此第 ｔ次迭代的时刻统计
αｔ（λ）不能简单地计算为

αｔ（λ）≤αｔＡＣＴＳ（λ）＋α
ｔ
ｃｃｌｉｐ（λ） （１４）

针对这种情况，文献［９］在定理１的基础上提出了
一种通用的时刻统计，适用于互不独立的子算法．

定理２［９］　若算法Ａ１：ｋ由子算法Ａ１，Ａ２，…，Ａｋ组成，
则有：

（１）（组合性）总的时刻统计可计算为 αＡ１：ｋ（λ）

≤∑
ｋ

ｉ＝１
ｊｉαＡｉ（λ／ｊｉ）．

（２）（尾界限）对于任意 ε＞０，算法 Ａ１：ｋ满足（ε，

ｍｉｎλｅｘｐ（∑
ｋ

ｉ＝１
ｊｉ·αＡｉ（λ／ｊｉ）－λε））－差分隐私．

其中ｊｉ＞０，且∑
ｋ

ｉ＝１
ｊｉ＝１，子算法 Ａ１，Ａ２，…，Ａｋ可互

不独立．证明过程见文献［９］，本文不再赘述．
基于定理２的组合性，ＩＤＰＧＡＮ的第 ｔ次迭代可视

为由不独立的子算法ａ和子算法 ｂ组成，则第 ｔ次迭代
的时刻统计αｔ（λ）为
αｔ（λ）≤ ｍｉｎ

ｊ１，ｊ２∈（０，１）：ｊ１＋ｊ２＝１
（ｊ１α

ｔ
ＡＣＴＳ（λ／ｊ１）＋ｊ２α

ｔ
ｃｃｌｉｐ（λ／ｊ２））

（１５）
结合式（１３）和式（１５），可得 ＩＤＰＧＡＮ算法总的时

刻统计为

α（λ）≤∑
Ｔ

ｔ＝１
αｔ（λ）
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≤∑
Ｔ

ｔ＝１
ｍｉｎ

ｊ１，ｊ２∈（０，１）：ｊ１＋ｊ２＝１
（ｊ１α

ｔ
ＡＣＴＳ（λ／ｊ１）＋ｊ２α

ｔ
ｃｃｌｉｐ（λ／ｊ２））

（１６）
对于αｔＡＣＴＳ（λ／ｊ１）和 α

ｔ
ｃｃｌｉｐ（λ／ｊ２），为便于说明，以 λ′

统一表示λ／ｊ１和λ／ｊ２，其计算过程如下
［１３］：

令

　　　
μ０（ｘ｜σ）＝ｇ（ｘ｜σ），μ１（ｘ｜σ）
　　　　＝（１－ｑ）ｇ（ｘ｜σ）＋ｑｇ（１－ｘ｜σ）

，

其中ｑ是抽样概率，在算法４中 ｑ＝ｍ／｜Ｄ｜；ｇ（ｘ｜σ）＝
１
２πσ槡

２
ｅ－ｘ

２／２σ２．则有

αｔＡＣＴＳ（λ′）＝ｌｏｇｍａｘ（Ｅ１（λ′，σＣ），Ｅ２（λ′，σＣ）），

αｔｃｃｌｉｐ（λ′）＝ｌｏｇｍａｘ（Ｅ１（λ′，σｔ），Ｅ２（λ′，σｔ））

ｗｈｅｒｅＥ１（λ′，σ）＝∫
"

－
"

μ０（ｘ｜σ）·
μ０（ｘ｜σ）
μ１（ｘ｜σ( )）

λ′

ｄｘ，

Ｅ２（λ′，σ）＝∫
"

－
"

μ１（ｘ｜σ）·
μ１（ｘ｜σ）
μ０（ｘ｜σ( )）

λ′

ｄｘ

（１７）
其中σＣ为ＡＣＴＳ策略中的噪声规模，为定量；σｔ为第 ｔ
次迭代时的噪声规模σｔ＝ＤＰＢＡ（σ０，ｋ，ｔ），为变量．

在计算得到ＩＤＰＧＡＮ总的隐私统计α（λ）后，可得：
定理３　对于任意的 δ，ＩＤＰＧＡＮ算法满足（ｍｉｎλ

（α（λ）－ｌｏｇδ）／λ，δ）差分隐私．
证明　根据定理１中的尾界限特性，ＩＤＰＧＡＮ算法

满足（ε，ｍｉｎλｅｘｐ（α（λ）－λε））差分隐私．而 ＩＤＰＧＡＮ
是通过追踪训练过程中消耗的隐私预算 ε来判断算法
是否停止迭代（如算法４中的 ｓｔｅｐ１４～ｓｔｅｐ１５），因此需
要根据时刻统计α（λ）计算 ε．已知 δ＝ｍｉｎλｅｘｐ（α（λ）
－λε），可推导得到ε＝ｍｉｎλ（α（λ）－ｌｏｇδ）／λ．
因此（ε，ｍｉｎλｅｘｐ（α（λ）－λε））差分隐私的等价

形式是（ｍｉｎλ（α（λ）－ｌｏｇδ）／λ，δ）差分隐私．
算法在实际运行中，整数λ的取值范围通常为０≤λ

≤１００，δ＝１／｜Ｄ｜，对于式（１５）中的ｊ１和ｊ２，考虑１０个不同
的取值，以得到足够准确的α（λ），进而可以精确地计算
出ＩＤＰＧＡＮ满足（ｍｉｎλ（α（λ）－ｌｏｇδ）／λ，δ）差分隐私．

４　实验
　　本实验在结构化数据集 ＰｏｋｅｒＨａｎｄ和非结构化数
据集ＭＮＩＳＴ、ＣｅｌｅｂＡ上验证ＩＤＰＧＡＮ算法生成数据的质
量、可用性、训练效率及优化策略的有效性．
４１　实验设置

本实验使用３种公开数据集．
（１）ＭＮＩＳＴ：包含７００００张１０类手写数字图片，每

张图片大小为２８×２８，训练集中有６００００张图片和标
签，测试集中有１００００张图片和标签．

（２）ＣｅｌｅｂＡ：包含２０００００张名人的图片，每张图片
大小为４８×４８且被标记４０种特征属性．

（３）ＰｏｋｅｒＨａｎｄ：ＵＣＩ上的公开数据集，训练集有
２５０１０个样本，测试集有１００００００个样本，每个样本包
含５张扑克牌的“大小”“花色”以及由它们共同决定的
“牌型”等 １１个属性．其中“大小”有 １３种，花色有 ４
种，牌型有１０种，包括“一对”“三带二”“同花顺”等，是
样本的标签．

实验中ＩＤＰＧＡＮ采用文献［１２］中的网络结构来构
建判别器和生成器，相关参数设置与文献［１２］相同，即
判别器和生成器的迭代次数分别为Ｔｄ＝５，Ｔｇ＝５×１０

５，

梯度惩罚项λ＝１０，数据批次大小为ｍ＝６４，Ａｄａｍ超参
数α＝００００１，β１＝０，β２＝０９．对于 ＤＰＢＡ策略中的初
始噪声大小σ０和衰减率ｋ，根据３１节中的差分隐私选
值方案，以σ０∈［７，１５］，ｋ∈［０００５，００４］为测试范围，
最终选取最优值σ０＝１０，ｋ＝００２．对于ＡＣＴＳ策略中的
噪声规模σＣ和区间数ｒ，以σＣ∈［２，６］，ｒ∈［８０，１４０］为
测试范围，发现不同取值对于实验结果影响很小，本实

验中取σＣ＝４，ｒ＝１００．对于ＷＣ策略中的邻域半径μ和
最小邻域点数Ｍｉｎｐｔｓ，根据实验中裁剪阈值的分布以及
ＩＤＰＧＡＮ权重参数的个数，以 μ∈［１，４］，Ｍｉｎｐｔｓ∈
［１５００，４０００］为测试范围，最终选取最优值 μ＝３，Ｍｉｎｐｔｓ
＝２０００．生成器中噪声 ｚ的维度为 １００，每维都限制在
［－１，１］范围内．默认采用３１节中的指数式噪声衰减
来实现ＩＤＰＧＡＮ．
４２　生成数据质量对比

（１）对于非结构化的图像数据集，首先从视觉效果
上展示ＩＤＰＧＡＮ在不同隐私预算ε下生成图像的质量．
由图１和图２可以看出，ＩＤＰＧＡＮ生成的图像不仅十分
逼近真实图像，而且还具有自己独特的细节．隐私预算
ε值越大（即添加噪声越小），生成的图像越清晰，但也
意味着隐私保护度有所减弱．因此，选取合适的 ε值可
在数据可用性和隐私性间取得平衡．同时，由图１和图
２的合成样本可知，任何得到合成样本的用户也难以推
测某个样本是否在训练数据集中，因此保护了原始训

练数据集的隐私．

（２）对于有标签数据集 ＭＮＩＳＴ和ＰｏｋｅｒＨａｎｄ，使用
常用标准 ＩｎｃｅｐｔｉｏｎＳｃｏｒｅｓ［１２］来评价 ＩＤＰＧＡＮ生成数据
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的质量，其定义如下：

ｓ（Ｇ）＝ｅｘｐ（Ｅｘ－Ｇ（ｚ）ＫＬ（Ｐｒ（ｙｘ）‖Ｐｒ（ｙ））） （１８）
其中ｘ是生成器Ｇ生成的样本，Ｐｒ（ｙｘ）是样本 ｘ属于
类别ｙ的条件概率分布，若 ｘ十分逼近真实样本（即向
量ｙ的某一维度值格外大），则该分布呈尖锐状；Ｐｒ（ｙ）

＝∫Ｐｒ（ｙｘ＝Ｇ（ｚ）ｄｚ）是全体生成样本在所有类别上
的边缘分布，若生成样本的多样性好，则该分布呈均匀

分布．因此，ｓ（Ｇ）越大（即这２项分布的ＫＬ距离越大），
说明生成样本的质量和多样性越好．

对比算法选择 ＷＧＡＮＧＰ［１２］、ＤＰＧＡＮ［８］、ＧＡＮｏｂｆｕｓ
ｃａｔｏ［１０］、ＤＰＡＣＧＡＮ［１１］，同时令ＩＤＰＧＡＮ取不同的隐私预
算，实验结果如表１所示（ｒｅａｌｄａｔａ代表真实数据）．

由表１可知：①当隐私预算分别在ＭＮＩＳＴ上取ε＝
４、ＰｏｋｅｒＨａｎｄ上取 ε＝１５时，ＧＡＮｏｂｆｕｓｃａｔｏｒ、ＤＰＡＣＧＡＮ
和ＩＤＰＧＡＮ的ｓｃｏｒｅ值均大于ＤＰＧＡＮ，原因在于前三者
算法均采用了自适应方法来选取梯度裁剪阈值，有效

减小了不必要的噪声；其中ＩＤＰＧＡＮ的ｓｃｏｒｅ值最大，说
明ＩＤＰＧＡＮ通过有效组合三种优化策略提高了生成数
据的质量．②对比ＩＤＰＧＡＮ在不同隐私预算下的 ｓｃｏｒｅ，
发现在ＭＮＩＳＴ上取ε＝４、ＰｏｋｅｒＨａｎｄ上取 ε＝１５，可较
好地平衡生成数据的质量与隐私性．

（３）对于无标签数据集 ＣｅｌｅｂＡ，为了评估 ＩＤＰＧＡＮ
生成数据的质量，令其总隐私预算分别为 ε＝３，６，１０，
依然采用上述四种算法做对比．用真实数据训练另一
个判别器Ｄ′，并测试 Ｄ′能否将真实数据与生成数据区
分开来．令Ｐｒ（ｙ｜ｘ）表示 Ｄ′判断样本 ｘ来源（真实数据
或生成数据）的概率分布，Ｂｐ表示 ｐ＝０５的伯努利分
布，这两项分布的 ＪＳ散度可有效衡量生成数据与真实
数据的相似程度，如式（１９）．ｓ′（Ｇ）越小，说明 Ｄ′越难分
辨生成数据和真实数据，则代表生成数据质量越高．

ｓ′（Ｇ）＝１２ＫＬ（Ｐｒ（ｙ｜ｘ）‖Ｂｐ）＋
１
２ＫＬ（Ｂｐ‖Ｐｒ（ｙ｜ｘ））

（１９）
由表２可知：①当ＩＤＰＧＡＮ的隐私预算分别取ε＝３

和ε＝６时，其 ＪＳ散度均较大，说明对于纹理较为复杂
的图像数据集 ＣｅｌｅｂＡ，隐私预算过小会严重降低生成
数据的质量．②当隐私预算均为 ε＝１０时，相比于 ＤＰ
ＧＡＮ、ＧＡＮｏｂｆｕｓｃａｔｏｒ和 ＤＰＡＣＧＡＮ，ＩＤＰＧＡＮ的 ＪＳ散度

值最小，且与无隐私保护的 ＷＧＡＮＧＰ相差不大，因此
ＩＤＰＧＡＮ在ＣｅｌｅｂＡ数据集上令隐私预算为１０．

表１　真实数据和合成数据的Ｉｎｃｅｐｔｉｏｎｓｃｏｒｅｓ

Ｄａｔａｓｅｔ Ａｌｇ ｎ（×１０４） （ε，δ） Ｓｃｏｒｅ

ＭＮＩＳＴ

ｒｅａｌｄａｔａ ６ — ９９６±００３

ＷＧＡＮＧＰ ６ — ９２１±００３

ＤＰＧＡＮ ６ （４，１０－５） ８６４±００３

ＧＡＮｏｂｆｕｓｃａｔｏｒ ６ （４，１０－５） ８８９±００２

ＤＰＡＣＧＡＮ ６ （４，１０－５） ８８１±００３

ＩＤＰＧＡＮ ６ （２，１０－５） ８５６±００２

ＩＤＰＧＡＮ ６ （４，１０－５） ８９３±００３

ＩＤＰＧＡＮ ６ （８，１０－５） ８９６±００３

ＰｏｋｅｒＨａｎｄ

ｒｅａｌｄａｔａ ２５ — ４４３±００１

ＷＧＡＮＧＰ ２５ — ３１６±００１

ＤＰＧＡＮ ２５ （１５，１０－５） ２２３±００１

ＧＡＮｏｂｆｕｓｃａｔｏｒ ２５ （１５，１０－５） ２５４±００１

ＤＰＡＣＧＡＮ ２５ （１５，１０－５） ２３９±００１

ＩＤＰＧＡＮ ２５ （１０，１０－５） ２２５±００１

ＩＤＰＧＡＮ ２５ （１５，１０－５） ２６５±００１

ＩＤＰＧＡＮ ２５ （２０，１０－５） ２７８±００２

表２　真实数据和合成数据的ＪＳ散度

Ｄａｔａｓｅｔ Ａｌｇ ｎ（×１０５） （ε，δ） ＪＳ散度

ＣｅｌｅｂＡ

ｒｅａｌｄａｔａ ２ — ０

ＷＧＡＮＧＰ ２ — ００９±００１

ＤＰＧＡＮ ２ （１０，１０－５） ０２９±００１

ＧＡＮｏｂｆｕｓｃａｔｏｒ ２ （１０，１０－５） ０２６±００１

ＤＰＡＣＧＡＮ ２ （１０，１０－５） ０２４±００１

ＩＤＰＧＡＮ ２ （３，１０－５） ０４２±００２

ＩＤＰＧＡＮ ２ （６，１０－５） ０３０±００１

ＩＤＰＧＡＮ ２ （１０，１０－５） ０２１±００１

４３　生成数据可用性对比
ＧＡＮ生成数据的可用性是指其能否代替真实数据

以用于通用的数据分析任务．对于数据集 ＭＮＩＳＴ和
ＰｏｋｅｒＨａｎｄ，分别用标准训练集训练 ＩＤＰＧＡＮ，然后用其
生成的数据来训练 ＣＮＮ分类器（ＬｅＮｅｔｔｙｐｅ［１７］）．训练
完毕后，用标准测试集来测试ＣＮＮ的分类准确率．准确
率越高，说明 ＩＤＰＧＡＮ生成的数据可用性越好．实验在
不同的隐私预算下进行，并采用４２节中的对比算法．

由表３可知：①当隐私预算分别在ＭＮＩＳＴ上取ε＝
４和 ＰｏｋｅｒＨａｎｄ上取 ε＝１５时，在四种差分隐私 ＧＡＮ
方法中，ＤＰＧＡＮ的分类准确率最低，说明差分隐私
ＧＡＮ若不采用任何优化策略，其生成的数据可用性较
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低；ＩＤＰＧＡＮ通过在训练过程中采用多种优化策略，其
生成数据的可用性最高，仅略低于无隐私保护机制的

ＷＧＡＮＧＰ．②ＩＤＰＧＡＮ在 ＭＮＩＳＴ和 ＰｏｋｅｒＨａｎｄ数据集

上分别取ε＝４和 ε＝１５时，能够较好地平衡生成数据
的可用性与隐私性．

表３　不同方法的生成数据在标准数据集上的分类准确率

Ｄａｔａｓｅｔ ＩＤＰＧＡＮ ｒｅａｌｄａｔａ ＷＧＡＮＧＰ ＤＰＧＡＮ ＧＡＮｏｂｆｕｓｃａｔｏｒ ＤＰＡＣＧＡＮ

ＭＮＩＳＴ
ε＝１ ε＝２ ε＝４ ε＝８ — — ε＝４ ε＝４ ε＝４
８５８％ ９２７％ ９６１％ ９７３％ ９９６％ ９７９％ ９４２％ ９５４％ ９４７％

ＰｏｋｅｒＨａｎｄ
ε＝５ ε＝１０ ε＝１５ ε＝２０ — — ε＝１５ ε＝１５ ε＝１５
４１３８％ ４７５６％ ５１２５％ ５２５１％ ５８４２％ ５４８３％ ４８４３％ ５００７％ ４９３０％

４４　训练效率对比
由２２节可知，ＷＧＡＮＧＰ模型中 Ｗａｓｓｅｒｓｔｅｉｎ距离

用于度量生成分布与真实分布的差异，而 ＤＰＧＡＮ、
ＧＡＮｏｂｆｕｓｃａｔｏｒ和 ＩＤＰＧＡＮ都是以 ＷＧＡＮＧＰ为基本框
架，因此通过观察这三种算法在训练过程中的 Ｗａｓｓｅｒ
ｓｔｅｉｎ距离来判断收敛情况．它们在三个数据集上的实
验结果如图３所示．由图３可知：当三种算法的隐私预
算相同时，ＩＤＰＧＡＮ在三个数据集上收敛的 Ｗａｓｓｅｒｓｔｅｉｎ

距离均是最小，说明本文提出的优化策略使得算法最

终生成的数据更加接近真实数据；相比于 ＧＡＮｏｂｆｕｓｃａ
ｔｏｒ，ＩＤＰＧＡＮ的运行时间稍长，这是由于 ＩＤＰＧＡＮ在训
练时额外实施了梯度分类裁剪．但即使对于训练样本
较大、纹理较为复杂的 ＣｅｌｅｂＡ数据集，ＩＤＰＧＡＮ的运行
时间也仅比 ＧＡＮｏｂｆｕｓｃａｔｏｒ多出约１０％，说明 ＩＤＰＧＡＮ
可应用于大型数据集．

４５　优化策略有效性验证
为了验证优化策略的有效性，将三种策略以不同

的方式组合起来形成新的 ＧＡＮ模型，分别将 ＭＮＩＳＴ、
ＰｏｋｅｒＨａｎｄ和 ＣｅｌｅｂＡ作为训练数据集，计算其生成数
据的Ｉｎｃｅｐｔｉｏｎｓｃｏｒｅ和 ＪＳ散度．由表４可知：对于数据
集ＭＮＩＳＴ、ＰｏｋｅｒＨａｎｄ和ＣｅｌｅｂＡ，当不采用任何优化策

略时（即ＤＰＧＡＮ），生成数据的质量最差；当采用任意
一种或两种优化策略时，大部分 ＧＡＮ模型生成的数据
质量都会有所提高；当组合三种优化策略时（即 ＩＤＰ
ＧＡＮ），生成数据的Ｉｎｃｅｐｔｉｏｎｓｃｏｒｅ值最大，ＪＳ散度值最
小．由此证明了三种优化策略的有效性．

表４　不同策略组合的Ｉｎｃｅｐｔｉｏｎｓｃｏｒｅ和ＪＳ散度

组合策略 ＤＰＢＡ ＡＣＴＳ ＷＣ ＭＮＩＳＴ：ＩｎｃｅｐｔｉｏｎＳｃｏｒｅ ＰｏｋｅｒＨａｎｄ：ＩｎｃｅｐｔｉｏｎＳｃｏｒｅ ＣｅｌｅｂＡ：ＪＳ散度
１ ８６４±００３ ２２３±００１ ０２９±００１
２ √ ８７１±００４ ２３４±００１ ０２５±００２
３ √ ８６１±００２ ２４０±００１ ０２９±００１
４ √ √ ８８２±００３ ２５８±００１ ０２３±００１
５ √ √ ８７８±００４ ２４３±００１ ０３２±００２
６ √ √ √ ８９３±００３ ２６５±００１ ０２１±００１

５　结束语
　　针对现有隐私保护方法在消除敏感信息后出现数
据可用性低的问题，本文提出基于生成对抗网络的隐

私数据发布算法，可以无限量生成与源数据高度近似

且满足差分隐私特性的合成数据．设计动态隐私预算
分配、自适应裁剪阈值选取、权重参数聚类三种优化策

略来提高模型的训练稳定性和生成数据的质量，并利

用时刻统计精确地分析了算法训练过程的隐私损失．
实验证明本方法合成的数据具有较好的隐私性和可用
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性．下一步工作将研究更多类型数据的隐私发布如文
本、序列数据集等．
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