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一种基于深度学习的强对抗性

Ａｎｄｒｏｉｄ恶意代码检测方法
李鹏伟，姜宇谦，薛飞扬，黄佳佳，徐　超

（南京审计大学信息工程学院，江苏南京 ２１１８１５）

　　摘　要：　针对现有Ａｎｄｒｏｉｄ恶意代码检测方法容易被绕过的问题，提出了一种强对抗性的 Ａｎｄｒｏｉｄ恶意代码检
测方法．首先设计实现了动静态分析相结合的移动应用行为分析方法，该方法能够破除多种反分析技术的干扰，稳定
可靠地提取移动应用的权限信息、防护信息和行为信息．然后，从上述信息中提取出能够抵御模拟攻击的能力特征和
行为特征，并利用一个基于长短时记忆网络（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）的神经网络模型实现恶意代码检测．最后
通过实验证明了本文所提出方法的可靠性和先进性．
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１　引言
　　以智能手机为代表的智能移动设备已成为人们日
常生活中不可或缺的工具．移动互联网应用的种类和
数量呈爆发式增长，越来越多地渗透到人们生活、工作

的各个领域，正逐渐成为用户信息数据的主要入口和

核心载体．同时，恶意移动应用的数量也急剧增长［１］，

严重侵犯用户权益、影响产业发展，甚至威胁国家安全．
近年来，机器学习特别是深度学习迅速发展，已经

开始被用于恶意代码检测，并取得了良好效果［２］．但
是，恶意代码检测是一个典型的攻防对抗问题，恶意代

码会尝试通过各种方法逃避检测［３］．对于基于机器学
习的恶意代码检测，如果攻击者能够阻断、干扰特征提

取或者直接改变自身的特征，则可能绕过检测．
恶意代码检测往往需要通过静态分析或者动态分

析实现特征提取，对此，恶意代码可以通过加壳［４］、反

射、动态代码加载等方法绕过静态分析［５］，可以通过感

知或绕过行为监控模块来逃避动态分析［６］．现有检测
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方法往往会因为以上对抗机制的存在而出现漏报．因
此，本文通过脱壳重打包来提高静态分析的准确性，并

设计实现了基于解释器修改的具有较强对抗性的行为

监控方法，以期实现稳定可靠的行为分析．
另一方面，现有面向恶意代码检测的机器学习模

型所使用的特征包含了大量字符特征和结构特征．但
是，对于恶意应用的开发者，改变程序大小、组件数量、

权限数量都比较容易实现的．例如，攻击者可以通过模
拟正常应用的权限申请情况实现对恶意代码检测系统

的模拟攻击（ＩｍｐｅｒｓｏｎａｔｅＡｔｔａｃｋ），从而绕过检测．针对
该威胁，本文试图设计一种能够剔除易变特征，利用不

容易更改的特征来区分正常和恶意应用的方法．同时，
针对本文所使用的特征较为复杂多样的特点，设计实

现基于深度学习的分类模型来实现恶意代码检测．

２　相关工作

２１　Ａｎｄｒｏｉｄ应用行为分析
现有行为分析方法可分为静态分析和动态分析．

静态分析方法在不实际运行程序的情况下，通过分析

程序代码获得程序所有的可能执行路径．例如，
ＳＡＡＦ［７］、ＦｌｏｗＤｒｏｉｄ［８］、ＩｃｃＴＡ［９］等工具通过静态污点跟
踪分析来发现隐私泄露．动态行为分析是指实际运行
分析目标，并在样本运行过程中监控系统调用、文件操

作、网络访问等行为，最后根据监测到的行为信息进行

进一步的分析．例如，ＴａｉｎｔＤｒｏｉｄ［１０］通过动态污点跟踪来
检测隐私泄露．对于静态分析，恶意移动应用可以通过
加壳、加密、反射、动态代码加载等方式防止或逃避分

析；对于动态分析，移动应用可以通过分析环境检测、触

发条件设置来逃避分析．因此，分析者需要尽可能提高
分析方法的鲁棒性和对抗能力．
２２　基于机器学习的Ａｎｄｒｏｉｄ恶意代码检测

面对来自海量恶意代码的威胁，现有研究和应用

提出了多种基于机器学习的恶意代码检测方案．例如，
Ｄｒｅｂｉｎ［１１］将组件、权限、硬件功能需求、组件关联关系、
ＡＰＩ调用、网络地址等作为特征实现恶意代码检测；文
献［１２］将组件间通信载体 Ｉｎｔｅｎｔ作为特征进行恶意代
码检测；ＳＳｄｒｏｉｄ［１３］利用“后续行为特征”实现恶意行为
检测；王兆国等人［１４］提出了基于行为链的应用隐私窃

取行为检测方法；张鹏等人［１５］提出基于资源签名的

Ａｎｄｒｏｉｄ应用相似性快速检测方法，为检测盗版应用提
供支持；王蕊等人［１６］通过动态污点分析提取特征，实现

抗混淆的恶意代码变种识别．近年来，深度学习迅速发
展，越来越多的研究人员通过深度学习方法来检测恶

意代码．例如，Ｄｒｏｉｄｓｅｃ［１７］通过静态分析方法提取 ｏｐ
ｃｏｄｅ序列作为特征，用深度卷积神经网络（Ｃｏｎｖｏｌｕｔｉｏｎａｌ
ＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＣＮＮ）实现恶意代码检测；Ｄｒｏｉｄｄｅｔｅｃ

ｔｏｒ［１８］通过动静态结合的分析提取了１９２个特征，然后
利用深度信念网络（ＤｅｅｐＢｅｌｉｅｆＮｅｔｗｏｒｋｓ，ＤＢＮ）实现恶
意代码检测．由于深度学习模型可以根据输入数据自
行训练多层神经网络模型，每层可以提取原始数据不

同特征，能够更好地表达高维复杂函数，在分析处理特

征复杂多样的Ａｎｄｒｏｉｄ应用方面具有很大优势．

３　移动应用行为分析
　　本文通过动静态分析相结合的行为分析框架实现
强对抗性的移动应用行为分析．如图１所示，该框架包
括脱壳重打包、静态分析、动态分析３个模块．其中，脱
壳重打包模块的目的是获取脱壳后的程序安装包，从

而在静态分析时获得原本无法获得的隐藏信息；静态

分析模块能够提取移动应用的大小、结构、权限申请、防

护情况以及类名等信息；动态分析模块分为动作触发

和行为监控两部分，能够获得移动应用执行时的行为

序列且不易被绕过．

３１　脱壳重打包
移动应用普遍存在的加壳现象会对静态分析造成

干扰．因此，首先分析移动应用的加壳加固情况，如果发
现有壳，则进行脱壳处理，以确保后续分析的准确性．

本模块选取 Ｄｅｘ２ｏａｔ作为脱壳点．Ｄｅｘ２ｏａｔ是位于
Ａｎｄｒｏｉｄ系统／ｓｙｓｔｅｍ／ｂｉｎ目录下的一个系统文件，其作
用是将Ａｎｄｒｏｉｄ程序中的ＤＥＸ文件编译为ｏａｔ可执行文
件．在应用运行时，壳的主体会以 Ｎａｔｉｖｅ调用的方式调
用Ｄｅｘ２ｏａｔ，将应用的真实ＤＥＸ编译为ｏａｔ文件，再提供
给系统去执行．因此，如果可以在调用 Ｄｅｘ２ｏａｔ时，从内
存中读取ＤＥＸ文件，就可以实现脱壳．基于上述原理，
本文通过修改 Ｄｅｘ２ｏａｔ函数源码，编译定制 Ａｎｄｒｏｉｄ系
统的方式实现脱壳．为了对抗某些加固厂商对于脱壳
的抵抗，例如监视应用所在目录的和监控特定的系统

ＡＰＩ，本模块还实现了根据配置文件灵活调整脱壳输出
文件的存放位置以及调整所使用的系统读写 ＡＰＩ的
功能．

完成脱壳操作后，得到了未加密的 ＤＥＸ文件．由于
后续的静态分析还需要应用包中的其他文件作为输入

３０５１
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信息，因此还需要将解密后的 ＤＥＸ重新打包回应用包
中．重打包的具体方法如下：首先将ＤＥＸ文件反编译为
ｓｍａｌｉ代码，然后修改 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ，去除加固厂
商插入的无效干扰信息，最后将 ｓｍａｌｉ源码文件编译回
ＤＥＸ文件，并与其他应用资源一起，打包为新的ＡＰＫ文
件，为静态分析提供脱壳后样本．
３２　静态分析

静态分析模块首先实现了常规静态分析的基本功

能：提取移动应用的结构信息、权限信息．在此基础上，
增加了对加固情况、反射和 Ｎａｔｉｖｅ代码使用情况的记
录，并获取了动态分析依赖的信息，为实现完备的行为

监控提供支持．其中，加固情况的分析通过特征码匹配
实现，类的数量和名称通过依次分析当前移动应用中

所有ＤＥＸ文件的字节码来得到．
静态分析模块的建立在移动应用分析框架 Ａｎｄｒｏ

Ｇｕａｒｄ［１９］的基础上．本文的结构信息分析、权限信息分
析、防护信息分析模块通过对 Ａｎｄｒｏｇｕａｒｄ的 Ａｎｄｒｏａｐ
ｋｉｎｆｏ．ｐｙ、Ａｎｄｒｏａｘｍｌ．ｐｙ等模块进行扩展实现．其中，反
射和Ｎａｔｉｖｅ代码的检测通过调用Ａｎｄｒｏｇｕａｒｄ的Ｄｘ分析
对象实现．获取类信息的方法如下：首先调用 Ａｎｄｒｏ
ｇｕａｒｄ的 ＡＰＩ将样本的 ＤＥＸ文件加载进内存（在 Ａｎ
ｄｒｏｉｄ４４版本之后出现的ＭｕｌｔｉＤｅｘ技术，移动应用中有
可能存在多个 ＤＥＸ文件，需要逐一处理所有 ＤＥＸ文
件），然后通过递归扫描的方式，获取每个 ＤＥＸ文件中
所有的类的字节码，并存放在内存中的列表中．最后遍
历列表，将这些类的类名逐行写入到配置文件中提供

给动态分析模块．
３３　动态分析

动态分析模块分为动作触发和行为监控两部分．
行为触发方面，现有研究和应用中已经存在Ｍｏｎｋｅｙ［２０］、
Ｄｒｏｉｄｂｏｔ［２１］、ＡＰＰＣｒａｗｌｅｒ［２２］等自动化测试软件，但是本
文通过虚拟机进行批量动态分析时，以上工具均存在

无法输入、闪退、卡顿等情况．因此，本文设计实现了一
种简单、鲁棒的Ａｎｄｒｏｉｄ应用行为触发工具ＴｒａｖｅｒｓｅＵＩ，
该工具能够在自动安装运行程序的基础上，自动模拟

用户对移动应用的操作，并实现了自动重启崩溃或跳

出的应用、指定最大递归次数避免无限递归、首次启动

应用时尝试滑动操作、尝试跳过点击过的控件、避免点

击可能导致退出应用的控件、尝试进行文本输入、多次

点击错误后自动重启应用等功能．ＴｒａｖｅｒｓｅＵＩ在自动化
测试工具Ａｐｐｉｕｍ［２３］的基础上实现，能够规避和处理可
能出现的错误，具有较高的鲁棒性．

行为监控方面，现有研究对 Ａｎｄｒｏｉｄ应用进行行为
监控的主要方法是应用层的插装和系统层的敏感 ＡＰＩ
监控．插装通过解包应用，增添输出信息的代码后重打
包，然后在运行应用过程中获取插装代码的输出信息

实现，其优势在于可以监控应用的任何方法调用，缺点

是实现较为复杂，且容易被干扰或者阻断．敏感 ＡＰＩ监
控通常是通过 Ｘｐｏｓｅｄ等框架去 Ｈｏｏｋ特定 ＡＰＩ，从而获
得应用运行时的ＡＰＩ的调用信息．其主要缺陷是穷举所
有敏感ＡＰＩ是困难的，容易被绕过；同时，移动应用可能
通过检测框架的指纹信息发现监控模块，进而避免运

行恶意载荷，其对抗性较差．因此，本文设计实现了一种
新的监控方式，采用动静态结合的方式，在不改写移动

应用的情况下实现行为监控．行为监控功能主要通过
对Ａｎｄｒｏｉｄ系统中的解释器进行插装实现：读取静态分
析所提供的应用所含类、ＳＤＫ中敏感 ＡＰＩ所在类等信
息，在指定的方法被调用时，记录方法的调用信息．行为
监控模块的实现建立在 ＡｐｐＳｐｅａｒ［２４］基础上．该监控方
法不需要对各个应用进行插装，但是效果类似于插装，

可以监控应用的所有行为，攻击者无法通过调用冷僻

的ＡＰＩ绕过监控，也很难发现或对抗监控模块．

４　恶意代码检测

４１　深度学习框架
通过上文所设计实现的移动应用行为分析方法，

能够从移动应用中提取结构信息、权限信息、防护信息

以及行为信息．在此基础上，首先进行特征提取，在尽可
能剔除易变因素的基础上，提取出能够反应移动应用

能力范围的能力特征和能够体现其行为模式的行为特

征；然后对所提取的特征进行预处理，将每个移动应用

所对应的特征都转换为按统一方式编码的一行数据，

方便后续操作；最后，通过一个５层 ＬＳＴＭ神经网络模
型实现正常和恶意应用的分类．深度学习框架主要包
括特征提取、预处理、分类模型３个模块，其结构如图２
所示．

４２　特征提取
对所提取的信息进行初步分析后发现，恶意应用

往往是具有功能较为简单的小程序，具体表现为体积

小、组件数量少、申请权限数量少（恶意代码往往不会

申请其攻击行为不需要的权限，如蓝牙、录音等）等方

面．对于恶意应用的开发者，改变程序的大小、增加组件
数量、申请权限都非常容易实现且不会影响移动应用

原有的功能，很容易通过这些变换绕过相关检测方法．
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因此，本文试图设计一种能够剔除易变特征，通过“非

易变特征”准确区分正常和恶意应用的方法，以保持检

测的鲁棒性．
基于上述思路，本文从能力、行为两方面进行特

征提取．其中，能力特征可以刻画程序的能力范围，揭
示程序“能干什么”．该特征与现有检测方法所用的权
限特征相类似，但存在以下两方面的区别：一方面，能

力特征只保留了与实现恶意功能关联较为密切的权

限特征；另一方面，能力特征包含了权限之外的，能够

体现防护能力的特征，包括加固类型，是否存在反射

和 Ｎａｔｉｖｅ代码以及类的数量等．行为特征体现特定类
型行为出现的情况，揭示程序在实际运行中“干了什

么”．本文将动态分析所得到的信息行为划分为短信、
电话、加密、网络、位置等５８类，所提取行为特征为５８
维向量，向量中各个元素分别表示不同类型行为的出

现次数．能力特征、行为特征均与程序的核心功能紧
密相关，与结构特征、权限特征相比，攻击者实现模拟

攻击的难度更高．
４３　预处理

能力特征方面，针对不用类型特征，采用不用的编

码方式．对是否申请某个权限以及用反射和 Ｎａｔｉｖｅ代
码，采用Ｏｎｅｈｏｔ模式进行编码，即用０，１分别表示是否
具有该能力；加固类型的值域为｛０，１，２，…，９｝，分别表
示未加固、加百度壳、加腾讯壳等的１０种不同情况．

对于行为特征，我们参照现有文本分析方法，通过

ＴＦＩＤＦ（ＴｅｒｍＦｒｅｑｕｅｎｃｙＩｎｖｅｒｓｅＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ）表
示行为特征．其中，ＴＦ（ＴｅｒｍＦｒｅｑｕｅｎｃｙ）为某个关键词
在当前移动应用动态特征数据中出现的频率，ＩＤＦ（Ｉｎ
ｖｅｒｓＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ）为计算倒排文本频率，此处文
本频率是指某个关键词在所有动态数据中出现的次

数，倒排文本频率主要用于降低所有数据中一些常见

却对影响不大的词语的作用．ＴＦＩＤＦ的计算如式（１）
所示．

ｔｆｉｄｆｉｊ＝
ｎｉｊ
∑
ｋ
ｎｋｊ
×ｌｏｇ ＤＮｉ

（１）

其中，ｔｆｉｄｆｉｊ表示第ｊ个 Ａｐｐ中第个 ｉ关键词对应的 ＴＦ
ＩＤＦ值，ｎ表示特定关键词的出现次数，｜Ｄ｜表示移动应
用的数量，Ｎｉ表示含有关键词 ｉ的移动应用的个数．这
里的关键词为加密、网络、位置等 ５８种不同类型的
行为．

最后，我们对提取的特征集合进行格式化处理，统

一处理为ＣＳＶ（ＣｏｍｍａＳｅｐａｒａｔｅｄＶａｌｕｅｓ）格式，每一行为
一个移动应用样本所对应的特征．
４４　基于ＬＳＴＭ的分类模型

长短时记忆网络（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）

是一种循环神经网络，适用于处理和预测时间序列中

间隔和延迟相对较长的重要事件．ＬＳＴＭ在算法中加入
了一个判断信息有用与否的“处理器”．而我们所使的
多维特征中，存在大量无用的、并不能在区分正常和恶

意应用的特征，所以ＬＳＴＭ能够遗忘一定信息的特点适
合此处恶意代码检测的场景．

选用 ＬＳＴＭ的另一个原因是决策树、支持向量机
（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）等传统分类方法往往假
设特征之间是相互独立的．它们更善于刻画特征之间
的浅层关系．然而本文所提出的特征之间并非相互独
立，而是具有较强且复杂的依赖关系，例如体现目标应

用在测试过程中发送短信次数的行为“特征依赖”于目

标应用能否发送短息的“权限特征”．因而本文选用深
度神经网络，以期能够刻画特征之间难以定义的深层

次关系．
本文通过一个多层神经网络模型来实现正常和恶

意软件的分类，其结构如图３所示．从输入到输出依次
为输入层、若干个ＬＳＴＭ层、全连接层和 Ｒｅｌｕ二分类输
出层．在训练模型时，预先训练一个单层 ＬＳＴＭ网络以
获取各层结点数、学习率及结点初始权重的最佳值，实

验结果表明当输出结点数设置为６０，全连接结点数设
置为５０，学习率设置为００１时，特征分类准确率最高．
本文提出的基于ＬＳＴＭ的神经网络模型通过Ｄｅｅｐｌｅａｒｎ
ｉｎｇ４ｊ［２５］实现．本文所设计的多层神经网络的激活函数
均为ＲｅＬＵ（ＲｅｃｔｉｆｉｅｄＬｉｎｅａｒＵｎｉｔ），其余参数使用Ｄｅｅｐｌ
ｅａｒｎｉｎｇ４ｊ中的默认值．

５　实验与分析

５１　实验对象与统计分析
本文选取了４４７９８个移动应用作为静态分析的目

标．其中，正常样本共计３２１７５个，包括下载自３６０移动
市场的应用１１８０６个，下载自豌豆荚的移动应用１８６７４
个，以及 ＡｒａｓｈＨａｂｉｂｉＬａｓｈｋａｒｉ等人［２６］所提供的来自

Ｇｏｏｇｌｅｐｌａｙ的样本１６９５个．恶意样本共计１２６２３个，包
括安天公司提供的恶意样本９７３个，来自Ｇｅｎｎｏｍｅ［２７］的
恶意样本１２６０个，来自 ＡＭＤ［２８］的恶意样本１０３９０个．
表１总结了正常和恶意代码在包大小以及各类组件数
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量方面的区别，各列均为平均数值．
表１　正常和恶意代码结构特征的对比

类别
大小

（Ｍ）
Ａｃｔｉｖｉｔｙ Ｓｅｒｖｉｃｅ

Ｃｏｎｔｅｎｔ
Ｐｒｏｖｉｄｅｒ

Ｂｒｏａｄｃａｓｔ
Ｒｅｃｅｉｖｅｒ

权限

正常 １５２１ ５００１ ５３４ １０９ ３２９ ２１３４

恶意 １０６ ５２７ １５４ ００５ ２１６ １４７６

　　能够看出，恶意代码在程序大小、组件组成、权限申
请等方面和正常应用存在较为明显的区别，权限特征

和结构特征可以被用来进行恶意代码检测．但是，更改
程序大小、增加组件数量、额外申请权限等操作对于恶

意代码开发者而言是比较容易实现的，因此，此类检测

方法面临模拟攻击的威胁，其对抗性较差．
５２　基于动静态结合分析的恶意代码检测

由于动态行为分析需要在模拟器中安装、执行每

个应用，分析的效率较低，所以只对２７２４个移动应用
进行了动态分析，其中包括正常和恶意应用各 １３６２
个．然后使用 Ｋ最近邻、Ｊ４８决策树，ＳＶＭ以及 ＬＳＴＭ
等４种现有研究中表现较好的算法来区分正常和恶
意应用．对于 ＬＳＴＭ算法，除使用全部的能力特征和行
为特征外，还分别尝试用能力特征和行为特征进行分

类，实验结果如表 ２所示．结果显示，算法方面，本文
所设计的 ＬＳＴＭ模型具有最高的检测能力；特征方面，
能力特征和行为特征都具有良好的区分正常和恶意

应用的能力．

表２　基于能力行为特征的恶意应用检测结果

算法 特征 ＡＣＣ Ｐｒｅｃｉｓｉｏｎ Ｒｅｃａｌｌ Ｆ－１

Ｋ最近邻 能力行为特征 ０９５４ ０９５４ ０９５４ ０９５４

Ｊ４８决策树 能力行为特征 ０９３８ ０９３９ ０９３８ ０９３８

ＳＶＭ 能力行为特征 ０９２９ ０９２０ ０９４０ ０９３０

ＬＳＴＭ 能力特征 ０９２５ ０９３１ ０９１９ ０９２５

ＬＳＴＭ 行为特征 ０８９８ ０８９０ ０９０７ ０８９９

ＬＳＴＭ 能力行为特征 ０９６１ ０９７４ ０９４９ ０９６１

　　对基于ＬＳＴＭ和能力行为特征分类出现的１０６个
漏报和误报的样本，手动分析发现漏报的主要原因是

恶意代码设定了较为复杂的行为触发机制或者虚拟机

检测机制，动态分析模块未能触发其恶意载荷．例如，
ＡＤＲＤ家族的恶意代码会检测程序被安装的时间；
ｂａｎｋｂｏｔ家族的恶意代码会进行虚拟机检测．此外，钓鱼
型恶意代码也造成了一定漏报，这是因为此类恶意代

码主要通过诱骗、欺诈实现攻击意图，其程序行为特征

与正常应用不存在明显区别．误报的主要原因是部分
正常样本也存在较为敏感的行为，例如，来自豌豆荚的

不少壁纸、美化类应用在程序启动的时候会获取用户

的设备号、电话号码等信息并上传．
５３　和其他工作的比较

表３为本文方法与类似工作的比较．可以看出，本
文方法具有较强的对抗性和较高的检测正确率．

表３　本文方法与类似工作的比较

方法 程序分析方法 特征 分类算法 对抗性 准确率（％）

ＳｈｉｑｉＬｉ等人提出的方法［２９］ 静态分析 结构，文本和权限 ＤＢＮ
使用了易变的结构，

文本和权限特征
９５７

ＦＭａｒｔｉｎｅｌｌｉ等人提出的方法［３０］ 动态分析 系统事件，ＵＩ事件 ＣＮＮ 动作序列长度较短，易逃避 ８５－９５

ＤＤｅｆｅｎｄｅｒ［３１］ 混合分析 系统调用数量、权限、组件信息 ＭＬＰ 使用了易变的结构和权限特征 ９５

ＲＶｉｎａｙａｋｕｍａｒ等人提出的方法［３２］ 混合分析 权限、电池、内存、ＣＰＵ等 ＣＮＮＬＳＴＭ 使用了易变的权限特征 ９３９－９７５

本文工作 混合分析 权限，防护，系统调用 ＬＳＴＭ
破解了部分对抗静态分析、动态

分析方法，剔除了部分易变特征
９６１４

６　总结
　　本文设计实现了一种基于长短时记忆网络的 Ａｎ
ｄｒｏｉｄ恶意代码检测方法．程序行为分析方面，通过脱壳
重打包破解了加壳对静态分析的干扰；设计实现了具

有较强鲁棒性的动作触发方法和具有较强对抗性行为

监控方法．恶意代码检测方面，剔除或避开了攻击者容
易更改的特征；设计了基于 ＴＦＩＤＦ的行为特征表示方
法以及基于ＬＳＴＭ的神经网络模型来实现分类．本文所
设计的方法对１３６２个正常应用和１３６２个恶意应用的
分类准确率达到了９６１４％，能够为 Ａｎｄｒｏｉｄ恶意代码

的检测提供理论和技术支持．
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ｍｅｎｔｏｎｐｕｂｌｉｃｍａｌｗａｒｅｓｃａｎｎｉｎｇｐｌａｔｆｏｒｍｓ：Ａｌａｒｇｅｓｃａｌｅ
ｄａｔａｄｒｉｖｅｎｓｔｕｄｙ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎ
ａｌＣｏｎｆｅｒｅｎｃｅｏｎＢｉｇＤａｔａ［Ｃ］．ＷａｓｈｉｎｇｔｏｎＤ．Ｃ：ＩＥＥＥ，
２０１６．１０９０－１０９９．

［４］ＹａｎｇＷ，ＺｈａｎｇＹ，ＬｉＪ，ｅｔａｌ．Ａｐｐｓｐｅａｒ：Ｂｙｔｅｃｏｄｅｄｅｃｒｙｐ
ｔｉｎｇａｎｄｄｅｘｒｅａｓｓｅｍｂｌｉｎｇｆｏｒｐａｃｋｅｄａｎｄｒｏｉｄｍａｌｗａｒｅ
［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＲｅｃｅｎｔＡｄｖａｎｃｅｓｉｎＩｎｔｒｕ
ｓｉｏｎＤｅｔｅｃｔｉｏｎ［Ｃ］．Ｃｈａｍ：Ｓｐｒｉｎｇｅｒ，２０１５．３５９－３８１．

［５］乐洪舟，张玉清，王文杰，等．Ａｎｄｒｏｉｄ动态加载与反射机
制的静态污点分析研究［Ｊ］．计算机研究与发展，２０１７，
５４（２）：３１３－３２７．
ＹｕｅＨｏｎｇｚｈｏｕ，ＺｈａｎｇＹｕｑｉｎｇ，ＷａｎｇＷｅｎｊｉｅ，ｅｔａｌ．Ａｎ
ｄｒｏｉｄｓｔａｔｉｃｔａｉｎｔａｎａｌｙｓｉｓｏｆｄｙｎａｍｉｃｌｏａｄｉｎｇａｎｄｒｅｆｌｅｃｔｉｏｎ
ｍｅｃｈａｎｉｓｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌ
ｏｐｍｅｎｔ，２０１７，５４（２）：３１３－３２７．（ｉｎＣｈｉｎｅｓｅ）

［６］ＷａｎｇＸ，ＺｈｕＳ，ＺｈｏｕＤ，ｅｔａｌ．ＤｒｏｉｄＡｎｔｉＲＭ：Ｔａｍｉｎｇ
ｃｏｎｔｒｏｌｆｌｏｗａｎｔｉａｎａｌｙｓｉｓｔｏｓｕｐｐｏｒｔａｕｔｏｍａｔｅｄｄｙｎａｍｉｃａ
ｎａｌｙｓｉｓｏｆａｎｄｒｏｉｄｍａｌｗａｒｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３３ｒｄ
ＡｎｎｕａｌＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ［Ｃ］．
ＵＳＡ：ＡＣＭ，２０１７．３５０－３６１．

［７］ＨｏｆｆｍａｎｎＪ，ＵｓｓａｔｈＭ，ＨｏｌｚＴ，ｅｔａｌ．Ｓｌｉｃｉｎｇｄｒｏｉｄｓ：Ｐｒｏ
ｇｒａｍｓｌｉｃｉｎｇｆｏｒｓｍａｌｉｃｏｄｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２８ｔｈ
ＡｎｎｕａｌＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎＡｐｐｌｉｅｄＣｏｍｐｕｔｉｎｇ［Ｃ］．
ＵＳＡ：ＡＣＭ，２０１３．１８４４－１８５１．

［８］ＡｒｚｔＳ，ＲａｓｔｈｏｆｅｒＳ，ＦｒｉｔｚＣ，ｅｔａｌ．Ｆｌｏｗｄｒｏｉｄ：Ｐｒｅｃｉｓｅｃｏｎ
ｔｅｘｔ，ｆｌｏｗ，ｆｉｅｌｄ，ｏｂｊｅｃｔｓｅｎｓｉｔｉｖｅａｎｄｌｉｆｅｃｙｃｌｅａｗａｒｅｔａｉｎｔａ
ｎａｌｙｓｉｓｆｏｒａｎｄｒｏｉｄＡｐｐｓ［Ｊ］．ＡＣＭ ＳＩＧＰＬＡＮＮｏｔｉｃｅｓ，
２０１４，４９（６）：２５９－２６９．

［９］ＬｉＬ，ＢａｒｔｅｌＡ，ＫｌｅｉｎＪ，ｅｔａｌ．Ｉｋｎｏｗｗｈａｔｌｅａｋｅｄｉｎｙｏｕｒ
ｐｏｃｋｅｔ：Ｕｎｃｏｖｅｒｉｎｇｐｒｉｖａｃｙｌｅａｋｓｏｎａｎｄｒｏｉｄａｐｐｓｗｉｔｈｓｔａｔｉｃ
ｔａｉｎｔａｎａｌｙｓｉｓ［Ｊ］．ａｒＸｉｖＰｒｅｐｒｉｎｔ，２０１４，ａｒＸｉｖ：１４０４．７４３１．

［１０］ＥｎｃｋＷ，ＧｉｌｂｅｒｔＰ，ＨａｎＳ，ｅｔａｌ．ＴａｉｎｔＤｒｏｉｄ：ａｎｉｎｆｏｒｍａ
ｔｉｏｎｆｌｏｗｔｒａｃｋｉｎｇｓｙｓｔｅｍｆｏｒｒｅａｌｔｉｍｅｐｒｉｖａｃｙｍｏｎｉｔｏｒｉｎｇ
ｏｎｓｍａｒｔｐｈｏｎｅｓ［Ｊ］．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒＳｙｓ
ｔｅｍｓ（ＴＯＣＳ），２０１４，３２（２）：５．

［１１］ＡｒｐＤ，ＳｐｒｅｉｔｚｅｎｂａｒｔｈＭ，ＨｕｂｎｅｒＭ，ｅｔａｌ．ＤＲＥＢＩＮ：Ｅｆ
ｆｅｃｔｉｖｅａｎｄｅｘｐｌａｉｎａｂｌｅｄｅｔｅｃｔｉｏｎｏｆａｎｄｒｏｉｄｍａｌｗａｒｅｉｎ
ｙｏｕｒｐｏｃｋｅｔ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＮｅｔｗｏｒｋａｎｄＤｉｓｔｒｉｂ
ｕｔｅｄＳｙｓｔｅｍ ＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕ［Ｃ］．ＳａｎＤｉｅｇｏ：ＩＳＯＣ，
２０１４．１－１２．

［１２］ＦｅｉｚｏｌｌａｈＡ，ＡｎｕａｒＮＢ，ＳａｌｌｅｈＲ，ｅｔａｌ．ＡｎｄｒｏＤｉａｌｙｓｉｓ：Ａ
ｎａｌｙｓｉｓｏｆａｎｄｒｏｉｄｉｎｔｅｎｔｅｆｆｅｃｔｉｖｅｎｅｓｓｉｎｍａｌｗａｒｅｄｅｔｅｃ
ｔｉｏｎ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２０１７，６５：１２１－１３４．

［１３］ＰｅｎｇｗｅｉＬＩ，ＪｉａｎｍｉｎｇＦＵ，ＣｈａｏＸＵ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｔｉｎｇ
ｍａｌｉｃｉｏｕｓａｎｄｂｅｎｉｇｎａｎｄｒｏｉｄＡｐｐｏｐｅｒａｔｉｏｎｓｕｓｉｎｇｓｅｃ
ｏｎｄｓｔｅｐｂｅｈａｖｉｏｒｆｅａｔｕｒｅｓ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＥｌｅｃ
ｔｒｏｎｉｃｓ，２０１９，２８（５）：９４４－９５２．

［１４］王兆国，李城龙，张洛什，等．一种基于行为链的 Ａｎ
ｄｒｏｉｄ应用隐私窃取检测方法［Ｊ］．电子学报，２０１５，４３

（９）：１７５０－１７５５．
ＷＡＮＧＺｈａｏｇｕｏ，ＬＩＣｈｅｎｇｌｏｎｇ，ＺＨＡＮＧ Ｌｕｏｓｈｉ，ｅｔ
ａｌ．Ａｐｒｉｖａｃｙｓｔｅａｌｉｎｇｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｂｅｈａｖｉｏｒ
ｃｈａｉｎｆｏｒａｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉ
ｃａ，２０１５，４３（９）：１７５０－１７５５．（ｉｎＣｈｉｎｅｓｅ）

［１５］张鹏，牛少彰，黄如强．基于资源签名的 Ａｎｄｒｏｉｄ应用相
似性快速检测方法［Ｊ］．电子学报，４７（９）：１９１３－１９１８．
ＺＨＡＮＧＰｅｎｇ，ＮＩＵ Ｓｈａｏｚｈａｎｇ，ＨＵＡＮＧ Ｒｕｑｉａｎｇ．Ａ
ｆａｓｔａｎｄｒｅｓｏｕｒｃｅｂａｓｅｄｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｏｆｓｉｍｉｌａｒａｎ
ｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１９，４７
（９）：１９１３－１９１８．（ｉｎＣｈｉｎｅｓｅ）

［１６］王蕊，苏璞睿，杨轶，等．一种抗混淆的恶意代码变种识
别系统［Ｊ］．电子学报，２０１１，３９（１０）：２３２２－２３３０．
ＷＡＮＧＲｕｉ，ＳＵＰｕｒｕｉ，ＹＡＮＧＹｉ，ｅｔａｌ．Ａｎａｎｔｉｏｂｆｕｓｃａ
ｔｉｏｎｍａｌｗａｒｅｖａｒｉａｎｔｓｉｄｅｎｔｉｆｉｃａｔｉｏｎｓｙｓｔｅｍ［Ｊ］．ＡｃｔａＥｌｅｃ
ｔｒｏｎｉｃａＳｉｎｉｃａ，２０１１，３９（１０）：２３２２－２３３０．（ｉｎＣｈｉｎｅｓｅ）

［１７］ＭｃｌａｕｇｈｌｉｎＮ，ＲｉｎｃｏｎＪＭ Ｄ，ＫａｎｇＢＪ，ｅｔａｌ．Ｄｅｅｐａｎ
ｄｒｏｉｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ
ＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａ＆ＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙ＆Ｐｒｉｖａｃｙ
［Ｃ］．Ｓｃｏｔｔｓｄａｌｅ，ＡＺ：ＡＣＭ，２０１７．３０１－３０８．

［１８］Ｚｈｅｎｌｏｎｇ，Ｙｕａｎ，Ｙｏｎｇｑｉａｎｇ，ｅｔａｌ．Ｄｒｏｉｄｄｅｔｅｃｔｏｒ：Ａｎｄｒｏｉｄ
ｍａｌｗａｒｅｃｈａｒａｃｔｅｒｉｚａｔｉｏｎａｎｄｄｅｔｅｃｔｉｏｎｕｓｉｎｇｄｅｅｐｌｅａｒｎｉｎｇ
［Ｊ］．ＴｓｉｎｇｈｕａＳｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，２０１６，２１（１）：１１４－
１２３．

［１９］ＤｅｓｎｏｓＡ．Ａｎｄｒｏｇｕａｒｄ：ＲｅｖｅｒｓｅＥｎｇｉｎｅｅｒｉｎｇ，Ｍａｌｗａｒｅａｎｄ
ＧｏｏｄｗａｒｅＡｎａｌｙｓｉｓｏｆＡｎｄｒｏｉｄＡｐｐｌｉｃａｔｉｏｎｓａｎｄＭｏｒｅ
［ＯＬ］．ｈｔｔｐｓ：／／ｃｏｄｅ．ｇｏｏｇｌｅ．ｃｏｍ／ｐ／ａｎｄｒｏｇｕａｒｄ／，２０１３
０３２６／２０２００３０１．

［２０］ＵＩ／ＡｐｐｌｉｃａｔｉｏｎＥｘｅｒｃｉｓｅｒ［ＯＬ］．ｈｔｔｐ：／／Ｍｏｎｋｅｙ．ｄｅｖｅｌｏｐ
ｅｒ．ａｎｄｒｏｉｄ．ｃｏｍ／ｇｕｉｄｅ／ｄｅｖｅｌｏｐｉｎｇ／ｔｏｏｌｓ／ｍｏｎｋｅｙ．ｈｔｍｌ，
２０２００３０１．

［２１］ＬｉＹ，ＹａｎｇＺ，ＧｕｏＹ，ｅｔａｌ．Ｄｒｏｉｄｂｏｔ：ＡｌｉｇｈｔｗｅｉｇｈｔＵＩ
ｇｕｉｄｅｄｔｅｓｔｉｎｐｕｔｇｅｎｅｒａｔｏｒｆｏｒａｎｄｒｏｉｄ［Ａ］．ＩＥＥＥ／ＡＣＭ
３９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ
Ｃｏｍｐａｎｉｏｎ（ＩＣＳＥＣ）［Ｃ］．ＵＳＡ：ＩＥＥＥ，２０１７．２３－２６．

［２２］Ｓｅｖｅｎｉｒｕｂｙ．基于ａｐｐｉｕｍ的ａｐｐ自动遍历工具［ＯＬ］．ｈｔ
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