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面向云存储安全的可自愈拜占庭 Ｑｕｏｒｕｍ系统
王亚文，郭云飞，刘文彦，霍树民，杨　超
（国家数字交换系统工程技术研究中心，河南郑州４５０００２）

　　摘　要：　针对云存储系统中的数据安全问题，提出了一种面向云存储安全的可自愈拜占庭 Ｑｕｏｒｕｍ系统．该系
统以虚拟机作为后端存储设备构建虚拟存储节点，利用虚拟机多样化操作系统，以及动态迁移、快速部署等机制构建

动态异构的存储系统架构．在拜占庭容错门限的基础上，提出自愈门限的概念，并设计相应系统安全协议，实现存储节
点的自动化异常检测和状态复原．实验结果表明，提出的云存储系统具有较高的鲁棒性，能有效提高存储数据的安
全性．
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１　引言
　　随着计算机和网络技术的飞速发展，人类进入了
数据大爆炸时代，我们的生活充斥着各种各样的数据．
为了方便人们快速有效的存储和获取数据，存储即服

务的商业理念被提出［１，２］，在此理念下，各大公司纷纷

建立了公有云存储系统，如Ａｍａｚｏｎ公司的 Ｓ３，Ｍｉｃｒｏｓｏｆｔ
的Ａｚｕｒｅ等，面向公众提供服务．除此之外，学校，银行，
军事机构等也纷纷建立了自己的私有云存储系统来管

理工作数据．
数据安全研究主要分为数据可用性研究、数据完

整性研究以及数据机密性研究［３］，本文重点研究云存

储系统中的数据可用性问题．数据可用性问题来源于
云存储系统的不可控性，因此研究者们往往从系统框

架层面进行改进来提高数据的可用性，其主流思想是

构建冗余系统架构，实现多节点数据备份，避免单点故

障［４］．典型的系统有 ＨＤＦＳ、Ｃｅｐｈ以及 Ｓｗｉｆｔ等．ＨＤＦＳ
（ＨａｄｏｏｐＤｉｓｔｒｉｂｕｔｅＦｉｌｅＳｙｓｔｅｍ）［５］将数据分割成多个数
据块，并冗余备份在多个数据节点上．但是 ＨＤＦＳ采用
管道（ｐｉｐｅｌｉｎｅ）的形式将数据依次存入数据节点．假设
系统采用ｎ重数据备份，那么只有当第ｎ个节点数据写
入成功后，此次数据存储操作才算结束．这种流水线式
的存储方式会带来较大的时间开销．Ｃｅｐｈ［６］采用分布
式主从结构，需要至少一个 ＣｅｐｈＭｏｎｉｔｏｒ和多个 Ｃｅｐｈ
ＯＳＤ组成存储集群．ＣｅｐｈＯＳＤ主要负责数据存储，一份
数据需要保存在至少两个 ＣｅｐｈＯＳＤ中以保障数据的
可用性．ＣｅｐｈＭｏｎｉｔｏｒ作为 Ｃｅｐｈ的监控器，其功能是维
护整个集群的健康状态并提供一致性决策．但是在分
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布式主从结构中，主节点异常带来的不良影响一定高

于从节点，各节点地位的不平等性会降低系统整体安

全性能．针对此问题，Ｑｕｏｒｕｍ机制［７］被提出．在该机制
中，各节点的地位是平等的，通过对读写集合的交汇性

进行约束，保证各节点存储数据一致性的同时，也提高

了数据读写效率．凭借这些优点，Ｑｕｏｒｕｍ机制常被用于
设计分布式存储系统，其中 ＯｐｅｎＳｔａｃｋＳｗｆｉｔ［８］就是典型
代表．但是 Ｑｕｏｒｕｍ机制削弱了数据的一致性，当服务
器故障造成Ｑｕｏｒｕｍ无法交汇时，会出现用户无法获取
最新存储数据的情况．针对此问题，Ｍａｌｋｈｉ［９］将拜占庭
容错与Ｑｕｏｒｕｍ相结合提出了拜占庭 Ｑｕｏｒｕｍ机制，对
Ｑｕｏｒｕｍ的交汇性作出更多的要求［１０］．文献［１１］利用４
个来自不同提供商的云系统并结合拜占庭 Ｑｕｏｒｕｍ机
制设计了名为ＤｅｐＳｋｙ的容错云存储系统，能有效提高
存储数据的可用性．

容错机制的目的是实现系统的高可用，但是目前

云存储系统采用的容错机制无法实现系统长期的高可

用［１２］，因为在缺少人为干预条件下，容错系统中的正常

节点数量的减少是一个不可逆的过程，这就使得容错

系统出现故障仅仅是时间长短的问题．为了在分布式
存储系统中实现存储节点的自愈，本文提出一种面向

云存储安全的可自愈拜占庭 Ｑｕｏｒｕｍ系统，以虚拟机作
为云存储系统后端存储设备，利用虚拟机多样化操作

系统、虚拟机动态迁移以及快速部署等方法构建动态

异构的分布式存储系统来提高系统的弹性．并且在拜
占庭Ｑｕｏｒｕｍ机制的基础上提出一种系统自愈机制，在
系统异常节点数超出容错门限时触发，实现自动化的

存储节点状态复原．

２　可自愈拜占庭Ｑｕｏｒｕｍ存储系统
　　本文在 ＯｐｅｎＳｔａｃｋＳｗｉｆｔ开源软件的基础上结合拜
占庭Ｑｕｏｒｕｍ机制实现了节点自愈的云存储系统．本节
将从系统架构、系统自愈门限、系统安全协议３个方面
进行介绍．
２１　动态分布式存储架构

在分布式存储系统中，物理服务器通常作为后端

存储设备，但这种方式存在以下几方面问题：

存储节点数量固定．在Ｓｗｉｆｔ软件中，最小的一个存
储节点可以是一个磁盘分区．通常情况下一个安装好
操作系统的物理服务器的分区数是一定的，这也表明

在一个物理服务器中能够部署的最大存储节点数是固

定的．
存储节点状态绑定．在一个物理服务器上部署的

所有存储节点的工作状态是相互绑定的，它们或是全

部在线或是全部离线．
存储节点位置固定．当一个存储节点部署在某一

个物理服务器上时，它的位置将始终固定在此物理服

务器中，无法变更．
系统复原能力差．当一个存储节点出现故障时，在

不添加新的物理服务器的基础上，难以快速恢复故障

节点．
针对这些问题，提出一种动态异构分布式存储架

构，利用虚拟机作为后端存储设备，系统架构如图 １
所示．

KVM KVM KVM
物理服务器 物理服务器物理服务器

在该架构中，将 Ｓｗｉｆｔ服务部署在 ＫＶＭ虚拟机中，
将虚拟机作为存储节点，我们将其称为虚拟存储节点，

虚拟机操作系统可以是 ＣｅｎｔＯＳ，Ｕｂｕｎｔｕ，ＳＵＳＥ，Ｄｅｂｉａｎ
系统（目前 ＯｐｅｎＳｔａｃｋＳｗｉｆｔ只支持在这几种系统中安
装）．用户登录 ＯｐｅｎＳｔａｃｋＤａｓｈｂｏａｒｄ界面进行数据存取
操作，控制节点的ＳｗｉｆｔＰｒｏｘｙ将用户请求转发给虚拟存
储节点进行响应．虚拟机与宿主机通过网桥相连，保证
ＳｗｉｆｔＰｒｏｘｙ、虚拟存储节点、虚拟存储节点宿主机在同一
网络下．

该架构继承了虚拟机动态灵活的特点，首先在一

个物理服务器上可以实时部署任意数量的节点．并且
可以选择性的指定哪些虚拟存储节点在线，哪些虚拟

存储节点离线．比如当检测出某个虚拟存储节点异常
时，能够快速的将该节点下线而不影响同一物理服务

器上的其他存储节点．同时，该架构还可与入侵检测系
统相结合，当部署在物理服务器上的入侵检测系统出

现入侵报警，可以将宿主机上的所有虚拟存储节点进

行迁移，远离攻击者．此外，虚拟机快速部署和销毁的特
点也赋予了系统较强的复原能力．
２２　系统自愈门限

当存储节点被攻击者挟持后大体会呈现两种表

现，拒绝响应请求和错误响应请求．采用哈希校验的方
式可以有效应对错误响应问题，因此我们重点讨论拒

６７６
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绝响应问题．针对拒绝响应问题，本文在系统正常工作
状态和系统瘫痪状态之间增加了自愈状态，当系统错

误节点数超过了容错度ｆｂ后，系统无法正常工作，但此
时系统可以开始进行自愈，即复原异常节点．如果系统
持续受到攻击，当异常节点数超过自愈门限 ｆｈ时，系统
就失去了自愈能力，陷入永久瘫痪状态．我们下面讨论
自愈门限ｆｈ如何确定．

假设系统的拜占庭错误容忍度为ｆｂ，则系统存储节
点数Ｎ需满足式（１），

Ｎ３ｆｂ＋１ （１）
读写Ｑｕｏｒｕｍ的大小Ｑ如式（２）所示，

Ｑ＝Ｎ－ｆｂ （２）
在写操作过后，会有至少Ｑ个节点写上此次数据 ｄｉ，反
之，有最多 Ｎ－Ｑ个节点没有写入数据 ｄｉ．因此只要系
统中存在至少Ｎ－Ｑ＋１个正常节点，数据 ｄｉ就一定会
存在于系统之中．因此我们提出自愈门限 ｆｈ，其定义如
式（３）所示，

ｆｈ＝Ｎ－（Ｎ－Ｑ＋１）＝Ｑ－１ （３）
只要系统中异常节点数不超过自愈门限ｆｈ，系统中就一
定包含完整的存储数据，这是系统能够实现自愈的必

要条件．结合式（１）、（２）和（３）可得到自愈门限 ｆｈ和拜
占庭Ｑｕｏｒｕｍ容错度ｆｂ之间的关系，如式（４）所示，

ｆｈ２ｆｂ （４）
式（４）说明自愈门限比拜占庭Ｑｕｏｒｕｍ容错度要宽泛很
多，从而可以进一步提高系统在受到网络攻击时的存

活能力．
２３　系统安全协议

本文设计的系统包含三种安全协议：（１）系统自愈
协议；（２）错误累积替换协议；（３）存储节点转移协议．
２３１　系统自愈协议

当系统中拒绝响应请求的节点数超过了容错度 ｆｂ
后，系统将无法正常工作．但是只要异常节点数小于自
愈门限ｆｈ，系统中就一定存在完整的存储数据，通过存
储节点同步机制，即可确保每个节点都包含了完整的

存储数据．由于存储节点以虚拟机的形式存在，因此可
以通过镜像复制的方法快速产生包含完整数据的全新

节点实现系统自愈．
首先我们对自愈协议触发场景进行分析．在拜占

庭Ｑｕｏｒｕｍ存储系统中，当用户发起数据上传请求时，
系统只有将数据成功写入至少 Ｑ个节点中才算完成响
应．如果系统中实际异常节点数 ｆｐ超过 ｆｂ，即 ｆｐ＞ｆｂ，则
系统实际能写入的节点数Ｑｐ必小于Ｑ，如式（５）所示，

Ｑｐ＝Ｎ－ｆｐ＞Ｎ－ｆｂ＝Ｑ （５）
此时，系统无法顺利完成针对数据上传请求的响应操

作，自愈协议就是在此情况下触发，其协议内容如算法

１所示．

算法１　自愈协议

ＳｗｉｆｔＰｒｏｘｙ向所有节点发送查询请求〈ｒｅｑｕｅｓｔ，ｎ，ｏｑ〉；／／ｎ表示请求序
号，ｏｑ表示查询各节点元数据的操作
第ｉ个节点收到请求后向ＳｗｉｆｔＰｒｏｘｙ回复消息〈ｒｅｐｌｙ，ｎ，ｔｉ［］〉；／／ｔｉ［ｊ］
表示第ｉ个节点上存储的第ｊ条数据的时间戳信息
Ｎ＝ＳｗｉｆｔＰｒｏｘｙ在规定的时间内收到的回复消息数量；
ｌ＝０；
／ 存储节点同步机制 ／
ｆｏｒｋ＝１：Ｎ
　 ｆｏｒｇ＝１：Ｌｅｎｇｔｈ（ｔｋ［］）
　　ｉｆｔｋ［ｇ］ｔｐ［］
　　　ｌ＝ｌ＋１；
　　　ｔｐ［ｌ］＝ｔｋ［ｇ］；
　　ｅｌｓｅ
　　　 ｃｏｎｔｉｎｕｅ；
　　ｅｎｄ
　ｅｎｄ
ｅｎｄ
ｆｏｒｋ＝１：Ｎ
　ＳｗｉｆｔＰｒｏｘｙ将ｔｋ［］与ｔｐ［］进行比较；
　ＳｗｉｆｔＰｒｏｘｙ负责转发节点ｋ缺少的数据；
ｅｎｄ
／／
ＳｗｉｆｔＰｒｏｘｙ向任意节点的宿主机发送自愈请求〈ｒｅｑｕｅｓｔ，ｃ，ｏｃ〉；／／ｃ表
示存储节点配置信息，ｏｃ表示复制存储节点镜像的操作
如果ＳｗｉｆｔＰｒｏｘｙ依然无法执行数据上传操作，重新执行自愈协议；

２３２　错误累积替换协议
Ｓｗｉｆｔ软件自带故障处理机制来保证数据的一致

性，其内设的Ａｕｄｉｔｏｒ会周期性的扫描存储文件的哈希
值以验证数据是否完整，当检测出异常时，Ｒｅｐｌｉｃａｔｏｒ会
被激活进行相应的复制替换操作．该机制能够一定程
度上保证数据的安全性，但是当某一节点被攻击者挟

持后，仅仅保证数据安全性是不够的，我们还应将被挟

持节点替换掉．因此我们在 Ｓｗｉｆｔ自带故障处理机制基
础上进行改进，设计了错误累积替换协议，其协议内容

如算法２所示．

算法２　错误累积替换协议

输入：Ｎ，Ｑ，Ｅ（错误累积替换阈值）
／数据上传 ／
ｈｕ＝Ｈａｓｈ（ｄｕ）；／／ｄｕ表示待上传数据
ｆｏｒｉ＝１：Ｎ
　ｒｅｔｕｒｎ＿ｖａｌｕｅ＝ＳｗｉｆｔＰｒｏｘｙ向节点 ｉ发送写操作请求〈ｒｅｑｕｅｓｔ，ｎ，ｏｗ，
ｄｕ，ｈｕ〉；／／ｎ表示请求序号，ｏｗ表示写操作
　ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ！＝ＳＵＣＣＥＳＳ
　　　Ｃ［ｉ］＋＋；
　　ｅｎｄ
ｅｎｄ
／数据下载 ／
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ｒｅｔｕｒｎ＿ｖａｌｕｅ［２］初始化；／／ｒｅｔｕｒｎ＿ｖａｌｕｅ［０］存放数据，ｒｅｔｕｒｎ＿ｖａｌｕｅ［１］
存放哈希值

ｆｏｒｉ＝１：Ｎ
　ｒｅｔｕｒｎ＿ｖａｌｕｅ＝ＳｗｉｆｔＰｒｏｘｙ向节点 ｉ发送读操作请求〈ｒｅｑｕｅｓｔ，ｎ，ｏｒ，
ｕ〉；／／ｎ表示请求序号，ｏｒ表示读操作，ｕ表示待下载数据的ｕｒｌ信息
　ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ［１］！＝Ｈａｓｈ（ｒｅｔｕｒｎ＿ｖａｌｕｅ［０］）
　　Ｃ［ｉ］＋＋；
　ｅｎｄ
ｅｎｄ
／ Ｓｗｉｆｔ自带故障处理机制 ／
ｗｈｉｌｅｓｉｇｎａｌ！＝ｅｘｉｔ
　ｆｏｒｉ＝１：Ｎ
　　ｒｅｔｕｒｎ＿ｖａｌｕｅ＝Ａｕｄｉｔｏｒ＿ｓｃａｎ（ｉ）；／／Ｓｗｉｆｔ自带后台进程Ａｕｄｉｔｏｒ周期
性扫描节点ｉ
　　ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ！＝ＳＵＣＣＥＳＳ／／检测到节点ｉ中数据存在异常
　　　Ｃ［ｉ］＋＋；
　　ｅｎｄ
　ｅｎｄ
ｅｎｄ
／／
ｆｏｒｉ＝１：Ｎ
　ｉｆＣ［ｉ］＞Ｅ
　　销毁节点ｉ；
　　启动存储节点同步机制；／／见自愈协议
　　复制存储节点｛ｊ｜Ｃ［ｊ］＝＝ｍｉｎ（Ｃ［１］，Ｃ［２］，…，Ｃ［Ｎ］）｝的镜像
并部署全新节点；

　ｅｎｄ
ｅｎｄ

２３３　存储节点转移协议
我们在各虚拟存储节点的宿主机上部署了Ｓｎｏｒｔ入

侵检测器，其利用内部规则对网络数据包进行分析和

预警．当某宿主机检测出恶意数据包时，启动存储节点
转移协议，将该宿主机上的所有虚拟存储节点进行迁

移，协议内容如算法３所示．

算法３　存储节点转移协议

输入：ｓｎｏｒｔ＿ｌｏｇ（Ｓｎｏｒｔ报警日志），Ｎ
／虚拟存储节点宿主机端 ／
ｗｈｉｌｅｓｉｇｎａｌ！＝ｅｘｉｔ
　ｒｅｔｕｒｎ＿ｖａｌｕｅ＝Ｓｃａｎ（ｓｎｏｒｔ＿ｌｏｇ）；
　ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ＝＝ＡＬＥＲＴ
　　向ＳｗｉｆｔＰｒｏｘｙ发送迁移请求〈ｒｅｑｕｅｓｔ，ｎｍ，ｉｄ，ｖｍ［］〉；／／ｎｍ表示请
求序号，ｉｄ表示宿主机编号，ｖｍ［］表示需要迁移的虚拟机信息
　ｅｎｄ
ｅｎｄ
／ ＳｗｉｆｔＰｒｏｘｙ端 ／
ｉｆ接收到迁移请求
　 ｆｏｒｉ＝１：Ｎ
　　ｒｅｓｏｕｒｃｅ［ｉ］＝向节点ｉ发送查询请求〈ｒｅｑｕｅｓｔ，ｎｑ，ｏｑ〉；／／ｎｐ表示请
求序号，ｏｑ表示查询剩余资源操作
　ｅｎｄ
　ｓｔｒａｔｅｇｙ＝根据ｒｅｓｏｕｒｃｅ［］和ｖｍ［］的信息制定迁移策略；

　向对应的宿主机回复消息〈ｒｅｐｌｙ，ｎｍ，ｓｔｒａｔｅｇｙ，ｏｍ〉；／／ｏｍ表示迁移
操作

ｅｎｄ

３　实验
　　本节对三种系统安全协议进行功能测试．
３１　测试环境

安全协议功能测试环境如图２所示．我们利用四台
服务器搭建了安全协议功能测试环境，其中一台作为

控制节点，部署 ＳｗｉｆｔＰｒｏｘｙ，Ｄａｓｈｂｏａｒｄ和 Ｋｅｙｓｔｏｎｅ等
ＯｐｅｎＳｔａｃｋ开源组件，另外三台作为存储节点宿主机，部
署Ｖｉｒｔｍａｎａｇｅｒ和ＫＶＭ等软件．在宿主机１和２上，我
们分别部署若干台虚拟机并安装Ｓｗｉｆｔ软件提供存储服
务，存储节点网卡和宿主机网卡通过网桥相连．宿主机
３用来测试存储节点转移协议，初始阶段不部署任何虚
拟机．三个宿主机与控制节点通过管理网络相连，控制
节点通过内网穿透工具使客户端能够通过公网直接访

问Ｄａｓｈｂｏａｒｄ页面，并进行数据上传和下载操作．为了
模拟系统受攻击的情景，假设攻击者存在于管理网络

之中，并可通过ＳＳＨ（ＳｅｃｕｒｅＳｈｅｌｌ）接入到宿主机中．
３２　自愈协议功能测试

在本节中，现有４个虚拟存储节点，平均部署在宿
主机１和２上，Ｑｕｏｒｕｍ大小为３．攻击者通过 ＳＳＨ渗透
到宿主机１中，并强制关闭两个存储节点，然后系统将
进入自愈状态．系统自愈主要分为以下几个部分，节点
同步、镜像拷贝、镜像实例化以及代理节点重新生成

ｒｉｎｇ文件并分发到各存储节点中．其中主要的时间花费
在镜像拷贝上，因此异常节点的恢复时间与其镜像的

大小紧密相关．我们测试了在不同镜像大小条件下的
异常节点恢复时间，其结果如图３所示．从图中可以看
出，系统自愈所需时间与虚拟存储节点占用的存储空

间成线性增长的关系．
之后，我们测试在不同攻击周期下的系统状态，并

利用传统拜占庭 Ｑｕｏｒｕｍ容错机制进行对比．假设每个
虚拟存储节点占据４００Ｇ磁盘空间．根据图３结果可知
系统自愈大约需要１４０分钟．我们分别设定攻击周期为
１００和２００分钟，并统计两种机制的正常节点数量随时
间变化情况，其结果如图４所示．从图４中可以看出，当
攻击者攻击周期较短，小于系统自愈周期时，本文系统

的自愈功能难以发挥作用．但当攻击者周期大于系统
自愈周期时，系统会在自愈状态和正常状态下持续

转换．
３３　错误累积替换协议功能测试

我们首先测试在系统处于正常工作状态时，系统

中存在的拒绝响应异常节点平均需要多长时间能够被

检测出．本文在２３２节错误累积替换协议中提到，只

８７６
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有当用户进行数据上传时，才有机会检测出拒绝响应

异常节点，因此异常检测时间应该与用户执行数据上

传的周期有关．我们测试在不同数据上传周期下，系统

检测出异常节点所需平均时间，其结果如图５所示．可
以看出，系统检测出异常节点所需平均时间与数据上

传周期基本成线性增长关系．

　　同３２节类似，我们测试在不同攻击周期下的系统
状态，并利用传统拜占庭 Ｑｕｏｒｕｍ容错机制进行对比．
依然假设每个虚拟存储节点占据４００Ｇ磁盘空间且用
户平均上传数据周期为４０分钟，则根据图５结果可知
系统需大约２４０分钟检测出异常节点．异常节点替换所
需时间与节点自愈时间相同，根据图３结果可知约１４０

分钟．我们设定攻击周期为５００分钟，并统计两种机制
的正常节点数量随时间变化情况，其结果如图６所示．
从图中可以看出，只要攻击周期大于异常节点检测和

异常节点替换周期之和，即使系统受到持续攻击，也能

保持正常的工作状态．
３４　存储节点转移协议功能测试

为进行存储节点转移协议的功能测试，我们在宿

主机１上部署两个虚拟存储节点，宿主机３不部署任何
虚拟存储节点．为了方便展示系统功能，我们登录宿主
机１，并打开 Ｖｉｒｔｍａｎａｇｅｒ和 Ｓｎｏｒｔ入侵检测器界面，其
中 Ｖｉｒｔｍａｎａｇｅｒ远程连接宿主机３以查看虚拟存储节
点是否迁移成功，Ｓｎｏｒｔ入侵检测器加载一条检测 ＳＳＨ
登录的规则并对网桥流量进行监控．攻击前的 Ｖｉｒｔ
ｍａｎａｇｅｒ和Ｓｎｏｒｔ运行情况如图７（ａ）所示．当攻击者通
过ＳＳＨ入侵到宿主机１后，Ｓｎｏｒｔ会产生报警，触发存储
节点转移协议，经过一系列热迁移操作后，从图７（ｂ）中
看到虚拟存储节点已经成功的转移到宿主机３上．

４　总结与展望
　　现有的云存储系统缺少针对存储节点的自我复原
机制，难以抵抗持续的网络攻击，因此提出面向云存储
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安全的可自愈拜占庭Ｑｕｏｒｕｍ系统．该系统首先以虚拟
机作为云存储系统后端存储设备，利用虚拟机多样化

操作系统，虚拟机动态迁移、动态部署等方法构建动态

异构的云存储架构．然后在拜占庭 Ｑｕｏｒｕｍ容错门限的
基础上，提出了自愈门限的概念，并根据系统异常节点

数对系统状态进行了划分，即正常状态、自愈状态和瘫

痪状态．最后设计了三种安全协议，根据当前系统所处

状态，自适应的采取相应的安全机制进行存储节点状

态复原．实验结果表明，本文系统能够有效提高云存储
系统抵御网络攻击的能力．
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