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　　摘　要：　在云存储环境下，云数据采用多副本存储已经成为一种流行的应用．针对恶意云服务提供商威胁云副
本数据安全问题，提出一种基于 ＤＤＣＴ（ＤｙｎａｍｉｃＤｉｖｉｄｅａｎｄＣｏｎｑｕｅｒＴａｂｌｅ）表的多副本完整性审计方案．首先引入
ＤＤＣＴ表来解决数据动态操作问题，同时表中存储副本数据的块号、版本号和时间戳等信息；接下来为抵制恶意云服
务商攻击，设计一种基于时间戳的副本数据签名认证算法；其次提出了包括区块头和区块体的副本区块概念，区块头

存储副本数据基于时间戳识别认证的签名信息，区块体存放加密的副本数据；最后委托第三方审计机构采用基于副本

时间戳的签名认证算法来审计云端多副本数据的完整性．通过安全性分析和实验对比，本方案不仅有效的防范恶意存
储节点之间的攻击，而且还能防止多副本数据泄露给第三方审计机构．

关键词：　云存储；完整性；多副本；时间戳；数据加密；副本区块；签名算法
中图分类号：　ＴＰ３９３２　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０２０）０１０１６４０８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０２０．０１．０２０

ＭｕｌｔｉｃｏｐｙＩｎｔｅｇｒｉｔｙＡｕｄｉｔＳｃｈｅｍｅＢａｓｅｄｏｎＤＤＣＴＴａｂｌｅ

ＤＵＲｕｉｚｈｏｎｇ１，２，ＳＨＩＰｅｎｇｌｉａｎｇ１，２，ＴＩＡＮＪｕｎｆｅｎｇ１，２

（１ＣｙｂｅｒｓｐａｃｅＳｅｃｕｒｉｔｙａｎｄＣｏｍｐｕｔｅｒ，ＨｅｂｅｉＵｎｉｖｅｒｓｉｔｙ，Ｂａｏｄｉｎｇ，Ｈｅｂｅｉ０７１００２，Ｃｈｉｎａ；
２ＫｅｙＬａｂｏｎＨｉｇｈＴｒｕｓｔｅｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｉｎＨｅｂｅｉＰｒｏｖｉｎｃｅ，Ｂａｏｄｉｎｇ，Ｈｅｂｅｉ０７１００２，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｉｎｔｈｅｃｌｏｕｄｓｔｏｒａｇｅｅｎｖｉｒｏｎｍｅｎｔ，ｔｈｅｍｕｌｔｉｐｌｅｃｏｐｉｅｓａｒｅｍｏｒｅｐｏｐｕｌａｒ．Ｈｏｗｅｖｅｒ，ａｉｍｉｎｇａｔｔｈｅｐｒｏｂｌｅｍｓｏｆ
ｄａｔａｄｙｎａｍｉｃｏｐｅｒａｔｉｏｎａｎｄｍａｌｉｃｉｏｕｓｃｌｏｕｄｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒａｔｔａｃｋｓｅｎｃｏｕｎｔｅｒｅｄｉｎｍｕｌｔｉｃｏｐｙｄａｔａｉｎｔｅｇｒｉｔｙａｕｄｉｔ，ａｍｕｌｔｉ
ｃｏｐｙｉｎｔｅｇｒｉｔｙａｕｄｉｔｓｃｈｅｍｅｂａｓｅｄｏｎｄｙｎａｍｉｃｄｉｖｉｄｅａｎｄｃｏｎｑｕｅｒｔａｂｌｅ（ＤＤＣＴ）ｉｓｐｒｏｐｏｓｅｄ．Ｆｉｒｓｔｌｙ，ｔｈｅｄｙｎａｍｉｃｄｉｖｉｄｅ
ａｎｄｃｏｎｑｕｅｒｔａｂｌｅｉｓｉｎｔｒｏｄｕｃｅｄｔｏｓｏｌｖｅｔｈｅｐｒｏｂｌｅｍｏｆｄｙｎａｍｉｃｄａｔａｏｐｅｒａｔｉｏｎ，ａｎｄｔｈｅｂｌｏｃｋｎｕｍｂｅｒ，ｖｅｒｓｉｏｎｎｕｍｂｅｒａｎｄ
ｔｉｍｅｓｔａｍｐｏｆｔｈｅｃｏｐｙｄａｔａａｒｅｓｔｏｒｅｄｉｎｔｈｅｔａｂｌｅ．Ｉｎｏｒｄｅｒｔｏｒｅｓｉｓｔｔｈｅｍａｌｉｃｉｏｕｓｃｌｏｕｄｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒａｔｔａｃｋｓ，ａｔｉｍｅｂａｓｅｄ
ｒｅｐｌｉｃａｄａｔａｓｉｇｎａｔｕｒｅａｕｔｈｅｎｔｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｉｓｄｅｓｉｇｎｅｄ．Ｓｅｃｏｎｄｌｙ，ｉｔｐｒｏｐｏｓｅｓｔｈｅｃｏｎｃｅｐｔｏｆｒｅｐｌｉｃａｂｌｏｃｋｉｎｃｌｕｄｉｎｇｂｌｏｃｋ
ｈｅａｄｅｒａｎｄｂｌｏｃｋｂｏｄｙ．Ｔｈｅｂｌｏｃｋｈｅａｄｅｒｓｔｏｒｅｓｔｈｅａｕｔｈｅｎｔｉｃａｔｅｄｓｉｇｎａｔｕｒｅｉｎｆｏｒｍａｔｉｏｎｗｈｉｃｈｉｓｂａｓｅｄｏｎｔｉｍｅｓｔａｍｐ，ａｎｄｔｈｅ
ｂｌｏｃｋｂｏｄｙｓｔｏｒｅｓｔｈｅｅｎｃｒｙｐｔｅｄｄａｔａ．Ｆｉｎａｌｌｙ，ｔｈｅｔｈｉｒｄｐａｒｔｙａｕｄｉｔｉｎｇａｇｅｎｃｙｕｓｅｓａｒｅｐｌｉｃａｔｉｍｅｓｔａｍｐｂａｓｅｄｓｉｇｎａｔｕｒｅａｕ
ｔｈｅｎｔｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｔｏａｕｄｉｔｔｈｅｉｎｔｅｇｒｉｔｙｏｆｔｈｅｍｕｌｔｉｃｏｐｙｄａｔａ．Ｔｈｒｏｕｇｈｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓａｎｄｅｘｐｅｒｉｍｅｎｔａｌｃｏｍｐａｒｉｓｏｎ，
ｔｈｉｓｓｏｌｕｔｉｏｎｐｒｏｔｅｃｔｓｄａｔａｉｎｆｏｒｍａｔｉｏｎｆｒｏｍｔｈｉｒｄｐａｒｔｙａｕｄｉｔｏｒｓｗｈｉｌｅｅｆｆｅｃｔｉｖｅｌｙｐｒｅｖｅｎｔｉｎｇｍａｌｉｃｉｏｕｓｃｌｏｕｄｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ
ａｔｔａｃｋｓ．
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１　引言

　　目前，云存储［１］凭借着其海量存储、资源共享和按

需付费的特点迎来广大的市场，越来越多的人或者企

业把数据存储到云端．但是，用户在享受云服务带来便
利的同时也面临着数据安全问题．在云存储环境下，用

户失去对数据副本的控制权，不可信的云服务商为了

商业利益，会把使用频率少的副本数据删除．因此为保
证用户数据的安全性，有必要对多副本数据进行完整

性审计［２，３］．
文献［４，５］提出利用同态函数生成标签检测云端

数据，无需下载完整的数据到客户端就可以验证数据
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持有性．为支持云端数据动态操作，文献［６～８］通过引
入可标记哈希树结构提出一种支持动态操作的数据完

整性认证模型．Ｙａｎｇ等人［９］设计一种新的数据索引表

来支持数据动态操作的同时验证数据完整性．为进一
步提高效率，Ｍ等人［１０］在文献［９］的基础上，采用分而
治之的思想，将整个大的数据索引表划分为许多分表，

以此减少动态操作时数据块的移动时间消耗．
为了应对目前云存储环境下多副本存储的情况，

Ｚｈａｎｇ等人［１１］提出适用于多副本数据完整性检测模型，

可以验证云端副本数据的完整性．为确定副本存储数
量的正确性，付艳艳等人［１２］以多副本数据可恢复性为

目标，借助多叉树定位损坏数据的位置并进行恢复．
Ｃｈａ等人［１３］利用多分支树数据结构不仅能提高副本数

据块签名的效率，而且还能帮助数据更新操作．
为抵制恶意云服务器的攻击，Ｋａｎｇ等人［１４］利用有

关身份密码学技术提出一种基于身份的公共审计协

议，用于优化云数据完整性审计结构、隐私保护和有效

的聚合验证．Ｓｈｅｎ等人［１５］提出一种基于身份的数据完

整性审计方案，通过隐藏的敏感信息实现数据共享．为
了防止身份泄露，Ｌｉ等人［１６］提出一种基于模糊身份的

数据完整性审计方案，在审计协议中用户身份可以视

为一组描述性属性，同时与私钥绑定，有效降低了密钥

管理的复杂性．Ｓｕｒｍｉｌａ等人［１７］提出一种同时支持隐私

保护和公开审计的云数据审计方案，其中基于Ｂｏｎｅｈ和
Ｂｏｙｅｎ的签名机制使第三方审核机构在进行用户完整
性审计的同时保护客户的隐私数据．

因此，本文针对云存储环境下多副本安全性问题，

提出一种基于ＤＤＣＴ表的多副本完整性审计方案（Ｄｙ
ｎａｍｉｃＭｕｌｔｉｐｌｅＣｏｐｉｅｓＩｎｔｅｇｒｉｔｙＡｕｄｉｔＳｃｈｅｍｅ，ＤＭＣＩＡ）．
首先为解决数据动态操作，采用ＤＤＣＴ表记录副本数据
块的块号、版本号、时间戳等信息，同时借助ＤＤＣＴ表来
实现数据块的修改、插入和删除操作；然后为了抵制恶

意云服务商的攻击，提出了副本区块概念，同时设计一

种基于时间戳的多副本数据签名认证算法，并通过敌

手游戏对算法进行安全性分析．最后实验仿真测试表
明本方案与对比方案［７，９，１０］相比，在保护副本数据安全

性的同时提升了审计效率．

２　预备知识

２１　双线性知识
设ｐ是素数，ＧＴ和Ｇｖ是阶为ｐ的乘法循环群，通常

称映射 ｅ：ＧＴ×ＧＴ→ＧＶ为一个双线性对，ｅ满足以下的
三个性质．

（１）双线性：对于任意 δ，ξ∈Ｚｐ和 χ，γ∈ＧＴ，都有
ｅ（χδ，γξ）＝ｅ（χ，γ）δξ．

（２）非退化性：存在χ，γ∈ＧＴ，使ｅ（χ，γ）≠１Ｇｖ．

（３）可计算性：对任意的χ∈ＧＴ，γ∈ＧＶ，存在有效的
算法计算ｅ（χ，γ）的值．
２２　符号及意义

表１　符号与意义

符号 表示意义

ｇ 群的基本生成元

ａ，η 大整数

Ｐｓ 标签私钥

ｓｓｋ 文件加密私钥

ｓｐｋ 文件加密公钥

Ｆ 文件

ｔ 副本数量

Ｃ 密文

ｎ 文件分块数

ｍｉｊ 表示第ｉ个副本第ｊ个数据块

Ｓ 时间戳哈希值

ｒ 时间戳私钥

Ｈ１，Ｈ２，Ｈ３ 哈希函数

ｗ 属性集合

ＴＳ 时间戳

Ｉ 抽样数据块集合

ｃ 抽样数据块数

ｖｉｊ 随机数

Ｐｆ 数据时间戳证据

Ｐｒｏｏｆ 标签证据

ｍ’ 待验证数据标签值

ｅ（．） 线性映射

σｉｊ 第ｉ个副本第ｊ个数据块标签

２３　ＣＤＨ困难问题
假设Ｇ０、Ｇ１和Ｇ２是阶数为素数ｐ的乘法循环群，映

射ｅ：Ｇ０×Ｇ１→Ｇ２，存在ｈ∈Ｇ０，Ｈ∈Ｇ１使得ｅ（ｈ，Ｈ）≠１，
则ｅ是非退化，计算ｄＡ＝Ｐｒ［Ａ（ｇ，Ｈ，Ｈ

ａ）＝ｇａ｜ｇ←Ｇ０；Ｈ
←Ｇ１；ａ←ＺＧ１］＜ε．

如果对所有的多项式时间 ｔ内敌手 Ａ以不可忽略
的概率 ε解决以上问题，则 ＣＤＨ问题（Ｃｏｍｐｕｔａｔｉｏｎａｌ
ＤｉｆｆｉｅＨｅｌｌｍａｎＰｒｏｂｌｅｍ）是（ｔ，ε）困难问题，即映射 ｅ是
（ｔ，ε）安全的，当且仅当ＣＤＨ问题是（ｔ，ε）困难问题．

３　方案设计

３１　整体结构
方案的整体结构主要包括数据拥有者、密钥管理

中心、云服务提供商和第三方审计机构，如图１所示．数
据拥有者主要是上传数据的同时实现对数据的加密处

５６１
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理、多副本的生成、数据块标签的生成、审计信息的下达

以及接收第三方审计机构返回的审计结果；密钥管理

中心的主要任务是给数据拥有者提供数据加密时的公

私密钥对；云服务提供商主要是存储数据拥有者上传

的数据以及响应第三方审计者的挑战信息；第三方审

计机构的作用是基于挑战应答模式，采用随机抽样的

方法检测云端多副本数据的完整性．

３２　数据区块的设计
针对多副本数据完整性审计情况，本文借鉴区块

链思想，设计一种适合多副本数据完整性审计的副本

区块，主要将加密的数据和时间戳标签存放在副本区

块中，从而形成一个完整的副本数据块．副本区块主要
包括区块头和区块体两部分结构，区块头主要用来存

放此副本的时间戳签名信息；区块体用来存放加密的

副本数据，如图２所示．

３３　ＤＤＣＴ表的设计
将数据存储到云端，在节省本地存储空间的同时

也失去对数据的控制权．要想再对数据进行修改、插入、
删除的动态操作就更繁琐，且动态操作完成后对存储

数据的正确性和完整性进行审计也不容易实施．面对
这种情况下本方案引入 ＤＤＣＴ表来存储外包到云服务
器的数据信息．ＤＤＣＴ表的设计如下：

（１）ＤＤＣＴ表的行号，用Ｎｏ表示；
（２）数据块在文件分块后的块号，用Ｂｎｏ表示；
（３）数据块版本号，用 Ｖｎ表示，初始值为１，数据块

每执行一次动态操作后版本数加１；
（４）数据块生成时间Ｔｉｍｅ，表示副本数据块生成时

间的数据为一个二元组，例如 Ｆｉｄ＜ｘ，ｙ＞，Ｆｉｄ表示文件
的唯一识别标识，ｘ表示副本号，ｙ表示此副本数据块生
成的时间戳，有多少副本，这列就有多少个的二元组；

（５）ＤＤＣＴ表中块号的范围，用ｒａｎｇｅ表示．
３４　敌手攻击模型

为本方案构建敌手攻击游戏，主要包括敌手 Ａ、挑
战者和模拟器Ｓ，主要过程如下：

（１）挑战者运行初始化算法产生公私钥对，然后将
公钥发送敌手Ａ，私钥保存．

（２）敌手Ａ可以向挑战者进行一系列的询问，主要
包括：时间戳询问和标签询问．

（ａ）时间戳询问．敌手询问用任意数据块的时间戳
生成的私钥．挑战者根据时间计算私钥并发送给敌手．

（ｂ）标签询问．敌手Ａ根据已获时间戳私钥询问数
据块的标签．挑战者根据收到的信息计算数据块的标
签并返回给敌手Ａ．

（３）敌手Ａ通过获得的标签和数据块时间戳私钥，
获得数据块的证据．挑战者充当第三方审计机构，若果
获取的证据可以欺骗第三方审计机构，则敌手获胜，否

者敌手失败．

４　数据动态操作

４１　数据更新
运用 ＤＤＣＴ数据表结构，将存储到表结构中的第 ｉ

个数据块ｆ［ｉ］修改为ｆ′［ｉ］，其基本步骤如下（以后不做
特殊说明都只选取ＤＤＣＴ分表的一部分作为示例，副本
生成时间那项数据暂且用符号ｔｉ表示，１≤ｉ≤ｍ）．

（１）在ＤＤＣＴ表中进行搜索，找到对应的序号为 ｉ
的数据块；

（２）首先运行数据加密算法对数据加密，然后计算
加密后数据块的标签 σｉｊ，之后在从 ＤＤＣＴ表读出副本
相应的信息，分别封装到区块头和区块体，组成副本

数据；

（３）客户端生成一个修改信息集，发给云服务提
供商；

（４）云服务商接受到信息后，用新的数据块替换旧
的数据块；数据拥有者然后将数据块版本信息 Ｖｎ进行
加１操作（如图３所示修改序号为１的数据块）．
４２　数据插入

数据插入操作是把新数据块插入到数据块 ｆ［ｉ］之
后成为ｆ［ｉ＋１］，具体的操作步骤如下：

（１）在ＤＤＣＴ表中搜索到数据块ｉ；
（２）将所在分表 ＤＤＣＴ中 ｉ位置以后的数据块平

移，同时在ｉ的位置后面插入一个空位置ｉ＋１；
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（３）ＤＤＣＴ分表中对应的版本号Ｖｎ执行加１操作；
（４）当前ＤＤＣＴ表的最大范围和以后的ＤＤＣＴ分表

的最小范围和最大范围均加１；
（５）对文件块ｆ［ｉ＋１］先进行加密操作，然后产生

副本之后用标签生成算法计算其标签值；

（６）将插入的信息集发送给云服务提供商．
４３　数据删除

数据删除从操作即从数据集中删除数据块ｆ［ｉ］，具
体操作步骤如下：

（１）在ＤＤＣＴ表中查找到序号为ｉ的数据块；
（２）在当前表中将ｉ数据块后面的数据块向前移动

一个位置；

（３）更改受到影响的数据块序号和 ＤＤＣＴ分表的
范围；

（４）将删除信息发送给云服务商．

５　多副本审计过程
　　ＤＭＩＣＡ方案主要包括初始化阶段和验证阶段，其
中初始化阶段包括密钥生成、副本生成和标签生成三

个步骤；验证阶段包括挑战信息生成、证据生成和证据

验证三个步骤．初始化阶段流程如图４所示．

步骤一　密钥生成
在客户端运行密钥生成算法，生成一对用于数据

签名的公私钥．首先选取双线性乘法循环群中的生成

元ｇ，然后随机选取大整数α，并计算
Ｐｓ＝ｇ

α （１）
接下来在密钥管理中心生成用于文件非对称加密的密

钥对（ｓｓｋ，ｓｐｋ）．其中生成的私钥为 ｓｋ（α，ｓｓｋ）需要保
密，公钥为ｐｋ（Ｐｓ，ｇ，ｓｐｋ）需要公开．

步骤二　副本生成
副本生成在客户端完成．输入文件 Ｆ和副本数量

ｔ．运用非对称加密算法为文件 Ｆ加密变为Ｃ，然后根据
ｔ生成副本密文｛Ｃｉ｝（１≤ｉ≤ｔ）之后将密文 Ｃ分为 ｎ块
即Ｃｉ＝｛ｍｉ１，…，ｍｉｊ，…，ｍｉｎ｝，（１≤ｉ≤ｔ，１≤ｊ≤ｎ）从
ＤＤＣＴ表的 Ｔｉｍｅ属性列读出相对应数据块的时间戳，
计算时间戳私钥Ｓ，计算式为

Ｓ＝Ｈ１（Ｔｉｍｅ） （２）
步骤三　标签生成
为要上传到云端的数据块生成签名标签，首先选

取η∈Ｚｑ，计算
ｒ＝ｇη （３）

然后计算属性集合

ｗ＝｛Ｆｉｄ‖Ｂｎｏ‖Ｖｎ｝ （４）
其中Ｆｉｄ为文件的唯一标识，Ｂｎｏ为数据的块号，Ｖｎ为数
据的版本号．对于每个副本数据 ｍｉｊ计算数据块的标签
σｉｊ为

σｉｊ＝Ｓ
ｍｉｊＨ２（ｗ‖ｉ‖ｊ）

η （５）
式中（１≤ｉ≤ｔ，１≤ｊ≤ｎ），将 ｍｉｊ存放到数据区块 ｂｉｊ的区
块体中．然后计算副本数据区块时间戳的签名

Ｔｓ＝（ｒ‖Ｔｉｍｅ） （６）
将ＴＳ信息存放到数据区块 ｂｉｊ的区块头中．最后把（ｂｉｊ，
σｉｊ，ｒ）发送给云服务商．

验证阶段的主要任务是验证云端存储的副本数据

是否是完整的，其主要包括挑战信息生成，证据生成和

证据验证三个步骤，主要流程图如图５所示．

步骤四　挑战信息
根据随机抽样来检测副本的正确性．首先随机选

取ｃ个数据块组成集合Ｉ，Ｉ｛（１，ｔ）×（１，ｎ）｝，然后随
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机选取整数ｖｉｊ∈Ｚ

ｑ，为每个选取的数据块生成一个随

机数则有Ｑ＝｛（ｉ，ｊ，ｖｉｊ）｝．接下来选取ρ∈Ｚ

ｑ，计算

Ｚ＝ｅ（Ｈ１（Ｔｉｍｅ），Ｐｓ） （７）
ｃ１＝ｇ

ρ （８）
ｃ２＝Ｚ

ρ （９）
ｐｆ＝ＰＯＫ（（ρ）：ｃ１＝ｇ

ρ∧ｃ２＝Ｚ
ρ） （１０）

最后生成挑战信息 ｃｈａｌｌ（ｃ１，ｃ２，Ｑ，ｐｆ）发送给云服务提
供商．

步骤五　证据生成
当云服务提供商收到挑战信息后，开始计算

Ｚ＝ｅ（Ｈ１（Ｔｉｍｅ），Ｐｓ） （１１）

ｕ＝∑
ｉｊ∈Ｉ
ｖｉｊｍｉｊ （１２）

σ＝∏
ｉｊ∈Ｉ
σｉｊ
ｖｉｊ

（１３）

ｍ′＝Ｈ３（ｅ（σ，ｃ１）·ｃ２
－ｕ） （１４）

生成证据信息ｐｒｏｏｆ，ｐｒｏｏｆ（ｍ′，ｒ，Ｔｓ）发送给第三方审计
机构．

步骤六　证据验证
当第三方审计端收到证据信息 ｐｒｏｏｆ后，开始验证

返回的证据信息是否正确．首先检测基于时间戳的签
名信息Ｔｓ是否正确，如果不正确，审计出错；若正确，则
继续验证

ｍ′＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（Ｈ２（ｗ‖ｉ‖ｊ）

ｖｉｊ，ｒρ）） （１５）

是否成立，如果成立，则通知数据拥有者，审计正确；反

之不成立，第三方审计者通知数据拥有者审计出现问

题，及时做出决策．

６　安全性分析

６１　正确性分析
正确性分析主要是验证上述式（１５）是否成立，式

（１５）左边的数据是云服务提供商根据收到第三方审计
者发送的挑战信息后，返回来的数据标签证据，而式

（１５）右边是第三方审计机构根据数据拥有者提供的副
本数据信息计算的数据标签证据，如果云服务提供商

没有任何不诚实的行为，即存储了数据拥有者所有的

副本数据，那么式（１５）左边是等于式（１５）右边的．证明
如下所示：

　　　　　ｍ′＝Ｈ３（ｅ（σ，ｃ１）·ｃ２
－ｕ）

＝Ｈ３（
ｅ（σ，ｃ１）

ｅ（Ｈ１（Ｔｉｍｅ），Ｐｓ）
ρ∑
ｉｊ∈Ｉ
ｍｉｊｖｉｊ
）

＝Ｈ３（
∏
ｉｊ∈Ｉ
ｅ（σｖｉｊｉｊ，ｃ１）

∏
ｉｊ∈Ｉ
ｅ（Ｓ，ｃ１）

ｍｉｊｖｉｊ
）

＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（
σｉｊ
Ｓｍｉｊ
，ｇρｖｉｊ））

＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（Ｈ２（ｗ‖ｉ‖ｊ）

η，ｇρｖｉｊ））

＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（Ｈ２（ｗ‖ｉ‖ｊ）

ｖｉｊ，ｒρ））

证毕．
６２　稳健性分析

稳健性分析主要分析基于时间戳的签名机制在多

项式时间内是安全的，即云服务商必须存储数据拥有

者的文件才能产生有效的证据响应第三方审计者的挑

战请求，如果云服务提供商有任意不诚实的表现，则无

法产生有效的回答．
定理　在 ＣＤＨ困难问题前提下，若本方案 ＤＭＣＩＡ

是安全的，则基于时间戳的签名机制在多项式时间内

存在不可伪造性．
证明　游戏主要是在敌手 Ａ和模拟器 Ｓ之间进行

的，敌手通过询问模拟器Ｓ，然后根据返回信息猜测、破
解方案ＤＭＣＩＡ中的签名机制．

Ｇａｍｅ１　游戏１主要是进行初始化操作．首先模拟
器Ｓ运行步骤一，产生需要的密钥对（ｐｋ，ｓｋ），然后将
公钥ｐｋ发送给敌手 Ａ．敌手 Ａ可以随机选择询问模拟
器Ｓ数据块的标签信息或者时间戳签名信息，当模拟器
Ｓ收到敌手Ａ的请求后，利用步骤三中的式子计算相应
的标签信息返回敌手Ａ．

Ｇａｍｅ２　游戏２是在游戏１的基础进行更加严格
的信息交互．与游戏１的区别主要为挑战者维护一个外
包数据块列表，其中包括数据块标签信息和时间戳签

名信息．假设敌手询问的信息未在挑战者维护的数据
列表中，则游戏终止．

Ｇａｍｅ３　与游戏２基本相同，主要区别是挑战者可
以检测全部的挑战应答过程．假设数据块 ｂｉｊ的的签名
为σｉｊ和产生的挑战信息为 ｃｈａｌｌ，当挑战者检测到敌手
Ａ回复证据Ｐｆ′＝｛ｕ′，δ′｝可能存在不诚实表现时，终止
游戏．得到有效的回复证据格式应该为 ｐｆ＝｛ｕ，δ｝，其

中ｕ＝∑
ｉｊ∈Ｉ
ｖｉｊｍｉｊ，σ＝∏

ｉｊ∈Ｉ
σｉｊ
ｖｉｊ
，验证者收到证据消息 ｐｆ

＝｛ｕ，δ｝后，验证等式 ｍ′＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（Ｈ２（ｗ‖ｉ‖ｊ）

ｖｉｊ，

ｒρ））是否成立．根据上述分析，当 δ＝δ′时，ｕ≠ｕ′．定义
Δｕ＝ｕ′－ｕ，Ｓ回复敌手Ａ的质询，最终敌手Ａ回复伪造

的证 据 ｐ′ｆ ＝｛ｕ′，δ′｝．公 式 ｍ′＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（Ｈ２

（ｗ‖ｉ‖ｊ）ｖｉｊ′，ｒρ′）），则可以得到 ｕΔｕ＝１，即 ｕ′＝ｕｍｏｄｐ，
与假设ｕ′≠ｕ不符．经过以上分析，敌手 Ａ无法以可忽
略的概率伪造有效的证据欺骗挑战者，则证明本方案

基于时间戳的签名算法是安全的．
６３　私有性安全分析

为了证明方案在借助第三方审计机构时可以有效

的保护数据的私有性，引入模拟器 Ｓ和验证者 Ｖ．假设
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时间戳签名为Ｔｓ＝（Ｔｉｍｅ‖ｒ），ｒ、Ｔｉｍｅ发送给模拟器Ｓ，
而ｒ＝ｅ（ｇ，ｇ）η，其中η是数据拥有者自己随机选取，与
数据块没有任何联系．然后验证者 Ｖ生成挑战信息
ｃｈａｌｌ（ｃ１，ｃ２．Ｑ，ｐｆ）给模拟器Ｓ．

当模拟器Ｓ收到挑战信息ｃｈａｌｌ（ｃ１，ｃ２．Ｑ，ｐｆ）后，模
拟器Ｓ开始从验证者Ｖ提取密钥信息ρ，计算ｃ１＝ｇ

ρ，ｃ２
＝ｅ（Ｈ１（Ｔｉｍｅ），Ｐｓ）

ρ，ｍ′＝Ｈ３（∏
ｉｊ∈Ｉ
ｅ（Ｈ２（ｗ‖ｉ‖ｊ）

ｖｉｊ，

ｒρ））．模拟器Ｓ返回（ｍ′，ｒ，Ｔｓ）作为挑战的证据信息．
对于每个挑战信息ｃｈａｌｌ（ｃ１，ｃ２．Ｑ，ｐｆ），都有一个唯

一的ｍ′是有效的，因此可以证明模拟器Ｓ是安全的，即
本方案是可以保护数据私有性的．

７　实验仿真
　　实验采用的是本地的虚拟机加载开源项目 Ｏｐｅｎ
Ｓｔａｃｋ来进行性能测试，其中主要用到 ＯｐｅｎＳｔａｃｋ中的
Ｈａｄｏｏｐ子项目来搭建所需要的实验环境．部署的 Ｌｉｎｕｘ
系统为Ｃｅｎｔｏｓ６７，Ｈａｄｏｏｐ版本为Ｈａｄｏｏｐ２６０，加密函
数为ＰＢＣ提供的函数库，采用Ｐｙｔｈｏｎ语言编程开发，所
有测试的数据都是测试了１００多次取得平均值．

研究测试对不同文件从１ＧＢ到１００ＧＢ，探究文件
分块对文件更新操作的影响．实验结果如图６，从实验
数据上来看对不同数据文件来说，每个ＤＤＣＴ分表存储
的数据块结构在３５０个左右，数据操作更新时间最佳．
７１　计算花销对比

本方案ＤＭＣＩＡ选择和文献［７］ＤＨＴＰＡ、文献［９］
ＩＨＴＰＡ和文献［１０］Ｍ进行对比分析结果如表２所示，
其中ｍ代表数据块数量，ｎ代表数据块的分区，ｃ表示
挑战验证的数据块，ｓ是ＤＤＣＴ表的数量．
７２　审计性能

实验主要是针对云端数据审计的仿真测试．包括
开始的初始化阶段以及后来更新和挑战审计．准备了
１ＧＢ的外包资源，将其分为１２５００个数据块，更新的数
据块从１００到１０００个，通过和文献［７］ＤＨＴＰＡ方案以
及文献［１０］ＩＨＴＰＡ方案一起来对比测试．第三方审计

机构选取随机抽样的数据块的数量 ｃ由以下式推导可
得，假设数据块为ｎ个，数据块损坏的概率为 η，则有 ｅ
＝ｎη个数据块损坏，检查出损坏数据块的概率为：

表２　计算开销对比表

支持动

态操作

副本

检测

修改

花销

插入

花销

输出

花销

ＤＨＴＰＡ［７］ 是 否 Ｏ（ｃｌｏｇｍ）Ｏ（ｃｌｏｇｍ） Ｏ（ｃｌｏｇｍ）

ＩＨＴＰＡ［９］ 是 否 Ｏ（ｃ） Ｏ（ｍ） Ｏ（ｍ）

Ｍ［１０］ 是 否 Ｏ（ｃ） Ｏ（ｍ／ｓ） Ｏ（ｍ／ｓ）

ＤＭＣＩＡ 是 是 Ｏ（ｃ） Ｏ（ｍ／ｓ） Ｏ（ｍ／ｓ）

Ｐ（ｅ∈｛ｉ｝）

＝１－Ｐ（ｅ｛ｉ｝）＝１－
Ｃｃｎ（１－η）
Ｃｃｎ

＝１－（ｎ－ηｎ）（ｎ－ηｎ－１）…（ｎ－ηｎ－ｃ＋１）ｎ（ｎ－１）…（ｎ－ｃ＋１）

由于
ｎ－ηｎ
ｎ ＞ｎ－ηｎ－１ｎ－１ ＞…＞ｎ－ηｎ－ｃ＋１ｎ－ｃ＋１ ，则有ｐ（ｅ∈

｛ｉ｝）＞１－（ｎ－ηｎｎ ）ｃ＝１－（１－η）ｃ

当取检测成功的极限为ε＝１－（１－η）ｃ，得最小的
数据块数为ｃｍｉｎ＝ｌｎ（１－ε）／ｌｎ（１－η），可以知道当ε＝
９９％，η＝１％时，ｃ为４５８

如图７所示，可以看出ＤＨＴＰＡ方法的时间花销最
大，其主要原因是此模式更新时必须在 ＭＨＴ树中精确
找到数据块的位置，同时在计算根节点到本节点路径

的新叶子节点的哈希值，导致很大的开销．其次ＩＨＴＰＡ
的方案时间花销，主要原因是此模型采用一个 ＤＣＴ表，
这样查找起来时间花销较多．

图８是对副本标签生成消耗的测试，本次选取副
本数量从１到２０个，从图中可以得知，随着副本数量的
增多，生成副本标签的时间也逐渐增多，大致和副本数

量成正比．而且可以看出本方案与其它方案相比，生成
副本标签的消耗明显少于对比文献．

最后图９测试的是不同文件数据审计时，生成挑
战过程、产生证据和检测挑战证据的时间消耗．从图中
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可以看出随着抽样数据块的增多，挑战请求过程生成

时间、产生证据时间和验证证据时间逐渐增多，大致呈

正比趋势．

８　结束语
　　本文提出一种基于 ＤＤＣＴ表的多副本数据完整性
审计方案，通过引入 ＤＤＣＴ表结构和副本区块概念，不
仅支持全面的动态操作而且有效的验证存储在云端多

副本数据的完整性．然后通过敌手模拟游戏进行安全
性分析，设计的基于时间戳的签名机制可以很好抵制

恶意云服务提供商的攻击，同时减少数据信息泄露给

第三方审计机构．实验仿真测试显示在分布式文件存
储系统中有很好的应用效果．
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