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　　摘　要：　基于差分隐私的时间序列模式挖掘方法中，序列的最大长度以及添加拉普拉斯噪声的多少直接制约着
挖掘结果的可用性．针对现有时间序列模式挖掘方法全局敏感度过高、挖掘结果可用性较低的不足问题，提出了一种
基于序列格的差分隐私下时间序列模式挖掘方法ＰｒｉｖＴＳＭ（ＤｉｆｆｅｒｅｎｔｉａｌｌｙＰｒｉｖａｔｅＴｉｍｅＳｅｒｉｅｓＰａｔｔｅｒｎＭｉｎｉｎｇ）．该方法首
先利用最长路径的策略对原始数据库进行截断处理；在此基础上，采用表连接操作生成满足差分隐私的序列格；结合

序列格结构本身的特性，合理分配隐私预算，提高输出模式的可用性．理论分析表明ＰｒｉｖＴＳＭ方法满足ε差分隐私，基
于真实数据库上实验结果表明，ＰｒｉｖＴＳＭ方法的准确率ＴＰＲ（ＴｒｕｅＰｏｓｔｉｖｅＲａｔｅ）和平均相对误差ＡＲＥ（ＡｖｅｒａｇｅＲｅｌａｔｉｖｅ
Ｅｒｒｏｒ）明显优于Ｎｇｒａｍ和ＰｒｅｆｉｘＨｙｂｒｉｄ方法．
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１　引言
　　随着智能设备及移动应用的迅猛发展，产生了大
量的时间序列数据，对此类数据进行分析可以从中获

得对交通规划、以及公共服务等有用的信息．然而，该类
数据通常蕴含丰富的敏感信息．因此，如何在保护个人
隐私的同时，尽可能提高挖掘方法的可用性是主要的

技术挑战．
近年来，差分隐私［１～３］已成为一种标准的保护模

型，该模型要求数据库中任何一个用户的存在都不应

显著地改变任何查询的结果，从而保证了每个用户加

入该数据库不会对其隐私造成危险．基于差分隐私保
护模型出现了多种基于差分隐私的时间序列模式挖掘

方法．现存的方法包括 ＳＴＭＦｕｌｌ［４］、ＤｉｆｆＰａｒｔ［５］、ＰＴＳａｍ
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ｐｌｅ［６］等方法．上述方法均通过构建前缀树挖掘频繁序
列，然而这些方法存在诸多问题：（１）挖掘序列模式通
常具有较高的全局敏感度，上述方法仅适用于短序列

数据；（２）上述方法均采用前缀树作为索引结构，而在
大规模数据中挖掘频繁模式会产生大量候选序列，进

而造成前缀树过于冗余；（３）随着前缀树高度的增长，
每一个子分割的序列数量会急剧减小，由于拉普拉斯

噪声的注入，会严重影响最终序列模式的可用性．结合
上述方法存在的问题，本文提出了一种基于序列格的

时间序列模式挖掘方法 ＰｒｉｖＴＳＭ（ＤｉｆｆｅｒｅｎｔｉａｌｌｙＰｒｉｖａｔｅ
ＴｉｍｅＳｅｒｉｅｓＰａｔｔｅｒｎＭｉｎｉｎｇ），该方法蕴含三种操作：（１）
为了解决问题１，提出了一种利用最长路径策略获取最
优截断长度的方法，该策略可以有效降低全局敏感度

以及序列截断带来的误差；（２）为了解决问题 ２，借鉴
ＳＰＡＤＥ［７］技术引入时间戳与表连接操作，并利用隐私序
列格挖掘时间序列模式；（３）为了解决问题３，基于序列
格本身特性，提出一种有效的隐私预算分配策略；（４）
理论分析了ＰｒｉｖＴＳＭ满足ε差分隐私．结合４种真实数
据验证了 ＰｒｉｖＴＳＭ在准确率（ＴＰＲ）和平均相对误差
（ＡＲＥ）方面均优于Ｎｇｒａｍ和ＰｒｅｆｉｘＨｙｂｒｉｄ方法．

２　相关工作
　　基于差分隐私的频繁序列挖掘已存在多种方法．
文献［８］采用（α，β）ｕｓｅｒｆｕｌｌｎｅｓｓ技术与 ＳＴＭＦｕｌｌ［４］方
法相结合，提出了一种混合粒度前缀树划分方法Ｐｒｅｆｉｘ
Ｈｙｂｒｉｄ，然而该方法却忽视了序列中蕴含的时间信息．
文献［９］所提出的 Ｎｇｒａｍ方法通过限制序列最大长度
来降低序列维度对挖掘结果的影响．然而，该方法仅适
用于短序列．文献［１０］结合长序列导致的信息损失与
挖掘效率低问题，提出了智能权重截取方法和支持度

评估方法．ＰＦＳ２方法［１１］利用基于采样的候选剪枝技术

减少候选序列数目，而该方法在序列重构时未考虑不

同序列的重要性．文献［１２］利用ｋｍｅａｎｓ方法对轨迹中
位置进行聚类，并通过指数机制实现最优泛化．上述满
足差分隐私的频繁模式挖掘方法均存在各自的不足，

为此本文提出一种基于隐私序列格的时间序列模式挖

掘ＰｒｉｖＴＳＭ方法，该方法能够有效降低全局敏感度，以
及提高挖掘结果的可用性．

３　定义与概念

３１　差分隐私
相比于传统保护模型，差分隐私保护模型具有两

个显著的特点：（１）定义了一个相当严格的攻击模型，
不关心攻击者拥有多少背景知识，假设攻击者已掌握

除某一条记录之外的所有记录信息，该攻击者也无法

从统计结果中推测出这条记录是否存在于数据库中；

（２）对隐私保护水平给出了严格的定义和定量分析评
估方法．

定义１　近邻数据库：设 Ｔ＝｛ｓ１，ｓ２，…，ｓｎ｝为原始
时序数据库．Ｔ′＝｛ｓ１，ｓ２，…，ｓｒ－１，ｓｒ＋１，…，ｓｎ｝，Ｔ与 Ｔ

′相

差一条记录，则二者互为近邻数据库．
结合Ｔ与 Ｔ′给出 ε差分隐私的形式化定义，如定

义２所示．
定义２　ε差分隐私：给定一个时间序列模式挖掘

方法Ａ，Ｒａｎｇｅ（Ａ）为Ａ的输出范围，若方法 Ａ在 Ｔ与 Ｔ′

上任意输出结果Ｏ（Ｏ∈Ｒａｎｇｅ（Ａ））满足下列不等式，则
Ａ满足ε差分隐私．

Ｐｒ［Ａ（Ｔ）＝Ｏ］≤ｅｘｐ（ε）×Ｐｒ［Ａ（Ｔ′）＝Ｏ］ （１）
其中，ε表示隐私预算，用于衡量差分隐私保护的强度．

实现差分隐私保护需要噪声机制的介入，拉普拉

斯与指数机制是实现差分隐私的主要技术．而所需要
的噪声大小与其响应查询函数 ｆ的全局敏感性密切
相关．

定义３　全局敏感性：设 ｆ为某个查询函数，且 ｆ：Ｔ
→Ｒｄ，ｆ的全局敏感度为

Δｆ＝ｍａｘ
Ｔ，Ｔ′
‖ｆ（Ｔ）－ｆ（Ｔ′）‖１ （２）

其中，Ｒ为映射的实数空间，ｄ为ｆ的查询维度．
３２　时间序列模式挖掘

时间序列是具有时间戳的数据．在含有空间位置
信息的时序数据库中，时间序列 ｓ可表示为 ｓ＝｛（ｘ１，
ｙ１，ｔ１），…，（ｘｎ，ｙｎ，ｔｎ）｝，其中 ｔ１＜ｔｉ＜ｔｎ，ｘｉ，ｙｉ表示地理
空间中的位置点信息，ｔｉ为ｘｉ和ｙｉ位置的时间戳信息．一
条时间序列如图１所示，时序数据库就是这些序列的
集合．

序列模式是否频繁，取决于模式的支持度与最小

支持度阈值的关系，时间序列模式挖掘的任务就是在

时序数据库中找出所有大于或等于最小支持度阈值的

时间序列．例如，表１包含５条时间序列，每一条序列按
照时间先后排序，其中 Ａ表示某一敏感位置．攻击者想

４５１
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窃取“Ｍａｒｙ是否去过 Ａ位置”这种信息，通过分析获知
Ａ为频繁模式，其真实支持度计数为３．如果攻击者已经
知道有２人去过Ａ位置，则可推理出 Ｍａｒｙ也去过 Ａ位
置，进而导致 Ｍａｒｙ的敏感位置泄露．因此，如何在保护
个人隐私的同时，尽可能提高挖掘方法的可用性是主

要的技术挑战．
表１　时序数据库

ＩＤ 序列 ＩＤ 序列

１ Ａ→Ｂ→Ｃ ４ Ａ→Ｄ→Ｃ

２ Ｂ→Ｃ ５ Ａ→Ｂ→Ｄ→Ｃ

３ Ｂ→Ｄ→Ｃ→Ａ

　　本文利用序列格结构挖掘时间序列模式，该结构
是一种层次数据结构，格中第ｉ层所有节点代表的序列
是第ｉ－１层所有节点代表的序列排列组合的所有情
况．利用序列格挖掘时间序列模式的过程中，采用 Ａｐｒｉ
ｏｒｉ［１３］的思想，通过连接和剪枝操作获得候选序列及其
支持度，并通过与最小支持度阈值比较得到频繁序列．

但是，上述方法会产生大量候选序列，导致挖掘效

率低下，因此本文借鉴 ＳＰＡＤＥ［７］思想，采用表连接操作
构建序列格．图２是针对表１代表的时序数据库，通过
表连接操作构建的序列格结构，其中最小支持度阈值

为１．具体构建过程将在４３节详细介绍．

４　基于序列格的时间序列模式挖掘方法
　　本节主要介绍 ＰｒｉｖＴＳＭ算法的概述以及该算法的
具体实现细节，其中包括序列截断策略、满足差分隐私

的序列格构建方法、隐私预算分配策略以及判断

ＰｒｉｖＴＳＭ算法是否满足ε差分隐私．

４１　ＰｒｉｖＴＳＭ算法整体描述
本小节描述ＰｒｉｖＴＳＭ算法的具体实现过程，如算法

１所示：

算法１　ＰｒｉｖＴＳＭ算法

输入：时序数据库Ｔ，隐私预算ε，最小支持度阈值ｍｉｎ＿ｓｕｐ
输出：满足ε差分隐私的频繁序列集合Ｆ及其噪声支持度
１ε＝ε１＋ε２＋ε３
２珘Ｔ←ＤｙｎａｍｉｃＴｒｕｎｃａｔｉｏｎ（Ｔ，ε１，ｍｉｎ＿ｓｕｐ）
３ＳＬａｔｔｉｃｅ←ＢｕｉｌｄＮｏｉｓｙＬａｔｔｉｃｅ（珘Ｔ，ε２，ｍｉｎ＿ｓｕｐ）
４Ｆ←ＧｅｎｅｒａｔｅＴＳｅｒｉｅｓ（ＳＬａｔｔｉｃｅ，ε３）
５ＲｅｔｕｒｎＦ

该算法主要包含三个过程：截断时序数据库过程

（行２）、构建序列格过程（行３）、生成噪声频繁时间序
列模式过程（行４）．图３给出了 ＰｒｉｖＴＳＭ算法的整体框
架，４２，４３，４４节分别对上述三个过程做了详细
介绍．

４２　序列截断策略
４２１　全局敏感度分析

在时序数据上挖掘频繁隐私序列模式具有较高的

全局敏感度．然而，全局敏感度越大，添加的噪声越大，
挖掘结果的可用性越低．

定理１　给定时序数据库 Ｔ，Ｔ中序列的最大长度
为ｌｍａｘ，查询Ｑ＝［ｑ１，ｑ２，…，ｑｎ］，用以查询ｑｉ在数据库Ｔ
中的支持度．ｑｉ的序列长度满足ｑｉ∈Ｉ＝［ｑｍｉｎ，ｑｍａｘ］，１≤
ｑｍｉｎ≤ｑｍａｘ，查询Ｑ的全局敏感度满足：

ΔｆＱ＝ΔＩ×ｌｍａｘ，ΔＩ＝（ｑｍａｘ－ｑｍｉｎ）＋１
定理１表明，全局敏感度与时序数据库的最大长度

ｌｍａｘ成正比，即使时序数据库仅存在一个非常长的序列，
挖掘出的所有频繁序列模式的支持度都需要添加非常

大的噪声．因此降低时序数据库的最大长度，将降低全
局敏感度，进而提高数据的可用性．

现有方法大都是通过截断原始数据库来降低全局

敏感度，这种方法事先需要定义一个最优截断长度，因

此不可避免的会造成频繁信息的丢失．在截断过程中，
如果一个频繁序列模式被错误的当成非频繁序列模

式，它的所有超集都会被误认为非频繁序列模式，这样

会造成很大误差．为了减少序列截断带来的误差，尽可
能保留足够多的频繁信息．本文利用最长路径的策略，
提出一种变长序列截断方法，并将问题转化为求有向

５５１



电　　子　　学　　报 ２０２０年

无环图ＤＡＧ中的最长路径．
４２２　变长序列截断

本小节介绍变长序列截断方法的主要思想及具体

实现过程，如算法２：

算法２　ＤｙｎａｍｉｃＴｒｕｎｃａｔｉｏｎ算法

输入：时序数据库Ｔ，隐私预算ε１，最小支持度阈值ｍｉｎ＿ｓｕｐ
输出：截断后时序数据库珘Ｔ
１ε１＝ε１１＋ε１２
２Ｆ１←ｆｒｅｑｕｅｎｔｏｎｅｓｅｑｕｅｎｃｅｓ（Ｔ，ε１１，ｍｉｎ＿ｓｕｐ）
３Ｃ２←Ａｐｒｉｏｒｉ（Ｆ１）
４Ｆ２←ｆｒｅｑｕｅｎｔｔｗｏｓｅｑｕｅｎｃｅｓ（Ｃ２，ε１２，ｍｉｎ＿ｓｕｐ）
５Ｇ＝（Ｖ，Ｅ）←ＤＡＧ（Ｆ２）／／利用频繁２序列前后位置关系构建有向

无环图．
６ｆｏｒｅａｃｈｓ∈Ｔｄｏ
７　　　ｆｏｒｅａｃｈｓ［ｉ］∈ｓｄｏ
８　　　　　Ｄｉｓ［ｓ［ｉ］］＝ｍａｘ｛Ｄｉｓ［ｓ［ｉ］］，Ｓｕｆｆｉｘ［ｓ［ｉ］］｝
９ｉｆＳｕｆｆｉｘ［ｓ［ｉ］］＞Ｄｉｓ［ｓ［ｉ－１］］ｏｒＳｕｆｆｉｘ［ｓ［ｉ］］＝０
ｔｈｅｎ

１０　　　　ｆｌａｇ←ｉ
１１　 珓ｓ←Ｓｕｆｆｉｘ［ｓ［ｆｌａｇ］］
１２　 珘Ｔ←珘Ｔ＋珓ｓ
１３Ｒｅｔｕｒｎ珘Ｔ

该算法主要思想是首先通过频繁２序列构建隐私
有向无环图 Ｇ（行２～５）．然后遍历时序数据库 Ｔ的每
条序列ｓ，同时遍历 Ｇ，找出 Ｇ的最长路径，且该最长路
径为ｓ的子序列．最后将该最长路径作为 ｓ的最优截断
序列珓ｓ．这里的最长路径指的是距离最长，且无环．

例１　给定时序数据库Ｔ如表１所示，最小支持度
阈值ｍｉｎ＿ｓｕｐ＝２，假设频繁１序列及其噪声支持度为
｛Ａ：４，Ｂ：４，Ｃ：５，Ｄ：３｝，频繁２序列及其噪声支持度为
｛Ａ－＞Ｂ：２，Ｂ－＞Ｃ：２，Ｂ－＞Ｄ：２，Ｄ－＞Ｃ：３｝，则根据
频繁２序列中项的前后位置关系生成的隐私ＤＡＧ图如
图４所示．

接下来需要通过隐私ＤＡＧ图Ｇ来截断时序数据库
Ｔ．通过上述分析可知，如果利用穷举法求解，时间复杂
度为Ｏ（｜Ｔ｜ｎ２），因此本文利用动态规划的思想，递归的
找到ｓ中的最优截断序列 珓ｓ，可以将时间复杂度降低为
Ｏ（｜Ｔ｜ｎ），递推公式如下：

Ｄｉｓ［ｓ［ｉ］］＝ｍａｘ｛Ｄｉｓ［ｓ［ｉ］］，Ｓｕｆｆｉｘ［ｓ［ｉ］］｝ （３）
Ｄｉｓ［ｓ［ｉ］］表示Ｇ中以序列ｓ的项ｓ［ｉ］开头的最长

路径，且该最长路径为 ｓ的子序列．Ｓｕｆｆｉｘ［ｓ［ｉ］］表示 Ｇ
中以序列ｓ的项ｓ［ｉ］结尾的最长路径，且该最长路径为
ｓ的子序列．

例如，给定时序数据库 Ｔ如表１所示．对于 Ｔ中序
列ｓ１＝｛Ｂ－＞Ｄ－＞Ｃ－＞Ａ｝，其子序列有２４中情况，
需从中选择一个子序列作为最优截断序列．

首先计算得到Ｓｕｆｆｉｘ［ｓ［ｉ］］，通过遍历 ｓ１的每一项
ｓ１［ｉ］，得到数组Ｓｕｆｆｉｘ＝［０，１，２，０］．根据式（３），递归的
更新数组Ｄｉｓ，同时记住最优截断序列的末尾位置，最终
得到结果Ｄｉｓ＝［２，２，２，２］，ｆｌａｇ＝３，即ＤＡＧ中以ｓ１的某
项开头的最长路径且为ｓ１的子序列的路径为Ｂ－＞Ｄ－
＞Ｃ，如图４中虚线所示．同理，给定 ｓ２＝｛Ａ－＞Ｄ－＞
Ｃ｝，则ＤＡＧ中以 ｓ２的某项开头的最长路径且为 ｓ２的子
序列的路径为Ｄ－＞Ｃ．

定理 ２　ＤｙｎａｍｉｃＴｒｕｎｃａｔｉｏｎ算法满足 ε１差分
隐私．

证明　ＤｙｎａｍｉｃＴｒｕｎｃａｔｉｏｎ算法用到隐私预算的地
方为算法２的行２与行４，已知添加Ｌａｐｌａｃｅ噪声，有下
述不等式成立：

ｌｎ（
Ｐｒ［Ｃ１＋ｌａｐ（ｌｍａｘ／ε１１）＞ｍｉｎ＿ｓｕｐ］
Ｐｒ［Ｃ１－１＋ｌａｐ（ｌｍａｘ／ε１１）＞ｍｉｎ＿ｓｕｐ］

）≤ε１１（４）

ｌｎ（
Ｐｒ［Ｃ２＋ｌａｐ（ｌｍａｘ／ε１２）＞ｍｉｎ＿ｓｕｐ］
Ｐｒ［Ｃ２－１＋ｌａｐ（ｌｍａｘ／ε１２）＞ｍｉｎ＿ｓｕｐ］

）≤ε１２（５）

由式（４）不等式两端同时取指数可得，
　Ｐｒ［Ｃ１＋ｌａｐ（ｌｍａｘ／ε１１）＞ｍｉｎ＿ｓｕｐ］
　≤ｅｘｐ（ε１１）×Ｐｒ［Ｃ１－１＋ｌａｐ（ｌｍａｘ／ε１１）＞ｍｉｎ＿ｓｕｐ］

（６）
同理，由式（５）可得，
Ｐｒ［Ｃ２＋ｌａｐ（ｌｍａｘ／ε１２）＞ｍｉｎ＿ｓｕｐ］

≤ｅｘｐ（ε１２）×Ｐｒ［Ｃ２－１＋ｌａｐ（ｌｍａｘ／ε１２）＞ｍｉｎ＿ｓｕｐ］
（７）

结合式（１）对差分隐私的定义以及式（６）可知，算法２
行２满足ε１１差分隐私，同理结合式（１）以及式（７）可
知，算法２行４满足 ε１２差分隐私，根据差分隐私的顺
序性质［１８］，可得，ＤｙｎａｍｉｃＴｒｕｎｃａｔｉｏｎ算法满足（ε１１ ＋
ε１２）差分隐私，即变长序列截断满足ε１差分隐私．
４３　构建序列格

本小节介绍构建序列格的具体实现细节，如算

法３：

算法３　ＢｕｉｌｄＮｏｉｓｙＬａｔｔｉｃｅ算法

输入：时序数据库珘Ｔ，隐私预算ε２，最小支持度阈值ｍｉｎ＿ｓｕｐ
输出：满足ε２差分隐私的序列格ＳＬａｔｔｉｃｅ
１ε２＝ε２１＋ε２２
２ｚ←＜ｚ１，ｚ２，…，ｚｋ，…，ｚｎ＞，ｎ＝ｌｍａｘ／／ｚｋ表示候选 ｋ序列支持度的
最大值
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３ｚ′←ｚ＋ｌａｐ（１／ε２１）
ｎ

４ｍａｘ＿ｈｅｉｇｈｔ←ｍａｘｓｕｂｓｃｒｉｐｔ（ｚ′，ｍｉｎ＿ｓｕｐ）／／ｚ中大于 ｍｉｎ＿ｓｕｐ的最
大下标

５珔ε←ε２２／ｍａｘ＿ｈｅｉｇｈｔ
６ｆｏｒｋｆｒｏｍ１ｔｏｍａｘ＿ｈｅｉｇｈｔｄｏ

７　Δ←ｍｉｎ｛
ｍａｘ＿ｈｅｉｇｈｔ( )ｋ

，｜Ｃｋ｜｝

８　ｉｆｋ＝１ｔｈｅｎ
９　　ｆｏｒｅａｃｈｃ１ｉＣ１ｄｏ／／Ｃ１为时序数据库所有不同的项
１０　　　ｉｆｃ１ｉ．ｓｕｐ＋ｌａｐ（Δ／珔ε＞ｍｉｎ＿ｓｕｐｔｈｅｎ
１１　　　　　Ｓ１←Ｓ１∪ｃ１ｉ　
１２　　　ＳＬａｔｔｉｃｅ←ＳＬａｔｔｉｃｅ＋Ｓ１
１３　　 ｅｌｓｅ
１４　　　Ｃｋ←ｔａｂｌｅｊｏｉｎ（Ｓｋ－１）
１５　　　ｆｏｒｅａｃｈｃｋｉ（ｃｋｉＣｋ）ｄｏ
１６　　　ｉｆｃｋｉ．ｓｕｐ＋ｌａｐ（Δ／珔ε）＞ｍｉｎ＿ｓｕｐｔｈｅｎ
１７　　　　Ｓｋ←Ｓｋ∪ｃｋｉ
１８　　　　ＳＬａｔｔｉｃｅ←ＳＬａｔｔｉｃｅ＋Ｓｋ　／／Ｓｋ添加到ＳＬａｔｔｉｃｅ中，并根据表连接
操作添加指针指向

１９ＲｅｔｕｒｎＳＬａｔｔｉｃｅ

该算法主要包含两个过程：估计序列格的最大高

度ｍａｘ＿ｈｅｉｇｈｔ过程（行２～５）；通过表连接操作 ｔａｂｌｅ
ｊｏｉｎ构建序列格过程（行６～１８）．为了满足差分隐私，
算法３在估计序列格的最大高度时，首先计算所有候选
ｋ（１≤ｋ≤ｌｍａｘ）序列的最大值集合ｚ，对ｚ添加ｌａｐ（１／ε２１）
噪声，找出ｚ中大于ｍｉｎ＿ｓｕｐ的最大下标ｍａｘ＿ｓｕｂｓｃｒｉｐｔ，
该下标值 ｍａｘ＿ｓｕｂｓｃｒｉｐｔ即为序列格最大高度 ｍａｘ＿
ｈｅｉｇｈｔ．通过表连接操作构建序列格是算法３的核心步
骤，下面将对其着重介绍．

考虑到时序数据库的时间戳信息，本文引入 ＳＩＤ
ＴＩＤ表，其中 ＳＩＤ表示序列的 ＩＤ号，ＴＩＤ表示序列的时
间戳信息．在挖掘时间序列过程中，所有候选序列都有
其对应的 ＳＩＤＴＩＤ表．例如，给定时序数据库如表１所
示，其ＳＩＤ＝１的部分序列的ＳＩＤＴＩＤ表如表２所示．

表２　ＳＩＤＴＩＤ表格

ＳＩＤ Ｔｉｍｅ（ＴＩＤ） Ｓｅｑｕｅｎｃｅｓ∶

１ １０ Ｂ

１ １５ Ａ

１ ２０ Ｃ

１ ２５ Ｂ

　　构建序列格过程中，当数据库规模较大时，利用
Ａｐｒｉｏｒｉ方法的连接剪枝操作会产生大量候选序列，严
重影响挖掘效率，同时会造成序列格中大量冗余序列．
因此，本文引入时间戳信息，每个候选序列都有其对应

的ＳＩＤＴＩＤ表．在由频繁序列Ｓｋ产生候选序列Ｃｋ＋１的过
程中，只有 ＳＩＤ相同，ＴＩＤ存在前后关系的序列才能够
连接，并产生候选序列．图５示出了通过表连接操作构

建序列格中一条路径Ｐ＝｛Ｂ，Ｂ－＞Ｄ，Ｂ－＞Ｄ－＞Ｃ｝
的过程．该路径Ｐ如图６中虚线所示．

由图５可看出，表中记录条数即为该序列的真实支
持度．因此，表连接操作使得在求序列真实支持度时无
需重复遍历数据库，很大程度上减少了遍历时序数据

库的次数；同时由于表连接操作本身蕴含的时序性，即

只有存在时间前后关系的两个序列才能够进行连接操

作，相比Ａｐｒｉｏｒｉ方法，该操作有效地减少了候选序列的
数目．

本文采用全局敏感度的上界作为挖掘频繁序列模

式过程中的全局敏感度，由定理１，可以求出全局敏感

度的的上界是 ｍｉｎ
Ｉｍａｘ( )ｋ
，｜Ｃｋ{ }｜，如算法３中行 ７、行

１０、行１６所示，其中 ｌｍａｘ表示时序数据库中序列的最大
长度，｜Ｃｋ｜为候选 ｋ序列集合的大小．该算法通过层序
遍历的方式构建序列格．首先获取频繁１序列，并为其
在序列格中创建节点．利用当前节点通过表连接操作
得出后继节点，然后迭代构建序列格 ＳＬａｔｔｉｃｅ的每一层．构
建过程中某一节点是否要继续往下划分，即是否产生

后继节点的条件为：（１）是否满足最小支持度阈值 ｍｉｎ＿
ｓｕｐ；（２）层次是否超过 ｍａｘ＿ｈｅｉｇｈｔ．最终构建的隐私序
列格如图６所示．
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定理３　构建序列格过程满足ε２差分隐私．
证明　根据算法３描述，构建序列格过程主要包含

两个步骤：估计序列格最大高度，以及表连接构建序列

格．对于时序数据库 Ｔ，由于添加（或删除）一个输入序
列只影响 Ｔ变化１，因此，估计序列格最大高度过程在
计算时添加拉普拉斯噪声的敏感度为１，因此有下述不
等式成立：

ｌｎ（
Ｐｒ［ｚ＋ｌａｐ（１／ε２１）］
Ｐｒ［ｚ－１＋ｌａｐ（１／ε２１）］

）≤ε２１ （８）

不等式（８）两端同时取指数可得，
Ｐｒ［ｚ＋ｌａｐ（１／ε２１）］≤ｅｘｐ（ε２１）×Ｐｒ［ｚ－１＋ｌａｐ（１／ε２１）］

（９）
结合式（１）与式（９）可知，估计序列格最大高度过

程满足 ε２１差分隐私．挖掘时间序列模式的敏感度 Δ＝
ｍｉｎＣｋｍａｘ＿ｈｅｉｇｈｔ，｜Ｃｋ{ }｜，构建序列格过程中判断节点 ｃｋｉ加
ｌａｐ（Δ／珔ε）噪声是否大于阈值ｍｉｎ＿ｓｕｐ时，有下述不等式
成立：

ｌｎ（
Ｐｒ［ｃｋｉ．ｓｕｐ＋ｌａｐ（Δ／珔ε）＞ｍｉｎ＿ｓｕｐ］
Ｐｒ［ｃｋｉ．ｓｕｐ－１＋ｌａｐ（Δ／珔ε）＞ｍｉｎ＿ｓｕｐ］

）≤珔ε

（１０）
不等式（１０）两端同时取指数可得，
Ｐｒ［ｃｋｉ．ｓｕｐ＋ｌａｐ（Δ／珔ε）＞ｍｉｎ＿ｓｕｐ］

≤ｅｘｐ（珔ε）×Ｐｒ［ｃｋｉ．ｓｕｐ－１＋ｌａｐ（Δ／珔ε）＞ｍｉｎ＿ｓｕｐ］
（１１）

结合式（１）与式（１１）可知，节点 ｃｋｉ满足 珔ε差分隐私．同
时由算法３行６可知，该过程需要重复 ｍａｘ＿ｈｅｉｇｈｔ次，
而珔ε＝ε２２／ｍａｘ＿ｈｅｉｇｈｔ，根据差分隐私的并行性质

［１８］和

顺序性质［１８］可知，构建前缀序列格过程满足（ε２１＋
ε２２）差分隐私，即满足ε２差分隐私．
４４　隐私预算分配及利用

在得到隐私序列格后，需要获得频繁序列模式及

其噪声支持度（如算法１第４行所示）．本小节结合文

献［１９，２０］介绍一种有效的隐私预算分配策略，通过该
策略获取频繁序列模式的噪声支持度，以进一步提高

挖掘结果的可用性．
序列格本身蕴含的特性，即约束条件：（１）对任意一

条根节点到叶子节点的路径Ｐ，满足ｖｉ∈Ｐ，ｎｓ（ｖｉ）｜≤｜
ｎｓ（ｖｉ＋１）｜，其中｜ｎｓ（ｖｉ）｜表示节点ｖｉ的噪声支持度，ｖｉ是

ｖｉ＋１的孩子节点；（２）ｖ，｜ｎｓ（ｖ）｜ ∑
ｕ∈ｃｈｉｌｄｓ（ｖ）

｜ｎｓ（ｕ）｜．上述

约束条件表明，序列格的层次越高，节点的真实支持度越

小．因此，本文设计的隐私预算分配策略满足的约束条件
应为：序列格的层次越高，所分配到的隐私预算越多．

假设｜ｐｉ｜表示序列格的某条路径Ｐ从第ｉ层到叶子
节点的路径长度，则序列格上某条路径 Ｐ上节点 ｖｉ的
隐私预算满足下述等式：

ｐｒｉ＿ｂｕｄｇｅｔ（ｖｉ）＝

ε３
２∏
｜ｐｉ｜－１

ｊ＝１
（１－ １ｐｊ

）·
１
ｐｉ
，ｉｆｖｉｉｓｎｏｔｌｅａｆ

ε３
２∏
｜ｐｉ｜－１

ｊ＝１
（１－ １ｐｊ

）·
１
ｐｉ
＋
ε３
２，

{ ｅｌｓｅ

（１２）
定理４　由式（１２）可知，序列格上某条路径Ｐ上节

点ｖｉ－１分配到的隐私预算为
ε３
２∏
｜ｐｉ－１｜－１

ｊ＝１
（１－ １ｐｊ

）·
１
ｐｉ－１
，

节点ｖｉ分配到的隐私预算为
ε３
２∏
｜ｐｉ｜－１

ｊ＝１
（１－ １

ｐｊ
）·

１
ｐｉ
，

则有下列不等式成立：

ε３
２∏
｜ｐｉ｜－１

ｊ＝１
（１－ １

ｐｊ
）·

１
ｐｉ

ε３
２∏
｜ｐｉ－１｜－１

ｊ＝１
（１－ １

ｐｊ
）·

１
ｐｉ－１
（１３）

证明　根据序列格结构本身可知｜ｐｉ｜｜ｐｉ－１｜＋
１，则

　　　
ε３
２∏
｜ｐｉ｜－１

ｊ＝１
（１－ １

ｐｊ
）·

１
ｐｉ

＝
ε３
２∏
｜ｐｉ－１｜－１

ｊ＝１
（１－ １

ｐｊ
）·
｜ｐｉ－１｜－１
ｐｉ－１

·
１
ｐｉ

ε３
２∏
｜ｐｉ－１｜－１

ｉ＝１
（１－ １

ｐｊ
）·

ｐｉ
ｐｉ－１
·
１
ｐｉ

＝ε３
２∏
｜ｐｉ－１｜－１

ｊ＝１
（１－ １

ｐｊ
）·

１
ｐｉ－１

由定理４可知节点ｖｉ分配到的隐私预算大于等于节
点ｖｉ－１分配到的隐私预算．随着序列格层次的增加，序列
的真实支持度急剧减小，同时由定理４可知，当序列格的
层次越高，利用式（１２）分得的隐私预算越多，这样可以减
少噪声注入带来的误差，进而提高挖掘结果的可用性．

例如，给定隐私序列格如图６所示，路径 Ｐ如图中
虚线所示，Ｐ上频繁序列｛Ｂ，Ｂ－＞Ｄ，Ｂ－＞Ｄ－＞Ｃ｝的
噪声支持度分别为｛１０，５，１｝，则根据式（１２），路径Ｐ上
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隐私预算的分配为：｛Ｂ：
ε３
６，Ｂ－＞Ｄ：

ε３
６，Ｂ－＞Ｄ－＞Ｃ：

２ε３
３ ｝．

定理５　ＧｅｎｅｒａｔｅＴｓｅｒｉｅｓ过程满足ε３差分隐私．
假设｜Ｐ｜表示一条从根节点到叶子节点的路径长

度，由式（１２）隐私预算的分配策略可知，证明 Ｇｅｎｅｒａｔｅ
Ｔｓｅｒｉｅｓ过程满足 ε３差分隐私可转化为证明下面不
等式：

ε３
２·

１
ｐ１
＋
ε３
２∑
｜Ｐ｜－１

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １

ｐｊ
）·

１
ｉ＋１）＋

ε３
２≤ε３

（１４）
证明

１
ｐ１
＋∑
｜Ｐ｜－１

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １

ｐｊ
）·

１
ｉ＋１）

　　 ＋∏
｜Ｐ｜－１

ｉ＝１
（１－ １

ｐｉ
）·（１－ １ｐ）

＝ １
ｐ１
＋∑
｜Ｐ｜－２

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １

ｐｊ
）·

１
ｉ＋１）

　 ＋∏
｜Ｐ｜－１

ｊ＝１
（１－ １

ｐｊ
）·

１
ｐ

　 ＋∏
｜Ｐ｜－１

ｉ＝１
（１－ １

ｐｉ
）·（１－ １ｐ）

＝ １
ｐ１
＋∑
｜Ｐ｜－２

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １ｐｊ

）·
１
ｉ＋１）＋∏

｜Ｐ｜－１

ｊ＝１
（１－ １ｐｊ

）

＝ １
ｐ１
＋∑
｜Ｐ｜－２

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １ｐｊ

）·
１
ｉ＋１）＋∏

｜Ｐ｜－２

ｊ＝１
（１－ １ｐｊ

）

　·（１－ １
｜ｐ｜－１）

＝…．
＝１

去除非负项∏
｜Ｐ｜－１

ｉ＝１
（１－ １

ｐｉ
）·（１－ １ｐ），可得，

１
ｐ１
＋∑
｜Ｐ｜－１

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １

ｐｊ
）·

１
ｉ＋１）≤１ （１５）

式（１５）不等式两端同乘以
ε３
２，可得，

ε３
２·

１
ｐ１
＋
ε３
２∑
｜Ｐ｜－１

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １

ｐｊ
）·

１
ｉ＋１）≤

ε３
２

即，

ε３
２·

１
ｐ１
＋
ε３
２∑
｜Ｐ｜－１

ｉ＝１
（∏

ｉ

ｊ＝１
（１－ １

ｐｊ
）·

１
ｉ＋１）＋

ε３
２≤ε３

假设根据上述隐私预算分配策略，路径｜Ｐ｜中节点
ｖｉ分配到的隐私预算为εｉ，则有下述不等式成立：

ｌｎ（
Ｐｒ［ｖｉ．ｓｕｐ＋ｌａｐ（Δ／εｉ）］
Ｐｒ［ｖｉ．ｓｕｐ－１＋ｌａｐ（Δ／εｉ）］

）≤εｉ （１６）

式（１６）不等式两端同时取指数可得，

Ｐｒ［ｖｉ．ｓｕｐ＋ｌａｐ（Δ／εｉ）］≤ｅｘｐ（εｉ）×
Ｐｒ［ｖｉ．ｓｕｐ－１＋ｌａｐ（Δ／εｉ）］

（１７）

由式（１７）可知，节点 ｖｉ满足 εｉ差分隐私，结合式
（１４）以及差分隐私的并行性质［１８］和顺序性质［１８］可知，

隐私预算分配过程满足ε３差分隐私．
获得隐私序列格后，通过深度优先遍历或者广度优

先遍历，即可得到所有的频繁时间序列及其噪声支持度．
４５　ＰｒｉｖＴＳＭ算法可用性分析

本小节主要从差分隐私定义角度，证明 ＰｒｉｖＴＳＭ算
法如何满足 ε差分隐私，并从时间复杂度角度分析算
法的性能．
４５１　算法隐私性分析

定理６　ＰｒｉｖＴＳＭ算法满足ε差分隐私．
证明　根据算法１描述，ＰｒｉｖＴＳＭ算法主要包含三

个过程：截断时序数据库过程、构建序列格过程、生成噪

声频繁时间序列模式过程．根据定理２、定理３与定理
５，以及结合差分隐私的顺序性质［１８］可知 ＰｒｉｖＴＳＭ满足
（ε１＋ε２＋ε３）差分隐私，即满足ε差分隐私．
４５２　算法时间复杂度分析

截断时序数据库过程中，通过隐私 ＤＡＧ图找最优
截断序列的时间复杂度为 Ｏ（｜Ｔ｜ｎ）；构建序列格过程
采用层序的方式，在构建当前层序列格过程中，表连接

操作（行１４）以及判断表中的频繁序列都只需线性时间
Ｏ（ｎ），构建序列格过程需重复 ｍａｘ＿ｈｅｉｇｈｔ次，所以最坏
情况下，构建序列格过程总的时间复杂度为 Ｏ（ｎ×
ｍａｘ＿ｈｅｉｇｈｔ），因此ＰｒｉｖＴＳＭ算法的时间复杂度为Ｏ（ｎ×
ｍａｘ＿ｈｅｉｇｈｔ）．基于前缀树划分的ＰｒｅｆｉｘＨｙｂｒｉｄ方法的时
间复杂度为Ｏ（ｈ｜Ｔ｜ｎ），基于变长模型的Ｎｇｒａｍ方法的
时间复杂度为 Ｏ（ｌｍａｘ｜Ｔ｜ｎ），由于 ｍａｘ＿ｈｅｉｇｈｔ≤ｈ｜Ｔ｜≤
ｌｍａｘ｜Ｔ｜，则ＰｒｉｖＴＳＭ算法的性能较好．

５　实验结果与分析
　　实验平台是４核Ｉｎｔｅｌｉ７４７９０ＣＰＵ（４ＧＨｚ），８ＧＢ内
存，Ｗｉｎ７系统．所涉及代码采用 Ｐｙｔｈｏｎ实现，部分代码
采用 Ｃ＋＋实现．实验采用四种真实时序数据库 Ｇｅ
ｏｌｉｆｅ、ＭＳＮＢＣ［９］、ＢＭＳ１［１４］和 Ｋｏｓａｒａｋ［１６］，其中 Ｇｅｏｌｉｆｅ数
据库是微软亚洲研究院从２００７年４月至２０１２年８月，
收集的包含１８２个用户、１７６２１条轨迹信息的数据库．
本文利用随机采样的方法选取了部分数据作为实验数

据．ＭＳＮＢＣ数据库是ｍｓｎｂｃ．ｃｏｍ网站用户点击流数据，
每条记录描述的是某个用户一天之内访问的新闻页面

的序列，包含９８９８１８条记录，数据来源于 ＵＣＩｒｅｐｏｓｉｔｏ
ｒｙ；Ｋｏｓａｒａｋ数据库是匈牙利新闻门户网站 ｋｏｓａｒａｋ．ｏｒｇ
的用户点击流数据，包含９９０００２条记录；ＢＭＳ１数据库
是电子商务网站Ｇａｚｅｌｌｅ．ｃｏｍ几个月内用户的点击流数
据，每条记录描述的是用户按照时间顺序访问的所有

９５１



电　　子　　学　　报 ２０２０年

商品的序列，包含５９６０２条记录．四种时序数据库的具
体特征如如表３所示．

表３　实验数据库特征

数据库 实际大小 项集大小 最大长度 平均长度

Ｇｅｏｌｉｆｅ １７６２１ ５００００ ３８７９ ５５７
ＭＳＮＢＣ ９８９８１８ １７ １４７９５ ４７
Ｋｏｓａｒａｋ ９９０００２ ４１２７０ ２４９８ ８１
ＢＭＳ１ ５９６０２ ４９７ ２６７ ２５

　　本节实验分为两组，一组实验用于比较分析
ＰｒｉｖＴＳＭ、Ｎｇｒａｍ、ＰｒｅｆｉｘＨｙｂｒｉｄ三种算法的可用性；另一
组实验用于比较分析变长序列截断方法 ＤｙｎａｍｉｃＴｒｕｎｃ
与随机序列截断方法ＲａｎｄｏｍＴｒｕｎｃ的好坏．

本文采用准确率 ＴＰＲ和平均相对误差 ＡＲＥ衡量
ＰｒｉｖＴＳＭ、Ｎｇｒａｍ、ＰｒｅｆｉｘＨｙｂｒｉｄ三种算法的可用性；采用
准确率和召回率（Ｒｅｃａｌｌ）衡量 ＤｙｎａｍｉｃＴｒｕｎｃ、Ｒａｎｄｏｍ
Ｔｒｕｎｃ两种序列截断方法的好坏．设 Ｆ（Ｔ）表示原始时
序数据库Ｔ对应的真实频繁序列模式集合，Ｆ（珘Ｔ）表示
满足差分隐私的的频繁序列模式集合．

定义４　准确率：该指标用于衡量挖掘出的时间序
列模式本身的可用性，公式如下

ＴＰＲ＝Ｆ（Ｔ）∩Ｆ（
珔Ｔ）

Ｆ（珔Ｔ） （１８）

根据式（１８）可知ＴＰＲ值越大，算法的可用性越高．
定义５　召回率：该指标同样用于衡量挖掘出的时

间序列模式本身的可用性，公式如下

Ｒｅｃａｌｌ＝Ｆ（Ｔ）∩Ｆ（
珔Ｔ）

Ｆ（Ｔ） （１９）

根据式（１９）可知 Ｒｅｃａｌｌ值越大，算法的可用性
越高．

定义６　平均相对误差：该标准用于衡量时间序列
模式噪声支持度计数的可用性，公式如下

ＡＲＥ＝
∑
Ｆｉ∈ＴＦ（珔Ｔ）

｜ＴＣ（Ｆｉ，Ｆ（Ｔ）－ＮＣ（Ｆｉ，Ｆ（珔Ｔ）｜
ＴＣ（Ｆｉ，Ｆ（Ｔ）

ｍａｘ｛Δ，Ｆ（珔Ｔ）｝
（２０）

其中ＴＣ（Ｆｉ，Ｆ（Ｔ）和 ＮＣ（Ｆｉ，Ｆ（珔Ｔ）分别表示模式 Ｆｉ对
应的真实支持度计数和噪声支持度计数，Δ为平滑因
子，其值为时序数据大小的１％．由式（２０）可知 ＡＲＥ值
越小，算法的可用性越高．

本文设置参数 ε为０２，０４，０６，０８，１０．最小支
持度阈值ｍｉｎ＿ｓｕｐ为相对阈值，并根据不同数据库设置
不同的ｍｉｎ＿ｓｕｐ．每个算法分别执行１００次，并记录输出
结果的平均值．

（１）基于 ｍｉｎ＿ｓｕｐ，ε的变化，对比 ＰｒｉｖＴＳＭ、Ｎ
ｇｒａｍ、ＰｒｅｆｉｘＨｙｂｒｉｄ三种算法的可用性．

在Ｇｅｏｌｉｆｅ数据库上，图７（ａ）和图７（ｂ）显示，固定
ε＝０５，最小支持度阈值ｍｉｎ＿ｓｕｐ取值分别为数据库大
小的００２，００２５，００３，００３５，００４．当ｍｉｎ＿ｓｕｐ从００２

变化到００４时，ＰｒｉｖＴＳＭ算法的准确率明显比 Ｎｇｒａｍ
和ＰｒｅｆｉｘＨｙｂｒｉｄ算法表现好，其原因是虽然 Ｎｇｒａｍ和
ＰｒｅｆｉｘＨｙｂｒｉｄ算法也限制序列长度，但是直接删除超过
限定长度的项，因此会丢失大量信息．而 ＰｒｉｖＴＳＭ算法
使用变长序列截断方法方法，在限制序列长度的同时，

很大程度上保留了序列的频繁信息．由图７（ｃ）和图７
（ｄ）可看出，当固定ｍｉｎ＿ｓｕｐ＝００２，ε从０２变化到１０
时，ＰｒｉｖＴＳＭ算法的准确率比 Ｎｇｒａｍ和 ＰｒｅｆｉｘＨｙｂｒｉｄ表
现要好，维持在０８左右．而 Ｎｇｒａｍ和 ＰｒｅｆｉｘＨｙｂｒｉｄ算
法在０６左右．ＰｒｉｖＴＳＭ算法的ＡＲＥ随着ε的增大明显
降低，是ＰｒｅｆｉｘＨｙｂｒｉｄ算法的将近５倍．由于ＭＳＮＢＣ数
据库包含大量短序列记录，所以从图７（ｅ）和图７（ｆ）可
看出，Ｎｇｒａｍ和 ＰｒｅｆｉｘＨｙｂｉｒｄ表现较好，但仍然高于
ＰｒｉｖＴＳＭ算法．由于 Ｋｏｓａｒａｋ数据库特征与 Ｇｅｏｌｉｆｅ数据
库特征比较相似，所以ＰｒｉｖＴＳＭ在两种数据库上表现相
似．由于Ｋｏｓａｒａｋ数据库与Ｇｅｏｌｉｆｅ数据库的平均长度分
别为 ８１、５５７，Ｎｇｒａｍ和 ＰｒｅｆｉｘＨｙｂｒｉｄ算法在 Ｇｅｏｌｉｆｅ
和 Ｋｏｓａｒａｋ数据库上表现差别比较大，这也证明了
ＰｒｉｖＴＳＭ算法即能够适用于短序列居多的数据库，同时
在长序列居多的数据库上表现也很好．由于ＢＭＳ１数据
库规模较小，序列平均长度非常小，因此三种算法在

ＢＭＳ１数据库上表现都非常好，相对来说 ＰｒｉｖＴＳＭ算法
仍然好于Ｎｇｒａｍ和ＰｒｅｆｉｘＨｙｂｒｉｄ算法．

总的来说，ＰｒｉｖＴＳＭ由于采用变长序列截断方法，
在保留足够频繁信息的同时，很好的提高了挖掘结果

的可用性．基于序列格本身蕴含的约束条件，采用合理
的隐私预算分配策略，进一步的提高的挖掘结果的准

确率，因此 ＰｒｉｖＴＳＭ算法的表现才能够优于 Ｎｇｒａｍ和
ＰｒｅｆｉｘＨｙｂｒｉｄ算法．

（２）固定ε，基于参数ｍｉｎ＿ｓｕｐ的变化，比较Ｄｙｎａｍ
ｉｃＴｒｕｎｃ、ＲａｎｄｏｍＴｒｕｎｃ两种序列截断方法的好坏．

由图８（ａ）和图８（ｅ）可知，在长序列居多的 Ｇｅｏｌｉｆｅ
数据库上，ＤｙｎａｍｉｃＴｒｕｎｃ方法的召回率还是明显优于
ＲａｎｄｏｍＴｒｕｎｃ方法，准确率稍微好于 ＲａｎｄｏｍＴｒｕｎｃ方
法．在ＭＳＮＢＣ和ＢＭＳ１数据库上，绝大多数是短序列记
录，只有极少数的长序列记录，恰恰因为这些长序列记

录给挖掘过程带来了很高的全局敏感度，因此，序列截

断方法能够很大程度提高挖掘结果的可用性，从图 ８
（ｆ）～８（ｈ）也可看出，ＤｙｎａｍｉｃＴｒｕｎｃ方法明显优于
ＲａｎｄｏｍＴｒｕｎｃ方法．

总的来说，变长序列截断方法 ＤｙｎａｍｉｃＴｒｕｎｃ在截
断过程中利用挖掘出的隐私频繁２序列构建 ＤＡＧ图，
通过遍历ＤＡＧ图来获取最优的截断序列，因此该截断
方法保留了足够多的频繁信息，相比随机截断方法

ＲａｎｄｏｍＴｒｕｎｃ来说，挖掘结果的可用性更高．

０６１
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６　结束语
　　针对差分隐私保护下时间序列模式挖掘存在的问
题，本文提出了一种基于序列格的差分隐私下时间序

列模式挖掘方法ＰｒｉｖＴＳＭ．该方法通过截断时序数据库
来降低全局敏感度．在此基础上，结合表连接操作构建
序列格，减少候选序列的规模．针对序列格本身特性，
采用一种有效的隐私预算分配策略，提高了挖掘结果

的可用性．最后，通过真实数据库上的实验结果表明
ＰｒｉｖＴＳＭ有比较高的数据可用性．在未来的工作中，我
们将研究如何更加合理地分配隐私预算，以进一步提

高挖掘结果的可用性．
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