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基于 ＡＯＰ和动态污点分析的
ＳＱＬ注入行为检测方法

何成万，叶志鹏
（武汉工程大学计算机科学与工程学院，湖北武汉４３０２０５）

　　摘　要：　Ｗｅｂ应用程序时刻面临着来自网络空间中诸如 ＳＱＬ注入等代码注入式攻击的安全威胁．大多数针对
ＳＱＬ注入攻击的检测方法执行效率较低，检测精度也不够高，特别是实现方法不易被重用．根据注入型脆弱性特征提
出了一种基于ＡＯＰ（ＡｓｐｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ）和动态污点分析的 ＳＱＬ注入行为检测方法，并通过方面（ａｓｐｅｃｔ）模
块化单元对污点分析过程进行了封装，使得安全这类典型的程序横切关注点从基层子系统中分离，提高了检测代码的

可重用性．在污点汇聚点结合通知（ａｄｖｉｃｅ）机制动态加载各类检测组件实现在运行时执行检测代码，从而应对ＳＱＬ注
入这类典型的针对Ｗｅｂ应用程序的代码注入攻击方式．实验表明，该方法能够在不修改应用程序执行引擎及源码的
前提下实现自保护过程，有效防御重言式（ｔａｕｔｏｌｏｇｉｅｓ）、逻辑错误查询（ｌｏｇｉｃａｌｌｙｉｎｃｏｒｒｅｃｔｑｕｅｒｉｅｓ）、联合查询（ｕｎｉｏｎｑｕｅ
ｒｙ）、堆叠查询（ｐｉｇｇｙｂａｃｋｅｄｑｕｅｒｉｅｓ）、存储过程（ｓｔｏｒｅｄｐｒｏｃｅｄｕｒｅｓ）、推理查询（ｉｎｆｅｒｅｎｃｅｑｕｅｒｙ）、编码转换（ａｌｔｅｒｎａｔｅｅｎ
ｃｏｄｉｎｇｓ）等７种典型的ＳＱＬ注入攻击类型．
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Ｋｅｙｗｏｒｄｓ：　Ｗｅｂｓｅｃｕｒｉｔｙ；ＳＱＬｉｎｊｅｃｔｉｏｎ；ｔａｉｎｔａｎａｌｙｓｉｓ；ａｓｐｅｃｔｏｒｉｅｎｔｅｄｐｒｏｇｒａｍｍｉｎｇ；ｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎ

１　引言
　　Ｗｅｂ应用系统经常面临外部攻击而导致的安全威

胁，其安全性已成为网络空间安全领域的焦点问题［１］．
安全威胁产生的根本原因在于漏洞的存在，也称为软

件脆弱性（ｖｕｌｎｅｒａｂｉｌｉｔｙ）［２］．黑客通过构造各种未经验
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证的畸形外部输入数据使得软件实体违背设计者初

衷，从而改变程序控制流并窃取程序控制权［３］．ＳＱＬ注
入［３］作为其中一种典型利用方式，是当前所面临的最

为严重的Ｗｅｂ安全威胁之一．
面向方面编程 （ＡＯＰ，ＡｓｐｅｃｔＯｒｉｅｎｔｅｄＰｒｏｇｒａｍ

ｍｉｎｇ）［４，５］提供了支持在源代码级别上对程序横切关注
点模块化的编程方法和工具．针对注入型脆弱性与接
收外部输入行为密切相关这一特征，本文提出一种基

于ＡＯＰ和动态污点分析的检测及防御模型，通过引入
方面（ａｓｐｅｃｔ）这一模块化单元对污点分析过程进行了
封装，使得安全这类典型的程序横切关注点（ｃｒｏｓｓｃｕｔ
ｔｉｎｇｃｏｎｃｅｒｎｓ）从基层子系统中分离，提高了检测代码的
可重用性，并结合通知（ａｄｖｉｃｅ）机制动态加载各类检测
组件实现在运行时的动态检测，从而应对 ＳＱＬ注入这
类典型的针对Ｗｅｂ应用程序的代码注入攻击方式．

实验部分使用ＡｓｐｅｃｔＪ语言开发了基于探针形式的
Ｗｅｂ应用程序自保护原型系统，该框架易于采用Ｓｅｒｖｌｅｔ
组件的服务器端部署使用．由方面封装的安全规范检
测代码经编织器（Ｗｅａｖｅｒ）自动织入到基层子程序中，
这一过程针对使用不同编程语言的应用程序具有较强

的可移植性．经对比实验验证，这是一种低侵入性、轻量
级、高效的代码注入攻击检测方法，能够在不修改应用

程序执行引擎及源码的前提下实现自保护过程，有效

防御重言式（ｔａｕｔｏｌｏｇｉｅｓ）、逻辑错误查询（ｌｏｇｉｃａｌｌｙｉｎｃｏｒ
ｒｅｃｔｑｕｅｒｉｅｓ）、联合查询（ｕｎｉｏｎｑｕｅｒｙ）、堆叠查询（ｐｉｇｇｙ
ｂａｃｋｅｄｑｕｅｒｉｅｓ）、存储过程（ｓｔｏｒｅｄｐｒｏｃｅｄｕｒｅｓ）、推理查询
（ｉｎｆｅｒｅｎｃｅｑｕｅｒｙ）、编码转换（ａｌｔｅｒｎａｔｅｅｎｃｏｄｉｎｇｓ）等７种
已知ＳＱＬ注入攻击类型．

２　相关工作
　　软件漏洞检测技术是提升安全性及保证软件质量
的基本手段与重要方法［６］．Ｓｅｉｘａｓ等［７］识别和分类了

Ｗｅｂ程序中大多数通用安全漏洞，Ｒａｙ等［８］最终定义了

Ｗｅｂ应用程序和代码注入攻击方式．Ｓｈａｒ等［９］将 ＳＱＬ
注入防御技术广义上划分为三类：防御性编码、静态

（编译时）分析和运行时保护．Ｓｈｉｎｅｔａｌ的ＳＱＬＵｎｉｔＧｅｎ［１０］

通过自动化测试定位风险点并生成检测报告，开发人

员根据扫描结果人工修改缺陷代码从而修复软件漏

洞．赵宇飞等［１１］以网络流量作为训练集，从真实网络环

境中提取恶意请求特征检测ＳＱＬ注入．
研究人员尝试根据一定策略推理 ＳＱＬ语句中可信

与不可信部分［１２］，但此方式的缺陷是无法保证准确性．
文献［１３］设计了一种内嵌在应用程序中的动态污点分
析模型，通过封装基本字符和字符串类型，采用影子内

存的方式将变量中的每个字符用一个对应的标识符标

记其污点状态．

近年来，基于污点分析［１４，１５］的检测方法取得了长足

的进步．污点分析通过污点标记、污点传播与无害处理精
确区分可信与不可信部分．污点分析可分为动态污点分
析和静态污点分析．在静态污点分析中，Ｌａｍ等［１６］利用静

态数据流分析技术检查污点标记的用户输入数据是否到

达ＳＱＬ语句执行点从而挖掘ＳＱＬ注入漏洞．Ｗａｓｓｅｒｍａｎｎ
等［１７］使用上下文无关文法抽象ＳＱＬ语句构造过程，用静
态污点分析方法判定文法非终止符是否与用户输入相

关．Ｊｏｖａｎｏｖｉｃ等人提出的Ｐｉｘｙ［１８］采用流敏感、过程间和上
下文敏感的静态数据流分析方法挖掘Ｗｅｂ应用漏洞．但
由于静态污点分析需要借助传统程序分析方法并且无法

很好处理Ｗｅｂ应用程序动态特性，导致其产生较高的漏
报和误报．动态污点分析能更好地应对程序动态特性，并
基于不可信源和可信源划分为消极污点标记和积极污点

标记．其中消极污点标记对不可信输入进行污点标记，并
在程序运行时传播污点标记，例如Ｎｇｕｙｅｎ［１９］等人通过修
改ＰＨＰ执行引擎中Ｓｔｒｉｎｇ类的数据结构与内置函数，在
字符级对不可信数据进行污点标记与传播，并在汇聚点

（ｓｉｎｋ）分析ＳＱＬ语句语法结构．但由于不可信输入的来
源与类型分布广泛［２０］，对不可信数据的漏标记则会产生

污点传播的欠污染问题从而造成检测结果的漏报．相比
较而言，可信数据来源比较固定，如程序员写入程序中的

硬编码字符串［２１］，基于该特性提出了积极污点标记方

法：Ｈａｌｆｏｎｄ等［２２～２４］设计了ＷＡＳＰ对程序中硬编码字符串
设计可信标记并动态追踪标记传播轨迹，由于所有不可

信输入均以未标记形式存在，此方法能够有效避免漏报．

３　方法设计与系统实现

　　污点分析的定义可以抽象成 ＜ｓｏｕｒｃｅｓ，ｐｒｏｐａｇａｔｉｏｎ，
ｓｉｎｋｓ＞三元组形式［２５］，其中ｓｏｕｒｃｅ即污点源，代表直接
引入不受信任的数据至信息系统中；ｐｒｏｐａｇａｔｉｏｎ即污点
传播，代表不受信任数据在程序中的传播轨迹；ｓｉｎｋ即
汇聚点，代表 ＳＱＬ语句执行等直接产生安全的敏感操
作．当数据在程序中流动时“信任”与“非信任”数据最
终将会融合［２６］．

ＳＱＬ注入行为检测模型设计如图１所示，其处理流
程可以划分为４个阶段：首先，在污点源入口对提交的
外部输入数据进行污点标记；其次，通过污点传播算法

追踪污点数据在程序运行期间的传播轨迹，即标记数

据流传递过程中途径的方法，例如字符串中内置操作

函数等；再次，对经无害处理模块净化后的数据移除对

应的污点标记，降低性能损失；最后，在污点汇聚点执行

污点检查策略，从而判定是否存在ＳＱＬ注入攻击行为．
３１　识别污点源

不可信数据作为 ＨＴＴＰ请求参数传入服务器［２７］，

经由服务端代码渲染后生成 ＳＱＬ语句，并最终在数据

４１４２
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库中执行．本文选取了一种目前被广泛应用于 Ｗｅｂ应
用程序构建的典型服务器端框架ＪａｖａＥＥ（Ｊａｖａｐｌａｔ
ｆｏｒｍ，ｅｎｔｅｒｐｒｉｓｅｅｄｉｔｉｏｎ）为代表进行论述．

我们为 ＪＤＫ中 Ｓｔｒｉｎｇ、ＳｔｒｉｎｇＢｕｆｆｅｒ、ＳｔｒｉｎｇＢｕｉｌｄｅｒ三
个字符串类扩展了一个布尔类型成员变量来标记污点

状态信息．其中Ｓｔｒｉｎｇ类是包含字符数组 ｃｈａｒ［］ｖａｌｕｅ、

数组偏移量（起始索引）ｏｆｆｓｅｔ、计数值 ｃｏｕｎｔ和 ｈａｓｈｃｏｄｅ
等成员变量的不可变数据类型．Ｓｔｒｉｎｇ新建对象 ｓ表示
由ｓ．ｖａｌｕｅ［ｓ．ｏｆｆｓｅｔ．．ｓ．ｏｆｆｓｅｔ＋ｓ．ｃｏｕｎｔ１］范围内的字
符序列组成的字符串［２８］．基于 ＡＯＰ静态横切关注点中
的类型间声明机制在不影响类继承结构的前提下声明

类实现指定接口．

　　动态污点标记方法如图 ２所示，污点标记 Ａｓｐｅｃｔ
把用户的输入数据作为污点标记源，使用程序内部生

成的 Ｈａｓｈ值 作 为 起 始 头 （ｓｔａｒｔｈａｓｈ）和 终 结 尾
（ｅｎｄｈａｓｈ）标签对不可信数据进行首尾标记［２９］，并把拼

接后的字符串 ＵｓｅｒＩｎｐｕｔＤａｔａ的 ｔａｉｎｔ属性设为 ｔｒｕｅ．这
种污点标记方法既保证了标记精度，又减少了性能

开销．
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表１　安全状态事件集［２８］

名称 描述

ＳｔｒｉｎｇＤａｔａ＜ｉｓＴａｉｎｔｅｄ，ｔａｉｎｔＤａｔａ＞
ｉｓＴａｉｎｔｅｄ：布尔类型成员变量
ｔａｉｎｔＤａｔａ：污点标记集

ＴａｉｎｔｅｄＰａｒａｍＮａｍｅ＜Ｓｔｒｉｎｇ＞ 监控函数集

ＴａｉｎｔｅｄＩｎｐｕｔ＜Ｓｔｒｉｎｇ，ＳｔｒｉｎｇＤａｔａ＞ 不可信输入数据映射表

ＴａｉｎｔｅｄＳｔｒｉｎｇ＜Ｓｔｒｉｎｇ，ＳｔｒｉｎｇＤａｔａ＞ 污点传播事件映射表

ＳｉｎｋＮａｍｅ＜Ｓｔｒｉｎｇ＞ 敏感函数集

　　基于表 １中所定义的安全状态（ｓｅｃｕｒｉｔｙｓｔａｔｅ）概
念［２８］，对报文中不同字段所引入信息系统的数据进行

污点标记．污点标记算法描述如算法１所示，若实参ｐａ
ｒａｍ是携带观测点的字符串实例变量，并通过赋值传播
到指定污点引入方法 ＴａｉｎｔｅｄＰａｒａｍＮａｍｅ集合成员函数
的形参列表中，则使用布尔型成员变量将函数返回值

的污点状态信息标识为真，并作为污点标记源存储到

不可信输入数据映射表ＴａｉｎｔｅｄＩｎｐｕｔ中．

算法１　输入事件污点标记算法

输入：方法返回值ｔａｉｎｔｅｄ，方法参数ｐａｒａｍ．
ｓｄ← ｎｅｗＳｔｒｉｎｇＤａｔａ（）；
ｉｆｐａｒａｍｉｎＴａｉｎｔｅｄＰａｒａｍＮａｍｅ＜Ｓｔｒｉｎｇ＞ｔｈｅｎ
　ｓｄ．ｉｓＴａｉｎｔｅｄ← ｔｒｕｅ；
　ｐｕｔ＜ｔａｉｎｔｅｄ，［ｓｔａｒｔｈａｓｈ］ｓｄ．ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞ｉｎＴａｉｎｔｅｄＩｎｐｕｔ；

３２　污点传播算法设计与实现
污点传播算法将直接影响整个污点传播流程的正

确性，本文结合文献［２８］和［２９］的思想，设计了针对
Ｊａｖａ语言的污点传播算法（见算法２）．

污点传播分析需要考虑３类操作的传播方式：数
据复制操作、数据运算操作及数据位操作．由于携带首
尾标记的观测点改变了字符串长度和字符位置，需要

针对这类函数进行额外处理操作．算法２中的污点传
播规范指定了污点对象在方法调用过程中可能出现的

３种情况，及针对污点对象出现的位置而分别定义的３
类通知体代码执行流程：（１）ｔａｉｎｔｅｄ表示污点对象出现
在方法返回值中；（２）调用方法的实例对象 ｔａｒｇｅｔ自身
作为污点对象；（３）参数 ａｒｇｓ表示污点对象传播到
ＴａｉｎｔＩｎｐｕｔ或ＴａｉｎｔＳｔｒｉｎｇｓ集合成员函数参数列表中．

Ｊａｖａ语言共有２１６个基础字符串函数，其中有８１
个函数具有污点传播功能，针对该部分函数需要逐一

实现污点传播逻辑．

算法２　污点传播事件算法

输入：方法参数ｐａｒａｍ，调用对象ｔａｒｇｅｔ，方法传播值ｐｒｏｐａｇａｔｅｄＤａｔａ．

ｓｄ１，ｓｄ２，ｓｄ３← ｎｅｗＳｔｒｉｎｇＤａｔａ（）；
ｉｆ＜ｐａｒａｍ，ｓｄ１＞ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓｔｈｅｎ
　ｉｆｓｄ１ｉｓＴａｉｎｔｅｄｔｈｅｎ
　　ｉｆ＜ｔａｒｇｅｔ．ｓｄ２＞ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓｔｈｅｎ
　　　ｓｄ２ｉｓＴａｉｎｔｅｄ← ｓｄ１ｉｓＴａｉｎｔｅｄ；
　　　ｃｏｎｃａｔ（［ｓｔａｒｔｈａｓｈ］ｓｄ１ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］，ｓｄ２ｔａｉｎｔＤａｔａ）；
　　　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ２ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；
　　ｅｌｓｅ
　　　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ１ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；
　ｅｌｓｅｉｆ＜ｔａｒｇｅｔ，ｓｄ３＞ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓｔｈｅｎ
　　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ３ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；
ｉｆ＜ｐａｒａｍ，ｓｄ１＞ｉｎＴａｉｎｔｅｄＩｎｐｕｔｔｈｅｎ
　ｉｆｓｄ１ｉｓＴａｉｎｔｅｄｔｈｅｎ
　　ｉｆ＜ｔａｒｇｅｔ．ｓｄ２＞ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓｔｈｅｎ
　　　ｓｄ２ｉｓＴａｉｎｔｅｄ← ｓｄ１ｉｓＴａｉｎｔｅｄ；
　　　ａｄｄｐａｒａｍｉｎｓｄ２ｔａｉｎｔｅｄＤａｔａ；
　　　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ２ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；
　　　　ｅｌｓｅ
　　　ｓｄ← ｎｅｗＳｔｒｉｎｇＤａｔａ（）；
　　　ｓｄ．ｉｓＴａｉｎｔｅｄ← ｓｄ１ｉｓＴａｉｎｔｅｄ；
　　　ａｄｄｐａｒａｍｉｎｓｄ．ｔａｉｎｔｅｄＤａｔａ；
　　　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ．ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；
　ｅｌｓｅｉｆ＜ｔａｒｇｅｔ，ｓｄ３＞ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓｔｈｅｎ
　　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ３ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；
ｉｆ＜ｔａｒｇｅｔ，ｓｄ３＞ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓｔｈｅｎ
　ｐｕｔ＜ｐｒｏｐａｇａｔｅｄＤａｔａ，［ｓｔａｒｔｈａｓｈ］ｓｄ３ｔａｉｎｔＤａｔａ［ｅｎｄｈａｓｈ］＞
　　ｉｎＴａｉｎｔｅｄＳｔｒｉｎｇｓ；

３３　污点检查策略
标准 Ｓｅｒｖｌｅｔ程序中所有和数据库交互的相关操作

都封装于 ＪＤＢＣ库中，ＳＱＬ注入汇聚点 ＳｉｎｋＮａｍｅ包含
了能够访问安全敏感数据库资源的切点方法，如 ｅｘｅ
ｃｕｔｅＱｕｅｒｙ（）、ｅｘｅｃｕｔｅＵｐｄａｔｅ（）等．使用 ｂｅｆｏｒｅ通知按照
方法签名在运行时动态捕获程序中所匹配连接点中参

数，对ＳＱＬ语句作语法解析处理．
ＳＱＬ语法解析处理将 ＳＱＬ字符串递归解析为分

别对应于关键字（ｋｅｙｗｏｒｄｓ）、操作符（ｏｐｅｒａｔｏｒｓ）和字
面量（ｌｉｔｅｒａｌｓ）的三类词法符号．若发现经解析后的
ＳＱＬ语句中不包含非可信语法相关字符，表明该语
句不存在 ＳＱＬ注入行为．若经解析后 ＳＱＬ的任一词
法符号携带污点标记，这些非可信语法相关字符可

能破坏原 ＳＱＬ语句逻辑结构，造成 ＳＱＬ注入攻击危
害．为降低污点传播性能损失，上述经数据库执行后
的函数返回值不再携带污点信息，并移除观测点中

的首尾标记信息．ＳＱＬ注入攻击自防御算法描述如
算法３所示．
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算法３　ＳＱＬ注入攻击自防御算法

输入：ＳＱＬ方法返回值Ｖａｌｕｅ，调用敏感方法实参ｐａｒａｍ．
ｉｆ＜ｐａｒａｍ，ｓｄ＞ｉｎＳｉｎｋＮａｍｅ＜Ｓｔｒｉｎｇ＞ｔｈｅｎ
　ｆｏｒｅａｃｈｔｏｋｅｎｓｉｎｐａｒａｍｄｏ
　　ｉｆｔｏｋｅｎｓａｒｅｎｏｔｔａｉｎｔｅｄｔｈｅｎ
　　　ＳＱＬ＿ｅｘｅｃ（ｐａｒａｍ）；
　　ｅｌｓｅ
　　　ｐｒｅｐｅｎｄ＂＼＂ｂｅｆｏｒｅｓｄ．ｔａｉｎｔＤａｔａ［ｓｔａｒｔｈａｓｈ．．ｅｎｄｈａｓｈ］；
　　　ＳＱＬ＿ｅｘｅｃ（ｐａｒａｍ）；

４　实验与分析
　　为验证本文提出的ＳＱＬ注入攻击检测模型的有效
性，本节在ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ虚拟机平台中搭建了实
验环境，分别对原型系统的功能指标和性能指标进行

了评价．测试环境选取 ＷＡＶＳＥＰ（ＷｅｂＡｐｐｌｉｃａｔｉｏｎＶｕｌ
ｎｅｒａｂｉｌｉｔｙＳｃａｎｎｅｒＥｖａｌｕａｔｉｏｎＰｒｏｊｅｃｔ）［３０］及ＷｅｂＧｏａｔ［３１］靶
场系统，该靶场环境包含多种漏洞类型的 Ｗｅｂ应用程
序．实验分别选取了４０００个正常样本和恶意样本，其中
正常样本包含富文本字面量及无 ＳＱＬ语义字符串；恶

意样本从 Ｇｉｔｈｕｂ中搜集了包含７种常见的 ＳＱＬ注入
攻击．
４１　功能测试

通过手工及自动化工具在 ＷＡＶＳＥＰ和 ＷｅｂＧｏａｔ两
个靶场环境的每个注入点下频繁发送注入行为请求，

模拟攻击者行为，并对检测结果进行了统计分析．表２
选取了其中具有代表性的７个 ＳＱＬ注入攻击实例，分
别测试了本文与其余５种方法对ＳＱＬ注入攻击的防御
效果，每个测试用例分别针对一种类型的 ＳＱＬ注入攻
击［２４］．表２中的Ｎｏ．１～Ｎｏ．６都是按照每种攻击类型的
规则构建的，具有一般性，第７种类型（编码转换）涉及
到具体的字符编码，给出的测试用例一般性稍差．表３
中实验结果表明：对照组方法针对７种已知注入类型
会产生不同程度漏报，我们的方法能够检测出已知的

重言式（ｔａｕｔｏｌｏｇｉｅｓ）、逻辑错误查询（ｌｏｇｉｃａｌｌｙｉｎｃｏｒｒｅｃｔ
ｑｕｅｒｉｅｓ）、联合查询（ｕｎｉｏｎｑｕｅｒｙ）、堆叠查询（ｐｉｇｇｙ
ｂａｃｋｅｄｑｕｅｒｉｅｓ）、存储过程（ｓｔｏｒｅｄｐｒｏｃｅｄｕｒｅｓ）、推理查
询（ｉｎｆｅｒｅｎｃｅｑｕｅｒｙ）、编码转换（ａｌｔｅｒｎａｔｅｅｎｃｏｄｉｎｇｓ）等７
种ＳＱＬ注入攻击类型．

表２　ＳＱＬ注入测试用例集

Ｎｏ． 类型 测试用例

１ 重言式（ｔａｕｔｏｌｏｇｉｅｓ） ＳＥＬＥＣＴｂａｌａｎｃｅＦＲＯＭａｃｃｔＷＨＥＲＥｐａｓｓｗｏｒｄ＝＇＇ＯＲ１＝１－－＇

２
逻辑错误查询

（ｌｏｇｉｃａｌｌｙｉｎｃｏｒｒｅｃｔｑｕｅｒｉｅｓ）
ＳＥＬＥＣＴａｃｃｏｕｎｔｓＦＲＯＭｕｓｅｒｓＷＨＥＲＥｌｏｇｉｎ＝＇＇ＡＮＤｐａｓｓ＝＇＇ＡＮＤｐｉｎ＝ｃｏｎｖｅｒｔ（ｉｎｔ，（ｓｅｌｅｃｔｔｏｐ１ｎａｍｅ
ｆｒｏｍｓｙｓｏｂｊｅｃｔｓｗｈｅｒｅｘｔｙｐｅ＝＇ｕ＇））

３ 联合查询（ｕｎｉｏｎｑｕｅｒｙ）
ＳＥＬＥＣＴａｃｃｏｕｎｔｓＦＲＯＭｕｓｅｒｓＷＨＥＲＥｌｏｇｉｎ＝＇＇
ＵＮＩＯＮＳＥＬＥＣＴｃａｒｄＮｏｆｒｏｍＣｒｅｄｉｔＣａｒｄｓｗｈｅｒｅａｃｃｔＮｏ＝１００３２－－ＡＮＤｐａｓｓ＝＇＇ＡＮＤｐｉｎ＝

４
堆叠查询

（ｐｉｇｇｙｂａｃｋｅｄｑｕｅｒｉｅｓ）
ＳＥＬＥＣＴａｃｃｏｕｎｔｓＦＲＯＭｕｓｅｒｓＷＨＥＲＥｌｏｇｉｎ＝＇ｄｏｅ＇ＡＮＤｐａｓｓ＝＇＇；ｄｒｏｐｔａｂｌｅｕｓｅｒｓ－－＇ＡＮＤｐｉｎ＝１２３

５
存储过程

（ｓｔｏｒｅｄｐｒｏｃｅｄｕｒｅｓ）

ＣＲＥＡＴＥＰＲＯＣＥＤＵＲＥＤＢＯ．ｉｓＡｕｔｈｅｎｔｉｃａｔｅｄ
＠ｕｓｅｒＮａｍｅｖａｒｃｈａｒ２，＠ｐａｓｓｖａｒｃｈａｒ２，＠ｐｉｎｉｎｔＡＳ
ＥＸＥＣ（＂ＳＥＬＥＣＴａｃｃｏｕｎｔｓＦＲＯＭｕｓｅｒｓＷＨＥＲＥｌｏｇｉｎ＝＇＂＋＠ｕｓｅｒＮａｍｅ＋＂＇ａｎｄｐａｓｓ＝＇＂＋＠ｐａｓｓ
ｗｏｒｄ＋＂＇ａｎｄｐｉｎ＝＂＋＠ｐｉｎ）；ＧＯ

６ 推理查询（ｉｎｆｅｒｅｎｃｅｑｕｅｒｙ） ＇＇ｌｅｇａｌＵｓｅｒ＇ａｎｄＡＳＣＩＩ（ＳＵＢＳＴＲＩＮＧ（（ｓｅｌｅｃｔｔｏｐ１ｎａｍｅｆｒｏｍｓｙｓｏｂｊｅｃｔｓ），１，１））＞ＸＷＡＩＴＦＯＲ５－－＇＇

７ 编码转换（ａｌｔｅｒｎａｔｅｅｎｃｏｄｉｎｇｓ）
ＳＥＬＥＣＴａｃｃｏｕｎｔｓＦＲＯＭｕｓｅｒｓＷＨＥＲＥｌｏｇｉｎ＝＇ｌｅｇａｌＵｓｅｒ＇；ｅｘｅｃ（ｃｈａｒ（０ｘ７３６８７５７４６４６ｆ７７６ｅ））－－ＡＮＤ
ｐａｓｓ＝＇＇ＡＮＤｐｉｎ＝

表３　检测结果

１ ２ ３ ４ ５ ６ ７

ＣＳＳＥ［２０］ √ × √ √ × × ×

Ｊｏｚａ［１２］ √ √ × √ √ √ ×

ＣＡＮＤＩＤ［１４］ √ √ √ √ × √ ×

ＷＡＳＰ［２３］ √ √ √ × × × ×

ＳＱＬＣＨＥＣＫ［１７］ √ × √ √ × × ×

本文方法 √ √ √ √ √ √ √

４２　性能测试
首先测试污点传播算法对字符串类型不同操作间

的性能损失影响．平均运行时间越小，其执行速度越
快，故对性能损失影响小．表 ４中对比了本文与 ＰＨＰ
Ｇａｔｅ［３］和ＷＡＳＰ［２３］两种方法间性能损失．字符串操作性
能损失的计算公式如下：

字符串操作性能损失 ＝（操作时间（开启保护后）
－操作时间（开启保护前））／（操作时间（开启保护
前））（％）
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本方法通过数组偏移量与计数值这两部分首尾标

记在字符串粒度级别记录污点信息，结合 ＡＯＰ机制在
确保精度的前提下一定程度上降低了污点传播的性能

损失．
表４　字符串操作性能比较

方法 字符串操作函数 性能损失／％

ＷＡＳＰ［２３］

Ｓｔｒｉｎｇ．Ｃｏｎｃａｔ（Ｓｔｒｉｎｇ） １７０．８３

ＳｔｒｉｎｇＢｕｉｌｄｅｒ．Ａｐｐｅｎｄ（ＳｔｒｉｎｇＢｕｉｌｄｅｒ） ７１００．００

ＳｔｒｉｎｇＢｕｉｌｄｅｒ．Ａｐｐｅｎｄ（Ｓｔｒｉｎｇ） ２５００．００

ＰＨＰＧａｔｅ［３］
Ｓｔｒｉｎｇｃａｔ １０．９１

ｃｏｎｃａｔ（．） １２７８

本文方法

Ｓｔｒｉｎｇ．Ｃｏｎｃａｔ（Ｓｔｒｉｎｇ） ８６０

ＳｔｒｉｎｇＢｕｆｆｅｒ．Ａｐｐｅｎｄ（Ｓｔｒｉｎｇ） ９７０

ＳｔｒｉｎｇＢｕｉｌｄｅｒ．Ａｐｐｅｎｄ（Ｓｔｒｉｎｇ） ９２０

５　结束语
　　本文针对 Ｗｅｂ应用程序中注入型脆弱性漏洞机
理，提出了基于ＡＯＰ和动态污点分析的检测方法及其
在防御ＳＱＬ注入攻击时的应用．该方法使用 ＡＯＰ封装
了污点标记、污点传播分析、污点检查等方法能有效检

测７种已知ＳＱＬ注入攻击类型．由方面封装的安全规
范检测代码经编织器织入到字节码中，其过程无须修

改应用程序执行引擎和源码，针对使用不同编程语言

的应用程序具有较强的可移植性．我们计划在将来的
工作中进一步增强方法的鲁棒性，有针对性地研究适

用于其它Ｗｅｂ安全威胁的检测方法．
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