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一种基于单点收益的轨迹隐私保护方法
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　　摘　要：　如何在轨迹数据发布时保护用户隐私信息并且最大程度地减少数据损失是隐私保护研究领域的一个
重要课题．本文提出一种基于单点收益的轨迹隐私保护方法，在满足用户隐私要求的情况下，根据收益计算结果，在轨
迹数据集中抑制位置点或者添加假轨迹，保证每次处理轨迹数据集时能达到最大收益，从而减少信息损失．理论分析
和实验结果表明，在隐私容忍度要求较高或者攻击者数量较多的情况下，本文方法能在保证隐私保护强度前提下有效

降低数据损失率．
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１　引言
　　直接发布轨迹数据会对用户的隐私构成不可忽视
的威胁［１～３］，常用轨迹隐私保护策略会降低数据的可用

性，如何在用户隐私容忍范围内提升数据效用是轨迹

隐私保护研究中亟待解决的重要课题之一［４～７］．轨迹数
据发布中的隐私保护研究主要有基于扰动的方法和基

于抑制的方法［８～１１］．Ｌｅｉ等人［１２］提出的ｋ交叉轨迹生成
算法考虑了用户移动模式，使假轨迹与真实轨迹更加

难以区分，但是在满足用户个性化需求方面还有不足；

针对此问题，Ｓｈｅｎ等人［１３］以用户为中心，将攻防问题形

式化为贝叶斯Ｓｔａｃｋｅｌｂｅｒｇ博弈并进行定量分析，使隐私

保护模型更好地满足用户需求．赵等人［１４］采用基于频

率的局部与全局位置抑制方法对轨迹数据集进行匿名

处理，Ｃｈｅｎ等人［１５］使用局部抑制法保留轨迹数据集中

位置、时间以及频繁序列，都提升了数据利用率．上述研
究主要通过单一的轨迹匿名处理方式实现轨迹数据发

布时的隐私保护，数据损失率有待进一步降低，同时还

需要根据用户的隐私需求，平衡隐私保护强度和数据

效用之间的关系．因此，为了在满足用户隐私需求的同
时提高匿名数据的可用性，本文结合假轨迹法和抑制

法提出一种基于单点收益的轨迹隐私保护方法 ＳＰＧ
（ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎＳｉｎｇｌｅＰｏｉｎｔＧａｉｎ），
主要解决以下两个问题：
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（１）如何更好地满足用户隐私需求；
（２）如何提高匿名数据的可用性．
首先，根据用户需求找到可能泄露隐私的问题轨

迹集合；其次，比较抑制和扰动两种匿名处理方法能获

得的单点收益大小；最后，选择单点收益较大的匿名处

理方法进行轨迹匿名处理．在大规模用户合成轨迹数
据集上的实验结果表明，本文所提方法一方面能够在

满足用户隐私容忍度的情况下，实现匿名轨迹集合中

不存在泄露隐私的轨迹；另一方面能在确保隐私安全

的情况下降低数据损失率．

２　问题定义
　　定义１　轨迹记录：设 Ｌ是所有位置点的集合，定
义Ｌ中的位置点以时间顺序组成的一个序列为一条轨
迹记录（简称为轨迹）．设ｔｉ是轨迹集合Ｔ中的第ｉ条轨
迹记录，其长度为 ｌｅｎ，可表示为 ｔｉ＝ｌｏｃ

ｉ
１→ｌｏｃ

ｉ
２→…→

ｌｏｃｉｌｅｎ，其中ｌｏｃ
ｉ
ｊ∈Ｌ（ｊ＝１，…，ｌｅｎ）．

表１列出由８条轨迹记录构成的轨迹集合 Ｔ，定义
在Ｌ＝｛ａ１，ａ２，ａ３，ｂ１，ｂ２，ｂ３｝上，其中 ａ１，ａ２，ａ３表示同一
类场所的签到信息，ｂ１，ｂ２，ｂ３表示另一类场所的签到信
息．本例中轨迹记录ｔ１的长度为３

表１　轨迹集合Ｔ

编号 轨迹

ｔ１ ａ１→ｂ１→ｂ２

ｔ２ ａ１→ｂ１→ａ２→ｂ２→ａ３

ｔ３ ａ１→ｂ２→ｂ３→ａ３

ｔ４ ａ２→ｂ２→ｂ３→ａ３

ｔ５ ａ３→ａ１→ｂ１

ｔ６ ｂ２→ｂ１→ａ１→ａ３

ｔ７ ｂ１→ｂ２→ａ２→ａ３

ｔ８ ａ２→ａ３→ｂ１→ｂ３

　　定义２　子轨迹：假设存在两条定义在 Ｌ上的轨迹
记录ｔ１＝ｌｏｃ

１
１→…→ｌｏｃ

１
ｍ和 ｔ２＝ｌｏｃ

２
１→…→ｌｏｃ

２
ｋ，若 ｍ＞

ｋ，并且存在一种映射 ｇ使得 ｌｏｃ２１＝ｌｏｃ
１
ｇ（１），…，ｌｏｃ

２
ｋ＝

ｌｏｃ１ｇ（ｋ），ｇ（１）＜ｇ（２）＜… ＜ｇ（ｋ），则称 ｔ２为 ｔ１的一条子
轨迹．

例如，对于轨迹记录 ｔ＝ａ１→ｂ１→ｂ２，它的６条子轨
迹分别为ａ１，ｂ１，ｂ２，ａ１→ｂ１，ｂ１→ｂ２，ａ１→ｂ２．

定义３　掌握位置：攻击者可以追踪到的所有位置
信息，即攻击者所拥有的背景知识．设有攻击者集合
Ａｄｖｓ＝｛Ａｄｖ１，Ａｄｖ２，…，Ａｄｖｍ｝，Ａｄｖｉ，Ａｄｖｊ∈Ａｄｖｓ（ｉ≠
ｊ），攻击者Ａｄｖｉ可以追踪到的位置信息集合记为 Ｌ

Ａｄｖｉ，

即Ａｄｖｉ的掌握位置，其中Ｌ
Ａｄｖｉ∩ＬＡｄｖｊ＝，∪

ｍ

ｉ＝１
ＬＡｄｖｉ＝Ｌ．

例如，定义１中Ｌ＝｛ａ１，ａ２，ａ３，ｂ１，ｂ２，ｂ３｝包含两类

位置信息，攻击者Ａ的掌握位置 ＬＡ＝｛ａ１，ａ２，ａ３｝，攻击
者Ｂ的掌握位置ＬＢ＝｛ｂ１，ｂ２，ｂ３｝，满足．Ｌ

Ａ∩ＬＢ＝，ＬＡ

∪ＬＢ＝Ｌ．
定义４　投影ＰＲＡｄｖ（ｔ）：已知攻击者 Ａｄｖ的掌握位

置ＬＡｄｖ，轨迹记录ｔ＝ｌｏｃ１→…→ｌｏｃｌｅｎ，（１≤ｉ１≤…≤ｉｓ≤
…≤ｌｅｎ）．若存在一条 ｔ的子轨迹 ｌｏｃｉ１→…→ｌｏｃｉｓ，满足
ｌｏｃｉｒ∈Ｌ

Ａｄｖ（ｒ＝１，…，ｓ），则定义该条子轨迹为 ｔ相对
于攻击者Ａｄｖ的投影，记为ＰＲＡｄｖ（ｔ）．

例如，表 １中 ｔ１＝ａ１→ｂ１→ｂ２，则 ＰＲＡ（ｔ１）＝ａ１，
ＰＲＢ（ｔ１）＝ｂ１→ｂ２．

定义５　投影知识 ＴＡｄｖ：设有轨迹集合 Ｔ以及一个
攻击者Ａｄｖ，则Ｔ相对于攻击者 Ａｄｖ的投影知识是指 Ｔ
中每条轨迹记录相对于 Ａｄｖ的投影构成的集合，记为
ＴＡｄｖ，即ＴＡｄｖ＝｛ＰＲＡｄｖ（ｔ）｜ｔ∈Ｔ｝．

表２列出了表１所示轨迹集合 Ｔ相对于攻击者 Ａ
的投影知识ＴＡ．

表２　轨迹集合Ｔ相对于攻击者Ａ的投影知识ＴＡ

编号 ＰＲＡ（ｔｉ）

ｔ１ ａ１

ｔ２ ａ１→ａ２→ａ３

ｔ３ ａ１→ａ３

ｔ４ ａ２→ａ３

ｔ５ ａ３→ａ１

ｔ６ ａ１→ａ３

ｔ７ ａ２→ａ３

ｔ８ ａ２→ａ３

　　定义６　投影相同的轨迹集合 Ｓ（ｔＡ）：设 ｔＡ是轨迹
集合Ｔ中的某一条轨迹相对于攻击者 Ａ的投影，那么，
投影相同的轨迹集合指的是投影与ｔＡ相同的轨迹集合，
可表示为Ｓ（ｔＡ）＝｛ｔ｜ｔ∈Ｔ，ＰＲＡ（ｔ）＝ｔ

Ａ｝．
例如，当ｔＡ＝ａ１→ａ３时，Ｓ（ａ１→ａ３）＝｛ｔ３，ｔ６｝．
根据ｔＡ，攻击者Ａ能够以一定概率推测出Ａ不掌握

的位置点信息．例如，当ｔＡ＝ａ１时，攻击者 Ａ能够根据该
投影ａ１以一定的概率Ｐ推测出位置点 ｂ１，ｂ２，概率 Ｐ的
计算公式如定义７所示．

定义７　推断概率Ｐ（ｘ，ｔＡｄｖ）：攻击者Ａ根据Ｓ（ｔＡｄｖ）
推断出其他位置ｘ的概率，定义为

Ｐ（ｘ，ｔＡｄｖ）＝Ｓ＿ａｃｋ（ｘ，ｔ
Ａｄｖ）

｜Ｓ（ｔＡｄｖ）｜
（１）

其中，Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ）＝｜｛ｘ｜ｘＬＡｄｖ，ｘ∈ｔ，ｔ＝Ｓ（ｔＡｄｖ）｝｜指
的是投影相同的轨迹集合Ｓ（ｔＡｄｖ）所含轨迹记录中不属
于ＬＡｄｖ的位置点ｘ的个数．

为了使匿名处理后的数据能在一定程度上具有隐

私保护性，给出以下定义．

４４１
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定义８　隐私容忍度 Ｐｂｒ
［１１］：轨迹隐私被披露的概

率，记为Ｐｂｒ．根据用户隐私需求，由用户自己定义．攻击
者不能以超过Ｐｂｒ的概率推断出不属于攻击者知识背景
的信息．

定义９　问题点对：设有轨迹集合Ｔ，ｘ是 Ｔ中的一
个位置点，ｔＡ是Ｔ中某一条轨迹 ｔ相对于攻击者 Ａ的投
影，则称ｘ和ｔＡ的组合为一个点对，记作ｐｐ（ｘ，ｔＡ）．如果
攻击者Ａ根据Ｓ（ｔＡ）推断出其他位置的概率Ｐ（ｘ，ｔＡ）大
于隐私容忍度Ｐｂｒ，则称ｐｐ（ｘ，ｔ

Ａ）为一个问题点对．
定义１０　可安全发布的轨迹数据集：对于指定的

隐私容忍度Ｐｂｒ，如果经过匿名处理后的轨迹数据集中
不存在任何问题点对，则称该匿名轨迹数据集是可安

全发布的．

３　基于单点收益的轨迹隐私保护算法

３１　算法思想
本文提出一种基于单点收益的轨迹隐私保护算法

ＳＰＧ，具体包含两个步骤：（１）问题点对筛选，即找出原
始轨迹数据集中潜在的违反用户隐私容忍度的问题点

对；（２）基于单点收益的轨迹匿名处理，对即将发布的
轨迹数据，按照特定方法（添加假轨迹或者抑制轨迹）

计算问题点对的收益值，选择收益最大的问题点对并

记录其对应方法，使用该方法进行轨迹匿名处理，保证

每次处理的都是最佳问题点对，从而最大程度地减小

数据损失．３２节和 ３３节分别实现这两个步骤，ＳＰＧ
算法整体流程如图１所示．

３２　问题点对筛选
找出原始数据集中潜在的违反用户隐私容忍度的

问题点对，通过算法１实现，该算法思想参考了 Ｔｅｒｒｏｖｉ
ｔｉｓ等人［１０］提出的 ＴＨＲＥＡＴＩＤ算法．输入包括原始轨迹
集合Ｔ，隐私容忍度Ｐｂｒ以及攻击者所具备的背景知识；
输出包括轨迹集合中所有问题点对的集合 Ｑｐ（一张二
维表）以及问题点对总数 Ｎｕｍ．问题点对筛选算法伪代
码如算法１所示．

算法１　问题点对筛选算法ＡＧＰＢＲ

输入：Ｔ，Ｐｂｒ，Ａｄｖｓ
输出：Ｑｐ，Ｎｕｍ
１：ＩｎｉｔｉａｌｉｚｅＱｐ＝，Ｎｕｍ＝０；
２：ｆｏｒｅａｃｈｔ∈Ｔｄｏ
３：　ｆｏｒｅａｃｈａｄｖｅｒｓａｒｙＡｄｖｄｏ
４：　　 ｉｆ（～ｉｓｅｍｐｔｙ（ＰＲＡｄｖ（ｔ）））ｔｈｅｎ
５：　　　　Ｃａｌｃｕｌａｔｅｔｈｅｎｕｍｂｅｒｏｆｘ∈ｔ＼ＰＲＡｄｖ（ｔ）；
６：　　　　ＳａｖｅａｓＳ＿ａｃｋ（ｘ，ｔＡｄｖ）；
７：　　 ｅｎｄｉｆ
８：　ｅｎｄｆｏｒ
９：ｅｎｄｆｏｒ
１０：ｆｏｒｅａｃｈａｄｖｅｒｓａｒｙＡｄｖｄｏ
１１：　ｆｏｒｅａｃｈｘ∈Ｌ＼ＬＡｄｖａｎｄｅａｃｈｔＡｄｖ∈ＴＡｄｖｄｏ
１２：　　ｉｆＳ＿ａｃｋ（ｘ，ｔＡｄｖ）／｜Ｓ（ｔＡｄｖ）｜＞Ｐｂｒｔｈｅｎ
１３：　　　Ｐｕｓｈｐｐ（ｘ，ｔＡｄｖ）ｉｎｔｏｌｉｓｔＱｐ；
１４：　　　Ｎｕｍ＝Ｎｕｍ＋Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ）；
１５：　　ｅｎｄｉｆ
１６：ｅｎｄｆｏｒ
１７：ｅｎｄｆｏｒ
返回：Ｑｐ，Ｎｕｍ；

假定表１所示的轨迹集合 Ｔ为算法１的输入，Ｐｂｒ
＝０５按照算法执行顺序，首先考虑ｔＡｄｖ＝ａ１，轨迹ｔ１＝
ａ１→ｂ１→ｂ２，ｔ１相对于攻击者 Ａ的投影为 ａ１，即 ＰＲＡ（ｔ１）
＝ａ１．ｔ１中ｂ１和ｂ２不属于 Ｌ

Ａ，所以 Ｓ＿ａｃｋ（ｂ１，ａ１）＝１，Ｓ＿
ａｃｋ（ｂ２，ａ１）＝１同理，考虑轨迹 ｔ２，ｔ３等直到获得所有Ｓ
＿ａｃｋ（ｘ，ｔＡｄｖ）的值．然后根据式（１）计算Ｐ（ｘ，ｔＡｄｖ）的值，
例如第一个点对ｐｐ（ｂ１，ａ１），有：

Ｐ（ｂ１，ａ１）＝
Ｓ＿ａｃｋ（ｂ１，ａ１）
｜Ｓ（ａ１）｜

＝１＞Ｐｂｒ

所以，ｐｐ（ｂ１，ａ１）是问题点对，将它加入 Ｑｐ，Ｎｕｍ加
上Ｓ＿ａｃｋ（ｂ１，ａ１）的值１Ｔ中的问题点对如表３所示．

表３　Ｔ中的问题点对（Ｐｂｒ＝０５）

ｐｐ（ｘ，ｔＡｄｖ） Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ） ｜Ｓ（ｔＡｄｖ）｜ Ｐ（ｘ，ｔＡｄｖ）

（ｂ１，ａ１） １ １ １

（ｂ２，ａ１） １ １ １

（ｂ１，ａ１→ａ２→ａ３） １ １ １

（ｂ２，ａ１→ａ２→ａ３） １ １ １

（ｂ２，ａ１→ａ３） ２ ２ １

（ｂ１，ａ２→ａ３） ２ ３ ０６６

（ｂ２，ａ２→ａ３） ２ ３ ０６６

（ｂ３，ａ２→ａ３） ２ ３ ０６６

（ｂ１，ａ３→ａ１） １ １ １

（ａ１，ｂ１） １ １ １

（ａ３，ｂ１） １ １ １

（ａ１，ｂ１→ｂ２） ２ ３ ０６６
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续表

ｐｐ（ｘ，ｔＡｄｖ） Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ） ｜Ｓ（ｔＡｄｖ）｜ Ｐ（ｘ，ｔＡｄｖ）

（ａ２，ｂ１→ｂ２） ２ ３ ０６６

（ａ３，ｂ１→ｂ２） ２ ３ ０６６

（ａ２，ｂ１→ｂ３） １ １ １

（ａ３，ｂ１→ｂ３） １ １ １

（ａ１，ｂ２→ｂ１） １ １ １

（ａ３，ｂ２→ｂ１） １ １ １

（ａ３，ｂ２→ｂ３） ２ ２ １

３３　基于单点收益的轨迹匿名处理
按照特定方法（添加假轨迹法或者抑制法）计算问

题点对的收益值，选择收益最大的问题点对，并使用获

取该收益值的对应方法进行轨迹匿名处理．
定义１１　收益ｇａｉｎ：收益指的是处理当前轨迹能消

除的问题点对数 Ｎｕｍ′与处理之前的问题点对数 Ｎｕｍ
的比值，定义为

ｇａｉｎ＝Ｎｕｍ′Ｎｕｍ （２）

定义１２　损失ｃｏｓｔ：损失是指添加轨迹或者删除点
之后所产生的位置信息的丢失量，记为ｃｏｓｔ．

例如，如果添加一条轨迹投影 ａ１→ａ２→ａ３，那么损
失值ｃｏｓｔ＝１×３＝３；如果将轨迹投影 ａ１→ａ２→ａ３与 ａ１
统一，需要抑制ａ２和ａ３，ｃｏｓｔ＝２×｜Ｓ（ａ１→ａ２→ａ３）｜．

为了平衡收益和信息损失，使得当前处理的问题

点对是本次处理的最优问题点对，本文提出了单点收

益的概念．
定义１３　单点收益 ｐｇａｉｎ：处理每一个点带来的收

益称为单点收益，记为ｐｇａｉｎ，计算方法如式（３）所示．

ｐｇａｉｎ＝ｇａｉｎｃｏｓｔ （３）

基于损失和收益的计算，轨迹匿名处理具体包含３个
部分：（１）基于假轨迹方法的单点收益计算；（２）基于抑制
法的单点收益计算；（３）基于ｐｇａｉｎ值的轨迹匿名处理．
３３１　添加假轨迹算法

根据用户所需的隐私容忍度 Ｐｂｒ，以及３２节得到
的问题点对，在原轨迹集合中添加假轨迹使得 Ｐ（ｘ，
ｔＡｄｖ）＝Ｐｂｒ，将需要添加的最少轨迹条数记为 ａｄｄｌｉｎｅ．计
算添加ａｄｄｌｉｎｅ条投影轨迹后能使其余问题点对消除的
数量，即添加的轨迹能使其余问题点对满足 Ｐ（ｘ，ｔＡｄｖ）
≤Ｐｂｒ．需要消除的问题点对数量由两个部分组成：（１）
自身的问题点对数量；（２）能消除的其他问题点对数
量．保存能消除的问题点对总数．

算法２　添加假轨迹算法Ａｄｄｇａｉｎ

输入：ｔＡｄｖ，Ｐｂｒ，ｐｐ（ｘ，ｔ
Ａｄｖ）的总个数ｎ，Ｎｕｍ

输出：ａｄｄ＿ｐｇａｉｎ

１：Ｉｎｉｔｉａｌｉｚｅａｄｄ＿ｐｇａｉｎ＝０；
２：ａｄｄｌｉｎｅ＝ｃｅｉｌ（ｎ／Ｐｂｒ）－｜Ｓ（ｔ

Ａｄｖ）｜；／／需要添加的轨迹数
３：ａｄｄ＿ｇａｉｎ＝ｎ；
４：ｆｏｒｅａｃｈｔＡｄｖｉｎＱｐｄｏ／／Ｑｐ中有相同投影的问题点对
５：　ｐ＝Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ）／（｜Ｓ（ｔＡｄｖ）＋ａｄｄｌｉｎｅ）；
６：　ｉｆｐ≤Ｐｂｒｔｈｅｎ
７：　　ａｄｄ＿ｇａｉｎ＝ａｄｄ＿ｇａｉｎ＋Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ）；
８：　ｅｎｄｉｆ
９：ｅｎｄｆｏｒ
１０：ａｄｄ＿ｇａｉｎ＝ａｄｄ＿ｇａｉｎ／Ｎｕｍ；
１１：ａｄｄ＿ｃｏｓｔ＝ｌｅｎｇｔｈ（ｔＡｄｖ）×ａｄｄｌｉｎｅ；
１２：ａｄｄ＿ｐｇａｉｎ＝ａｄｄ＿ｇａｉｎ／ａｄｄ＿ｃｏｓｔ；
返回：ａｄｄ＿ｐｇａｉｎ；

以Ｑｐ中第一个问题点对（ｂ１，ａ１）为例，ｔ
Ａ＝ａ１，ｎ＝

１，｜Ｓ（ｔＡ）｜＝１，ａｄｄｌｉｎｅ＝ｃｅｉｌ（ｎ／Ｐｂｒ）－｜Ｓ（ｔ
Ａ）｜＝１；点对

（ｂ２，ａ１）具有相同的投影，当增加１条投影 ｔ
Ａ时，Ｐ（ｂ２，

ａ１）＝１／２＝０５＝Ｐｂｒ，该问题点对也被消除，ａｄｄ＿ｇａｉｎ＝
１＋１＝２，Ｎｕｍ＝２７，最后返回收益值 ａｄｄ＿ｇａｉｎ＝２／２７＝
００７４１；添加该投影带来的损失 ａｄｄ＿ｃｏｓｔ＝１×１＝１；可
得单点收益ａｄｄ＿ｐｇａｉｎ＝ａｄｄ＿ｇａｉｎ／ａｄｄ＿ｃｏｓｔ＝００７４１
３３２　抑制算法

对于每一个问题点对对应的轨迹投影 ｔＡｄｖＲ ，如果存
在子轨迹ｔＡｄｖｒ ，则将ｔ

Ａｄｖ
ｒ 与ｔ

Ａｄｖ
Ｒ 统一为ｔ

Ａｄｖ
ｒ ，记录Ｄ＝｛ｘ｜ｘ

∈ｔＡｄｖＲ 且ｘｔ
Ａｄｖ
ｒ ｝为统一后删除的点．同样地，计算删除

Ｄ后能使其余问题点对消除的数量，即删除的点能使得
其余问题点对满足 Ｐ（ｘ，ｔＡｄｖ）≤Ｐｂｒ．消除的所有问题点
对数包含三个部分：（１）自身的问题点对数；（２）子轨迹
中的问题点对数；（３）其他攻击者对应的问题点对数．

如果当前处理的投影有多条子轨迹，选择收益最

大的子轨迹进行统一．如果不存在子轨迹，则计算删除
当前投影的收益值．

算法３　轨迹抑制算法Ｄｅｌｇａｉｎ

输入：ｔＡｄｖ，Ｐｂｒ，Ｎｕｍ
输出：ｄｅｌ＿ｐｇａｉｎ，Ｄ
１：Ｉｎｉｔｉａｌｉｚｅｄｅｌ＿ｐｇａｉｎ＝０，ｍａｘ＿ｄｅｌｎ＝０，Ｄ＝；
２：ｆｏｒｅａｃｈｔＡｄｖｉｎＱｐｄｏ
３：　ＦｉｎｄａｌｌｓｕｂｔｒａｊｅｃｔｏｒｙｐｒｏｊｅｃｔｉｏｎｓｏｆｔＡｄｖ ａｎｄｉｎｓｅｒｔｔｈｅｍ ｉｎｔｏａ
ｄａｔａｓｅｔＲｐ；
４：ｅｎｄｆｏｒ
５：ｉｆ（ｉｓｅｍｐｔｙ（Ｒｐ））ｔｈｅｎ
６：　 Ｄ＝ｔＡｄｖ；
７：　 Ｃａｌｃｕｌａｔｅｔｈｅｎｕｍｂｅｒｄｅｌｎｏｆｐｒｏｂｌｅｍａｔｉｃｐｏｉｎｔｐａｉｒｓｔｈａｔｈａｖｅｂｅｅｎ

ｓｏｌｖｅｄ；
８：　ｍａｘ＿ｄｅｌｎ＝ｄｅｌｎ；
９：ｅｌｓｅ
１０：　 ｆｏｒｅａｃｈｓｕｂｔｒａｊｅｃｔｏｒｙｐｒｏｊｅｃｔｉｏｎｔＡｄｖｒ ｏｆｔ

Ａｄｖｄｏ
１１：　　 ＵｎｉｆｙｔＡｄｖｗｉｔｈｔＡｄｖｒ ；
１２：　　 Ｃａｌｃｕｌａｔｅｔｈｅｎｕｍｂｅｒｄｅｌｎｏｆｐｒｏｂｌｅｍａｔｉｃｐｏｉｎｔｐａｉｒｓｔｈａｔｈａｖｅ
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ｂｅｅｎｓｏｌｖｅｄ；
１３：　　 ｉｆｄｅｌｎ＞ｍａｘ＿ｄｅｌｎ
１４：　　　　ｍａｘ＿ｄｅｌｎ＝ｄｅｌｎ；
１５：　　　 Ｄ＝｛ｘ｜ｘ∈ｔＡｄｖ且ｘｔＡｄｖｒ ｝；／／ｘ代表位置点
１６：　　 ｅｎｄｉｆ
１７：　ｅｎｄｆｏｒ
１８：ｅｎｄｉｆ
１９：ｄｅｌ＿ｇａｉｎ＝ｍａｘ＿ｄｅｌｎ／Ｎｕｍ；
２０：ｄｅｌ＿ｃｏｓｔ＝ｌｅｎｇｔｈ（Ｄ）×ｔｈｅｎｕｍｂｅｒｏｆｉｎｆｌｕｅｎｃｅｄｐｒｏｊｅｃｔｉｏｎｓ；
２１：ｄｅｌ＿ｐｇａｉｎ＝ｄｅｌ＿ｇａｉｎ／ｄｅｌ＿ｃｏｓｔ；
返回：ｄｅｌ＿ｐｇａｉｎ，Ｄ；

例如，对于第一个问题点对，ｔＡｄｖ＝ａ１，Ｑｐ中不存在
ａ１的子轨迹，则将ａ１加入集合Ｄ中．抑制ａ１后可以发现
问题点对（ｂ１，ａ１）和（ｂ２，ａ１）均被消除，另外点对（ａ１，ｂ１
→ｂ２）中，原ａ１个数为２，消除一个后为１，Ｐ（ａ１，ｂ１→ｂ２）
＝１／３＝０３３＜０５＝Ｐｂｒ，问题点对（ａ１，ｂ１→ｂ２）消除．易
得 ｄｅｌ＿ｇａｉｎ＝４／２７＝０１４８１，ｄｅｌ＿ｃｏｓｔ＝１，ｄｅｌ＿ｐｇａｉｎ
＝０１４８１
３３３　基于最大单点收益的轨迹匿名算法

根据添加假轨迹收益算法和轨迹抑制收益算法，

得到每个问题点对添加假轨迹和删除位置点的单点收

益，选择两者中数值大的值作为该点对的最大收益值

Ｍａｘ＿ｐｇａｉｎ，计算Ｑｐ中每个问题点对的最大收益值Ｍａｘ＿
ｐｇａｉｎ［ｐｐ（ｘ，ｔＡｄｖ）］，选择Ｑｐ中Ｍａｘ＿ｐｇａｉｎ最大的点对作
为本次处理的点对．如果 ａｄｄ＿ｐｇａｉｎ≥ｄｅｌ＿ｐｇａｉｎ，选择添
加假轨迹的方法，否则，选择抑制法．

算法４　单点收益最大匿名算法ＰｇａｉｎＭａｘ

输入：Ｑｐ，Ｎｕｍ，Ｐｂｒ
输出：匿名后轨迹数据集Ｔ
１：（Ｑｐ，Ｎｕｍ）＝ＡＧＰＢＲ（Ｔ，Ｐｂｒ）；
２：ｗｈｉｌｅＮｕｍ＞０
３：　ｆｏｒｅａｃｈｔＡｄｖｏｆｐｒｏｂｌｅｍａｔｉｃｐｏｉｎｔｐａｉｒｓｐｐｉｎＱｐｄｏ
４：　ｎ＝ｔｈｅｎｕｍｂｅｒｏｆｐｒｏｂｌｅｍａｔｉｃｐｏｉｎｔｐａｉｒｐｐ；
５：　 ａｄｄ＿ｐｇａｉｎ＝Ａｄｄｇａｉｎ（ｔＡｄｖ，Ｐｂｒ，ｎ，Ｎｕｍ）；
６：　 （ｄｅｌ＿ｐｇａｉｎ，Ｄ）＝Ｄｅｌｇａｉｎ（ｔＡｄｖ，Ｐｂｒ，Ｎｕｍ）；
７：　 Ｍａｘ＿ｐｇａｉｎ（ｐａｉｒｉ）＝ｍａｘ（ａｄｄ＿ｐｇａｉｎ，ｄｅｌ＿ｐｇａｉｎ）；
８：　ｅｎｄｆｏｒ
９：ＣｈｏｏｓｅｐｒｏｂｌｅｍａｔｉｃｐｏｉｎｔｐａｉｒｗｉｔｈｍａｘｉｍｕｍｖａｌｕｅｏｆＭａｘ＿ｐｇａｉｎａｓｃｕｒ
ｒｅｎｔｏｐｔｉｍａｌｐｒｏｃｅｓｓｉｎｇｐｏｉｎｔｐａｉｒ；

１０：ｉｆａｄｄ＿ｐｇａｉｎ≥ｄｅｌ＿ｐｇａｉｎｔｈｅｎ
１１：　　ＩｎｓｅｒｔｉｎｔｏＴｗｉｔｈｔＡｄｖｏｆｔｈｅｎｕｍｂｅｒａｄｄｌｉｎｅ；
１２：ｅｌｓｅ
１３：　　ＤｅｌｅｔｅＤｏｆｔｈｅｔｒａｊｅｃｔｏｒｉｅｓｆｒｏｍＴ；
１４：ｅｎｄｉｆ
１５：（Ｑｐ，Ｎｕｍ）＝ＡＧＰＢＲ（Ｔ，Ｐｂｒ）；
１６：ｅｎｄｗｈｉｌｅ
返回：匿名后轨迹数据集Ｔ；

通过算法１得到问题点对集合 Ｑｐ和问题点对数

Ｎｕｍ，每次选择单点收益最大的问题点对进行处理，
Ｎｕｍ＝０时算法结束．每次迭代选择 Ｍａｘ＿ｐｇａｉｎ最大的
问题点对进行匿名处理，当 ａｄｄ＿ｐｇａｉｎ≥ ｄｅｌ＿ｐｇａｉｎ时，
选择添加假轨迹的方法，反之，选择抑制法．例如，通过
算法２和算法３，第一次迭代后每个问题点对的各项值
如表４所示；选择Ｍａｘ＿ｐｇａｉｎ最大的点对（ａ２，ｂ１→ｂ３）处
理，ｂ１→ｂ３与投影 ｂ１统一，ａｄｄ＿ｐｇａｉｎ＜ｄｅｌ＿ｐｇａｉｎ，故抑制
点ｂ３，抑制后的结果如表５所示；最终得到的匿名轨迹
集合如表６所示．

表４　第一次迭代后问题点对各项值

ｐｐ（ｘ，ｔＡｄｖ） ａｄｄ＿ｐｇａｉｎ ｄｅｌ＿ｐｇａｉｎ Ｍａｘ＿ｐｇａｉｎ

（ｂ１，ａ１） ００７４１ ０１４８１ ０１４８１

（ｂ２，ａ１） ００７４１ ０１８５２ ０１８５２

（ｂ１，ａ１→ａ２→ａ３） ００２４７ ０１４８１ ０１４８１

（ｂ２，ａ１→ａ２→ａ３） ００２４７ ０１４８１ ０１４８１

（ｂ２，ａ１→ａ３） ００１８５ ００９２６ ００９２６

（ｂ１，ａ２→ａ３） ０１１１１ ００８６４ ０１１１１

（ｂ２，ａ２→ａ３） ０１１１１ ００９８８ ０１１１１

（ｂ３，ａ２→ａ３） ０１１１１ ０１１１１ ０１１１１

（ｂ１，ａ３→ａ１） ００１８５ ０１１１１ ０１１１１

（ａ１，ｂ１） ００７４１ ０１１１１ ０１１１１

（ａ３，ｂ１） ００７４１ ０１４８１ ０１４８１

（ａ１，ｂ１→ｂ２） ０１１１１ ０１４８１ ０１４８１

（ａ２，ｂ１→ｂ２） ０１１１１ ０１４８１ ０１４８１

（ａ３，ｂ１→ｂ２） ０１１１１ ０１４８１ ０１４８１

（ａ２，ｂ１→ｂ３） ００３７０ ０２２２２ ０２２２２

（ａ３，ｂ１→ｂ３） ００３７０ ０２２２２ ０２２２２

（ａ１，ｂ２→ｂ１） ００３７０ ０２２２２ ０２２２２

（ａ３，ｂ２→ｂ１） ００３７０ ０２２２２ ０２２２２

（ａ３，ｂ２→ｂ３） ００１８５ ００５５６ ００５５６

表５　第一次迭代后的轨迹集合

编号 轨迹

ｔ１ ａ１→ｂ１→ｂ２

ｔ２ ａ１→ｂ１→ａ２→ｂ２→ａ３

ｔ３ ａ１→ｂ２→ｂ３→ａ３

ｔ４ ａ２→ｂ２→ｂ３→ａ３

ｔ５ ａ３→ａ１→ｂ１

ｔ６ ｂ２→ｂ１→ａ１→ａ３

ｔ７ ｂ１→ｂ２→ａ２→ａ３

ｔ８ ａ２→ａ３→ｂ１
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表６　匿名轨迹集合

编号 轨迹

ｔ′１ ｂ１→ｂ２

ｔ′２ ａ１→ｂ１→ｂ２→ａ３

ｔ′３ ａ１→ｂ２→ｂ３→ａ３

ｔ′４ ａ２→ｂ２→ｂ３→ａ３

ｔ′５ ａ３→ａ１

ｔ′６ ａ１→ａ３

ｔ′７ ｂ１→ｂ２→ａ２→ａ３

ｔ′８ ａ２→ａ３

ｔ′９ ａ１→ａ３

ｔ′１０ ａ２→ａ３

ｔ′１１ ｂ１→ｂ２

ｔ′１２ ｂ２→ｂ３

ｔ′１３ ｂ２→ｂ３

３４　算法分析
３４１　算法复杂度分析

算法１的时间复杂度主要依赖于：（１）计算 Ｓ＿ａｃｋ
的代价，查找每条轨迹中不属于攻击者知识背景的位

置，得到Ｓ＿ａｃｋ；（２）计算问题点对ｐｐ的代价．两次扫描
轨迹集合的时间复杂度为Ｏ（２×ｍ×ｎ），ｍ为攻击者个
数，是常数项，因此算法１时间复杂度为Ｏ（ｎ）．

算法２的时间复杂度主要依赖于计算添加假数据
后单点收益值的代价．扫描一遍轨迹投影集得到添加
假数据的收益值，时间复杂度为Ｏ（ｍ×ｎ），ｍ为攻击者
个数，因此算法２时间复杂度为Ｏ（ｎ）．

算法３的时间复杂度主要依赖于搜索最合适的子
轨迹统一轨迹投影．扫描一遍投影集找到所有子轨迹，
再对每一条子轨迹进行分析，算法３时间复杂度为Ｏ（２
×ｎ），即Ｏ（ｎ）．
算法４的时间复杂度主要依赖于问题点对数以及

对上述各算法的调用．算法４时间复杂度为Ｏ（ｎ２）．
３４２　算法安全性分析

定理　匿名后的轨迹数据集不存在问题点对．
证明　首先，算法１根据用户隐私需求得到问题点

对集合和问题点对总数，而算法４的迭代结束条件是问
题点对总数Ｎｕｍ＝０每次迭代后都会重新计算当前轨
迹集合中存在的问题点对总数，直到不存在问题点对．
所以算法结束后，轨迹集合中不存在能被攻击者利用

的问题点对．针对上文所举的例子，通过 ＳＰＧ算法最后
得到的匿名轨迹集合如表６所示．在 Ｐｂｒ＝０５时，根据
算法１，对表６轨迹集合进行问题点对计算，结果如表７
所示．从表中结果可以看出不存在Ｐ（ｘ，ｔＡｄｖ）＞Ｐｂｒ．由此
可推，在轨迹数据增多的情况下，本算法仍可确保匿名

后的轨迹数据集中不存在问题点对．
表７　匿名轨迹集合问题点对计算

ｐｐ（ｘ，ｔＡｄｖ） Ｓ＿ａｃｋ（ｘ，ｔＡｄｖ） ｜Ｓ（ｔＡｄｖ）｜ Ｐ（ｘ，ｔＡｄｖ）

（ｂ１，ａ１→ａ３） １ ４ ０２５

（ｂ２，ａ１→ａ３） ２ ４ ０５

（ｂ３，ａ１→ａ３） １ ４ ０２５

（ａ１，ｂ１→ｂ２） １ ４ ０２５

（ａ２，ｂ１→ｂ２） １ ４ ０２５

（ａ３，ｂ１→ｂ２） ２ ４ ０５

（ｂ１，ａ２→ａ３） １ ４ ０２５

（ｂ２，ａ２→ａ３） ２ ４ ０５

（ｂ３，ａ２→ａ３） １ ４ ０２５

（ａ１，ｂ２→ｂ３） １ ４ ０２５

（ａ２，ｂ２→ｂ３） １ ４ ０２５

（ａ３，ｂ２→ｂ３） ２ ４ ０５

４　实验

４１　实验平台和数据集
实验环境为Ｉｎｔｅｌｃｏｒｅｉ７处理器，ＣＰＵ３３ＧＨｚ，操作

平台为Ｗｉｎｄｏｗｓ１０通过 Ｍａｔｌａｂ２０１２编程实现匿名算
法．实验选用ｃｉｔｙ８０数据集［１１］，该数据集的格式如表１
所示，轨迹总数为８００００条．我们进行了两组实验，一组
采用随机选取的３００００条轨迹组成的轨迹集合ＤＳ１；另
一组采用随机选取的 １５０００条轨迹组成的轨迹集合
ＤＳ２，ＤＳ１和ＤＳ２中的轨迹平均长度均为５
４２　效用评价指标
４２１　基于正确序列的保留评价

定义１４　轨迹保留比率 ＴＲ：逐点比对轨迹集合中
每条轨迹匿名前后的位置点保留情况，将位置点保留

比率记作ＴＲ．对于第ｉ条轨迹，用ＴＲｔ′ｉ表示其保留比率，
计算方法如式（４）所示．

ＴＲｔ′ｉ＝
｜ｌｏｃａｔｉｏｎｓｒｅｔａｉｎｅｄｗｉｔｈｏｒｉｇｉｎａｌｏｒｄｅｒｉｎｔ′ｉ｜

ｔｉ
×１００％

（４）
定义１５　轨迹集合效用ＳＴＲ：ＳＴＲ用于评估轨迹数

据集的整体轨迹保留比率．对于轨迹集合中的每条匿
名轨迹，ＳＴＲ表示轨迹集合中满足 ＴＲｔ′ｉ＞θ的轨迹条数
占轨迹总数的比率，计算方法如式（５）所示．

ＳＴＲ＝
｜｛ＴＲ｜ＴＲｔ′ｉ＞θ，０≤ｉ≤｜Ｔ｜，０≤θ≤１｝｜

Ｔ ×１００％

（５）
定义１６　平均相对误差 ＡＲＥＬ［１０］：ＡＲＥＬ是指用于

测量由于匿名化而错误查询的平均轨迹数．
令μｉｂｅ为原始轨迹集合中能检索到的包含第 ｉ条频
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繁有序子序列轨迹的数量，μｉａｆ是匿名轨迹集合中能检
索到的包含第ｉ条频繁有序子序列轨迹的数量．对前 Ｎ
个最频繁的有序子序列进行查询，ＡＲＥＬ计算方法如式
（６）所示．

ＡＲＥＬ＝
∑
Ｎ

ｉ＝１
（μｉｂｅ－μ

ｉ
ａｆ）／μ

ｉ
ｂｅ

Ｎ ×１００％ （６）

４２２　数据损失率
定义１７　数据损失率 ＴＬ：原始轨迹集合 Ｔ中每条

轨迹ｔｉ包含位置点数为｜ｔｉ｜，其中１≤ｉ≤｜Ｔ｜，匿名轨迹
集合Ｔ′中每条轨迹 ｔｊ包含位置点数｜ｔ

′
ｊ｜，其中，１≤ｉ≤

｜Ｔ′｜．数据损失率ＴＬ计算公式定义为

ＴＬ＝
｜∑

Ｔ

ｉ＝１
ｔｉ －∑

Ｔ′

ｊ＝１
ｔ′ｊ｜

∑
Ｔ

ｉ＝１
ｔｉ

×１００％ （７）

ＴＬ值越小说明数据损失率越小．
４２３　平均位置出现比率

定义１８　平均位置出现比率 ξ［１０］：设 Ｌ是轨迹集
合Ｔ中所有位置点的集合，对ｌ∈Ｌ，ｒｌｏ为原始轨迹集
合中ｌ出现的次数，ｒｌａ为匿名轨迹集合中ｌ出现的次数，
则平均位置出现比率ξ计算方法如式（８）所示．

ξ（ｌ）＝ １
Ｌ∑ｌ∈Ｌ

ｒｌａ
ｒｌｏ
×１００％ （８）

４３　实验结果分析
４３１　保留评价

影响匿名算法的因素包括隐私容忍度 Ｐｂｒ、攻击者
数目｜Ａｄｖ｜以及轨迹集合大小｜Ｔ｜．攻击者数目｜Ａｄｖ｜和
隐私容忍度Ｐｂｒ对ＳＴＲ的影响如表８和表９所示，从中
可以看出 ＳＴＲ随着 Ｐｂｒ增加而增加，随着攻击者数量的
增加而减少．

表８　隐私容忍度Ｐｂｒ对ＳＴＲ的影响（％）

数据集

　　Ｐｂｒ

　　ＳＴＲ
θ　　

０３ ０４ ０５ ０６ ０７

ＤＳ１
（｜Ａｄｖ｜＝４）

０７ ９９６４ ９９９１ ９９９９ ９９８９ ９９９９

０７５ ９９１９ ９９８３ ９９９７ ９９８９ ９９９９

０８ ９７１６ ９９５８ ９９８９ ９９８７ ９９９８

０８５ ９５５５ ９９５２ ９９８３ ９９８６ ９９９５

ＤＳ２
（｜Ａｄｖ｜＝４）

０７ ９９０４ ９９７２ ９９７５ ９９９３ ９９９７

０７５ ９８４１ ９９５２ ９９７２ ９９９２ ９９９７

０８ ９６８４ ９８８６ ９９５３ ９９８２ ９９９１

０８５ ９４１３ ９７８２ ９９４３ ９９７８ ９９８９

　　图２（ａ）、２（ｂ）展示了本文算法在ＤＳ１与ＤＳ２上的
实验结果，其中设置参数θ＝０８５，图２（ａ）和图２（ｂ）分

别显示了ＳＴＲ随不同隐私容忍度和不同攻击者数目的
变化情况；图２（ｃ）、２（ｄ）展示了本文算法与文献［１４］
算法在 ＤＳ１和 ＤＳ２上的对比实验结果，反映了 ＳＴＲ随
不同隐私容忍度的变化情况．

表９　攻击者数目｜Ａｄｖ｜对ＳＴＲ的影响（％）

数据集

　　　｜Ａｄｖ｜

　　　　ＳＴＲ
θ　　

２ ３ ４

ＤＳ１
（Ｐｂｒ＝０５）

０７ ９９９９ ９９９９ ９９９９

０７５ ９９９８ ９９９７ ９９９７

０８ ９９９５ ９９９０ ９９８９

０８５ ９９７９ ９９８４ ９９８３

ＤＳ２
（Ｐｂｒ＝０５）

０７ ９９８４ ９９８１ ９９７５

０７５ ９９８３ ９９７９ ９９７２

０８ ９９７７ ９９６３ ９９５３

０８５ ９９７２ ９９５５ ９９４３

　　由图２（ａ）可以发现，ＳＴＲ随Ｐｂｒ的增大而增大，说明
用户隐私容忍度要求越严格，匿名数据处理后的损失程

度越大．而对于同等数值的Ｐｂｒ，ＤＳ１曲线位于ＤＳ２曲线
上方，说明在相同的隐私容忍度要求下，原数据集中轨迹

数越多，通过匿名算法处理后的损失程度越小．而当Ｐｂｒ
＞０５时，ＳＴＲ值变化程度趋于平缓．
由图２（ｂ）可以发现在相同的隐私容忍度（Ｐｂｒ＝０５）

下，改变攻击者的数目，ＳＴＲ值随攻击者数目增大而减
小．同样的，ＤＳ１曲线位于ＤＳ２曲线上方，说明在其他变
量相同情况下，原始轨迹集合越大，损失程度越小．

由图２（ｃ）和图２（ｄ）对比发现，文献［１４］的算法
ＴＤＡ１曲线趋于平缓，接近１００％，ＳＴＲ值没有明显随着隐
私容忍度的改变而变化．为使轨迹集合中的问题点对都
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得到处理，该方案在绝大多数情况下选择了添加假轨迹

法．本文算法ＳＰＧ在选择匿名处理方式时有效地综合了
抑制法和假轨迹法，每次匿名处理时选择了当前收益最

大的处理方式，提升了数据效用．
本文算法ＳＰＧ与文献［１０］提出的四个算法（全局抑

制算法ＧＳＵＰ、局部抑制算法ＬＳＵＰ、轨迹分裂算法ＳＰＬＩＴ
和混合算法ＭＩＸ）的ＡＲＥＬ得分结果对比情况如图３所
示．为了更好地说明实验结果，将｜Ａｄｖ｜的值从２变化到
４，并将Ｐｂｒ从０２上升到０５从图３中可以看出，在所有
情况下，ＳＰＧ算法的ＡＲＥＬ值均低于文献［１０］中四种算
法在对应参数下的 ＡＲＥＬ值．图３（ａ）中，Ｐｂｒ＝０５，ＳＰＧ
的ＡＲＥＬ值接近于０随着攻击者数量的增加，ＡＲＥＬ值
逐渐增加．实验结果验证了所提算法ＳＰＧ的优越性，ＳＰＧ
的 ＡＲＥＬ得分比 ＧＳＵＰ、ＬＳＵＰ、ＳＰＬＩＴ、ＭＩＸ分别低了
６６２８％、５５６８％、３５９５％和３２％．图３（ｂ）中，｜Ａｄｖ｜＝４，
随着Ｐｂｒ的增加，ＡＲＥＬ值逐渐减小．ＳＰＧ将投影作为假轨
迹添加到轨迹集合中，保留了频繁模式．

在ＤＳ１上取不同的Ｎ值对ＳＰＧ进行ＡＲＥＬ测试，实
验结果如图４所示．随着攻击者数量的增加，ＡＲＥＬ得分
逐渐增加．这三条曲线非常接近，并且在Ｎ＝３００的情况
下ＡＲＥＬ结果高于其他两种情况下的结果，这是因为查
询了更多的频繁模式．
４３２　数据损失率评价

文献［１４］提出的第一个方案同样采用抑制和添加假
数据相结合的匿名算法，采用式（７）对文献［１４］算法

ＴＤＡ１与本文算法结果进行对比．在ＤＳ１上进行实验，对
比了不同隐私容忍度、不同攻击者数目下的 ＴＬ变化情
况．实验结果如图５（ａ）和（ｂ）所示．

实验选取的隐私容忍度范围为０３至０８从图５
（ａ）中可以看出，在隐私容忍度需求较大，即Ｐｂｒ数值较小
时，本文算法呈现的ＴＬ值占优势．ＴＤＡ１算法的ＴＬ值随
着Ｐｂｒ值的增大呈递减趋势，而本文算法的ＴＬ值与隐私
容忍度大小不成线性关系，在隐私容忍度小于０５时，选
择本文算法能使匿名轨迹集合的数据损失率减少．

图５（ｂ）对比了隐私容忍度为０５时，不同攻击者数
量对于ＴＬ值的影响．从图中可以看出，本文算法取得的
ＴＬ值较文献［１４］算法小，整体效果较好．当攻击者数量
变多的时候，ＴＤＡ１算法曲线呈线性上升，ＴＬ值越来越
大，即数据损失程度越来越大．本文算法曲线变化平缓，
当攻击者数量变多时可以有效减少数据损失．

４３３　平均位置出现比率评价
本文统计了匿名轨迹集合中不同位置的出现次数，

如图６所示，横坐标表示不同位置，纵坐标为相应出现次
数．设置｜Ａｄｖ｜＝４，Ｐｂｒ＝０５，轨迹集合位置保留结果如表
１０所示，可以看出匿名前后位置点没有减少，保留了３２
个位置点．此外，ＤＳ１和ＤＳ２中不同位置出现的平均保留
率分别达到９９７４％和９９４６％．

将ＧＳＵＰ、ＬＳＵＰ、ＳＰＬＩＴ和ＭＩＸ分别与 ＳＰＧ算法的ξ
值进行比较，实验结果如图７所示．在图７（ａ）中，｜Ａｄｖ｜
在２和４之间变化，Ｐｂｒ＝０５可以观察到，ＳＰＧ的曲线高
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于ＧＳＵＰ、ＬＳＵＰ和ＭＩＸ的曲线，略低于ＳＰＬＩＴ的曲线．然
而，应该注意，ＳＰＬＩＴ算法不涉及位置点改变，仅涉及轨迹
的分离．当ＳＰＬＩＴ算法执行时，原始轨迹被分成若干轨迹
段，破坏了轨迹的原始运动模式．ＳＰＧ的位置损失率比
ＧＳＵＰ、ＬＳＵＰ和ＭＩＸ分别低了４４％、２９％和４％．

在图７（ｂ）中，Ｐｂｒ在０２和０５之间变化，其中｜Ａｄｖ｜
＝４Ｐｂｒ＞０３５时，ＳＰＧ的曲线高于 ＧＳＵＰ、ＬＳＵＰ和 ＭＩＸ
的曲线．对于所有算法，ξ随着Ｐｂｒ的增加而增加，所有曲
线都处于上升趋势，并且ＳＰＧ接近于１Ｐｂｒ增大使得问题
点对数量减少，数据损失率变小．

表１０　位置保留情况

数据集 ＤＳ１ ＤＳ２

位置点

保留结果

不同位置

点数
出现次数

不同位置

点数
出现次数

匿名前 ３２ １３５，０８１ ３２ ６７，８３２

匿名后 ３２ １３４，７３３ ３２ ６７，４６５

保留百分比 １００％ ９９７４％ １００％ ９９４６％

５　结论
　　本文提出了一种基于单点收益的轨迹隐私保护方
法，用于保护用户的隐私不被具有部分背景知识的攻击

者攻击．分析了轨迹数据集大小、隐私容忍度大小以及攻
击者数量对算法的影响，得出以下结论：

（１）即使用户隐私要求和攻击者数量增加，所提出的
算法仍然保持较低的数据损失率；

（２）通过所提算法获得的匿名轨迹集合在用户隐私
容忍度范围内不会泄露轨迹隐私信息．

本文所提算法在一定程度上提升了轨迹发布时的隐

私保护能力，在隐私要求较高以及攻击者数量增加的情

况下能有效提升数据效用．在下一步工作中，将进一步研
究各类轨迹隐私保护算法，综合考虑算法的优缺点，使算

法在处理轨迹数据发布问题时更高效．
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