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强物理不可克隆函数的侧信道混合攻击

刘　威，蒋烈辉，常　瑞
（战略支援部队信息工程大学网络空间安全学院，河南郑州４５０００２）

　　摘　要：　物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，ＰＵＦ）凭借其固有的防篡改、轻量级等特性，在资源受
限的物联网安全领域拥有广阔的应用前景，其自身的安全问题也日益受到关注．多数强 ＰＵＦ可通过机器学习方法建
模，抗机器学习的非线性结构ＰＵＦ难以抵御侧信道攻击．本文在研究强ＰＵＦ建模的基础上，基于统一符号规则分类介
绍了现有的强ＰＵＦ侧信道攻击方法如可靠性分析、功耗分析和故障注入等，重点论述了各类侧信道／机器学习混合攻
击方法的原理、适用范围和攻击效果，文章最后讨论了ＰＵＦ侧信道攻击面临的困境和宜采取的对策．
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１　引言
　　物理不可克隆函数作为轻量级的安全策略，可用
于知识产权保护，轻量级安全认证和密钥生成．凭借其
无需存储密钥、防篡改等特点［１～３］，在资源受限的物联

网领域获得了广泛关注．自２００２年 Ｇａｓｓｅｎｄ等首次提
出硅基ＰＵＦ［１］以来，研究者设计了多种类型的 ＰＵＦ来
利用制造差异产生的熵源．ＰＵＦ通常按激励响应对
（ＣｈａｌｌｅｎｇｅＲｅｓｐｏｎｓｅＰａｉｒ，ＣＲＰ）的数量分为弱 ＰＵＦ
（ＷｅａｋＰＵＦ）和强ＰＵＦ（ＳｔｒｏｎｇＰＵＦ）［２］．强 ＰＵＦ拥有大
量ＣＲＰ，通常与基本组件数量呈指数关系．常见的强
ＰＵＦ包括光学ＰＵＦ、忆阻器交叉ＰＵＦ［４］和基于仲裁器的
ＰＵＦ等，仲裁器ＰＵＦ、轻量级安全ＰＵＦ［５］（ＬｉｇｈｔｗｅｉｇｈｔＳｅ
ｃｕｒｅＰＵＦ，ＬＳＰＵＦ）、组合 ＰＵＦ［６］和异或仲裁器 ＰＵＦ［７］

（ＸＯＲＡｒｂｉｔｅｒＰＵＦ，简称异或 ＰＵＦ）等同属基于仲裁器
的ＰＵＦ．

尽管在提出之初 ＰＵＦ就被定位为无法克隆，但随
后的很多实验研究和理论分析均表明 ＰＵＦ能够被建
模．攻击者在获取足够的ＣＲＰ后，利用密码分析对组合
ＰＵＦ建模的准确率达到９０％以上［８］．伴随着人工智能
的研究热潮，机器学习方法也被广泛应用于攻击强

ＰＵＦ．然而，机器学习方法也存在局限性，当非线性部件
数量较多或ＰＵＦ规模较大时，攻击难度呈指数级增长．

侧信道攻击是从密码系统硬件电路中提取信息的

有效方法．与传统方法寻找算法理论的脆弱性不同，侧
信道攻击主要利用系统物理实现时带入的脆弱性．对
结构复杂的强ＰＵＦ，仅依靠侧信道攻击所获取的信息也
很难直接建模，但与机器学习方法结合后，侧信道攻击
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能提供除 ＣＲＰ以外的信息，可有效降低机器学习对
ＰＵＦ建模时的计算量，缩短攻击时间，因此，机器学习和
侧信道结合的混合攻击成为目前强 ＰＵＦ攻击的主流
方法［９，１０］．

２　ＰＵＦ机器学习建模

２１　描述符号规则
由于文献中参数定义各不相同，为统一描述模型

和攻击方法，对文中常用的符号参数说明如下：

Ｃ：ＰＵＦ激励向量
Ｒ：ＰＵＦ响应，如响应只有１位也可用ｒ表示
Ｒｅｌ：可靠性指标
Ｒｅｐ：可重复度，由可靠性定义衍生的参数
ｈ：可靠度，由可靠性定义衍生的参数
Ｗ：延迟向量，由仲裁器 ＰＵＦ内部结构参数决定，

可唯一描述仲裁器ＰＵＦ
Φ：特征向量，由激励向量运算得到，分析中等价于

激励向量

ΔＤｉ：第ｉ级输出的两路信号延迟差
ΔＤＰＵＦ：激励产生的ＰＵＦ延迟差，符合均值为０的高

斯分布，标准差为σＶ
ΔＤｎｏｉｓｅ：累积噪声产生的延迟，符合均值为０的高斯

分布，标准差为σＮ
ΔｔＡｒｂ：由仲裁器偏差引入的延迟
ε：无穷小量

２２　典型强ＰＵＦ的数学模型
仲裁器ＰＵＦ采用多路选择器级联结构，如图１所

示，激励向量Ｃ的每一位对应控制一级多路器，用于选
择平行路径或者交叉路径，输入信号沿两条不同路径

传输产生延迟差，最终由仲裁器比较传输时延，形成响

应Ｒ．

设第ｉ级多路器中信号经平行路径的传输时延记
为ｔａ和ｔｃ，沿交叉路径传输的时延记为ｔｂ和ｔｄ，δｃｉ，ｉ是输
入为ｃｉ时信号通过第ｉ级时产生的延迟差．

δｃｉ，ｉ＝
ｔａ－ｔｃ， ｃｉ＝０
ｔｂ－ｔｄ， ｃｉ{ ＝１

（１）

ΔＤｉ＝ΔＤｉ－１（１－２ｃｉ）＋δｃｉ，ｉ （２）
响应ｒ由最终延迟差ΔＤｎ决定，如式（３）所示．

ｒ＝
１， ΔＤｎ＞０
０， ΔＤｎ{ ＜０

（３）

以上分析表明仲裁器ＰＵＦ可由２ｎ个延迟差值δ来
描述，经式（４）运算简化后只需 ｎ＋１个参数，记为延迟
向量Ｗ＝（ｗ１，ｗ２，…ｗｎ＋１）．Ｗ由各级延迟参数决定，可
唯一描述仲裁器ＰＵＦ．

ｗｉ＝
δ０，１－δ１，１， ｉ＝１

δ０，ｉ－１＋δ１，ｉ－１＋δ０，ｉ－δ１，ｉ， １!ｉ!ｎ－１

δ０，ｎ＋δ１，ｎ， ｉ＝{ ｎ
（４）

延迟差ΔＤｎ可以由延迟向量 Ｗ与特征向量 Φ＝
（φ１，φ２，…φｎ＋１）相乘得到，计算公式为 ΔＤｎ＝Ｗ

ＴΦ，其
中特征向量由激励向量Ｃ按式（５）计算得到．

φｉ＝ ∏
ｎ

ｌ＝ｉ
（１－２ｃｌ）， １!ｉ!ｎ

１， ｉ＝ｎ＋
{

１
（５）

虽然延迟参数无法通过测量直接得到，但是获取

足够数量的ＣＲＰ后，可用最小二乘法求解出Ｗ，得到数
学模型［１１］．

忆阻器的制造过程差异可以用作硬件安全原语的

源熵，Ｒｏｓｅ和Ｍｅａｄｅ设计了忆阻器交叉ＰＵＦ，ＬｉｕＹｕｎｔａｏ
等分析给出了其数学模型［１０］，如式（６）所示．

Ｕ（Ｄ，Φ）＝ΦＴＤ （６）
其中 Φ＝（ｃ１，ｃ２，…，ｃｎ，１）

Ｔ是特征向量．忆阻器交叉
ＰＵＦ的数学模型与仲裁器 ＰＵＦ的模型类似，相应的，建
模方法也在两类ＰＵＦ间通用．
２３　机器学习攻击方法

近年来，机器学习被广泛应用于硬件木马检测、芯

片防伪和轻量级认证协议攻击，也成为攻击强 ＰＵＦ的
重要方法［１２，１３］．逻辑回归（ＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ，ＬＲ）、支持
向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）、进化策略（Ｅｖｏ
ｌｕｔｉｏｎＳｔｒａｔｅｇｙ，ＥＳ）、深度学习（ＤｅｅｐＬｅａｒｎｉｎｇ，ＤＬ）和集
成学习（ＥｎｓｅｍｂｌｅＬｅａｒｎｉｎｇ，ＥＬ）等均能攻击一种或数
种ＰＵＦ［１１，１４～１６］．

以使用逻辑回归攻击仲裁器 ＰＵＦ［１１］为例，定义概
率函数ｐ（Ｃ，ｒ／Ｗ）＝σ（ｒｆ）＝（１＋ｅ－ｒｆ）－１，表示延迟向
量为Ｗ条件下，输入激励Ｃ时得到响应 ｒ的概率．如式
（７）所示，对训练集Ｍ中的 ＣＲＰ使用梯度下降法，得出
延迟向量即完成建模．

　　　

)

Ｗ ＝ａｒｇｍｉｎＷｌ（Ｍ，Ｗ）

＝ａｒｇｍｉｎＷ ∑
（Ｃ，ｒ）∈Ｍ

－ｌｎ（σ（ｒｆ（Ｗ，Ｃ））） （７）

Ｒｕｈｒｍａｉｒ分别基于仿真和实际数据对 ＬＲ、ＳＶＭ和
ＥＳ在攻击标准、异或、轻量级和前馈等一系列基于仲裁
器的ＰＵＦ上的应用进行了研究，重点分析了逻辑回归
攻击强ＰＵＦ的性能表现，结果表明基于仲裁器的 ＰＵＦ

０４６２
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基本上无法抵御机器学习攻击，但是攻击复杂度会随

着激励位数、基础仲裁器 ＰＵＦ个数的增加而迅速
增长［１１］．

ＶｉｊａｙａｋｕｍａｒＡ等针对抽象ＰＵＦ模型进行了基于支
持向量机、逻辑回归、ＢａｇｇｉｎｇａｎｄＢｏｏｓｔｉｎｇ和进化策略
等算法的攻击实验，得出集成学习如随机森林、Ａｄａ
ｂｏｏｓｔ等比传统算法更有效的结论［１７］．
２４　抗机器学习攻击的ＰＵＦ结构

为了抵御机器学习攻击，ＰＵＦ设计者开展了大量的
研究改进工作．

防御思路之一是混淆，即隐藏 ＰＵＦ的真实激励或
响应．例如 ＲＦＥＰ（ＲｅｖｅｒｓｅＦｕｚｚｙＥｘｔｒａｃｔｏｒＰｒｏｔｏｃｏｌ）协
议［１８］、ＳｌｅｎｄｅｒＰＵＦ［１９］（ＳＬＰＵＦ）等在认证应用中仅使用
辅助数据或响应的部分序列．但辅助数据也会泄露相
应的信息，Ｂｅｃｋｅｒ使用进化策略从泄露的不可靠性信息
中获得了准确的 ＰＵＦ模型，从而破解了 ＲＦＥＰ和
ＳＬＰＵＦ．Ｇａｓｓｅｎｄ等提出的受控 ＰＵＦ（ＣｏｎｔｒｏｌｌｅｄＰＵＦ）采
取了防止攻击者随意输入激励，将响应经过移位处理

后输出等策略［２０］，但机器学习使用其纠错码信息也可

以成功建模．
另一种安全强化方法是加入非线性元素，如异或

ＰＵＦ．如图２所示，异或ＰＵＦ中的仲裁器 ＰＵＦ使用相同
的激励，得到的响应经异或运算后输出．组合 ＰＵＦ与异
或ＰＵＦ结构相似，唯一区别是组合 ＰＵＦ中各基础仲裁
器ＰＵＦ的激励不同．Ｓａｈｏｏ等提出了两种不同的密码分
析方法，成功攻击了组合ＰＵＦ和ＬＳＰＵＦ［８］．

上述两种思路可以融合在一起，形成抗机器学习

能力更强的 ＰＵＦ设计，如张吉良等提出的 ＤＭＯＳ
ＰＵＦ［２１］，以预先存储的ＰＵＦ响应作为密钥，使用随机数
选择密钥，通过异或运算对ＰＵＦ的激励响应进行混淆，
进一步提高了安全性．

异或ＰＵＦ规模越大，其抗机器学习建模的能力越
强．当单独使用的机器学习算法遇到结构复杂、规模庞
大的ＰＵＦ，其运算时间往往超出了实用范围［２２］．

３　ＰＵＦ侧信道分析
　　密码算法的物理安全（即实现安全）并不等价于算
法设计时的理论安全，实现过程中产生的时间、功耗、电

磁辐射等信息泄露称为侧信道泄露．利用侧信道泄露
信息进行密码分析的方法称为旁路攻击或侧信道分

析．虽然ＰＵＦ被认为能抵御克隆、物理侵入等物理攻

击，但是一系列研究表明 ＰＵＦ并不具备抗侧信道分析
的特性．
３１　可靠性分析

可靠性（ｒｅｌｉａｂｉｌｉｔｙ）是 ＰＵＦ的安全属性之一，常用
于ＰＵＦ性能评估．如果不同环境下，ＰＵＦ对同一激励的
响应一致，则认为该ＰＵＦ具备可靠性［２３］．ＰＵＦ的可靠性
Ｒｅｌ通常借助位错误率（ＢｉｔＥｒｒｏｒＲａｔｅ，ＢＥＲ）衡量，计算
方法如式（８）．

Ｒｅｌ＝１－ＢＥＲ＝１－１ｍ∑
ｍ

ｔ＝１

ＨＤ（Ｒｉ，Ｒｉ，ｔ）
ｌ （８）

其中ｌ为响应的位数，ｍ为测试次数，ＨＤ（Ｒｉ，Ｒｉ，ｔ）为第ｔ
次测试的响应与原始响应间的汉明距离．可靠性的理
想值为１，但实际环境中，ＰＵＦ不可避免地会受到温度、
电压、老化等诸多因素影响，使得实际测量值小于１．各
类ＰＵＦ的可靠性差别不大，平均为９４５％．其中，仲裁
器ＰＵＦ的可靠性通常在９５％左右［２４］．对攻击者而言，
ＰＵＦ响应的可靠性也能提供有价值的信息［２５］，单纯使

用可靠性信息对ＰＵＦ进行建模，称为可靠性分析．
Ｄｅｌｖａｕｘ基于可靠性提出了可重复度（ｒｅｐｅａｔａｂｉｌｉｔｙ）

的概念，特指 ＰＵＦ在噪声影响下的短期可靠性［２５］（不

包括器件老化的长期效应）．可重复度利用重复测量中
随机噪声的作用对仲裁器 ＰＵＦ建模［２６］，实现了 Ｒｕｈｒ
ｍａｉｒ提出的思路［１４］．尽管性能上不及机器学习，但该方
法仅使用可靠性信息，开辟了强 ＰＵＦ侧信道攻击的
先河．

可重复度Ｒｅｐ是重复使用同一激励ｎ次，得到响应
值为１的次数与总次数ｎ的比值．考虑仲裁器引入的延
迟后，ＰＵＦ输出由ΔＤＰＵＦ－ΔｔＡｒｂ决定．结合噪声的概率密
度函数，可重复度Ｒｅｐ与ＰＵＦ参数的关系如式（９）：

Ｒｅｐ（ΔＤＰＵＦ）＝
１
２ｅｒｆｃ（

ΔｔＡｒｂ－ΔＤＰＵＦ
槡２σＮ

） （９）

其中ｅｒｆｃ（ｔ）＝（２／槡π）∫
"

ｔ
ｅ－ｚ

２

ｄｚ，ΔＤＰＵＦ（Ｒｅｐ）＝ΔｔＡｒｂ－

槡２σＮｅｒｆｃ
－１（２Ｒｅｐ）．

当ΔＤＰＵＦ＝ΔｔＡｒｂ时，Ｒｅｐ值为１／２，Ｒｅｐ偏离１／２越
远，说明该响应的可重复度越高．Ｒｅｐ在［０１，０９］取值
范围内同激励Ｃｉ成线性关系

［２６］，采集得到线性区域内

的ｎ个（Ｃｉ，Ｒｅｐｉ）组合后，用最小二乘法建立延迟模型，
建模过程与利用激励响应对联立方程组类似．但通常
仲裁器 ＰＵＦ的响应都比较稳定，只有１０％左右的取值
会在［０１，０９］范围内．因此该方法效率比机器学习
低，且不能用于异或ＰＵＦ．
３２　功耗分析和电磁分析

功耗分析是一种利用设备运行时泄露的功耗进行

密码分析的方法，通过功耗分析能推导出设备进行的

操作和操作涉及的参数．

１４６２
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Ｒｕｈｒｍａｉｒ等基于ＰＳｐｉｃｅ仿真提出了利用简单功耗
分析获取ＰＵＦ响应信息的方法［２７］．仲裁器 ＰＵＦ通常用
触发器实现仲裁，响应为“１”时触发器发生翻转，其功
耗远高于响应为“０”不发生翻转时．测量供电引脚上的
电压／电流值，得到功耗轨迹，就能够确定响应值．简单
功耗分析适用于内部包含多路仲裁器 ＰＵＦ且响应无法
从外界直接读取的复杂结构 ＰＵＦ．这类 ＰＵＦ的功耗值
会随着内部响应“１”的数量线性增长，通过简单计算可
得到响应统计值．对组合ＰＵＦ可采取分治策略［２７］，通过

不断设计调整激励，分析功耗得到响应为“１”的ＰＵＦ总
数，可以分辨出每路仲裁器ＰＵＦ的激励响应．相当于把
组合ＰＵＦ拆分成许多独立的仲裁器 ＰＵＦ，通过联立方
程即可获得模型参数．

实际使用时，ＰＵＦ仅占整个芯片的很小一部分，加
上噪声干扰，使得简单功耗分析几乎无法从芯片的实

测功耗轨迹中提取ＰＵＦ的功耗信息．此外，简单功耗分
析对异或ＰＵＦ无效，因为异或 ＰＵＦ中的仲裁器 ＰＵＦ共
用激励，简单功耗分析得到的响应总数无法区分出单

个的仲裁器ＰＵＦ．
电磁分析是利用设备运行时对外的电磁辐射进行

密码分析的方法，主要通过在设备附近放置电磁探头，

测量其工作期间辐射的电磁信号，研究电磁场与内部

结构、运行算法之间的相关性，获取内部参数．电磁分析
与功耗分析类似，２０１１年 Ｍｅｒｌｉ等首次对 ＲＯＰＵＦ实施
了电磁侧信道攻击［２８］．

４　侧信道混合攻击
　　常见的侧信道攻击方法无法实现对异或 ＰＵＦ的建
模，而单纯使用机器学习，其攻击时间和准确率往往达

不到实用要求．为了实现对非线性结构 ＰＵＦ的建模，将
侧信道攻击与机器学习方法结合，形成混合攻击［２９～３２］，

利用侧信道分析得到的额外结构信息，同 ＣＲＰ一起提
供给机器学习算法，混合攻击方法能够提高预测准确

率、缩短攻击时间．
４１　基于可靠性的ＣＭＡＥＳ混合攻击

单纯可靠性分析不但使用范围受限，而且攻击效

果也不如机器学习．为了攻击异或 ＰＵＦ等非线性结构
的复杂ＰＵＦ，Ｂｅｃｋｅｒ提出了进化策略协同可靠性分析的
侧信道混合攻击方法［３０］．攻击使用的可靠度参数 ｈ由
Ｒｅｌ衍生而来，计算方法如式（１０）．其中 ｒｊ是选定特征
向量Φ重复测试对象 ｍ次，得到的 ｍ个响应中的第
ｊ个．

ｈ＝ ｍ
２－∑

ｍ

ｊ＝１
ｒｊ （１０）

基于可靠性的 ＣＭＡＥＳ算法运算过程同传统的
ＣＭＡＥＳ算法类似，除了增加了参数 ε以外，其他步骤

都一样．运行时按照式（１１）对模型计算猜测可靠度 ｈ^．

ｈ^＝
１， ＷＴΦ ε
０， ＷＴΦ ＜{ ε

（１１）

计算可靠度向量Ｈ＝（ｈ１，…，ｈｎ）和猜测可靠度向量 Ｈ^
＝（^ｈ１，…，^ｈｎ）的皮尔逊相关系数（Ｐｅａｒｓｏｎｃｏｒｒｅｌａｔｉｏｎｃｏ
ｅｆｆｉｃｉｅｎｔ），选出相关系数高的模型作为下一轮的亲本，
直至收敛到近似最优解．

异或ＰＵＦ的可靠性由 ｎ路仲裁器 ＰＵＦ共同决定，
每路的权重都相同，任意一路响应翻转都将导致结果

变化，因此基于可靠性攻击异或 ＰＵＦ可以采取分治策
略．对其中１路仲裁器 ＰＵＦ建模时，将其他 ｎ－１路视
为噪声，用以相关系数为适应度函数的ＣＭＡＥＳ算法建
模，重复ｎ次后就得到异或 ＰＵＦ的模型．ＣＭＡＥＳ属于
非确定性算法，当不能收敛到最优解时，需重启学习过

程．ＣＭＡＥＳ算法的概率特性使得每次运行都能收敛到
不同的ＰＵＦ模型［３１］，正好规避了其他机器学习方法攻

击异或ＰＵＦ时每次都收敛到同一模型的缺陷．该混合
攻击方法的复杂度仅随着异或逻辑的数量线性增长，

使攻击复杂度由指数级降至多项式级．
４２　功耗分析混合攻击

单纯的功耗分析不适用于异或 ＰＵＦ，Ｒｕｈｒｍａｉｒ以异
或ＰＵＦ为目标，提出了结合逻辑回归的功耗侧信道混
合攻击方法［１９］．设ｒｉ（Ｃ）∈｛０，１｝表示激励为 Ｃ时异或
ＰＵＦ中第ｉ个仲裁器ＰＵＦ的输出，则输出为“１”的仲裁

器ＰＵＦ数量 ｎ＝∑
ｉ
ｒｉ（Ｃ）．使用梯度优化算法，让

ｆ（Ｗ，Ｃ）＝∑
ｉ
Θ（ＷＴｉΦ）和实际输出 ｎ间的均方误差

最小．

ｌ（Ｍ，Ｗ）＝∑
（ｃ，ｔ）∈Ｍ

（ｆ（Ｗ，Ｃ）－ｎ）２ （１２）

相应的梯度为：

#

ｌ（Ｍ，Ｗ）＝∑
（ｃ，ｔ）∈Ｍ

２（ｆ（Ｗ，Ｃ）－ｎ）
#

ｆ（Ｗ）（１３）

#

ｆ（Ｗｊ）＝σ（Ｗ
Ｔ
ｊΦｊ）（１－σ（Ｗ

Ｔ
ｊΦｊ））Φｊ （１４）

使用ＲＰｒｏｐ算法来寻找使ｌ最小的解 Ｗ^．运用侧信
道信息的模型复杂度仅取决于方向，与权重向量的长

度无关，降低了算法求解的复杂度．Ｒｕｈｒｍａｉｒ使用两阶
段优化方法，首先，使用侧信道信息基于梯度优化建模，

直到能准确预测９５％以上的异或输出，然后使用标准
的逻辑回归算法继续优化模型［３２］．

Ｂｅｃｋｅｒ通过对比ＰＵＦ的实际功耗曲线与不同准确
率预测模型的功耗曲线间的皮尔逊相关系数，得出结

论：模型与真实 ＰＵＦ的功耗相关系数同模型的准确率
呈线性关系，即模型的准确率越高，功耗相关系数值越

大．功耗相关分析的结果可以用于判断模型的优劣．
Ｂｅｃｋｅｒ随后使用相关功耗分析［３１］结合 ＣＭＡＥＳ成功建
模了ＬＳＰＵＦ．使用进化策略随机产生最初的预测模型，

２４６２
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以功耗相关系数作为适应度函数判断模型的准确性，

将准确率高的模型留作亲本，最终收敛到近似最优解．
进化策略的优势在于受噪声影响较小，这种方法可以

推广应用于异或ＰＵＦ建模，此外，Ｂｅｃｋｅｒ还指出增加仲
裁器ＰＵＦ的个数对该混合攻击的影响有限，无法起到
提高安全性的作用．
４３　故障注入混合攻击

故障攻击（ｆａｕｌｔａｔｔａｃｋ）属于主动攻击，利用错误信
息和故障行为对ＰＵＦ进行建模的方法称为ＰＵＦ故障攻
击［３３］．故障注入是实施故障分析的必要条件，由于 ＰＵＦ
自身固有的防篡改特性，侵入式和半侵入式故障注入

难以发挥作用，通常使用非侵入式故障注入，通过外界

干扰引发ＰＵＦ产生响应位翻转等故障．理论上，改变电
压、磁场、温度等均可能导致 ＰＵＦ响应故障，但考虑到
实施的难易程度，最常用的仍然是调整电压和温度［２９］．

Ｄｅｌｖａｕｘ在基于可重复性建模 ＰＵＦ时，就提出可以
通过改变供电电压、工作温度等环境条件诱发响应错

误，增加不稳定 ＣＲＰ的数量，有针对性的产生可用的
ＣＲＰ，提高攻击效率［３４］．Ｂｅｃｋｅｒ在攻击ＣｏｎｔｒｏｌｌｅｄＰＵＦ时
也使用了故障注入［３０］．其基本思路为：在激励不变的情
况下，逐步调整供电电压后观测响应情况，如果诱发了

位翻转故障则记故障参数 ｆ为１，否则记 ｆ为０．发生位
翻转是因为在特定激励下ＰＵＦ对应的延迟差接近于０，
即 ΔＤｎ ＜ε．定义激励为Ｃ时ＰＵＦ模型对应产生的延
迟差为 Δ^Ｄｉ，模型的故障参数为 ｆ^ｉ．如果 Δ^Ｄｉ ＜ε记 ｆ^ｉ
＝１，否则 ｆ^ｉ＝０．以模型故障向量 Ｆ^＝（^ｆ１，…，^ｆｎ）与实测
故障向量Ｆ＝（ｆ１，…，ｆｎ）的相关系数作为适应度函数，
判定ＣＭＡＥＳ算法每轮得到模型是否合适．目前的故障
注入方法均作为可靠性侧信道攻击的辅助手段，用于

加速收集可靠性信息．
４４　侧信道混合攻击策略及性能

混合攻击的组合方式和攻击对象见表１．
表１　混合攻击方式与对象

侧信道 机器学习 攻击对象

可靠性［３１］ ＣＭＡＥＳ ＸＯＲＰＵＦ

功耗［３０］ ＣＭＡＥＳ ＬＷＰＵＦ、ＣｏｎｔｒｏｌｌｅｄＰＵＦ

功耗［３２］ ＬＲ ＸＯＲＰＵＦ、ＬＷＰＵＦ

时序［３２］ ＬＲ ＸＯＲＰＵＦ、ＬＷＰＵＦ

可靠性＋电压

故障注入［３０］
ＣＭＡＥＳ ＣｏｎｔｒｏｌｌｅｄＰＵＦ、ＳＬＰＵＦ

功耗［１０］
ｏｐｔｉｍｉｚａｔｉｏｎ
ｔｈｅｏｒｅｔｉｃＭＬ

ＡｒｂｉｔｅｒＰＵＦ、
ＭｅｍｒｉｓｔｏｒＣｒｏｓｓｂａｒＰＵＦ

　　攻击方法的性能主要从模型准确率、所需 ＣＲＰ数
量和攻击时间等评价指标上．模型准确率是通过测试

数据集中的ＣＲＰ检验模型时，响应正确的数量与 ＣＲＰ
总数之间的比值．

表２　针对异或ＰＵＦ等混合攻击性能对比

攻击方法 对象及复杂度 ＣＲＰ数量（１０３）准确率 时间

可靠性＋

ＣＭＡＥＳ［３１］

１２８ｂｉｔ
８ＸＯＲ

３００ ８９１％ ３４ｈ

１２８ｂｉｔ
１６ＸＯＲ

５００ ８０１％ ３４ｈ

功耗分析＋

ＬＲ［３２］

１２８ｂｉｔ
８ＸＯＲ

５１６ ９８％ １３ｍｉｎ

１２８ｂｉｔ
１６ＸＯＲ

１０３２ ９７５％ １４８ｍｉｎ

功耗分析

＋ＯＴ［１０］

１２８ｂｉｔ
５ＸＯＲ

５７ ９５％ ３３ｈ

２５６ｂｉｔ
５ＸＯＲ

１１２ ９５％ ２９７ｈ

　　由于运行算法的平台各不相同，因此时间参数只
用于评估复杂度带来的影响．各类方法攻击的 ＰＵＦ类
型各不相同，表２选取攻击难度最大的异或 ＰＵＦ和前
馈ＰＵＦ为例，比较对应方法的性能．从对比可以看出，
功耗加逻辑回归混合攻击的所需 ＣＲＰ数量和准确率指
标上优于可靠度加进化策略的混合攻击．但ＣＭＡＥＳ也
具有其独特优势，在ＰＵＦ的电路结构未知时，只要拥有
足够规模的ＣＲＰ，仍然能够通过ＣＭＡＥＳ算法推测出结
构模型和内部参数．

５　ＰＵＦ侧信道攻击的困境与对策

５１　侧信道攻击面临的困境
尽管侧信道分析为攻击复杂结构的 ＰＵＦ开辟了新

途径，但是实际应用中侧信道攻击也面临着诸多困难．
随着防侧信道泄露方法的应用和抗侧信道攻击结

构的提出［３５～３７］，传统方法面临失效的危险．例如增加电
路的对称性，使用特殊的电路结构如电流受限型延迟

单元［３５］等防止侧信道信息泄露的方法被应用于ＰＵＦ设
计．新的ＰＵＦ结构一方面从运行机制上阻断了实施侧
信道攻击的可能性，如 ＧａｏＹａｎｓｏｎｇ等提出的 ＦＳＭＰＵＦ
通过禁止重复相同激励限制可靠性信息的提取，以此

避免可靠性分析［３６］，另一方面传统密码算法被用来同

ＰＵＦ结合以抵御侧信道混合攻击，如ＷＹｕ等提出的掩
膜ＡＥＳＰＵＦ［３７］．这些方法都大大提高了侧信道攻击的
难度．

一些侧信道信息测量手段和半入侵攻击方式需要

特殊设备或条件，不具备普适性．如 Ｒｕｈｒｍａｉｒ提出的时
序侧信道攻击，其延迟测量电路利用 ＦＰＧＡ内部逻辑实
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现，无法适用于大多数 ＰＵＦ．ＳｈａｈｉｎＴａｊｉｋ等提出的激光
故障注入［３３］属于半入侵式攻击，施加激光脉冲诱发故

障时要去除目标芯片底部封装，将硅衬底尽量变薄，实

施难度较大．光子发射分析也由于需要专业设备，限制
了其应用．

尽管目前ＰＵＦ安全分析已经将抗侧信道分析能力
纳入评价体系，如Ｆｕｋｕｓｈｉｍａ等采用侧信道分析与模型
分析结合评估ＰＵＦ的安全性［３８］，但是还局限于以实验

方式测试，缺乏模型支持和理论研究，限制了侧信道安

全评价的适用范围．对 ＰＵＦ抗侧信道能力的建模分析
和理论研究也是当前急需解决的问题．
５２　宜采取的对策建议

面对上述挑战，运用新的侧信道信息获取手段、研

究新的侧信道分析方法成为研究人员关注的焦点．
当前侧信道混合攻击中使用的信息还局限于功

耗、可靠性等，分析方法也只用了简单分析和相关性分

析．新的侧信道信息获取途径如光子发射分析［３９］、剩磁

衰变［４０］等可以与机器学习结合发挥作用，复杂的侧信

道分析方法如模板分析、立方体分析等也有待应用于

强ＰＵＦ攻击．以模板分析为例，现有的攻击场景通常设
定为已知攻击对象的结构类型，但实际上情况往往更

复杂，攻击者不能确定对象类型，也就无法选用合适的

攻击方法．模板分析可以通过对功耗等特征的相关性
分析，建立模板，根据侧信道信息分析确定对象类型，进

而获取模型参数．
目前ＰＵＦ设计中使用的侧信道防御对策通常只能

应对某一类或几类侧信道攻击，无法防御所有的攻击

类型．研究多侧信道组合的混合攻击方法成为新的突
破口．例如，增加电路结构的对称性可以抵御功耗分析，
但对可靠性分析没有效果；２０１８年Ｓａｈｏｏ等提出了一种
新ＰＵＦ结构ｒＭＰＵＦ［４１］以抵御基于可靠性的ＣＭＡＥＳ混
合攻击，但是，该结构没有对功耗侧信道攻击做防范．将
不同的侧信道分析方法组合，能获得更多的目标信息，

最终拓宽攻击范围和提高预测性能．

６　结论
　　ＰＵＦ作为一种硬件安全原语，以其轻量级、防篡改
等特性受到研究者的广泛关注．但是无论是已经商业
化应用的强ＰＵＦ还是新提出的强 ＰＵＦ结构，均缺乏足
够的侧信道安全性，侧信道分析与机器学习结合的混

合攻击对当前几乎所有基于仲裁器的 ＰＵＦ均构成严重
威胁．研究者在进行ＰＵＦ设计或安全性评估时，需充分
考虑抗侧信道混合攻击的能力．
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