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一类分组密码变换簇抵抗线性

密码分析的安全性评估

王念平
（中国人民解放军战略支援部队信息工程大学，河南郑州４５０００１）

　　摘　要：　线性密码分析是针对分组密码的强有力的攻击方法，估计分组密码抵抗线性密码分析的能力是分组密
码安全性评估的重要内容之一．基于实际应用背景，提出了“四分组类ＣＬＥＦＩＡ变换簇”的概念，并利用变换簇中两种
特殊分组密码结构的线性逼近之间的关系，给出了变换簇中所有密码结构抵抗线性密码分析的安全性评估结果，并提

出了需要进一步探讨的若干问题．这种利用变换簇对分组密码进行研究的方法，为分组密码的安全性评估提供了一个
较为新颖的思路．
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１　引言
　　在分组密码的具体应用中，用户往往需要多样化
的密码服务．对于同类别但又不完全相同的应用，可以
使用结构相似但又不尽相同的分组密码算法．“结构相
似”，是为了实现方便；“结构不尽相同”，是为了提高安

全性．但如何保证这些“结构相似但又不尽相同”的密
码算法的安全性，是分组密码算法设计者必须考虑的

问题．另一方面，线性密码分析［１］是针对分组密码的强

有力的攻击方法，估计分组密码抵抗线性密码分析的

能力，是分组密码设计者必须考虑的问题．基于此，本文
提出了“四分组类ＣＬＥＦＩＡ变换簇”的概念，并通过对变

换簇的研究，给出了变换簇中所有分组密码结构（而不

仅仅是一种分组密码结构）抵抗线性密码分析的安全

性评估结果．
这种“四分组类 ＣＬＥＦＩＡ变换簇”基于常用的广义

Ｆｅｉｓｔｅｌ结构［２］，其中的块移位变换设计成循环左移变换

或循环右移变换，且某些轮中的块移位变换可以不同．
显然，块移位变换设计得不同，得到的广义 Ｆｅｉｓｔｅｌ结构
也不同，这些不同的广义 Ｆｅｉｓｔｅｌ结构共同构成一簇变
换，称为“四分组类ＣＬＥＦＩＡ变换簇”．顺便指出，本文之
所以选取四分组类ＣＬＥＦＩＡ结构作为研究对象，主要是
该结构属于典型的广义 Ｆｅｉｓｔｅｌ结构，有着良好的应用
背景，例如 ＣＬＥＦＩＡ［３］算法就是采用该结构设计的．当
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然，对于其它的广义 Ｆｅｉｓｔｅｌ结构（如 ＳＭＳ４结构［４］），也

可以类似地构成密码变换簇，但这些密码变换簇抵抗

线性密码分析的能力如何，需要进一步的分析．
本文的结构安排是这样的：第１节是引言部分；第

２节给出有关的定义和引理；第３节给出基于循环左移
和循环右移变换的“四分组类ＣＬＥＦＩＡ变换簇”的描述；
第４节给出四分组类 ＣＬＥＦＩＡ变换簇抵抗线性密码分
析的安全性评估结果；第５节提出需要进一步探讨的若
干问题；第６节是结束语．

２　有关的定义和引理

　　ＺｈｅｎｇＹ等人［５］提出了ＴｙｐｅＩＩ型广义Ｆｅｉｓｔｅｌ结构，
ＳｈｉｒａｉＴ等人［３］利用该结构设计了 ＣＬＥＦＩＡ算法．为叙
述方便起见，本文称ＴｙｐｅＩＩ型广义Ｆｅｉｓｔｅｌ结构为 ＣＬＥ
ＦＩＡ结构，图１所示的是输入分成四个分块的情形，即
四分组ＣＬＥＦＩＡ结构．其中，轮函数ｆ０和ｆ１可采用ＳＰ结
构（ＳｕｂｓｔｉｔｕｔｉｏｎＰｅｒｍｕｔａｔｉｏｎＳｔｒｕｃｔｕｒｅｓ，替换置换结构）
或 ＳＰＳ结构（ＳｕｂｓｔｉｔｕｔｉｏｎＰｅｒｍｕｔａｔｉｏｎＳｕｂｓｔｉｔｕｔｉｏｎＳｔｒｕｃ
ｔｕｒｅｓ，替换置换替换结构）．

图１中的块移位变换采用循环左移变换，当然，循
环左移变换也可以用其它的块移位变换代替，形成图２
所示的四分组类 ＣＬＥＦＩＡ结构．其中，不同轮中的块移
位变换Ｐ可以不同．显然，图１所示的四分组 ＣＬＥＦＩＡ
结构是图２所示的四分组类ＣＬＥＦＩＡ结构的特例．

定义１［６］　设 ｆ：Ｚｍ２→Ｚ
ｎ
２是多输出布尔函数，α＝

（α１，α２，…，αｍ）∈Ｚ
ｍ
２，β＝（β１，β２，…，βｎ）∈Ｚ

ｎ
２，记

ρ＝ρｆ（α→β）＝Ｗ（βｆ）（α）＝
１
２ｍ∑ｘ∈Ｚｍ２

（－１）β·ｆ（ｘ）α·ｘ，

则称α →
ρ
β为ｆ的一个线性逼近．其中，α表示输入线

性逼近，β表示输出线性逼近，“α·ｘ”表示点乘α·ｘ＝
α０ｘ０α１ｘ１…αｍ－１ｘｍ－１．

在本文中，有时为了方便，也将线性逼近 α →
ρ
β

简记 为 α→ β，并 称 ρ２ｆ ＝［ρｆ（α→β）］
２ ＝［１

２ｍ∑ｘ∈Ｚｍ２
（－１）β·ｆ（ｘ）α·ｘ］２为线性逼近α→β的概率．

显然，对四分组类ＣＬＥＦＩＡ结构，线性逼近（０，０，０，
０）→（０，０，０，０）的概率恒为 １，此时，称（０，０，０，０）→
（０，０，０，０）为平凡线性逼近，否则称为非平凡线性逼
近．以下只考虑非平凡的情形．

定义２［７］　设α→β是四分组类 ＣＬＥＦＩＡ结构的轮
函数（ｆ０或ｆ１）的一个线性逼近，若 β≠０，则称该轮函数
是活动的．

引理１［８］　对图１所示的四分组 ＣＬＥＦＩＡ结构，设
轮函数都是双射，则 ｒ（ｒ１）轮线性逼近至少有 ｒ－
「（ｒｍｏｄ６）／６?个活动轮函数．其中，ｒｍｏｄ６表示 ｒ除以６
的最小非负余数，「ｘ?表示不小于ｘ的最小整数．

３　基于循环左移和循环右移变换的四分组类
ＣＬＥＦＩＡ变换簇

　　为叙述方便起见，用（ｉ１ｉ２ｉ３ｉ４）表示 ４元置换 φ＝
１ ２ ３ ４
ｉ１ ｉ２ ｉ３ ｉ( )

４
，即元素ｊ经过置换后的像 φ（ｊ）＝ｉｊ（ｊ

＝１，２，３，４）．按照这种表示方法，循环左移变换和循环
右移变换可分别表示为（２３４１）和（４１２３）．

用Ｃｎ表示４ｎ（ｎ１）轮四分组类 ＣＬＥＦＩＡ结构．其
中，Ｇ１，Ｇ２，…，Ｇｎ的含义如下：按照从第１轮到第４ｎ轮
的顺序，依次将每４轮看成一个“单元”，用Ｇ１表示第１
轮到第４轮，Ｇ２表示第５轮到第８轮，…，Ｇｎ表示第４ｎ
－３轮到第４ｎ轮，从而可将该结构分成ｎ个“单元”，即
Ｇ１，Ｇ２，…，Ｇｎ．于是，Ｃ

ｎ可表示成 Ｃｎ＝ＧｎＧｎ－１…
Ｇ２Ｇ１这里，“”表示变换的复合．在同一个“单元”
Ｇｉ（１≤ｉ≤ｎ）内，每一轮中的块移位变换都是相同的，要
么都为循环左移变换 ｐ１＝（２３４１），要么都为循环右移
变换ｐ２＝（４１２３）．而对不同的“单元”，使用的块移位变
换可以相同，也可以不同，但也只能从循环左移变换 ｐ１
＝（２３４１）和循环右移变换 ｐ２＝（４１２３）中选取．顺便指
出，这里的块移位变换之所以从循环左移变换和循环

右移变换中选取，主要是考虑到实现的方便．
因任一“单元”Ｇｉ（１≤ｉ≤ｎ）中的块移位变换有两

种选择，即循环左移变换和循环右移变换，故基于循环

左移和循环右移变换的四分组类 ＣＬＥＦＩＡ结构共有２ｎ

种，这２ｎ种结构共同构成一个变换簇，称为基于循环左
移和循环右移变换的四分组类 ＣＬＥＦＩＡ变换簇，简称四
分组类ＣＬＥＦＩＡ变换簇，记作Ｍｎ＝｛Ｃｎ｜Ｃｎ＝ＧｎＧｎ－１

８３１
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…Ｇ２Ｇ１，Ｐｉ∈｛ｐ１，ｐ２｝，１≤ｉ≤ｎ｝．其中，Ｍ
ｎ中的每一

个元素Ｃｎ都表示一个４ｎ轮四分组类ＣＬＥＦＩＡ结构．

４　四分组类 ＣＬＥＦＩＡ变换簇抵抗线性密码
分析的实际安全性

　　为叙述方便起见，记块移位变换都为循环左移变
换（２３４１）的四分组类 ＣＬＥＦＩＡ结构为 ＣＬＥＦＩＡ（２３４１）
（见图１），记块移位变换都为循环右移变换（４１２３）的四
分组类ＣＬＥＦＩＡ结构为ＣＬＥＦＩＡ（４１２３）．

显然，四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ（２３４１）的圈
函数为Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）＝（ｘ１ｆ０（ｘ０ｋ０），ｘ２，ｘ３ｆ１
（ｘ２ｋ１），ｘ０），四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ（４１２３）
的圈函数为 Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）＝（ｘ３ｆ１（ｘ２ｋ１），ｘ０，ｘ１
ｆ０（ｘ０ｋ０），ｘ２）．

本节具体安排如下：首先，给出四分组类 ＣＬＥＦＩＡ
结构ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）的线性逼近的
结构形式；其次，利用所得到的线性逼近的结构形式，给

出关于 ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）的２轮线性
逼近的两个引理；最后，利用这两个引理，给出四分组类

ＣＬＥＦＩＡ变换簇抵抗线性密码分析的安全性评估结果．
首先给出四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ（２３４１）

和ＣＬＥＦＩＡ（４１２３）的线性逼近的结构形式．
定理１　（１）对四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ

（２３４１）而言，圈函数 Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）＝（ｘ１ｆ０（ｘ０
ｋ０），ｘ２，ｘ３ｆ１（ｘ２ｋ１），ｘ０）的具有非零概率的线性逼近
都具有形式

（α０，α１，α２，α３）→（α１，α２γ１，α３，α０γ０），
且轮函数 ｆ０和 ｆ１相应的线性逼近分别为 γ０→α１和 γ１
→α３，并有
ρ２Ｑｋ（（α０，α１，α２，α３）→（α１，α２γ１，α３，α０γ０））

＝ρ２ｆ０（γ０→α１）·ρ
２
ｆ１（γ１→α３）．

（２）对四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ（４１２３）而
言，圈函数Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）＝（ｘ３ｆ１（ｘ２ｋ１），ｘ０，ｘ１
ｆ０（ｘ０ｋ０），ｘ２）的具有非零概率的线性逼近都具有形式

（α０，α１，α２，α３）→（α３，α０γ０，α１，α２γ１），
且轮函数 ｆ０和 ｆ１相应的线性逼近分别为 γ０→α１和 γ１
→α３，并有
ρ２Ｑ′ｋ（（α０，α１，α２，α３）→（α３，α０γ０，α１，α２γ１））

＝ρ２ｆ０（γ０→α１）·ρ
２
ｆ１（γ１→α３）．

证明　只证结论（１），结论（２）类似可证．
设（α０，α１，α２，α３）→（β０，β１，β２，β３）是Ｑｋ（ｘ０，ｘ１，ｘ２，

ｘ３）的具有非零概率的线性逼近，则
　　（α０，α１，α２，α３）·（ｘ０，ｘ１，ｘ２，ｘ３）

（β０，β１，β２，β３）·Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）
＝α０ｘ０α１ｘ１α２ｘ２α３ｘ３β０（ｘ１ｆ０（ｘ０ｋ０））
β１ｘ２β２（ｘ３ｆ１（ｘ２ｋ１））β３ｘ０

＝（α１β０）ｘ１（α３β２）ｘ３（α０β３）ｘ０
β０ｆ０（ｘ０ｋ０）（α２β１）ｘ２β２ｆ１（ｘ２ｋ１） （１）
若α１β０和α３β２不全为零，则（α１β０）ｘ１（α３

β２）ｘ３是平衡布尔函数，而（α１β０）ｘ１（α３β２）ｘ３
与（α０β３）ｘ０β０ｆ０（ｘ０ｋ０）（α２β１）ｘ２β２ｆ１（ｘ２
ｋ１）独立，故（α１β０）ｘ１（α３β２）ｘ３（α０β３）ｘ０
β０ｆ０（ｘ０ｋ０）（α２β１）ｘ２β２ｆ１（ｘ２ｋ１）也是平衡布
尔函数，也即（α０，α１，α２，α３）·（ｘ０，ｘ１，ｘ２，ｘ３）（β０，β１，
β２，β３）·Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）是平衡布尔函数，这与条件
“具有非零概率的线性逼近”矛盾，故 α１β０＝α３β２
＝０，即β０＝α１且β２＝α３，于是 Ｑｋ（ｘ０，ｘ１，ｘ２，ｘ３）的具有
非零概率的线性逼近都具有形式（α０，α１，α２，α３）→
（α１，β１，α３，β３），此时，式（１）可进一步化简为（α０β３）
ｘ０α１ｆ０（ｘ０ｋ０）（α２β１）ｘ２α３ｆ１（ｘ２ｋ１），从而轮
函数ｆ０和ｆ１相应的线性逼近分别为 α０β３→α１，α２
β１→α３

令α０β３＝γ０，α２β１＝γ１，则 β３＝α０γ０，β１＝α２
γ１，从而（α０，α１，α２，α３）→（α１，β１，α３，β３）就转化为
（α０，α１，α２，α３）→（α１，α２γ１，α３，α０γ０），轮函数ｆ０和
ｆ１相应的线性逼近 α０β３→α１，α２β１→α３就转化为
γ０→α１，γ１→α３其它结论显然，结论（１）成立．证毕

其次，给出关于ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）
的２轮线性逼近的两个引理．

在以下的分析中，假设轮函数 ｆ０和 ｆ１都是双射，并

用α
Ｒ（ｖ
→
）
β表示输入线性逼近为 α，输出线性逼近为

β的Ｒ轮线性逼近，其中 α＝（α０，α１，α２，α３），β＝（β０，
β１，β２，β３），ｖ表示输入线性逼近 α经过 Ｒ轮迭代后，总
共有ｖ个轮函数是活动的．因为在计算活动轮函数的个
数时，并不需要考虑轮函数的具体结构，所以不妨设

ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ（４１２３）中的轮函数都是相
同的，并用“０”表示零线性逼近，“１”表示非零线性逼
近，因此，非零线性逼近仅有１５种表示：即１＝（０，０，０，
１），２＝（０，０，１，０），…，１５＝（１，１，１，１）．

利用上述的表示方法，设ＣＬＥＦＩＡ（２３４１）的轮函数
的线性逼近为α→β，ＣＬＥＦＩＡ（４１２３）的轮函数的线性逼
近为ξ→η，则由轮函数都是双射知，α和 β同时为零或
同时不为零，ξ和η同时为零或同时不为零，从而若有α
＝ξ，则有β＝η（注意，此时α、β、ξ和η只能为０或１）．
注意，按照上述的表示方法，“１”仅仅表示非零线

性逼近，其具体值并不明确，在进行异或运算时遵循以

下规则：００＝０，０１＝１０＝１，１１＝０或１，以下引
理２证明过程中的线性逼近采用的都是上述的表示方
法，且异或运算遵循上述的运算规则．

引理 ２　对于四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ
（２３４１）和ＣＬＥＦＩＡ（４１２３），设轮函数都是双射，若ＣＬＥ
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ＦＩＡ（２３４１）存在线性逼近α
１（ｕ
→
）
ξ
１（ｖ
→
）
β，则 ＣＬＥＦＩＡ

（４１２３）存在线性逼近α
１（ｕ
→
）
η
１（ｖ
→
）
β与之对应，反之

亦然；从而，若 ＣＬＥＦＩＡ（２３４１）存在线性逼近 α
２（ｓ
→
）
β，

则ＣＬＥＦＩＡ（４１２３）存在线性逼近 α
２（ｓ
→
）
β与之对应，反

之亦然．
证明　设 ＣＬＥＦＩＡ（２３４１）的输入线性逼近为 α＝

（α０，α１，α２，α３），则由定理１（１）知，α经过２轮迭代的
线性逼近形式为

　　（α０，α１，α２，α３）
１（ｕ
→
）
（α１，α２γ１，α３，α０γ０）

１（ｖ
→
）
（α２γ１，α３γ３，α０γ０，α１γ２），

其中轮函数的线性逼近依次分别为 γ０→α１，γ１→α３，γ２
→α２γ１，γ３→α０γ０，则ｕ等于｛α１，α３｝中非零元素的
个数，ｖ等于｛α２γ１，α０γ０｝中非零元素的个数．

将α作为ＣＬＥＦＩＡ（４１２３）的输入线性逼近，则由定
理１（２）知，α经过２轮迭代的线性逼近形式为

　　（α０，α１，α２，α３）
１（ｕ′
→
）
（α３，α０δ０，α１，α２δ１）

１（ｖ′
→
）
（α２δ１，α３δ２，α０δ０，α１δ３），

其中轮函数的线性逼近依次分别为 δ０→α１，δ１→α３，δ２
→α０δ０，δ３→α２δ１，则 ｕ′等于｛α１，α３｝中非零元素的
个数，ｖ′等于｛α０δ０，α２δ１｝中非零元素的个数，显然
ｕ＝ｕ′．

由线性逼近γ０→α１，γ１→α３，δ０→α１，δ１→α３和轮函
数都是双射以及上述记法知 γ０＝α１，γ１＝α３，δ０＝α１，δ１
＝α３，从而γ０＝δ０，γ１＝δ１，于是α０γ０＝α０δ０，α２γ１
＝α２δ１，故 ｖ＝ｖ′．由线性逼近 γ２→α２γ１，γ３→α０
γ０，δ２→α０δ０，δ３→α２δ１和轮函数都是双射以及上述
记法知γ２＝α２γ１，γ３＝α０γ０，δ２＝α０δ０，δ３＝α２
δ１，而前面已证明 γ０＝δ０，γ１＝δ１，从而 γ３＝δ２，γ２＝δ３，
于是α３γ３＝α３δ２，α１γ２＝α１δ３，再结合前面已证
明的α０γ０＝α０δ０，α２γ１＝α２δ１知

（α２γ１，α３γ３，α０γ０，α１γ２）
＝（α２δ１，α３δ２，α０δ０，α１δ３）．
这样就证明了：若ＣＬＥＦＩＡ（２３４１）存在线性逼近

　　（α０，α１，α２，α３）
１（ｕ
→
）
（α１，α２γ１，α３，α０γ０）

１（ｖ
→
）
（α２δ１，α３δ２，α０δ０，α１δ３），

则ＣＬＥＦＩＡ（４１２３）存在线性逼近

　　（α０，α１，α２，α３）
１（ｕ′
→
）
（α３，α０δ０，α１，α２δ１）

１（ｖ′
→
）
（α２δ１，α３δ２，α０δ０，α１δ３）．

记

　　ξ＝（α１，α２γ１，α３，α０γ０），

η＝（α３，α０δ０，α１，α２δ１），
β＝（α２γ１，α３γ３，α０γ０，α１γ２）
＝（α２δ１，α３δ２，α０δ０，α１δ３），

则上面已证明的结论就是：若ＣＬＥＦＩＡ（２３４１）存在

线性逼近α
１（ｕ
→
）
ξ
１（ｖ
→
）
β，则ＣＬＥＦＩＡ（４１２３）存在线性

逼近α
１（ｕ
→
）
η
１（ｖ
→
）
β与之对应．

反之，同理可证：若 ＣＬＥＦＩＡ（４１２３）存在线性逼近

α
１（ｕ
→
）
η
１（ｖ
→
）
β，则 ＣＬＥＦＩＡ（２３４１）存在线性逼近 α

１（ｕ
→
）
ξ
１（ｖ
→
）
β与之对应．

记ｓ＝ｕ＋ｖ，线性逼近 α
１（ｖ
→
）
ξ
１（ｖ
→
）
β和 α

１（ｖ
→
）
η

１（ｖ
→
）
β都可以记为 α

２（ｓ
→
）
β的形式，本引理结论成立．

证毕

引理２实际上是说：ＣＬＥＦＩＡ（２３４１）存在２轮线性

逼近α
２（ｓ
→
）
β当且仅当 ＣＬＥＦＩＡ（４１２３）存在２轮线性

逼近α
２（ｓ
→
）
β．

引理 ３　对于四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ
（２３４１）和ＣＬＥＦＩＡ（４１２３），设轮函数都是双射，且设 α
１（ｕ
→
）
δ（α≠０）是 ＣＬＥＦＩＡ（２３４１）的１轮线性逼近，α

１（ｓ
→
）
ξ（α≠０）是 ＣＬＥＦＩＡ（４１２３）的１轮线性逼近，则 ｕ

＝ｓ．
证明　由定理１，设（α０，α１，α２，α３）→（α１，α２γ１，

α３，α０γ０）是四分组类ＣＬＥＦＩＡ结构ＣＬＥＦＩＡ（２３４１）的
１轮线性逼近，（α０，α１，α２，α３）→（α３，α０γ０，α１，α２
γ１）是ＣＬＥＦＩＡ（２３４１）的１轮线性逼近，则 ｕ和 ｖ都等
于｛α１，α３｝中非零元素的个数，本引理结论成立．证毕

引理３实际上是说：若 ＣＬＥＦＩＡ（２３４１）和 ＣＬＥＦＩＡ
（４１２３）的１轮线性逼近的非零输入线性逼近相同，则
活动轮函数的个数也相同，即ｕ＝ｓ．

由引理２、引理３可得如下定理．
定理２　设Ｍｎ是基于循环左移和循环右移变换的

四分组类ＣＬＥＦＩＡ变换簇，Ｃｎ是Ｍｎ中任一４ｎ轮四分组
类ＣＬＥＦＩＡ结构，且设轮函数都是双射，则 Ｃｎ的 ｒ（１≤ｒ
≤４ｎ）轮线性逼近至少有 ｒ－「（ｒｍｏｄ６）／６?个活动轮函
数．其中，Ｍｎ和Ｃｎ的具体含义见第３节，ｒｍｏｄ６表示 ｒ
除以６的最小非负余数，「ｘ?表示不小于ｘ的最小整数．

证明　显然，ｒ＝１时，ｒ－「（ｒｍｏｄ６）／６?＝０，定理结
论自然成立，故以下假设ｒ２

由引理１知，要想证明本定理结论成立，只需证明
Ｃｎ的ｒ轮线性逼近与 ＣＬＥＦＩＡ（２３４１）的 ｒ轮线性逼近
具有相同的活动轮函数个数的下界，而要证明这一点，

只需证明：ＣＬＥＦＩＡ（２３４１）存在一条 ｒ轮线性逼近当且
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仅当Ｃｎ也存在一条具有同样多个活动轮函数的ｒ轮线
性逼近．

下面根据线性逼近的轮数 ｒ的奇偶性分两种情形
进行证明．

情形之一：ｒ＝２ｋ（１≤ｋ≤２ｎ）时．
此时，由引理 ２知，ＣＬＥＦＩＡ（２３４１）存在 ２轮线性

逼近 α
２（ｕ
→
）
β当且仅当 ＣＬＥＦＩＡ（４１２３）也存在线性

逼近α
２（ｕ
→
）
β，从而，由 Ｃｎ的含义知，ＣＬＥＦＩＡ（２３４１）

存在 ｒ轮线性逼近 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３
２（ｕ３
→
）
…

２（ｕｋ－１
→
）
αｋ
２（ｕｋ
→
）
αｋ＋１当且仅当Ｃ

ｎ也存在ｒ轮线性逼

近 α１
２（ｕ１
→
）
α２

２（ｕ２
→
）
α３

２（ｕ３
→
）
…

２（ｕｋ－１
→
）
αｋ

２（ｕｋ
→
）
αｋ＋１，其中 ｋ＝ｒ／２从而，Ｃ

ｎ的 ｒ轮线性逼近与
ＣＬＥＦＩＡ（２３４１）的ｒ轮线性逼近具有相同的活动轮函数
个数的下界．

情形之二：ｒ＝２ｋ＋１（１≤ｋ≤２ｎ－１）时．
此时，由ｒ＝２ｋ＋１知 ｒ－１＝２ｋ，故 ｒ－１是偶数，从

而由情形之一的证明过程知，ＣＬＥＦＩＡ（２３４１）存在 ｒ－１

轮线 性 逼 近 α１
２（ｕ１
→
）
α２

２（ｕ２
→
）
α３

２（ｕ３
→
）
…

２（ｕｋ－１
→
）
αｋ
２（ｕｋ
→
）
αｋ＋１当且仅当 Ｃ

ｎ也存在 ｒ－１轮线

性逼近 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３
２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ

２（ｕｋ
→
）
αｋ＋１，其中ｋ＝（ｒ－１）／２

再设αｋ＋１
１（ｖ
→
）
αｋ＋２（ｖ０）是ＣＬＥＦＩＡ（２３４１）的１轮

线性逼近，αｋ＋１
１（ｓ
→
）
ξ（ｓ０）是ＣＬＥＦＩＡ（４１２３）的１轮线

性逼近（注：由引理３知ｖ＝ｓ），则由 Ｃｎ的含义知，ＣＬＥ

ＦＩＡ（２３４１）存在ｒ轮线性逼近 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３

２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ
２（ｕｋ
→
）
αｋ＋１

１（ｖ
→
）
αｋ＋２当且仅当以

下两个条件之一成立．

（Ａ）Ｃｎ存在 ｒ轮线性逼近 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３

２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ
２（ｕｋ
→
）
αｋ＋１
１（ｖ
→
）
αｋ＋２．

（Ｂ）Ｃｎ存在ｒ轮线性逼近 α１
２（ｕ１
→
）
α２
２（ｕ２
→
）
α３

２（ｕ３
→
）
…
２（ｕｋ－１

→
）
αｋ
２（ｕｋ
→
）
αｋ＋１

１（ｓ
→
）
ξ．

当条件（Ａ）成立时，自然恒有 ｕ１＋ｕ２＋ｕ３＋… ＋
ｕｋ－１＋ｕｋ＋ｖ＝ｕ１＋ｕ２＋ｕ３＋… ＋ｕｋ－１＋ｕｋ＋ｖ；当条件
（Ｂ）成立时，由引理３知ｖ＝ｓ，故必有ｕ１＋ｕ２＋ｕ３＋…＋
ｕｋ－１＋ｕｋ＋ｖ＝ｕ１＋ｕ２＋ｕ３＋… ＋ｕｋ－１＋ｕｋ＋ｓ．这样就证
明了：ＣＬＥＦＩＡ（２３４１）存在一条 ｒ轮线性逼近当且仅当
Ｃｎ也存在一条具有同样多个活动轮函数的 ｒ轮线性逼

近，从而Ｃｎ的ｒ轮线性逼近与ＣＬＥＦＩＡ（２３４１）的ｒ轮线
性逼近具有相同的活动轮函数个数的下界．

由情形之一和情形之二知，Ｃｎ的 ｒ轮线性逼近与
ＣＬＥＦＩＡ（２３４１）的ｒ轮线性逼近具有相同的活动轮函数
个数的下界，再由引理１即知本定理结论成立．证毕

定理２的重要意义在于：给出了四分组类 ＣＬＥＦＩＡ
变换簇中所有２ｎ种（而不仅仅是一种）分组密码结构抵
抗线性密码分析的安全性评估结果．不难看出，定理２
的证明主要是利用了四分组类 ＣＬＥＦＩＡ结构 ＣＬＥＦＩＡ
（２３４１）和ＣＬＥＦＩＡ（４１２３）的线性逼近之间的关系．

由定理２立得以下定理３
定理３　设Ｍｎ是基于循环左移和循环右移变换的

四分组类ＣＬＥＦＩＡ变换簇，Ｃｎ是Ｍｎ中任一４ｎ轮四分组
类ＣＬＥＦＩＡ结构，再设轮函数都是双射且轮函数的最大
线性逼近概率为ｑｍａｘ，则Ｃ

ｎ的ｒ（１≤ｒ≤４ｎ）轮线性逼近
概率≤［ｑｍａｘ］

ｒ－「（ｒｍｏｄ６）／６?．

５　需进一步探讨的若干问题
　　本文提出了四分组类 ＣＬＥＦＩＡ变换簇，现在有以下
两个问题需要进一步探讨．

问题１：将四分组类 ＣＬＥＦＩＡ结构中的循环左移变
换和循环右移变换替换成其它的两个不同的块移位变

换时，未必有类似于定理２的结论成立，那么，这两个不
同的块移位变换满足什么样的条件时，才有类似于定

理２的结论成立？
问题２：类似于四分组类ＣＬＥＦＩＡ变换簇，可以定义

ｍ（ｍ≥４）分组类 ＣＬＥＦＩＡ变换簇，那么，对于一般的 ｍ
分组类ＣＬＥＦＩＡ变换簇，是否也有类似于定理２的结论
成立？这里所说的 ｍ分组，是指将输入分成 ｍ个分块
的情形．

６　结束语
　　本文提出了四分组类 ＣＬＥＦＩＡ变换簇，并利用变换
簇中两种特殊分组密码结构的线性逼近之间的关系，

给出了变换簇中所有密码结构（而不仅仅是一种）抵抗

线性密码分析的安全性评估结果．这种利用变换簇对
分组密码进行研究的方法，为分组密码的安全性评估

提供了一个较为新颖的思路．在此基础上，本文提出需
要进一步探讨的若干问题．目前，这些问题正在逐步解
决中．
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