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　　摘　要：　本文研究了无线携能通信网络中的多窃听者场景下，基于无线能量收集放大转发中继的协作机密信息
安全传输问题．提出了两种低复杂度的零空间波束形成方案．分别利用接收者或窃听者方位先验信息，将待优化的目
标矢量投射到接收者或窃听者信道的零空间．与原协作波束形成方法相比，由于降低了待优化目标矢量的空间自由
度，本文方法运算复杂度较低．特别的，由于第二种方法目标函数中将窃听者的交互信息迫零，将原始拟凸优化问题转
化为凸问题求解，进一步降低了运算量．实验研究验证了本文方法的合理性．
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１　引言
　　无线信道固有的开放性，使得信息在传输过程中
易被第三方截获及窃听，造成机密信息的泄密．于是，越
来越多的学者倾向使用可信中继进行协作传输以提高

物理层安全性．协作安全传输主要包含三种中继协
议［１］：放大转发（ＡｍｐｌｉｆｙａｎｄＦｏｒｗａｒｄ，ＡＦ），解码转发
（ＤｅｃｏｄｅａｎｄＦｏｒｗａｒｄ，ＤＦ）和协作干扰（ＣｏｏｐｅｒａｔｅＪａｍ
ｍｉｎｇ，ＣＪ）．其中，ＣＪ与物理层安全最为相关．具体来说，
当发送者和合法接收者的直接链路信噪比较低时，一

种策略为从中继集合中选择不同子集分别进行信息转

发或协作干扰［２］；另一种策略为利用混合协作波束形

成技术，将中继集合中每个中继的可用功率分为信息

转发和ＣＪ两部分使用，由于考虑到所有中继共同协作
传输，该策略具备比前者更多的空间自由度．然而，系统
中供能有限的空闲中继可能会基于节能目的而放弃协

作通信，从而导致该策略在低功率条件下的应用受到

限制．
无线携能通信（ＳｉｍｕｌｔａｎｅｏｕｓＷｉｒｅｌｅｓｓＩｎｆｏｒｍａｔｉｏｎ

ａｎｄＰｏｗｅｒＴｒａｎｓｆｅｒ，ＳＷＩＰＴ）技术具有能量供给与信息并
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行传输特点［３，４］，为解决上述问题的有效手段．Ｎａｓｉｒ等
研究了无窃听者条件下，基于功率分配的无线能量收

集中继协作方案［５，６］．Ｘｉｎｇ探索了窃听场景下，基于功
率分配和协作干扰的中继协作方案［７］，该方案采用拟

凸优化方法，求取高维空间的全局最优解，复杂度较高．
某些应用场景中，可以估计接收者或窃听者的方

位［８］．基于此，本文提出了低复杂度静态／动态功率分
配中继协作算法．将待优化的波束矢量投射到接收者
或窃听者信道的零空间，降低其空间自由度，进而降低

运算复杂度．特别的，针对窃听者信道的零空间约束，改
变了原始问题的目标函数，将拟凸优化转换成凸优化，

进一步减少了计算量，实验研究验证了本文方法的有

效性．
本文中符号简介如下：大写粗体字母表示矩阵，小

写粗体字母表示矢量．（·）Ｔ、（·）、（·）Ｈ和（·）分
别表示转置、共轭、共轭转置和最优值．此外，ｔｒａｃｅ（·）
为矩阵的迹，［·］ｉ，ｊ为矩阵的（ｉ，ｊ）项，‖·‖为矢量的
欧几里德范数，‖·‖．２为矢量每个元素的绝对值平
方．ｄｉａｇ（·）为指定矢量的对角化矩阵，［·］Ｎｉ＝１表示 Ｎ
×１的矢量，其中每个元素由ｉ索引．°表示Ｈａｄａｍａｒｄ乘
积．ＣＣｘ×ｙ为具有ｘ×ｙ维的复矩阵的域，Ｅ［·］表示期望
运算．最后，（ｘ）＋是ｍａｘ（ｘ，０）的缩写．

２　系统模型
　　如图１所示，本文考虑一个 ＳＷＩＰＴ系统下的无线
传感器网络．

其中发送者（Ｔｘ）希望借助Ｎ个ＡＦ中继，在Ｋ个配
备单天线的窃听者（Ｅｖｅ）存在的情况下，与合法接收者
（Ｒｘ）建立保密通信，且 Ｋ＜Ｎ．同时，假设 Ｔｘ和 Ｅｖｅ之
间不存在直接链路，即窃听者分布在以合法接收者为

中心的“安全区域”［９］之外（否则 Ｅｖｅ会被 Ｔｘ检测
到［１０］）．

每个ＡＦ中继的接收端，引入两种接收机架构，静
态功率分配（ＳｔａｔｉｃＰｏｗｅｒＳｐｌｉｔｔｉｎｇ，ＳＰＳ）和动态功率分

配（ＤｙｎａｍｉｃＰｏｗｅｒＳｐｌｉｔｔｉｎｇ，ＤＰＳ）．如图２所示，第 ｉ个
中继的接收信号经功率分配器处理后，一部分信号

（ １－α槡 ｉｙｒｉ）用于信息接收，另一部分（ α槡 ｉｙｒｉ）用于能
量收集，０≤η＜１定义为能量收集效率．之后，中继收集
能量按比重分流，占比ρｉ∈（０，１）的能量流用于产生人
工噪声（ＡｒｔｉｆｉｃｉａｌＮｏｉｓｅ，ＡＮ），占比１－ρｉ的能量流用于
转发信号．

３　问题描述
　　基于 ＡＦ协议，协作过程分为两个阶段．第一个传
输时隙，每个中继的接收信号可以表示为：

ｙｒｉ＝ｈｓｒｉ Ｐ槡 ｓｓ＋ｎａ，ｉ，ｉ （１）
其中，发射信号ｓ～ＣＮ（０，１），ｈｓｒｉ为 Ｔｘ到第 ｉ个中继的
信道系数，Ｐｓ为Ｔｘ的发射功率，且 ｎａ，ｉ～ＣＮ（０，σ

２
ｎａ）．则

该接收信号经线性放大处理后输出的基带等效信号为：

ｘｒｉ１＝βｉ １－α槡 ｉｙｒｉ＋ｎｃ，( )ｉ，ｉ （２）

其中，βｉ为 ＡＦ系数，ｎｃ，ｉ～ＣＮ（０，σ
２
ｎｃ）．此外，中继转发

ｘｒｉ１的能量约束为 ｘｒｉ１
２≤η（１－ρｉ）αｉ ｙｒｉ

２，则：

βｉ＝
η（１－ρｉ）αｉ ｈｓｒｉ

２Ｐｓ
（１－αｉ）ｈｓｒｉ

２Ｐｓ＋（１－αｉ）σ
２
ｎａ＋σ

２
ｎ槡 ｃ

ｅｊ βｉ（３）

其中， βｉ为第ｉ个中继ＡＦ系数的相位．
第二个传输时隙，Ｎ个中继产生 ＡＮ信号 ｘｒ２＝

［ｘｒ１２，…，ｘｒｎ２］
Ｔ，其协方差矩阵 Ｓ＝Ｅ［ｘｒ２ｘ

Ｈ
ｒ２］．则 ｘｒ２可由

Ｓ特征值分解唯一确定．令 Ｓ＝珟Ｖ珟Σ珟ＶＨ，其中 珟Σ＝ｄｉａｇ
（［σ１，…，σｄ］），珟Ｖ∈ＣＣ

Ｎ×ｄ为满足珟ＶＨ珟Ｖ＝Ｉ的预编码矩阵，
相应的ＡＮ信号表示为［１１］：

ｘｒ２ ＝∑
ｄ

ｊ＝１
σ槡 ｊυｊｓ′ｊ （４）

其中，υｊ是珟Ｖ的第ｊ列，ｓ′ｊ～ＣＮ（０，１）．第 ｉ个中继产生
ＡＮ的能量约束为 ｘｒｉ２

２≤ηρｉαｉＰｓ ｙｒｉ
２，ｉ，这意

味着：

ｔｒａｃｅ（ＳＥｉ）≤ηρｉαｉＰｓ ｈｓｒｉ
２，ｉ （５）

其中，Ｅｉ＝ｄｉａｇ（ｅｉ）（ｅｉ定义为第ｉ个元素等于１的单位
矢量）．此时，第ｉ个中继的发射信号表示为：

ｘｒｉ＝ｘｒｉ１＋ｘｒｉ２ （６）
利用式（１）、（２）、（４）和（６），所有中继发射信号可表
示为：

５２１
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ｘｒ＝Ｄβαｈｓｒ Ｐ槡 ｓｓ＋Ｄβαｎａ＋Ｄβｎｃ＋∑
ｄ

ｊ＝１
σ槡 ｊυｊｓ′ｊ＋ｎｄ （７）

式（７）中，Ｄβα和 Ｄβ为对角矩阵，对角线上的矢量分别

为 （β１ １－α槡 １，…，βＮ １－α槡 Ｎ）
Ｔ
和 （β１，…，βＮ）

Ｔ．此
外，ｈｓｒ＝［ｈｓｒｉ］

Ｎ
ｉ＝１，ｎａ＝［ｎａ，ｉ］

Ｎ
ｉ＝１，ｎｃ＝［ｎｃ，ｉ］

Ｎ
ｉ＝１．

４　波束形成设计
　　本节针对两种不同的功率分配接收机架构 ＳＰＳ和
ＤＰＳ，设计低复杂度的零空间波束形成矢量．
４１　基于ＳＰＳ的零空间波束形成算法

针对ＡＦ中继执行ＳＰＳ（αｉ＝珔αｉ）操作时的保密速率
最大化问题，基于消除接收者处干扰信号或窃听者处

机密信息信号两种解决思路，设计相应波束形成优化

算法ＺＦＤＳＰＳ和ＺＦＥｖｅｓＳＰＳ．
４１１　ＺＦＤＳＰＳ算法

基于接收者信道的先验信息，将ＡＮ信号约束在其
零空间，而机密信息信号则位于接收者信道空间范围

内．由于ＡＮ信号空间和接收者信道空间正交，而与窃
听者非正交（由于窃听者和接收者空间方位不同），则

ＡＮ仅影响窃听者的信息传输质量．
ｈｒｄ＝［ｈｒｉｄ］

Ｎ
ｉ＝１为中继到接收者的信道，约束ｘｒ２位于

ｈｒｄ的零空间中，即 ｈ
Ｔ
ｒｄｘｒ２＝０设 Ｂ为 ｈｒｄ的零空间正交

基，令ｘｒ２Ｂｖ，其中 ｖ∈ＣＣ
Ｎ－１，ＢＢ＝Ｉ．ＡＮ协方差矩阵

Ｓ＝Ｅｘｒ２ｘ
Ｈ
ｒ[ ]２ ＝Ｂｖｖ

ＨＢＨ＝ＢＶＢＨ．
基于此，Ｒｘ处接收的信号为：

ｙｄ＝ｈ
Ｔ
ｒｄ（ｘｒ－ｘｒ２）＋ｎｄ （８）

其中，ｎｄ～ＣＮ（０，σ
２
ｎｄ）．利用式（４）、（７），ｙｄ为：

ｙｄ＝ｈ
Ｔ
ｒｄＤβαｈｓｒ Ｐ槡 ｓｓ＋ｈ

Ｔ
ｒｄＤβαｎａ＋ｈ

Ｔ
ｒｄＤβｎｃ＋ｎｄ （９）

不同于接收者，第ｋ个Ｅｖｅ处接收的信号为：
ｙｅ，ｋ＝ｈ

Ｔ
ｒｅ，ｋｘｒ＋ｎｅ，ｋ （１０）

其中，ｈｒｅ，ｋ＝［ｈｒｉｅ，ｋ］
Ｎ
ｉ＝１为中继到第ｋ个Ｅｖｅ的信道集合，

ｎｅ，ｋ～ＣＮ（０，σ
２
ｎｅ，ｋ）．利用式（４）、（１０），ｙｅ，ｋ为：

　　ｙｅ，ｋ＝ｈ
Ｔ
ｒｅ，ｋＤβαｈｓｒ Ｐ槡 ｓｓ＋ｈ

Ｔ
ｒｅ，ｋＤβαｎａ＋ｈ

Ｔ
ｒｅ，ｋＤβｎｃ

＋ｈＴｒｅ，ｋ∑
ｄ

ｊ＝１
σ槡 ｊυｊｓ′ｊ＋ｎｅ，ｋ （１１）

由此，可以得到它们相应的信干噪比：

ＳＩＮＲＳ，Ｄ＝
Ｐｓ ｈ

Ｔ
ｒｄＤβαｈｓｒ

２

σ２ｎａ‖ｈ
Ｔ
ｒｄＤβα‖

２＋σ２ｎｃ‖ｈ
Ｔ
ｒｄＤβ‖

２＋σ２ｎｄ
（１２）

ＳＩＮＲＳ，Ｅ，ｋ＝

Ｐｓ ｈ
Ｔ
ｒｅ，ｋＤβαｈｓｒ

２

ｔｒａｃｅ（Ｓｈｒｅ，ｋｈ
Ｔ
ｒｅ，ｋ）＋σ

２
ｎａ‖ｈ

Ｔ
ｒｅ，ｋＤβα‖

２＋σ２ｎｃ‖ｈ
Ｔ
ｒｅ，ｋＤβ‖

２＋σ２ｎｅ，ｋ
（１３）

由信息论相关定义，Ｒｘ的互信息量 ｒＳ，Ｄ＝０５ｌｏｇ（１
＋ＳＩＮＲＳ，Ｄ），第ｋ个 Ｅｖｅ的互信息量 ｒＳ，Ｅ，ｋ＝０５ｌｏｇ（１＋

ＳＩＮＲＳ，Ｅ，ｋ），保密速率定义如下
［１２］．

ｒｓｅｃ＝ ｒＳ，Ｄ－ｍａｘｋ∈ＫｒＳ，Ｅ，( )ｋ
＋ （１４）

将式（１４）进行如下变量代换：

ｒＳ，Ｄ＝
１
２ｌｏｇ２ １＋

Ｐｓ 珘ｈ
Ｔ
ｓｄｗ

２

ｗＨＤ^ｓｄｗ＋σ
２
ｎ

( )
ｄ

ｒＳ，Ｅ，ｋ＝
１
２ｌｏｇ２ １＋

Ｐｓ 珘ｈ
Ｔ
ｓｅ，ｋｗ

２

ｔｒａｃｅ（Ｓｈｒｅ，ｋｈ
Ｔ
ｒｅ，ｋ）＋ｗ

ＨＤ^ｓｅ，ｋｗ＋σ
２
ｎｅ，

( )










ｋ

（１５）
上式中，ｗ为 Ｎ个中继的权值矢量，其中第 ｉ个中继的

权值ｗｉ＝ １－ρ槡 ｉｅ
ｊ βｉ．此外，

［珘ｈｓｄ］ｉｈｓｒｉｈｒｉｄ
η珔αｉ（１－珔αｉ）ｈｓｒｉ

２Ｐｓ
（１－珔αｉ）（ｈｓｒｉ

２Ｐｓ＋σ
２
ｎａ）＋σ

２
ｎ槡 ｃ

，ｉ∈Ｎ，

［Ｄ^ｓｄ］ｉ，ｉ
η珔αｉＰｓ ｈｓｒｉ

２ ｈｒｉｄ
２（（１－珔αｉ）σ

２
ｎａ＋σ

２
ｎｃ）

（１－珔αｉ）（ｈｓｒｉ
２Ｐｓ＋σ

２
ｎａ）＋σ

２
ｎｃ

，ｉ∈Ｎ，

［珘ｈｓｅ，ｋ］ｉｈｓｒｉｈｒｉｅ，ｋ
η珔αｉ（１－珔αｉ）ｈｓｒｉ

２Ｐｓ
（１－珔αｉ）（ｈｓｒｉ

２Ｐｓ＋σ
２
ｎａ）＋σ

２
ｎ槡 ｃ

，ｉ∈Ｎ，

［Ｄ^ｓｅ，ｋ］ｉ，ｉ
η珔αｉＰｓ ｈｓｒｉ

２ ｈｒｉｅ，ｋ
２（（１－珔αｉ）σ

２
ｎａ＋σ

２
ｎｃ）

（１－珔αｉ）（ｈｓｒｉ
２Ｐｓ＋σ

２
ｎａ）＋σ

２
ｎｃ

，ｉ∈Ｎ．

结合式（５）、（１４）、（１５），通过联合优化 ｗ和 Ｖ，基
于ＳＰＳ中继的保密速率最大化问题表示为：
（Ｐ１）：ｍａｘ

ｗ，Ｖ
（ｒＳ，Ｄ－ｍａｘｋ∈ＫｒＳ，Ｅ，ｋ）

＋

ｓ．ｔ．　ｔｒａｃｅ（ＢＶＢＨＥｉ）≤η珔αｉＰｓ ｈｓｒｉ
２（１－ ｗｉ

２），ｉ
ａｎｄＶ０

由于（Ｐ１）的目标函数非凸，直接求解较为困难．考
虑采用二层优化方法［７］，通过引入松弛变量 τ∈
０，( ]１将其分解为上下两层子问题联合求解．首先，下
层优化为固定τ后关于ｗ和Ｖ的二次规划：

（Ｐ１１）：

ｍａｘ
ｗ，Ｖ０

Ｐｓ 珘ｈ
Ｔ
ｓｄｗ

２

ｗＨＤ^ｓｄｗ＋σ
２
ｎ

( )
ｄ

ｓ．ｔ． １ ＋
Ｐｓ 珘ｈ

Ｔ
ｓｅ，ｋｗ

２

ｔｒａｃｅ（ＢＶＢＨｈｒｅ，ｋｈ
Ｔ
ｒｅ，ｋ）＋ｗ

ＨＤ^ｓｅ，ｋｗ＋σ
２
ｎｅ，ｋ

≤

１／τ，ｋ
ｔｒａｃｅ（（ＢＶＢＨ ＋ η珔αｉＰｓ ｈｓｒｉ

２ｗｗＨ）Ｅｉ）≤ η珔αｉＰｓ
ｈｓｒｉ

２，ｉ
而上层优化问题与 τ和下层优化问题的最优解均

相关．因此，设ｆ１（τ）为（Ｐ１１）的最优解，令Ｈ１（τ）＝τｆ１
（τ），则（Ｐ１）的目标函数可表示为：
１
２ｌｏｇ２（１＋ｆ１（τ））－

１
２ｌｏｇ２（１／τ）＝

１
２ｌｏｇ２（τ＋Ｈ１（τ））

（１６）
于是，上层优化问题表示如下：

（Ｐ１２）：ｍａｘ
τ
ｌｏｇ２（τ＋Ｈ１（τ））

ｓ．ｔ．　τｍｉｎ，１≤τ≤１

６２１
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其中，τｍｉｎ，１定义为τ的下界．由于（Ｐ１１）中１／τ－１的物
理意义为窃听能力最强的 Ｅｖｅ的 ＳＩＮＲ，因此为保证 ｒｓｅｃ
大于零，应满足１／τ－１≤Ｐｓ 珘ｈ

Ｔ
ｓｄｗ

２／σ２ｎｄ．进而下界τｍｉｎ，１
由（１７）式描述

τ １
１＋Ｐｓ‖珘ｈｓｄ‖

２‖ｗ‖２／σ２ｎｄ
 １
１＋ＮＰｓ‖珘ｈｓｄ‖

２／σ２ｎｄ
＝τｍｉｎ，１ （１７）

由于可行域内的任意 τ均有对应的 Ｈ１（τ），所以在
［τｍｉｎ，１，１］内进行一维搜索可得（Ｐ１２）的最优解 τ

．因
此，求解（Ｐ１）的关键在下层问题（Ｐ１１）的解．

令Ｗ＝ｗｗＨ 并忽略其秩 １约束，（Ｐ１１）等价于
（Ｐ１１ＳＤＲ）．其中，目标函数已经乘以τ以便于直接得
到Ｈ１（τ）．
（Ｐ１１ＳＤＲ）：

ｍａｘ
Ｗ，Ｖ０
　
τＰｓｔｒａｃｅ（Ｗ珘ｈ


ｓｄ
珘ｈＴｓｄ）

ｔｒａｃｅ（ＷＤ^ｓｄ）＋σ
２
ｎｄ

ｓ．ｔ．
Ｐｓｔｒａｃｅ（Ｗ珘ｈ


ｓｅ，ｋ
珘ｈＴｓｅ，ｋ）

ｔｒａｃｅ（ＢＶＢＨｈｒｅ，ｋｈ
Ｔ
ｒｅ，ｋ）＋ｔｒａｃｅ（ＷＤ^ｓｅ，ｋ）＋σ

２
ｎｅ，ｋ

≤１／τ－１，ｋ

ｔｒａｃｅ（（ＢＶＢＨ＋η珔αｉＰｓ ｈｓｒｉ
２Ｗ）Ｅｉ）≤η珔αｉＰｓ ｈｓｒｉ

２，













ｉ

显然（Ｐ１１ＳＤＲ）为拟凸问题［１３］，使用 ＣｈａｒｎｅｓＣｏｏｐｅｒ
变换［１４］对其做等效凸重构．即将 Ｗ＝Ｗ^／ξ和 Ｖ＝Ｖ^／ξ
代入（Ｐ１１ＳＤＲ）中，得到：
（Ｐ１１ＳＤＰ）：
ｍａｘ

Ｗ^，^Ｖ０，ξ０
Ｐｓｔｒａｃｅ（^Ｗ珘ｈ


ｓｄ
珘ｈＴｓｄ）

ｓ．ｔ．ｔｒａｃｅ（^ＷＤ^ｓｄ）＋ξσ
２
ｎｄ＝τ

（１／τ－１）（ｔｒａｃｅ（Ｂ^ＶＢＨｈｒｅ，ｋｈ
Ｔ
ｒｅ，ｋ）＋ｔｒａｃｅ（^ＷＤ^ｓｅ，ｋ）＋ξσ

２
ｎｅ，ｋ）

Ｐｓｔｒａｃｅ（^Ｗ珘ｈ

ｓｅ，ｋ
珘ｈＴｓｅ，ｋ），ｋ

ｔｒａｃｅ（（Ｂ^ＶＢＨ＋η珔αｉＰｓ ｈｓｒｉ
２Ｗ^）Ｅｉ）≤ξη珔αｉＰｓ ｈｓｒｉ

２，













ｉ

可见其为凸问题标准形式，容易得最优解Ｗ．由
于ＳＤＲ的秩 １松弛是紧的［７］，对 Ｗ做特征值分解
（ＥＶＤ）即可得中继的最优波束形成矢量ｗ．
４１２　ＺＦＥｖｅｓＳＰＳ算法

将机密信号设置于窃听者信道的零空间中，可以消

除所有窃听者的信息泄露．即在（Ｐ１）中增加约束条件
珘ｈＴｒｅ，ｋｗ＝０，ｋ，进而使珘ｈ

Ｔ
ｓｅ，ｋｗ＝０，ｋ，则窃听者的互信息

量ｒＳ，Ｅ，ｋ＝０，ｋ．因此，中继将不再产生ＡＮ以干扰窃听者
（ρｉ＝０，Ｓ＝０）．此时，（Ｐ１）简化为单变量优化问题：
（Ｐ２）：ｍａｘ

ｗ
（ｒＳ，Ｄ）

＋

ｓ．ｔ．　珘ｈＴｒｅ，ｋｗ＝０，ｋ
ｔｒａｃｅ（（η珔αｉＰｓ ｈｓｒｉ

２ｗｗＨ）Ｅｉ）≤η珔αｉＰｓ ｈｓｒｉ
２，ｉ

令ｗＣｍ，其中 ｍ∈ＣＣＮ－Ｋ，且 Ｃ∈ＣＣＮ×（Ｎ－Ｋ）为所有
窃听者信道零空间的正交基组成的半酉矩阵，即 ｈＴｒｅ，ｋＣ
＝０，ｋ∈Ｋ．令Ｗ＝ｗｗＨ＝ＣｍｍＨＣＨ＝ＣＭＣＨ

忽略秩１约束ｒａｎｋ（Ｗ）＝１，（Ｐ２）等价于：
（Ｐ２ＳＤＲ）：

ｍａｘ
Ｍ０

Ｐｓｔｒａｃｅ（ＣＭＣ
Ｈ珘ｈｓｄ珘ｈ

Ｔ
ｓｄ）

ｔｒａｃｅ（ＣＭＣＨＤ^ｓｄ）＋σ
２
ｎｄ

ｓ．ｔ．ｔｒａｃｅ（（η珔αｉＰｓ ｈｓｒｉ
２ＣＭＣＨ）Ｅｉ）≤η珔αｉＰｓ ｈｓｒｉ

２，{ ｉ

令Ｍ＝Ｍ^／ξ，应用ＣｈａｒｎｅｓＣｏｏｐｅｒ变换将（Ｐ２ＳＤＲ）
中的目标函数转化为ＳＤＰ形式．
４２　基于ＤＰＳ的零空间波束形成算法

与４１的静态功率算法中固定 αｉ不同，本节考虑
αｉ可调的动态功率分配场景．进而提出该场景下的波
束形成方法ＺＦＤＳＰＳ和ＺＦＥｖｅｓＳＰＳ．

为了便于后续分析，考虑以下变量转换：

ｕ１，ｉ＝
αｉ（１－αｉ）（１－ρｉ）

（１－αｉ）（ｈｓｒｉ
２Ｐｓ＋σ

２
ｎａ）＋σ

２
ｎ槡 ｃ

ｅｊ βｉ

ｕ２，ｉ＝
αｉ（１－ρｉ）

（１－αｉ）（ｈｓｒｉ
２Ｐｓ＋σ

２
ｎａ）＋σ

２
ｎ槡










ｃ

，ｉ

（１８）
则接收者和窃听者的ＳＩＮＲ分别表示为：

ＳＩＮＲＳ，Ｄ＝
Ｐｓ ｓ

Ｔ
ｓｄｕ１

２

σ２ｎａｕ１
Ｈｄｉａｇ（ｃ０°‖ｈｒｄ‖．

２）ｕ１＋σ
２
ｎｃｕ２

Ｈｄｉａｇｃ０°‖ｈｒｄ‖．( )２ｕ２＋σ
２
ｎｄ

（１９）
ＳＩＮＲＳ，Ｅ，ｋ＝Ｐｓ

ｓＴｓｅ，ｋｕ１
２／
ｔｒａｃｅＳｈｒｅ，ｋｈ

Ｔ
ｒｅ，( )ｋ ＋σ

２
ｎａｕ１

Ｈｄｉａｇｃ０°‖ｈｒｅ，ｋ‖．( )２ｕ１
＋σ２ｎｃｕ２

Ｈｄｉａｇ（ｃ０°‖ｈｒｅ，ｋ‖．
２）ｕ２＋σ

２
ｎｅ，

{ }
ｋ

（２０）
其中ｃ０，ｉ＝ηＰｓ ｈｓｒｉ

２，ｉ，ｓｓｄ＝ ｈｓｒｉｈｒｉｄ η ｈｓｒｉ
２Ｐ槡[ ]ｓ

Ｎ

ｉ＝１
，

ｓｓｅ，ｋ＝ ｈｓｒｉｈｒｉｅ，ｋ η ｈｓｒｉ
２Ｐ槡[ ]ｓ

Ｎ

ｉ＝１
，ｋ．此外，αｉ和 ρｉ表

示为：

　　
αｉ＝１－

ｕ１，ｉ
２

ｕ２，ｉ
２

ρｉ＝１－
ｕ２，ｉ

２ ｃ１，ｉ ｕ１，ｉ
２＋σ２ｎｃ ｕ２，ｉ( )２

ｕ２，ｉ
２－ ｕ１，ｉ









 ２

，ｉ（２１）

其中ｃ１，ｉ＝Ｐｓ ｈｓｒｉ
２＋σ２ｎａ．将式（２１）中关于αｉ和ρｉ的表

达式代入式（５），ＡＮ的能量约束重新表示为：

ｔｒａｃｅ（ＳＥｉ）≤ｃ０，ｉ１－
ｕ２，ｉ

２ ｃ１，ｉ ｕ１，ｉ
２＋σ２ｎｃ ｕ２，ｉ( )２

ｕ２，ｉ
２－ ｕ１，ｉ( )２

× １－
ｕ１，ｉ

２

ｕ２，ｉ( )２ ，ｉ
（２２）

另一方面，由于αｉ０且ρｉ０，可知：
ｕ１，ｉ

２－ ｕ２，ｉ
２≤０，ｉ （２３）

ｕ２，ｉ
２（ｃ１，ｉ ｕ１，ｉ

２＋σ２ｎｃ ｕ２，ｉ
２）≤ ｕ２，ｉ

２－ ｕ１，ｉ
２，ｉ（２４）
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４２１　ＺＦＤＤＰＳ算法
与ＺＦＤＳＰＳ的思想类似，考虑将中继产生的ＡＮ信号

ｘｒ２约束在接收者信道ｈｒｄ的零空间中，构造Ｓ＝Ｅ［ｘｒ２ｘ
Ｈ
ｒ２］＝

ＢｖｖＨＢＨ＝ＢＶＢＨ．此时，基于ＤＰＳ中继的保密速率最大问
题表示为变量ｕ１、ｕ２及协方差矩阵Ｖ的联合优化：

（Ｐ３）：ｍａｘ
ｕ１，ｕ２，Ｖ

１
２ｌｏｇ２（１＋（１９））－

１
２ｌｏｇ２（１＋ｍａｘｋ∈Ｋ（２０( )））

＋

ｓ．ｔ．（２２），（２３），（２４），ａｎｄＶ０
引入松弛变量τ∈（０，１］将其分解成上下两层子问

题联合求解．首先，下层优化问题表示为：
（Ｐ３１）：ｍａｘ

ｕ１，ｕ２
（１９）

ｓ．ｔ．（２０）≤１／τ，（２２）－（２４），ａｎｄＶ０
设ｆ２（τ）是（Ｐ３１）的最优解，令Ｈ２（τ）＝τｆ２（τ）．上层优
化问题表示为：

（Ｐ３２）：ｍａｘ
τ
ｌｏｇ２（τ＋Ｈ２（τ））

ｓ．ｔ．τｍｉｎ，２≤τ≤１
类似τｍｉｎ，１的推导过程，τｍｉｎ，２由下式可得

τ １

１＋Ｐｓ‖ｓｓｄ‖
２∑
Ｎ

ｉ＝１

１
σ２ｎｄ（ｈｓｒｉ

２Ｐｓ＋σ
２
ｎａ ＋σ

２
ｎｃ）

＝τｍｉｎ，２

由于 ｕ１，ｉ和／或 ｕ２，ｉ的二次项结构，可知式（２２）、
（２４）非凸，将其转换为二阶锥（ＳＯＣ）约束［７］．

为方便计，用ｘｉ、ｙｉ和ｚｉ表示 ｕ１，ｉ
２、ｕ２，ｉ

２和ｔｒａｃｅ
（ＢＶＢＨＥｉ），式（２２）被重新定义为：

２σｎｃｙｉ

２ １－
ｚｉ
ｃ０，

( )
ｉ

１
ｃ１，槡 ｉ

１－
ｚｉ
ｃ０，ｉ
－ｃ１，ｉｘ( )ｉ － ｙｉ＋

１
ｃ１，

( )
ｉ

≤ １－
ｚｉ
ｃ０，ｉ
－ｃ１，ｉｘ( )ｉ

＋ ｙｉ＋
１
ｃ１，

( )
ｉ

（２５）

同样，式（２４）相当于以下ＳＯＣ约束：
２σｎｃｙｉ

２ １
ｃ１，槡ｉ

（１－ｃ１，ｉｘｉ）－ ｙｉ＋
１
ｃ１，( )
ｉ

≤（１－ｃ１，ｉｘｉ）＋ ｙｉ＋
１
ｃ１，( )
ｉ
（２６）

最后，式（２３）可表示为：
ｘｉ－ｙｉ≤０ （２７）

此时，仅（２５）式非凸．针对该问题，采用交替优化［７］算

法求解（Ｐ３）．具体求解过程归结如下：

算法１　交替优化算法

１）初始化珔αｉ＝０５，求解（Ｐ１）得到珚Ｖ，从而确定珋ｚｉ＝ｔｒａｃｅ（Ｂ珚ＶＢＥｉ）；
２）求解（Ｐ３１）和（Ｐ３２）找到最优的｛α｝，｛ρ｝和｛ βｉ｝；

３）更新（Ｐ１）中的 珔αｉ＝αｉ，求得最优的Ｖ，此时 ｚｉ ＝ｔｒａｃｅ（ＢＶ

ＢＥｉ）；
４）重复步骤１－３，交替更新珚Ｖ＝Ｖ和珋ｚｉ＝ｚｉ；
５）迭代求解（Ｐ３）和（Ｐ１），直到最优解收敛至相对容差范围内．

类似于（Ｐ１１），令 Ｕ１＝ｕ１ｕ１
Ｈ且 Ｕ２＝ｕ２ｕ２

Ｈ，松弛

秩１约束，步骤２中（Ｐ３１）转换为如下形式：
（Ｐ３１ＳＤＲ）：

ｍａｘ
Ｕ１，Ｕ２，Ｖ０

τＰｓｔｒａｃｅ（Ｕ１ｓ

ｓｄｓ
Ｔ
ｓｄ）

ｔｒａｃｅ（σ２ｎａＵ１＋σ
２
ｎｃＵ２）ｄｉａｇ（ｃ０°‖ｈｒｄ‖．

２）＋σ２ｎｄ
ｓ．ｔ．（２５），（２６），（２７）

Ｐｓｔｒａｃｅ（Ｕ１ｓ

ｓｅ，ｋｓ

Ｔ
ｓｅ，ｋ）／

ｔｒａｃｅ（ＢＶＢＨｈｒｅ，ｋｈ
Ｔ
ｒｅ，ｋ）

＋ｔｒａｃｅ（σ２ｎａＵ１＋σ
２
ｎｃＵ２）

×ｄｉａｇ（ｃ０°‖ｈｒｅ，ｋ‖．
２）＋σ２ｎｅ，

{ }
ｋ

≤１／τ－１，ｋ
ｔｒａｃｅ（Ｕ１Ｅｉ）＝ｘｉ，ｔｒａｃｅ（Ｕ２Ｅｉ）＝ｙｉ，

















ｉ
应用ＣｈａｒｎｅｓＣｏｏｐｅｒ变换将其转化为ＳＤＰ求解．

４２２　ＺＦＥｖｅｓＤＰＳ算法
与ＺＦＤＳＰＳ算法类似，约束ｕ１位于窃听者信道零

空间中，即珘ｈＴｒｅ，ｋｕ１＝０，ｋ，进而使 ｓ
Ｔ
ｓｅ，ｋｕ１＝０，ｋ．此时，

窃听者的信息速率 ｒＳ，Ｅ，ｋ＝０，ｋ，所以中继不需要产生
ＡＮ干扰窃听者（ρｉ＝０，Ｓ＝０，ｚｉ＝０）．（Ｐ３）简化如下：

（Ｐ４）：ｍａｘ
ｕ１，ｕ２

１
２ｌｏｇ２（１＋（１９( )））

＋

ｓ．ｔ．珘ｈＴｒｅ，ｋｕ１＝０，ｋ，（２２）－（２４）
与ＺＦＥｖｅｓＳＰＳ方法类似，假设Ｃ∈ＣＣＮ×（Ｎ－Ｋ）为窃听

者信道零空间正交基组成的半酉矩阵，满足 ｈＴｒｅ，ｋＣ＝０，
ｋ∈Ｋ．令 ｕ１Ｃｍ１，ｍ１∈ＣＣ

Ｎ－Ｋ．引入 Ｕ１ ＝ｕ１ｕ１
Ｈ ＝

Ｃｍ１ｍ１
ＨＣＨ＝ＣＭ１Ｃ

Ｈ并忽略秩１约束，得
（Ｐ４－ＳＤＲ）：

ｍａｘ
Ｍ１，Ｕ２０

Ｐｓｔｒａｃｅ（ＣＭ１Ｃ
Ｈｓｓｄｓ

Ｔ
ｓｄ）

ｔｒａｃｅ（σ２ｎａＣＭ１Ｃ
Ｈ＋σ２ｎｃＵ２）ｄｉａｇ（ｃ０°‖ｈｒｄ‖．

２）＋σ２ｎｄ
ｓ．ｔ．（２５）－（２７）
ｔｒａｃｅ（ＣＭ１Ｃ

ＨＥｉ）＝ｘｉ，ｔｒａｃｅ（Ｕ２Ｅｉ）＝ｙｉ，










ｉ

采用 ＣｈａｒｎｅｓＣｏｏｐｅｒ变换将目标函数转化为 ＳＤＰ
形式．最终，通过求解（Ｐ４）计算ｘｉ 和ｙ


ｉ，代入式（３）－

（２１）得到最优ＰＳ比重｛α｝．并将其作为算法ＺＦＥｖｅｓ
ＳＰＳ的初始条件求解（Ｐ２），得到最优的ｗ和ｒｓｅｃ．

５　仿真结果分析

　　选择协作波束形成算法 ＡＦ［３］的改进算法 ＮｏＣＪ
ＳＰＳ／ＤＰＳ［７］和协作干扰算法 ＣＪＳＰＳ／ＤＰＳ［７］与本文算法
ＺＦＤＳＰＳ／ＤＰＳ和 ＺＦＥｖｅｓＳＰＳ／ＤＰＳ进行对比试验．仿
真环境为半径为Ｒ的圆形区域（图１）．假设信道模型包
含大尺度路径损耗和小尺度多径衰落．统一的路径损
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耗模型由下式给出：

Ｌ＝Ａ０（ｄ／ｄ０）
－κ （２８）

其中，Ａ０＝１０
－３，ｄ表示相关距离，ｄ０＝１ｍ为参考距离，κ

为路径损耗指数．仿真参数设置如表１所示．
表１　仿真参数表

仿真参数 数值 仿真参数 数值

Ｒ １５ｍ Ｐｓ ３０ｄＢｍ

η ５０％ σ２ｎａ －８０ｄＢｍ
珔αｉ ０５ σ２ｎｃ －５０ｄＢｍ

κ ２５ σ２ｎｄ －１３０ｄＢｍ

信道分布 ＣＮ（０，Ｌ） σ２ｎｅ，ｋ －１３０ｄＢｍ

　　观察图３可以发现，ＺＦＤＳＰＳ／ＤＰＳ获得的保密速
率与ＣＪＳＰＳ／ＤＰＳ方法基本一致，在低发射功率阶段，
ＺＦＥｖｅｓＳＰＳ／ＤＰＳ方法的性能损失不大．而在高功率阶
段，能够达到与其相当的保密速率。但是 ＺＦＤＳＰＳ／
ＤＰＳ强制ＡＮ位于接收者的零空间，将待优化 ＡＮ协方
差矩阵减少了１维，降低了运算复杂度．而与 ＣＪＳＰＳ／
ＤＰＳ和ＮｏＣＪＳＰＳ／ＤＰＳ需要求解一系列 ＳＤＰ相比，ＺＦ
ＥｖｅｓＳＰＳ／ＤＰＳ强制机密信息信号位于窃听者的零空间
中，将原始拟凸问题转化为凸问题，只需要求解 １个
ＳＤＰ即可，进一步提升了算法的效率．

图４显示，在不同中继条件下，ＺＦＤＳＰＳ／ＤＰＳ方法
相比ＣＪＳＰＳ／ＤＰＳ方法的性能差距很小，原因是 ＺＦＤ
ＳＰＳ／ＤＰＳ为降低运算复杂度仅减少了１个空间自由度．
相比之下，ＺＦＥｖｅｓＳＰＳ／ＤＰＳ方法减小了目标矢量寻优
的更多空间自由度．从图中可以发现，在 Ｎ较大时，ＺＦ
ＥｖｅｓＳＰＳ／ＤＰＳ仍然能够获得良好的性能．但在 Ｎ较小
时，其保密速率呈现线性下降．原因是当中继的空间自
由度较小时，该方法所设计的波束形成矢量很难满足

最大化接收者信噪比要求．
分析图５可以得到与图３和图４相同的结论．值得

注意的是，在Ｋ＝２的情况下，四种算法得到近似相等

的保密速率，表明在窃听者较少情况下，采用复杂度最

低的ＺＦＥｖｅｓＳＰＳ／ＤＰＳ方法，可在保证高保密速率前提
下，最大程度提升算法效率．

由图４和图５可以发现，窃听者与中继的数目比例
直接影响ＺＦＥｖｅｓＳＰＳ／ＤＰＳ的性能，详细比较如表２所
示（以ＳＰＳ为例）．可以发现，当比例较小时，ＺＦＥｖｅｓ
ＳＰＳ能够获得可观的性能；反之，当比例超过３／５时，其
性能损失较为严重．

表２　窃听者／中继数目比例和性能损失的关系

窃听者数目∶中继数目 ＣＪＳＰＳ ＺＦＥｖｅｓＳＰＳ 性能损失

１∶１０ ５２０１７ ５１９８９ ００５３％
２∶１０ ４９５８１ ４９１４３ ０８８３％
４∶１０ ４７５９６ ４６２６０ ２８０７％
６∶１０ ４７０７３ ４０９００ １３１１４％
７∶１０ ４６８０９ ３４３８２ ２６５４８％
８∶１０ ４６５９７ １８５０８ ６０２８１％

６　结论
　　本文研究了在 ＳＷＩＰＴ系统下的两跳 ＡＦ中继网络
提高物理层安全性的保密传输设计．提出了两种低复

９２１



电　　子　　学　　报 ２０２０年

杂度的零空间波束形成方案，并针对两种不同的功率

分配接收机架构 ＳＰＳ和 ＤＰＳ，设计了相应的优化算法．
具体而言，分别利用接收者或窃听者方位先验信息，将

待优化的目标矢量约束到接收者或窃听者信道的零空

间，通过降低目标矢量空间自由度的方式简化原始问

题，进而降低运算复杂度．实验研究验证了本文方法的
有效性．
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