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　　摘　要：　针对粗粒度可重构密码逻辑阵列密码算法映射周期长且性能不高的问题，该文通过构建粗粒度可重构
密码逻辑阵列参数化模型，以密码算法映射时间及实现性能为目标，结合本文构建的粗粒度可重构密码逻辑阵列结构

特征，提出了一种算法数据流图划分算法．通过将密码算法数据流图中节点聚集成簇并以簇为最小映射粒度进行映
射，降低算法映射复杂度；该文借鉴机器学习过程，构建了具备学习能力的智慧蚁群模型，提出了智慧蚁群优化算法，

通过对训练样本的映射学习，持续优化初始化信息素浓度矩阵，提升算法映射收敛速度，以已知算法映射指导未知算

法映射，实现密码算法映射的智能化．实验结果表明，本文提出的映射方法能够平均降低编译时间３７９％并实现密码
算法映射性能最大，同时，以算法数据流图作为映射输入，自动化的生成密码算法映射流，提升了密码算法映射的直观

性与便捷性．
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１　引言
　　粗粒度可重构密码逻辑阵列是一种基于数据流的
高效密码运算结构，它结合了专用集成电路高性能与

通用处理器高灵活性的特点，能有效实现对密码算法

的加速．丰富的计算与互连资源是粗粒度可重构密码

逻辑阵列取得算法高速实现性能的基础，但同时也造

成了算法映射复杂度的提升．现阶段，基于粗粒度可重
构密码逻辑阵列的密码算法映射常采用手工映射进行

辅助，算法映射效率不高，映射过程复杂．因此，在确保
密码算法实现性能最大的前提下，如何实现基于粗粒

度可重构密码逻辑阵列的自动化高效算法映射，是亟
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待解决的重要问题．
针对基于粗粒度可重构阵列的算法映射主要围绕

以下方式展开研究．文献［１］提出了一种全局高效的启
发式算法ＥＰＩＭａｐ，有效缩短了映射搜索空间；文献［２］
提出了一种ＳＰＫＭ方法，提升映射算法在实际芯片中映
射的可用性；文献［３］基于多面体模型并针对算法中的
循环结构，提出了一种循环转化及映射算法 ＰｏｌｙＭＡＰ，
提升算法收敛速度；文献［４］借鉴深度神经网络思想，
构建了面向算法数据流图映射的神经网络学习结构

ＤＦＧＮｅｔ，通过大量样本学习，提升对实际算法映射的效
率；文献［５］提出了一种２步蚁群算法，将布局与布线
阶段分离，提升了算法成功率，降低了算法映射时间．上
述文献主要针对多媒体算法及相应粗粒度可重构阵列

结构展开研究，由于密码算法结构的特殊性，在基于粗

粒度可重构密码逻辑阵列的密码算法映射时，上述方

法均不能达到较好的映射效果．
本文针对基于粗粒度可重构密码逻辑阵列的高效

算法数据流图映射问题进行研究，深入挖掘了粗粒度

可重构密码逻辑阵列结构与密码算法数据流图之间存

在的内在联系．结合粗粒度可重构密码逻辑阵列硬件
结构特点，提出了基于压缩映射的数据流图划分算法，

以划分簇为算法映射的最小粒度，有效降低了算法映

射的复杂度．结合机器学习及启发式算法思想，本文提

出了一种智慧蚁群算法，通过对训练样本映射过程的

学习，提升目标算法的收敛速度，在实现密码算法高性

能映射同时使算法映射更加便捷、高效．

２　可重构密码逻辑阵列参数化模型

　　课题组前期针对粗粒度可重构密码逻辑阵列展开研
究，基于５５ｎｍ工艺设计了一款粗粒度可重构密码逻辑阵
列并完成流片验证．基于前期研究成果，本文构建了规模
为ｍ×ｎ的粗粒度可重构密码逻辑阵列参数化模型，其结
构如图１（ａ）所示，共包含 ｍ行 ｎ列个同构的运算元素
（ＰｒｏｃｅｓｓｉｎｇＥｌｅｍｅｎｔ，ＰＥ）．每个ＰＥ均与上下左右四个方
向上的连接器（ＣｏｎｎｅｃｔＢｏｘ，ＣＢ）直接相连，ＣＢ又通过开
关盒（ＳｗｉｔｃｈＢｏｘ，ＳＢ）相互连接，从而实现了 ＰＥ间数据
的互连互通．由于ＣＢ、ＳＢ及ＰＥ间均采用双向３２比特数
据线连接，无法实现如图１（ｂ）所示的同向数据并行．

ＰＥ内部由输入互连网络、输出互连网络以及 ｌ个
密码运算功能单元（ＦｕｎｃｔｉｏｎａｌＵｎｉｔ，ＦＵ）组成．其中 ＦＵ
的输出结果可选择是否进行一级寄存并输出至输出互

连网络，输出互连网络能够将运算结果输出至相邻的

四个ＣＢ或反馈至当前 ＰＥ的输入互连网络，输入互连
网络接收来自相邻四个ＣＢ的输入数据及当前ＰＥ输出
互连网络的反馈．

DFF0 DFF1 DFF2 DFFl-1

-

　　基于粗粒度可重构密码逻辑阵列的密码算法映射
是将密码算法转换为粗粒度可重构密码逻辑阵列配置

流的过程，考虑到密码算法表示方法的多样性以及实

现的可行性，本文采用算法数据流图作为密码算法映

射的输入，因此，将算法数据流图中节点进行如下

表示：

Ｎｏｄｅ∧ Ｔａｇ（ｘ）∧ Ｆｕｎｃ（ｆｕｎｃｔｉｏｎ）∧ ＩｎｐｕｔＬｉｓｔ

（ｎｏｄｅｌｉｓｔ）∧ＯｕｔｐｕｔＬｉｓｔ（ｎｏｄｅｌｉｓｔ）
其中 Ｔａｇ（ｘ）表示算法数据流图中节点的标号，

Ｆｕｎｃ（ｆｕｎｃｔｉｏｎ）表示该节点所执行的功能为 ｆｕｎｃｔｉｏｎ，Ｉｎ
ｐｕｔＬｉｓｔ（ｎｏｄｅｌｉｓｔ）及ＯｕｔｐｕｔＬｉｓｔ（ｎｏｄｅｌｉｓｔ）表示与该节点相
连的输入节点列表以及输出节点列表，通过对算法数

据流图中的节点进行表示即可确定算法数据流图的细

节特征．
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为了使粗粒度可重构密码逻辑阵列与密码算法数

据流图的描述方法更加统一，仿照上述算法数据流图

节点的描述方法，对粗粒度可重构密码逻辑阵列参数

化模型进行表示．
由于粗粒度可重构密码逻辑阵列中所包含的模块数

目较为庞大，为了精确描述粗粒度可重构密码逻辑阵列

中各模块的位置，本文定义了集群（Ｃｌｕｓｔｅｒ）的概念．一个
集群包含了一个ＰＥ以及与该ＰＥ直接相连的四个ＣＢ，
同时还包含了与ＣＢ连接的四个ＳＢ．集群中各模块的相
对位置如图２（ａ）所示，因此各模块在粗粒度可重构密码
逻辑阵列中的位置可表示为（Ｃｌｕｓｔｅｒ（ｘ），ｙ），其中ｘ等于
集群中ＰＥ的下标，ｙ等于集群中的相对位置．

　　由于相邻集群间存在如图２（ｂ）所示的模块重叠的
情况，因此粗粒度可重构密码逻辑阵列中的同一模块

可能存在多种表述方法．为了更好的对算法映射过程
进行描述，本文将粗粒度可重构密码逻辑阵列进行参

数化表示，对算法映射状态进行如下定义．
① ＰＥ的初始化状态
ＰＥ∧Ａｔ（Ｃｌｕｓｔｅｒ（ｘ），ｔｉｍｅ（０））∧Ｆｕｎｃ（ｅｍｐｔｙ）
其中ＰＥ表示在时刻０位于Ｃｌｕｓｔｅｒ（ｘ）的ＰＥ未被

映射占用，同时功能链表Ｆｕｎｃ（）为空．
②ＣＢ的初始化状态
ＣＢ∧Ａｔ（（Ｃｌｕｓｔｅｒ（ｘ），ｙ），ｔｉｍｅ（０））∧Ｄｉｒｅ（ｅｍｐ

ｔｙ）
其中ＣＢ表示在时刻０位于（Ｃｌｕｓｔｅｒ（ｘ），ｙ）的 ＣＢ

未被映射占用，同时数据流向链表Ｄｉｒｅ（）为空．
③ ＳＢ的初始化状态
ＳＢ∧Ａｔ（（Ｃｌｕｓｔｅｒ（ｘ），ｙ），ｔｉｍｅ（０））∧Ｄｉｒｅ（ｅｍｐｔｙ）
其中ＳＢ表示在时刻０位于（Ｃｌｕｓｔｅｒ（ｘ），ｙ）的 ＳＢ

未被映射占用，同时数据流向链表Ｄｉｒｅ（）为空．
④ ＰＥ被映射状态
ＰＥ∧ Ａｔ（Ｃｌｕｓｔｅｒ（ｘ），ｔｉｍｅ（ｔ））∧ Ｆｕｎｃ（（ＦＵ０，

ＤＦＦ０，ＩＮ（ａ）），（ＦＵ１，ＤＦＦ１，ＩＮ（ｂ）），…，（ＦＵｌ－１，
ＤＦＦｌ－１，ＩＮ（ｅｍｐｔｙ）））

其中ＰＥ表示在时刻ｔ位于Ｃｌｕｓｔｅｒ（ｘ）的ＰＥ被映射

占用，同时功能链表Ｆｕｎｃ（）表示了ＰＥ中ＦＵ的映射情
况，即ＦＵｊ表示ＦＵｊ被映射占用，ＦＵｊ表示ＦＵｊ未被映射
占用，ＤＦＦｊ表示 ＦＵｊ的运算结果经过一级寄存后输出，
ＤＦＦｊ表示ＦＵｊ的运算结果不经寄存直接输出，ＩＮ（）表
示ＰＥ中ＦＵｊ的输入来源，若ＦＵｊ则ＩＮ（）为空．

⑤ ＣＢ被映射状态
ＣＢ∧Ａｔ（（Ｃｌｕｓｔｅｒ（ｘ），ｙ），ｔｉｍｅ（ｔ））∧Ｄｉｒｅ（（Ｗ，Ｓ，ＩＮ

（ａ）），（Ｎ，Ｅ，ＩＮ（ｂ）））
其中ＣＢ表示在时刻 ｔ位于（Ｃｌｕｓｔｅｒ（ｘ），ｙ）的 ＣＢ被映
射占用，且ＣＢ被映射为由 Ｗｅｓｔ至 Ｓｏｕｔｈ和由 Ｎｏｒｔｈ至
Ｅａｓｔ的两条通路．

⑥ ＳＢ被映射状态
ＳＢ∧Ａｔ（（Ｃｌｕｓｔｅｒ（ｘ），ｙ），ｔｉｍｅ（ｔ））∧Ｄｉｒｅ（（Ｗ，Ｓ），

（Ｎ，Ｅ））
其中ＳＢ表示在时刻ｔ位于（Ｃｌｕｓｔｅｒ（ｘ），ｙ）的ＳＢ被映射
占用，且 ＳＢ被映射为由 Ｗｅｓｔ至 Ｓｏｕｔｈ和由 Ｎｏｒｔｈ至
Ｅａｓｔ的两条通路．

综上所述，本节实现了对密码算法数据流图及粗

粒度可重构密码逻辑阵列的参数化描述，解决了映射

算法的输入及输出表示问题，为基于粗粒度可重构密

码逻辑阵列的密码算法映射奠定了基础．

３　密码算法数据流图划分及智能映射
　　受粗粒度可重构密码逻辑阵列计算及互连资源的
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限制，密码算法数据流图的映射要遵循一定规则．考虑
到密码算法数据流图中算子的数目众多，连接关系复

杂，因此本节首先对密码算法数据流图进行划分．以初
始化信息素矩阵为启发因子，通过对训练样本映射过

程的学习，优化启发因子，使密码算法快速收敛于最优

映射方案，以“已知”映射指导“未知”映射．
３１　基于压缩映射的数据流图划分算法

密码算法数据流图划分是实现密码算法映射的关

键，能够有效降低密码算法映射的复杂度，提升密码算

法映射速度，是密码算法映射的预处理过程．
密码算法数据流图与粗粒度可重构密码逻辑阵列

结构之间存在密切的对应关系，其中密码算法数据流

图中的节点对应粗粒度可重构密码逻辑阵列的 ＦＵ，节
点间的连线对应粗粒度可重构密码逻辑阵列的互连网

络．受粗粒度可重构密码逻辑阵列计算及连线资源的
限制，算法数据流图的划分应遵从一定的规则．

由于粗粒度可重构密码逻辑阵列 ＰＥ内部采用
Ｃｒｏｓｓｂａｒ全互连网络结构设计，因此在映射时，无需考
虑ＰＥ内部ＦＵ的互连关系，即将密码算法数据流图中
的节点依照运算类型互斥的原则划分为簇，并定义划

分后的簇为密码算法数据流图映射的最小粒度，与图２
中粗粒度可重构密码逻辑阵列中的集群相对应．对于
划分好的运算簇，定义其入度及出度分别为簇的输入

及输出数目，对应于 ＰＥ的输入及输出端口数目，受粗
粒度可重构密码逻辑阵列互连资源的限制，ＰＥ的输入
及输出均通过ＣＢ实现交互，因此，划分簇的入度及出
度应小于等于与 ＰＥ相连接的 ＣＢ数目．若存在簇 Ａ的
输入来自于簇Ｂ的输出，且簇 Ｂ的输入来自于簇 Ａ的
输出，则定义簇间存在环路．簇间数据环路将影响数据
流图的数据流向，造成数据引用失序等错误．因此，在
进行密码算法数据流图的划分时应避免簇间数据流图

的产生．定义密码算法数据流图中节点的跨度为该节
点到包含系统输入节点间有向跨越节点数目的最大

值，节点间跨度连续确保了划分后算法数据流图的紧

凑性，降低了因簇间过长连线导致映射失败的风险．
基于上述密码算法数据流图的划分规则，本文提

出了一种基于压缩映射的数据流图划分算法，算法描

述如下．

算法１　基于压缩映射的数据流图划分算法

输入：节点列表ｎｏｄｅ＿ｌｉｓｔ、待映射簇列表ｃｌｕｓｔｅｒ＿ｌｉｓｔ
输出：划分后的数据流图

ｆｏｒｉｉｎｎｏｄｅ＿ｌｉｓｔ：
ＡｒｒａｎｇｅＤＦＧ（ｉ，ｎｏｄｅ＿ｌｉｓｔ）＃按连接关系构成有向数据流图
ｆｏｒｉｉｎｎｏｄｅ＿ｌｉｓｔ：
ｆｏｒｊｉｎｃｌｕｓｔｅｒ＿ｌｉｓｔ：＃划分的簇节点应具有连接关系且节点间跨度连续

　　ｉｆ（ＬｉｎｋＴｅｓｔ（ｉ，ｊ）＝＝“Ｌｅｇａｌ”）ａｎｄ（ＳｐａｃｅＴｅｓｔ（ｉ，ｊ）＝＝“Ｌｅ
ｇａｌ”）：
　　　ｒｅｔｕｒｎ＿ｖａｌｕｅ＝ＭａｐＣｌｕｓｔｅｒ（ｉ，ｊ）＃测试节点映射的ＦＵ类型

ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ＝＝“ＭａｐＴｏＦＵ０”：＃映射至ＦＵ０
　　　ｊ．ＦＵ０＿ｏｃｃｕｐｙ＿ｆｌａｇ＝Ｔｒｕｅ＃置位簇ｊ中ＦＵ０被映射标志位

　　ＮｏｄｅＭｅｒｇｅ（ｉ，ｊ）＃将节点ｉ划分至簇ｊ
进行簇的出入度及数据环路检测

ｉｆ（ｊ．ｅａｃｈ＿ｐｏｒｔ＿ｎｕｍ＜＝４）ａｎｄ（ＣｒｏｓｓＴｅｓｔ（ｊ）＝＝“Ｌｅｇａｌ”）：
　　　　ｂｒｅａｋ
　　　ｅｌｓｅ：
　　　　ｊ．ＦＵ０＿ｏｃｃｕｐｙ＿ｆｌａｇ＝Ｆａｌｓｅ＃清除簇ｊ中ＦＵ０被映射标志位

ＮｏｄｅＳｅｐａｒａｔｉｏｎ（ｉ，ｊ）＃从簇ｊ中删除节点ｉ
　　ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ＝＝“ＭａｐＴｏＦＵ１”：＃映射至ＦＵ１

ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ＝＝“ＭａｐＴｏＦＵ２”：＃映射至ＦＵ２
ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ＝＝“ＭａｐＴｏＦＵ３”：＃映射至ＦＵ３
ｉｆｒｅｔｕｒｎ＿ｖａｌｕｅ＝＝“ＭａｐＴｏＮｅｘｔＣｌｕｓｔｅｒ”：

　　ｐａｓｓ＃映射至下一个簇
ｅｌｓｅ：
　　ｐａｓｓ
　　　　ｅｌｓｅ：
　　　　　　ｐａｓｓ

依据算法１，对图３（ａ）所示密码算法数据流图进
行划分，其中节点Ａ～Ｍ分别对应不同的运算类型，假
定ＦＵ０能够映射节点Ａ、Ｄ、Ｇ、Ｉ，ＦＵ１能够映射节点Ｂ、Ｃ、
Ｈ、Ｌ，ＦＵ２能够映射节点Ｅ、Ｋ、Ｍ，ＦＵ３能够映射节点Ｆ、Ｊ．

图３（ａ）的划分结果如图３（ｂ），将算法数据流图中
的１３个节点划分为了５个簇，其中簇１包含节点Ａ、Ｂ、
Ｅ，簇２包含节点Ｃ、Ｆ、Ｇ，簇３包含节点 Ｄ、Ｈ、Ｊ，簇４包
含节点Ｉ、Ｋ、Ｌ，簇５包含节点 Ｍ．将待映射目标数目由
１３降为了５，有效降低了密码算法映射的复杂度，提升
了密码算法映射效率．
３２　面向划分簇的智能映射算法

面向划分簇的密码算法映射是基于已划分完毕的

密码算法数据流图进行映射，由于密码算法数据流图

中的一个簇对应于粗粒度可重构密码逻辑阵列结构上

的一个ＰＥ，且无论簇内各节点的连接关系如何，均能够
通过ＰＥ内部的全互连网络实现映射，因此在密码算法
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映射时，本文将映射的最小粒度定义为数据流图划分

后的簇，从而有效降低基于粗粒度可重构密码逻辑阵

列映射的复杂度．
受资源及后端布局布线难度限制，粗粒度可重构

密码逻辑阵列的ＰＥ间无法采用全互连结构进行连接，
因此，相较于粗粒度可重构密码逻辑阵列中丰富的计

算资源，其互连资源相对匮乏．
对于任意密码算法，假设算法中包含 ｎ个算子，分

别对应于粗粒度可重构密码逻辑阵列中的 ＦＵ０ ～
ＦＵｎ－１，且各ＦＵ的关键路径延迟分别为 ｔｃｐ０～ｔｃｐｎ－１；各
相邻ＦＵ通过ｘ个ＣＢ与 ｙ个 ＳＢ连接（ｘ，ｙ≥０），且 ＣＢ
的关键路径延迟为ｔｃｐＣＢ，ＳＢ的关键路径延迟为ｔｃｐＳＢ．因
此，密码算法映射时各步的关键路径延迟可以表示为：

ｔｃｐ０，ｘ１ｔｃｐＣＢ＋ｙ１ｔｃｐＳＢ，ｔｃｐ１，…，ｘｎ－１ｔｃｐＣＢ＋ｙｎ－１ｔｃｐＳＢ，ｔｃｐｎ－１
（１）

将 ｘ１ｔｃｐＣＢ ＋ｙ１ｔｃｐＳＢ ＋ｔｃｐ１表示为 ｔｃｐ′１，ｘ２ｔｃｐＣＢ ＋
ｙ２ｔｃｐＳＢ＋ｔｃｐ２表示为 ｔｃｐ′２，以此类推，则式（１）可改
写为：

ｔｃｐ０，ｔｃｐ′１，ｔｃｐ′２，…，ｔｃｐ′ｎ－１ （２）
对密码算法进行操作合并，合并后操作的关键路径延

迟可视为合并前各操作的关键路径延迟之和．假设算法被
合并为ｍ步，则密码算法的数据吞吐率可以表示为：

Ｔｈｒｏｕｇｈｐｕｔ＝ Ｌ
ｍ×ｔｍａｘ

（３）

其中Ｌ为ｍ×ｔｍａｘ时间内经粗粒度可重构密码逻辑阵列
处理的数据量，ｔｍａｘ为算法映射 ｍ步中最长的关键路径
延迟．考虑到ＣＢ、ＳＢ由数据选择器电路构成，因此其关
键路径延迟远小于算子的关键路径延迟．根据式（３）可
得，当数据量Ｌ及算法的拆分方式确定后，密码算法的
数据吞吐率仅和算法映射时的关键路径延迟 ｔｍａｘ相关，
ｔｍａｘ越小则密码算法的数据吞吐率越大．
ｍ＝１时：

ｔｍａｘ＝ｔｃｐ０＋ｔｃｐ１＋…＋ｔｃｐｎ－１
ｔ′ｍａｘ＝ｔｃｐ０＋ｔｃｐ′１＋…＋ｔｃｐ′ｎ }

－１

ｔｍａｘ≤ｔ′ｍａｘ

ｍ＝２时：
ｔｍａｘ＝ｍａｘ｛ｔｃｐ０＋ｔｃｐ１＋…＋ｔｃｐｊ－１，ｔｃｐｊ＋ｔｃｐｊ＋１＋…

＋ｔｃｐｎ－１｝
ｔ′ｍａｘ＝ｍａｘ｛ｔｃｐ０＋ｔｃｐ′１＋…＋ｔｃｐ′ｊ－１，ｔｃｐ′ｊ＋ｔｃｐ′ｊ＋１＋…

＋ｔｃｐ′ｎ－１｝
假设

ｔｃｐ０＋ｔｃｐ１＋…＋ｔｃｐｊ－１ｔｃｐｊ＋ｔｃｐｊ＋１＋…＋ｔｃｐｎ－１
因为

ｔ′ｍａｘｔｃｐ０＋ｔｃｐ′１＋…＋ｔｃｐ′ｊ－１ｔｃｐ０＋ｔｃｐ１＋…＋ｔｃｐｊ－１＝ｔｍａｘ
所以ｔｍａｘ≤ｔ′ｍａｘ
同理可证，ｍ为任意小于等于ｎ的正整数时，ｔｍａｘ≤

ｔ′ｍａｘ均成立，因此，采用同样的方式对密码算法中算子

进行合并，算子间经过的ＣＢ、ＳＢ越少，则密码算法的最
终实现性能越大．由于算子在 ＰＥ内部采用全互连的方
式连接，因此只需考虑ＰＥ间的连接，即被映射 ＰＥ应尽
可能集中分布，以减少连线长度，降低因互连资源不足

而导致映射失败的风险．
根据上述研究可知，簇间互连线的长短直接影响了

密码算法映射的成功率以及密码算法映射的性能，同时，

考虑到粗粒度可重构密码逻辑阵列中各ＰＥ功能的同构
性及位置的差异性，因此本文提出了一种智慧蚁群优化

算法（ＳｍａｒｔＡｎｔＣｏｌｏｎｙＯｐｔｉｍｉｚａｔｉｏｎ，ＳＡＣＯ），即通过具有
学习能力的蚂蚁，根据对已有映射知识储备及待映射密

码算法数据流图特征的相似性，迅速确定起始簇的映射

位置及各簇的相对位置，提升映射效率．
密码算法数据流图特征的相似性决定了经 ＳＡＣＯ

算法收敛实现的映射结果存在相似性，因此，加入初始

影响因子使得算法在预收敛路径上能够更快实现收

敛，对于ＳＡＣＯ算法即通过建立初始信息素浓度矩阵
Θ，提升算法在初始信息素浓度矩阵标识的路径上转移
的概率．每完成一次算法映射的同时更新初始信息素
浓度矩阵，从而强化“学习”指导“实践”的映射过程，其

正反馈过程如图４所示．

ＳＡＣＯ算法步骤描述如下．
步骤１：将密码算法数据流图划分为多个运算簇并

进行参数化表示．
步骤２：初始化信息素矩阵并依照初始化信息素矩

阵中的参数概率性选择粗粒度可重构密码逻辑阵列映

射起点，并将若干只蚂蚁置于起点位置．
步骤３：依据广度优先搜索算法遍历划分后的密码

算法数据流图，当完成某个簇的映射后，依据转移概率

进行下一个簇的映射，转移概率计算方法为

ｐｋｉ，ｊ（ｔ）＝

［τｉ，ｊ（ｔ）＋τ
０
ｉ，ｊ］
α［ηｉ，ｊ（ｔ）］

β

∑
ｓ∈Ｊｋ（ｉ）
［τｉ，ｓ（ｔ）＋τ

０
ｉ，ｓ］

α［ηｉ，ｓ（ｔ）］
β
， 如果ｊ∈Ｊｋ（ｉ）

０，
{

否则

（４）
其中Ｊｋ（ｉ）为下一步映射选择 ＰＥ的集合，τｉ，ｊ（ｔ）为 ｔ时
刻ＰＥｉ与ＰＥｊ间信息素浓度，并以固定比例ρ进行挥发，
ηｉ，ｊ（ｔ）为ｔ时刻ＰＥｉ与ＰＥｊ间启发因子，反比与ＰＥｉ与ＰＥｊ
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间的最短距离（ＣＢ、ＳＢ数目之和），α为信息素的相对
重要程度，β为启发因子的相对重要程度．

定义规模为ｍ×ｎ的粗粒度可重构密码逻辑阵列
初始化信息素浓度矩阵为

Θ＝

Ｔ０ Ｔ１ … Ｔｎ－１
Ｔｎ Ｔｎ＋１ … Ｔ２ｎ－１
… … … …

Ｔ（ｍ－１）ｎ Ｔ（ｍ－１）ｎ＋１ … Ｔｍｎ











－１

（５）

其中

Ｔｉ＝

τ０ｉ，０ τ０ｉ，１ … τ０ｉ，ｎ－１
τ０ｉ，ｎ τ０ｉ，ｎ＋１ … τ０ｉ，２ｎ－１
… … … …

τ０ｉ，（ｍ－１）ｎ τ０ｉ，（ｍ－１）ｎ＋１ … τ０ｉ，ｍｎ











－１

，（０≤ｉ≤ｍｎ－１）

（６）
τ０ｉ，ｊ为ＰＥｉ到ＰＥｊ间路径映射的初始化信息素浓度，

其初值为０，每完成一次密码算法映射，均需对初始化
信息素浓度矩阵进行更新，更新规则如下：

τ０ｉ，ｊ＝
μＮθｉ，ｊ
Ｎθｉ，ｊ＋λ

，（０≤ｉ≤ｍｎ－１，０≤ｊ≤ｍｎ－１） （７）

Ｎｉ，ｊ＝

珚Ｎｉ，ｊ＋１， 不存在ＰＥｉ到ＰＥｊ的映射
珚Ｎｉ，ｊ－１， 存在ＰＥｉ到ＰＥｊ的映射且珚Ｎｉ，ｊ１
０， 存在ＰＥｉ到ＰＥｊ的映射且珚Ｎｉ，ｊ

{ ＝０

（８）
其中珚Ｎｉ，ｊ为Ｎｉ，ｊ的旧值，通过 Ｎｉ，ｊ的更新来更新初始化信
息素浓度矩阵．

步骤４：在互连资源允许的条件下，采用最短路径
法完成ＰＥ间互连，若最短路径已被占用，产生冲突，则
在剩余可行解中继续寻找最短路径，若无任一路径可

达，则当前蚂蚁死亡．
步骤５：重复步骤３－４，同时更新 ＰＥ集合的禁忌

表，直至各蚂蚁均遍历完算法数据流图中的所有划分

簇或死亡．
步骤６：更新ＰＥｉ与ＰＥｊ间信息素浓度增量及信息素

量，记录本次迭代路径，更新当前最优路径并清空 ＰＥ
集合的禁忌表．

步骤７：判断是否达到预定迭代步数或出现停滞现
象，若是，算法结束并输出最优路径，否则，跳转至步骤

２进行下一轮迭代．
式（４）修正了传统蚁群算法中转移概率的计算方

法，强化了已有映射过程对未知密码算法数据流图映

射的影响，即提升了蚁群的记忆与学习能力．当完成的
密码算法映射量足够多，智慧蚁群具有足够大的“知识

储备”，则 ＳＡＣＯ算法能够实现快速的收敛，即能够更
“有经验”完成基于粗粒度可重构密码逻辑阵列的算法

映射．采用ＳＡＣＯ算法对图３所示密码算法数据流图进
行映射，结果如图５．

经过一定数量的迭代，映射方案趋于稳定，此时，

密码算法映射性能可以用式（３）进行表示，且式（２）中
的各个变量 ｔｃｐ０，ｔｃｐ′１，ｔｃｐ′２，…，ｔｃｐ′ｎ－１随映射方案的确
定而确定．由式（３）可知，当处理的数据量确定时，ｍ×
ｔｍａｘ值越小，算法映射性能越高．对于粗粒度可重构密码
逻辑阵列，由于ＰＥ内部各ＦＵ所面向的操作不同，其设
计复杂度差异较大，各ＦＵ的关键路径延迟不同．因此，
结合前期工作［６］，在对密码算法数据流图进行划分簇

时，依据映射目标，优化各ＦＵ输出寄存器的配置状态，
从而实现密码算法映射的再优化．

４　实验与分析
　　为了验证本文提出的 ＳＡＣＯ算法的高效性以及其
对密码算法高性能映射支持的有效性，本节基于课题

组前期５５ｎｍ工艺流片的粗粒度可重构密码逻辑阵列
芯片，搭建了密码算法仿真验证测试平台，采用 Ｘｉｌｉｎｘ
公司ＺＣ７Ｘ０２０ＦＰＧＡ芯片并通过串口实现数据收发，结
合典型密码算法 Ｂｌｏｗｆｉｓｈ、ＳＭ４、ＡＥＳ、ＤＥＳ、ＩＤＥＡ及
ＭＩＳＴＹ映射展开实验．

其中，粗粒度可重构密码逻辑阵列结构如图６，包
含１６个同构运算元素 ＰＥ０～ＰＥ１５及４个异构运算元素
ＰＥ＿Ｓ０、ＰＥ＿Ｋ０、ＰＥ＿Ｓ１、ＰＥ＿Ｋ１．其中 ＰＥ０～ＰＥ１５均包含５
种功能单元，分别为算数类可重构运算单元（ＦＵ＿ＡＬ）、
置换类可重构运算单元（ＦＵ＿ＢＰ）、逻辑类可重构运算
单元（ＦＵ＿ＬＧ）、非线性类可重构运算单元（ＦＵ＿ＮＦ）以
及空操作单元（ＦＵ＿Ｅ）．

采用 ＩｎｔｅｌＣｏｒｅｉ７６６５０Ｕ＠２２０ＧＨｚＣＰＵ及 １６ＧＢ
内存实验平台进行算法映射，工程代码基于 Ｐｙｔｈｏｎ３５
版本编写．首先清空初始化信息素矩阵并采用ＳＡＣＯ算
法，分别对上述６种典型密码算法进行映射，记录密码
算法映射时间．然后，对本文提出的 ＳＡＣＯ算法进行训
练，为了生成更为贴合密码算法映射的初始化信息素

矩阵，通过研究密码算法数据流图特点［６］，随机产生用

于映射的算法数据流图训练集．实验结果如图７．
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　　实验结果表明随着训练组数的增加，算法映射编
译时间呈整体下降趋势，且当训练组数大于３０００组时，
编译时间下降不再明显，即 ＳＡＣＯ算法达到成熟．图中
所示曲线产生的随机上升波动是由于所训练的映射算

法与目标映射算法数据流图结构差异较大，因此对算

法产生了一定干扰，但从整体来看，样本映射集的训练

对缩短目标算法的编译时间起到了积极作用，其编译

时间平均减少了约１８７％．

　　为了验证本文所提出算法的高效性，基于密码算
法仿真验证测试平台，采用文献［１～５］所示映射算法
对六种密码算法进行映射，由于文献中无算法源码，因

此本文根据文献所示方法进行编程验证，考虑到代码

实现的差异，因此对文献［１～５］中映射算法所消耗的
编译时间进行了１０％的优化，结果如图８所示．

由于本文所提出的 ＳＡＣＯ算法深入挖掘了粗粒度
可重构密码逻辑阵列与密码算法数据流图之间的内在

联系，并对密码算法数据流图进行了预处理优化，同

时，采用大量训练集对算法映射过程进行训练，因此相
较于文献［１～５］，本文所提出的 ＳＡＣＯ算法在编译时
间上平均减少了约３７９％．
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编译时间是衡量映射算法优劣的标志，但对于基于

粗粒度可重构密码逻辑阵列的密码算法数据流图映射而

言，其密码算法实现性能及功耗是衡量其映射实现的关

键．因此，基于密码算法仿真验证测试平台，分别采用
ＳＡＣＯ算法及文献［１～５］所示算法对六种典型密码算法
进行映射．由于密文分组连接（ＣｉｐｈｅｒＢｌｏｃｋＣｈａｉｎｉｎｇ，
ＣＢＣ）模式下算法实现性能是评价算法映射结果的重要

指标，同时，基于前期研究可以得到，对于同一硬件平台，

不同映射方法造成的功耗数值变化较小，因此，表１仅展
示了ＣＢＣ模式下的典型密码算法映射结果．

实验结果表明本文提出的 ＳＡＣＯ算法在平均降低
编译时间３７９％的同时能够使密码算法映射性能提升
不低于文献［１～５］算法的映射结果，从而满足基于可
重构密码逻辑阵列的密码算法高效映射．

表１　典型密码算法映射结果

密码

算法

类型

映射方法

ＥＰＩＭａｐ［１］ ＳＰＫＭ［２］ ＰｏｌｙＭＡＰ［３］ ＤＦＧＮｅｔ［４］ ２ＳｔｅｐＡＣＯ［５］ ＳＡＣＯ

编译时间

ｍｓ
实现性能

Ｍｂｐｓ
编译时间

ｍｓ
实现性能

Ｍｂｐｓ
编译时间

ｍｓ
实现性能

Ｍｂｐｓ
编译时间

ｍｓ
实现性能

Ｍｂｐｓ
编译时间

ｍｓ
实现性能

Ｍｂｐｓ
编译时间

ｍｓ
实现性能

Ｍｂｐｓ

Ｂｌｏｗｆｉｓｈ［７］ ７３１ ４３７ ６４２ ４５０ ５３５ ４５０ ４３１ ４１９ ５２２ ４３３ ３４３ ４６５

ＳＭ４ ６９４ １７５ ７４９ １８３ ５２１ １９５ ４９３ １７３ ５１１ １９０ ３３１ ２００

ＡＥＳ ７０３ ４０３ ７１１ ４２１ ５５５ ４４０ ４２０ ４１５ ４８５ ３８０ ３３５ ４４０

ＤＥＳ ５２２ ２４０ ５３５ ２１７ ５１０ ２２０ ３５３ ２３７ ３７７ ２４５ ２６５ ２４５

ＩＤＥＡ［８］ １１０５ １５７ １３２５ １６３ ６４５ １４２ ７７０ １６１ １１０１ １６３ ６１７ １７６

ＭＩＳＴＹ［９］ １１２８ ９９ ９３７ １３５ ６１０ １２７ ５７１ １１５ １２５８ １２６ ５３５ １３８

５　结束语
　　为了实现基于粗粒度可重构密码逻辑阵列的密码
算法数据流图高效映射，本文在对粗粒度可重构密码

逻辑阵列结构进行参数化描述以及对密码算法数据流

图进行划分的基础上，研究粗粒度可重构密码逻辑阵

列结构与密码算法数据流图的内在关系，降低密码算

法数据流图映射的复杂度．结合机器学习及启发式算
法，提出了基于以“已知”指导“未知”的算法映射思想，

以降低算法编译时间，提高密码算法映射性能为目标，

实现密码算法映射．本文研究主要面向密码算法领域，
但由于粗粒度可重构密码逻辑阵列是粗粒度可重构阵

列在密码方向上的推广，因此本文研究工作对指导基

于粗粒度可重构阵列的算法映射仍具有重要意义，下

一步，将结合通用粗粒度可重构阵列及算法进行研究，

优化智慧蚁群算法，提升算法的通用性．
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