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图像插值空间完全可逆可分离密文域

信息隐藏算法
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　　摘　要：　密文域可逆信息隐藏技术在医学、云服务、军事、商业等众多领域有着广泛应用，针对现有密文域信息
隐藏算法的可逆性不能完全保证、嵌入率低、不能完全分离等不足，提出一种完全可逆可分离密文域信息隐藏算法，首

先，给出了适合图像加密遍历矩阵所需满足的条件和构造方法，载体图像拥有者设置密钥１构造遍历矩阵，并对明文
图像进行加密，然后将加密图像传送给信息嵌入者，信息嵌入者设置密钥２，以期望插值为目标，根据插值区间大小确
定嵌入位数，再由差值修正因子和秘密信息共同确定最终插值，使最终插值最大限度接近期望插值，确保载密图像高

质量，整个过程无附加信息、无数据溢出、且均可保证可逆性，密钥１拥有者和密钥２拥有者两种权限互不干涉，是完
全可逆可分离算法，平均嵌入率可达到３ｂｉｔ／ｐｉｘｅｌ，通过与８种优秀算法的实验比较，表明算法在嵌入容量、可逆性、可
分离性率等方面相比于对比算法均有一定优势．
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１　引言
　　信息隐藏技术作为信息安全的重要组成部分，近
几年得到了长足发展，但一些新需求的不断出现，使得

传统信息隐藏不再能完全满足现实的需要，如在医学

领域，为保护病人隐私，医学图像通常需要加密，而管理

图片的第三方人员并不关注明文图像具体内容，而是

需要在不解密图像的前提下，直接在加密后的图像中

嵌入病人相关隐私信息，还要保证秘密信息能正确提

取，原始图像能够精准恢复，否则可能造成诊断错误或

重大事故；像这样的需求在军事、政治、法律、商业等众

多领域均有着广泛需求，在密文上进行数据操作和处

理的需求与时俱增，这就需要我们设计出性能更优的

信息隐藏算法，而完全可逆可分离的密文域信息隐藏

能满足很好满足上述需求，因此倍受关注．
在密文域信息隐藏方面，学者们已经提出了一些

相对成熟的方案，大体可以分为两种类型：“联合型”与

“可分离型”．
所谓“联合型”是指：信息提取与载体恢复两个操

作不可分离，不能交换，如果想提取嵌入信息，必须先解

密图像再进行提取．对于“联合型”方案：Ｚｈａｎｇ［１］将加
密图像进行分块，通过翻转每一块中特定像素的３个不
重要位来嵌入１比特信息，是较早的一种方案，但信息
不能准确提取；Ｈｏｎｇ［２］等人通过加入边缘匹配技术和
改进波动函数对Ｚｈａｎｇ的算法进行了改良，提高了信息
提取的正确率；Ｌｉａｏ［３］等人对不同位置的像素点采取不
同的波动函数，进一步提高了恢复的正确率；文献［４］
将载体图像像素分为两类，并用位置图标记，对一类直

接加密，另一类进行误差估计和直方图平移嵌入秘密

信息再加密，算法是可逆的，但嵌入率较低；文献［５］利
用传统的可逆信息隐藏方法将一部分像素的不重要位

嵌入到其他像素中，然后对图像进行加密，再利用这些

不重要位留出的空间嵌入信息，思路简洁，但严格来说，

文献［４，５］均是加密前就预留了空间，并不是真正加密
域信息隐藏方法；文献［６］使用熵编码技术，设计了一
种不依赖加密方式的通用密文域加密算法，嵌入率为

０１６９ｂｐｐ，可逆性能够完全保证，但依然未能实现解密、
提取的可分离；文献［７］基于自适应策略，通过对原始
图像进行预测误差直方图构造，实现可逆隐藏，该方法

的嵌入容量依赖于预测误差直方图的分布，嵌入率较

低，上述方法均是不可分离型，嵌入容量也较小．
所谓“可分离型”是指：信息提取与载体恢复互相

独立、可交换进行．对于“可分离型”方案：Ｚｈａｎｇ提出一
种可分离方案［８］，嵌入者通过压缩密文图像最低有效

位得到冗余空间，并在该空间内嵌入秘密信息，但因为

秘密信息提取和载体图像的还原均是建立在像素相关

性这一统计特征上，导致该方法并非是完全可逆的；Ｗｕ
等［９］引入预测误差实现隐藏，并且还提供了高嵌入率

下恢复图像的改进方案，能准确提取秘密信息，但载体

图像不能完整恢复，也不是完全可逆的；肖迪等人［１０］在

加密前计算了预测误差，并使用所计算的结果构造位

置图作为辅助信息，再经同态加密算法并根据位置图

实现嵌入，辅助信息也不需要单独传输；Ｋａｒｉｍ等人［１１］

利用加密后的图像依然存在可利用的熵空间，通过熵

编码去除加密图像中的冗余空间，由此构造出可嵌入

空间，该方法是完全在密文域中处理，且可逆性也有保

障，但嵌入容量非常有局；文献［１２］提出了一种基于Ｒ
ＬＷＥ（ＲｉｎｇＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ）的密文域隐藏方案，先
使用ＲＬＷＥ算法对载体明文进行加密，再通过对单位
比特明文信息在密文域空间映射区域的量化以及再编

码，实现信息隐藏，能保证解密与提取过程的可分离，嵌

入率最高为０２３５３ｂｐｐ；文献［１３］提出一种基于位平面
分割的可逆信息隐藏算法，首先对高位平面信息进行

定长游程编码压缩，再将压缩结果进行流加密，然后再

对中位平面进行加密，低位平面翻转，实现数据嵌入，该

方法在嵌入率小于０５ｂｐｐ时，载密图像质量好，解密与
提取可分离；文献［１４］利用 ＬＷＥ公钥密码算法对数据
进行加密，用户直接在密文中嵌入秘密信息，接收方可

有效提取隐藏信息，也可无损还原出载体，实现了提取

与解密的分离，最大可嵌入率为１ｂｐｐ；文献［１５］是基于
公钥密码体制在加密域中应用了同态乘法来扩展图像

的直方图，并用直方图移位嵌入秘密信息，且秘密信息

可直接提取，载体图像也可完全恢复，平均嵌入率均可

达１ｂｐｐ，性能较好．
通过分析上述方案可知，现有的密文图像可逆信

息隐藏尚存在几个问题，主要表现在：（１）算法可逆性
不能完全保证，并非完全可逆；（２）算法嵌入率较低，不
能很好满足现实需要；（３）部分算法并不是真正的密文
域信息隐藏，究其实质还是明文域可逆信息隐藏算法；

（４）能完全实现可逆可分离算法较少．本文设计一种完
全可逆可分离的密文域信息隐藏算法，提出了适合图

像加密遍历矩阵所需满足的条件，并给出了遍历矩阵

的构造方法，首先生成加密图像，再计算生成高质量插

值图像对应的期望插值，以期望插值为最终目标，引导

秘密信息嵌入，由插值区间大小确定出嵌入位数，再根

据待嵌入秘密信息大小，调整差值修正因子，使得最终

插值最大限度接近期望值，保证载密图像高质量，可独

立无损还原载体，或独立准确提取秘密信息，是完全可

逆可分离算法，全过程无附加信息、无数据溢出，算法平

均嵌入率达到３ｂｉｔ／ｐｉｘｅｌ．

２　图像加密域可逆信息隐藏算法
　　本文算法核心思想是：图像拥有者设置密钥１对原
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始图像进行加密，达到隐藏原始内始的目的，然后将加

密图像传送给数据嵌入者；数据嵌入者设置密钥２，并
对加密图像进行插值和秘密信息嵌入，达到隐藏秘密

信息的目的．接收者如果拥有密钥１，可以无损还原出
原始图像，接收者如果拥有密钥２，则可提取出秘密信
息，接收者同时拥有密钥１和２，则既可无损还原出原
始图像，又可提取出秘密信息，算法的总架构如图 １
所示．

３　本文图像加密算法

３．１　混沌伪随机数生成器
混沌系统［１６］是一种复杂的非线性动力系统，而其

中Ｌｏｇｉｓｔｉｃ映射应用较为广泛，其定义为：
ｘｋ＋１＝μｘｋ（１－ｘｋ） （１）

式中，０≤μ≤４称为分支参数，当 ｘｋ∈（０，１）且 ３５６９
９４５≤μ≤４时，Ｌｏｇｉｓｔｉｃ映射处于混沌状态，为了保证序
列具有更好的随机性，将去除序列前段从某一给定值

开始取值，如可令：Ｘｉ＝ｘ（ｉ＋３００）．
３．２　矩阵遍历加密原理

从矩阵某一个元素开始，沿某一特定的顺序依次

访问各个元素，直到最后一个元素，这种特定的访问顺

序就形成一种矩阵遍历，我们以此为基础，对其进行扩

展和限定，构造出适合图像加密的遍历矩阵，而适合图

像加密的遍历矩阵必须同时满足两个条件：（１）遍历矩
阵中各元素，必须为正整数，且在一个连续的区间内；

（２）遍历矩阵中的元素无序且不重复．为了方便描述，
我们先给出如下定义．
　　定义１　给定一个原始矩阵 Ｍ，矩阵 Ｅ与矩阵 Ｍ
同大小，且Ｅ中各元素为一个连续区间［１，ｍ×ｎ］内的
正整数值，无序且不重复，那么顺次访问 Ｅ中的元素
Ｅ（ｉ，ｊ），同时对应将Ｍ中编号为Ｅ（ｉ，ｊ）位置的值，依次
读取到一个新的矩阵 Ｅ中，我们就将矩阵 Ｅ称为遍历
矩阵，经一次遍历得到的矩阵记为：Ｒ（１），称为一次遍历
加密矩阵，利用同一个遍历矩阵 Ｅ可对矩阵 Ｍ进行 ｔ
次遍历加密，结果记为Ｒ（ｔ）．

遍历加密原理如图２所示（以３×３为例说明）．

上述原理可用式（２）表示：
Ｒ（ｔ）（ｉ，ｊ）＝

Ｒ（ｔ－１） 「
Ｅ（ｉ，ｊ）
ｎ ?，Ｅ（ｉ，ｊ）－ 「Ｅ（ｉ，ｊ）ｎ ?( )－１ ×( )ｎ

（２）
其中，Ｒ（０）＝Ｍ，Ｍ是原始矩阵，Ｅ是遍历矩阵，Ｒ（ｔ）是原
始矩阵Ｍ按矩阵Ｅ遍历ｔ次后的结果．
３．３　遍历矩阵构造方法

假定待加密图像为 Ａ，大小为ｍ×ｎ，首先给出混沌
系统的初值（μ，ｘ０），可记：ｋｅｙ＝（μ，ｘ０）＝（３９５，
０３２５７８），用式（１）生成一个长为ｍ×ｎ的随机数列Ｐ，如
Ｐ中有相同元素，则去除相同元素后继续生成，直到生成
一个长为ｍ×ｎ，且各元素互不相同的序列，记为：Ｐｉ，１≤ｉ
≤ｍ×ｎ，得到的Ｐｉ是０到１之间的随机数，如：
Ｐ１＝｛０．３０，０．６２，０．９０，０．２６，０．７５，０．８６，０．３７，０．５０，０．４８｝
由上述过程可知，当ｉ≠ｊ时Ｐｉ≠Ｐｊ，也就是说序列Ｐ

中不存在相等的元素，令：Ｑｋ＝Ｒａｎｋ（Ｐｉ），［Ｑ，ｋ］＝Ｒａｎｋ
（Ｐｉ），Ｒａｎｋ（）为排序函数，用ｋ返回索引序列，则ｋ表示的
是Ｐ中某一元素在Ｑ中的位置，记：同一元素在序列Ｐ和
Ｑ中的位置ｉ和ｊ为一个二元组（ｉ，ｋ），∵１≤ｉ≤ｍ×ｎ，∴ｋ
∈［１，ｍ×ｎ］，将ｍ×ｎ个ｋ值写为ｍ×ｎ大小的二维矩阵，
记矩阵为Ｅ＝ｒｅｓｈａｐｅ（ｋ，ｍ，ｎ），则 Ｅ中各元素均为连续
区间［１，ｍ×ｎ］中的正整数，无序且不重复，完全满足适
合图像加密遍历矩阵的两个条件．如：

构造出的遍历矩阵Ｅ 
４ ７ ２
３ ８ ９









５ １ ６

３．４　遍历矩阵解密原理
解密是加密的逆过程，解密时首先利用３．３中的方

法生成遍历矩阵 Ｅ，然后对待解密图像进行若干次遍
历，便可还原出原始矩阵，如：遍历矩阵是：

４９
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Ｅ 
４ ７ ２
３ ８ ９









５ １ ６
，Ｒ（２）

８ ４４ １６
６６ ３５ ９５









５５ ２１ ７６

为二次加密后待解密矩阵，那么经过５次遍历后原始矩
阵被还原，其原理如图３所示．

解密过程可用式（３）表示：

Ｒｔ＇＝Ｒｔ＇－１ 「
Ｅ（ｉ，ｊ）
ｎ ?，Ｅ（ｉ，ｊ）－ 「Ｅ（ｉ，ｊ）ｎ ?( )－１ ×( )ｎ

（３）
其中，Ｒ（０）＝Ｒ，Ｒ为加密后矩阵．
３．５　像素扩散及还原

为了达到更好的加密效果，可对遍历得到的矩阵Ｒ
再进行像素扩散，一方面，像素扩散可以使得离散化的

混沌映射不可逆，另一面，可以更好地防御明文图像的

统计特性攻击．首先将混沌序列变换为无符号整数作
为ＸＯＲ操作数，然后与 Ｒ进行异或运算，可用式（４）
表示：

Ｙ（ｉ）＝ｒｏｕｎｄ（ｘ（ｉ）×１０ｋ）ｍｏｄ２５６ （４）
其中，ｋ∈Ｚ且ｋ≥３，则像素扩散后的矩阵：

Ｒ^＝ＲＹ，表示异或运算 （５）
像素扩散的还原计算方法为：

Ｒ＝Ｒ^Ｙ （６）

４　图像加密域可逆信息隐藏算法
　　根据１中提出的算法核心思想，本文算法主要通过
图像插值、可嵌入位数计算、秘密信息嵌入、差值修正、

含秘插值确定、嵌入位数控制等步骤来完成，下面逐一

介绍．
４．１　图像插值

文献［１６］提出一种类线性插值方法，本文以此为
基础，通过分析不同插值对图像质量的影响，得出生成

高质量插值图对应的期望插值，以期望插值为目标，引

导后续秘密信息嵌入，在保证载密图像质量的前提下，

最大限度嵌入秘密信息，文献［１６］是对载体图像直接
插值，不便于后期算法性能准确分析比较，我们先对图

像进行下采样，然后再进行后续操作，具体采样方法

如下．
设原始输入图像为 Ｉ，大小为 ｍ×ｎ，Ｉ（ｉ，ｊ）为各像

素点灰度值，１≤ｉ≤ｍ，１≤ｊ≤ｎ，为了便于隐藏性能分
析，先对输入图像Ｉ进行下采样，得到图像Ａ，其大小为

（ｍ／２）×（ｎ／２），（实际应用中无需下采样操作，仅为便
于实验对比），下采样操作为：

Ａ（ｉ，ｊ）＝Ｉ（２ｉ－１，２ｊ－１），１≤ｉ≤ｍ／２，１≤ｊ≤ｎ（７）
对图像Ａ进行插值，得到图像 Ｂ，其大小为 ｍ×ｎ，图像
Ｂ中“●”表示的像素点均是图像 Ａ的像素 ，而“”表
示的像素点由其上下或左右相邻的两个像素点确定，

“”表示的像素点由其４５°角和１３５°角上的四个像素
点确定，插值示意图如下，插值的计算请参看文献

［１６］．

　　将“”处表示的像素点记为 Ｂ（），“”处表示的
像素点记为Ｂ（），在保持Ｂ（）不变的情形下，Ｂ（）
分别取以下７种情形，对比不同取值下图像ＰＳＮＲ的变
化情况，结果如表１所示．
表１ Ｂ（）位取值不变，Ｂ（）位取不同数值对图像ＰＳＮＲ值的影响
Ｉｍａｇｅ Ｂ（）－３Ｂ（）－２Ｂ（）－１ Ｂ（） Ｂ（）＋１Ｂ（）＋２Ｂ（）＋３

Ｌｅｎａ ３３．０１８ ３３．３２６ ３３．５０４ ３３．５３６ ３３．４２０ ３３．１６６ ３２．７９７
Ｐｅｐｐｅｒｓ ２９．５０８ ２９．６２６ ２９．６８６ ２９．６８６ ２９．６１９ ２９．４９６ ２９．３１９
Ｂｏａｔ ３０．１９４ ３０．３５５ ３０．４４９ ３０．４６９ ３０．４１５ ３０．２９０ ３０．０９９
Ｂａｂｏｏｎ ２２．９６７ ２２．９９９ ２３．０１８ ２３．０２４ ２３．０１７ ２２．９９６ ２２．９６２
Ｓａｉｌｂｏａｔ ２８．４４８ ２８．５４５ ２８．５９５ ２８．５９７ ２８．５５１ ２８．４５８ ２８．３２２
Ｂａｒｂａｒａ ２４．９１１ ２４．９５８ ２４．９８４ ２４．９８９ ２４．９７４ ２４．９３７ ２４．８８０

　　从上面实验数据可看出，插值图像“”处像素点的
取值越接近Ｂ（），图像 ＰＳＮＲ值越大，插值图像质量越
好；“”处也得到同样结论，也就是说插值越接近Ｂ（）
和Ｂ（），载秘图像质量就越好，本文算法以此为基础．
４．２　秘密信息的嵌入

将图像Ａ中一个大小为２×２的图像块各像标记
为Ａ１，Ａ２，Ａ３，Ａ４，经抛物线插值并嵌入秘密信息后得到
载秘图像，各像素点标记如图５所示．

　　每两个相邻像素可以组成一个像素对，图４中可组
出：Ａ１，Ａ２、Ａ１，Ａ３、Ａ３，Ａ４、Ａ２，Ａ４四对，下面以用像素点
Ａ１，Ａ２确定出插值Ａ１２为例说明．

（１）可嵌入位数确定
对于像素点Ａ１，Ａ２，由３．１中的实验分析可知，其期

５９
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望插值Ａ′１２＝?
Ａ１＋Ａ２
２ ＋０．５」，那么［０，Ａ′１２］就是秘密信

息的可嵌入区间，设在此区间内可嵌入的最大位数为

ｋ，则有：

ｋ＝
ｌｏｇ２Ａ′１２， ｉｆＡ′１２≠０
０， ｉｆＡ′１２＝０

　ｋ∈Ｚ，０≤ｋ≤{ ７ （８）

　　如：Ａ１＝５８，Ａ２＝７８，Ａ′１２＝?（５８＋７８）／２」＝６８，则
ｋ＝?ｌｏｇ２６８」＝６，最大嵌入位数为６．

（２）秘密信息嵌入
设待嵌入的秘密信息为Ｗ，其对应的二进制为ｗｉ（ｉ

＝１，２，…），我们将连续ｋ位秘密信息ｗｉ～ｗｉ＋ｋ－１转换为
十进制，记为Ｓｋ，则有：

Ｓｋ＝∑
ｋ

ｉ＝１
（ｗｉ×２

（ｋ－ｉ）），０≤Ｓｋ≤２５５ （９）

　　若将Ｓｋ直接当作Ａ１，Ａ２的最终插值Ａ１２，那么Ｓｋ越
接近Ａ１２插值效果就越好，但因 ｗｉ的取值不同，Ｓｋ的波
动可能较大，我们将 Ｓｋ与 Ａ１２的差值记为 Δｄ，即：Δｄ＝
Ａ′１２－Ｓｋ，∵Ｓｋ＜Ａ′１２，∴Δｄ＞０，Δｄ表示最终插值与期望
插值的差，Δｄ越小，插值效果越好．如：Ａ１＝５８，Ａ２＝７８，
ｋ＝６，若ｗｉ＝１１１００１，Ｓ６＝５３，Δｄ１＝Ａ′１２－Ｓ６＝６８－５３＝
１５，此时Δｄ的值较大，若直接嵌入秘密信息，可能会影
响载密图像质量，为此我们需引入一个差值修正因子．

（３）差值修正因子
为了减小Δｄ，我们引入一个差值调整因子 Ｔ，首先

将ｋ位连续秘密信息的最大值记为Ｓｍａｘ，则有Ｓｍａｘ＝ｍａｘ
｛Ｓｋ｝＝２

ｋ－１，则差值调整因子 Ｔ＝Ａ′１２－Ｓｍａｘ，而 Ａ′１２＝
?（Ａ１＋Ａ２）／２＋０５」是已知的，对于给定的 ｋ位秘密信
息，Ｓｍａｘ也是已知的，也就是说：对于给定的两个像素点
和确定的秘密信息，差值调整因子Ｔ是一个常数．如：Ａ１
＝５８，Ａ２＝７８，ｗｉ＝１１１００１，则：Ａ′１２＝６８，Ｓｍａｘ＝２

６－１＝
６３，Ｔ＝５．

（４）确定最终插值
对于像素点Ａ１，Ａ２，以及连续ｋ位秘密信息，最终的

含密插值Ａ１２可表示为

Ａ１２＝
Ｔ＋Ｓｋ＝Ａ′１２－Ｓｍａｘ＋Ｓｋ， ｉｆＡ′１２≠０
０， ｉｆＡ′１２{ ＝０

（１０）

　　同样Ａ１＝５８，Ａ２＝７８，ｋ＝６，ｗｉ＝１１１００１，此时Ａ′１２＝
６８，Ｓｍａｘ＝２

６－１＝６３，Ｓ６＝９，Ｔ＝６８－９＝５９，Ａ１２＝Ｔ＋Ｓｋ
＝５９＋９＝６８，此时Δｄ＝Ａ′１２－Ａ１２＝０，效果达到最好，但
如果不引入差值修正因子，则：Ａ１２＝Ｓｋ＝９，此时的 Δｄ＝
Ａ′１２－Ａ１２＝６８－９＝５９，Δｄ较大，插值效果较差，也就是
说引入插值修正因子，载密图像质量会得到进一步

提高．
（５）溢出分析
∵Ａ１２＝Ａ′１２－Ｓｍａｘ＋Ｓｋ＝Ａ′１２－（２

ｋ－１）＝Ａ′１２＋１－

２?ｌｏｇ２Ａ′１２」且当 Ａ′１２＝２５５，ｗｉ＝１１１１１１１时，Ａ１２达到最大，
ｍａｘ｛Ａ１２｝＝Ａ′１２－Ｓｍａｘ＋Ｓ７＝２５５－（２

７－１）＋１２７＝２５５，
而当Ａ′１２＝１时，ｋ＝０，∵Ａ１２＝Ａ′１２＝１，且当 Ａ′１２＝０时，
Ａ１２的值达到最小，所以ｍｉｎ｛Ａ１２｝＝０，综上分析可知，∵
０≤Ａ１２≤２５５，即：整个过程无数据溢出．

（６）嵌入位数控制
在上述４．２（１）中，我们确定了最大可嵌入位数 ｋ，

其中０≤ｋ≤７，ｋ越大，可嵌入信息就越多，但随着 ｋ值
的增大，载密图像的质量会下降，因此在实际应用中，可

根据具体应用需求，合理控制 ｋ的最大取值，保证较高
载密图像质量，具体ｋ值与载密图像质量的对应关系在
实验６４中给出．

５　完全可逆可分离的密文域信息隐藏算法

５．１　图像加密与秘密信息嵌入过程
（１）设置密钥１，自动生成初值μ和种子ｘ０，经及遍

历次数ｔ；
（２）用３．３中的方法生成遍历矩阵 Ｅ，用 Ｅ对原始

图像Ａ进行ｔ次遍历得到Ａ（ｔ），再利用式（３）～（６）进行
像素扩散，得到加密图像 Ｒ，将此加密图像发送给数据
载入者；

（３）数据载入者先用４．１中的方法对加密图像进
行插值，并用式（８）～（１０）完成秘密信息的嵌入，生成
加密域载密图像Ｂ．

至此，图像加密与秘密信息均已完成，整个过程，无

任何附加信息，也无数据溢出．
５．２　图像还原与秘密信息提取
５．２．１　对于持有密钥１者（内容拥有者）

（１）密钥１拥有者，只需关注载密图像中“●”处
的像素点，而“●”处的像素点只参与了加密运算，在
秘密信息嵌入过程中未有任何改变，因此只需将“●”
位置像素点，按从上到下、从左到右的顺序重新组成

一幅大小为（ｍ／２）×（ｎ／２）的图像，即得到了加密后
图像；

（２）利用密钥１，生成初值μ和种子ｘ０，便可得到遍
历矩阵Ｅ，通过式（３）即可还原出原始图像，该过程是
可逆的，因此还原出的图像也是无损的．
５．２．２　对于持有密钥２者（数据嵌入者）

（１）密钥２拥有者，在载密图像中以３×３大小像素
块为一组，分别以插值点两侧的像素点为依据，得出期

望插值Ａ′１２，利用式（８）～（１１）计算出最大嵌入位数 ｋ
和差值调整因子Ｔ，便可用式（１１）计算出Ｓｋ

Ｓｋ＝Ｂ′１２－Ｂ１２－（２
ｋ－１） （１１）

（２）令：ｗｉ＝?Ｓｋ／２」ｍｏｄ２，ｉ＝０，１，…，ｋ，将 Ｓｋ转为
二进制位；

（３）依次计算所有像素对中的 Ｓｋ，并全部转换为二
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进制，再按顺序连接，便可得到秘密信息．
５．２．３　对于持有密钥１和２者（接收者）

同时持有密钥 １和 ２者，可以完成上述５．２．２和
５．２．３的所有步骤，即可准确提取出秘密信息，又可无损
还原出原始图像．

综上看，不同权限拥有者，可以根据自己的权限准

确地获取到对应权限的信息，载体图像恢复与秘密信

息提取互相独立，可交换，因此该算法是完全可逆可分

离的密文域信息隐藏算法．

６　实验结果
　　为检验本文算法性能，我们采用ＭＡＴＬＡＢ２０１６ｂ软
件进行了仿真实验，实验图像是ＵＳＣＳＩＰ图库中标准图
像［１７］，载体图像大小均为５１２×５１２，在不同参数下对大
量载体图像进行了仿真实验，受篇幅所限，在此仅列出

部分主要实验结果．

６．１　实验图像

６．２　载秘图像及直方图
　　从图７可直观看出，明文图像的灰度直方图（图（ａ
－１））有明显的峰值与零值，而密文图像直方图（图（ｂ
－１））分布基本上均匀，意味着我们的加密方法可以抵
抗统计攻击，达到了较好加密效果，对于载密图像而言，

当嵌入位数ｋ较小时，载密图像直方图（图（ｃ－１）、（图
（ｃ－２））与密文图像直方图（图（ｂ－１））非常相似，说明
秘密信息的嵌入对密文图像影响较小，嵌入效果较理

想，随着ｋ的增大，载密图像直方图发生变化，但即使在
ｋ＝６时与明文图像直方图分布差异依然较大，效果
较好．
６．３　信息熵

信息熵用来描述信源的不确定性，一个系统越是

有序信息熵就越低，越是混乱信息熵就越高，如果图像

中各灰度值出现的概率符合均匀分布，即每个灰度值

出现的的概率均为１／２５６，此时的理论熵为８，信息不容
易泄露，但在实际应用中，各灰度值不可能完全均匀分

布，但性能好的图像加密方法应尽可能让图像信息接

近８，信息熵计算公式如下：

Ｈ（Ｓ）＝∑
ｓ
Ｐ（ｓｉ）ｌｏｇ２Ｐ（ｓｉ）

－１ （１２）

其中，Ｐ（ｓｉ）表示灰度值 ｓｉ出现的概率，因不同载体图
像测试出的实验结果极为相似，在此仅给出 ｌｅｎａ图的
结果，如表２所示．从实验结果可看出，本文密文图像
的信息熵达到７９９９２，非常接近理想值８，有较好抗熵

攻击性，伴随嵌入位数不断增大，信息熵逐步减小，但

均保持在较高值，效果较理想．
表２　不同嵌入率下密文图像及载秘图像的信息熵

测试

图像

明文

图像

加密

图像
ｋ＝１ ｋ＝２ ｋ＝３ ｋ＝４ ｋ＝５ ｋ＝６

Ｌｅｎａ ７．４４９２ ７．９９９２ ７．９９５６ ７．９９３１７．９８８１７．９７９５７．９５７３７．９２１１

６．４　嵌入容量
目前查阅文献中较大的嵌入率是１ｂｐｐ，从上面的

实验可看出，本文算法有较大嵌入容量，当 ｋ＝１时，嵌
入率就超过文献［１～１３］，当 ｋ＝２时，嵌入率达到
１４８２ｂｐｐ，也超过１ｂｐｐ，伴随着 ｋ的增大，嵌入率不断
增加，最大嵌入率可达到４５ｂｐｐ，当然在寻求大嵌入率
时也要兼顾考虑图像的质量，一般认为图像的 ＰＳＮＲ应
保持在３０ｄＢ以上，结合表３和图７可看出，当ｋ＝４时，
图像的 ＰＳＮＲ均在 ３０ｄＢ以上，此时的嵌入率仍达到
３ｂｐｐ，另外，载密图像本身是一种置乱后的密文图像，
ＰＳＮＲ值并没有像明文图像那么重要，实际应用中可根

７９



电　　子　　学　　报 ２０２０年

据具体需求，确定最大可嵌入值ｋ．
表３　最大嵌入位数ｋ限定在不同值对应的嵌入率

Ｔｅｓｔ
Ｉｍａｇｅｓ

每个插值中嵌入的最大位数ｋ

ｋ＝１ ｋ＝２ ｋ＝３ ｋ＝４ ｋ＝５ ｋ＝６ ｋ＝７

Ｌｅｎａ ０．７４４ １．４８２ ２．２０９ ２．９１１ ３．５６６ ４．１２８ ４．５０４
Ｐｅｐｐｅｒｓ ０．７４４ １．４８２ ２．２０８ ２．９０９ ３．５６３ ４．１２２ ４．４９１
Ｂａｂｏｏｎ ０．７４４ １．４８２ ２．２０７ ２．９１０ ３．５６５ ４．１２６ ４．５００
Ｚｅｌｄａ ０．７４４ １．４８２ ２．２０８ ２．９１０ ３．５６３ ４．１２２ ４．４８７
平均 ０．７４４ １．４８２ ２．２０８ ２．９１０ ３．５６４ ４．１２５ ４．４９６

６．５　和其他方案的比较
６．５．１　不同方案可逆可离性比较

载体图像的解密与秘密信息的提取两个操作若可

分离、可交换，则算法的安全性会更高，实用性会更好，

但目前完全可逆可分离的算法还比较少，文献［１～７］
均是不可分离型，文献［８～１０］虽然是可分离的，但载
体图像不能完整还原，文献［１１～１５］可分离也可逆，但
嵌入率较低，表４给出具体对比强果．

表４　不同文献可逆可分离性比较

比较文献 是否可分离 是否完全可逆
最大嵌入率

（ｂｉｔ／ｐｉｘｅｌ）

文献［８］ 可分离 非完全可逆 ０．０６２５
文献［９］ 可分离 非完全可逆 ０．０６２５
文献［１０］ 可分离 条件下可逆 ０．０６６０
文献［１１］ 可分离 完全可逆 ０．１６９０
文献［１２］ 可分离 完全可逆 ０．２３５０
文献［１３］ 可分离 完全可逆 ０．５０００
文献［１４］ 可分离 完全可逆 １．００００
文献［１５］ 可分离 完全可逆 １．００００

本文算法（ｋ≤４） 可分离 完全可逆 ３．００００
本文算法（ｋ＞４） 可分离 完全可逆 ４．５０００

　　从表４可看出，在本文列出的１５篇有代表性的文
献中，有５篇是可逆可分离的，但嵌入率相对较低，在
同等满足完全可逆可分离的前提下，本文算法在嵌入

容量方面有优势．
６．５．２　不同方案嵌入率与载密图像质量比较

ＰＳＮＲ是衡量图像质量的重要指标［１９］，而嵌入率也

是信息隐藏的主要性能衡量指标，下面给出完全可逆

可分离的不同文献、在不同嵌入率下载秘图像ＰＳＮＲ值
的变化情况，用以衡量载秘图像质量．

　　图９展示了本文算法与文献［１２～１５］对相同测试
图像，在不同嵌入率下的 ＰＳＮＲ对比，同事也能看出嵌
入率的对比，从中可看出，本文算法在嵌入率及载密图

像质量两个方面均有优势．
６．６　算法运行效率

算法复杂度是衡量算法性能的重要指标之一，直

接影响算法的实用性，文献［１２，１４］是基于 ＬＷＥ
（ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ）的算法，是一类等价于格上的一
般性困难问题，算法复杂度为多项式模运算，运算效率

低，关于 ＬＷＥ算法与其他基于大整数分解和离散对数
公钥加密算法的比较可参考文献［２０，２１］，而另一类基
于同态加密的密文域信息隐藏算法，成果较多，但运算

量大一直是待解决的一个难题［２２］，本文算法的主要运

算是图像遍历加密和插值，是线性运算，算法复杂度与

文献［１０，１３，１８］相当，明显优于其他比较文献．
６．７　安全性分析

（１）密文图像和载秘图像直方图分布均匀、平坦，
破译者不能从直方图中获得原图像和密钥信息，也不

能察觉到密文图像里又嵌入了水印信息，达到了载体

图像安全性和水印隐蔽性的要求；

（２）水印提取和图像解密相互独立，即：水印的提
取不依赖于图像解密，图像解密可直接进行，不以提取

水印为前提，是完全可分离、可交换的；

（３）权限分离，不同密码持有者有不同权限，仅有
嵌入密钥者只能得到秘密信息，仅有加密密钥者，只能

还原出载体图像，只有同时持有嵌入密钥和加密密钥

者，才能获取全部信息，保证了安全性；

（４）Ｌｏｇｉｓｔｉｃ映射混沌系统本身是安全的，在多篇
文中有过论述，在此不再赘述，那么建立在 Ｌｏｇｉｓｔｉｃ映
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射基础的遍历加密，也是安全的．

７　结束语
　　完全可逆可分离的密文域信息隐藏算法是信息安
全的一个研究热点，在众多行业有着关广泛应用需求，

有较好的应用价值和应用前景，本文算法的主要优势

有：（１）是完全可逆可分离的信息隐藏算法；（２）在嵌入
率和图像质量上均优于其他文献；（３）适用于任何载体
图像，通用性较强；（４）安全性高；（５）算法简结，运行效
率高，对文中不足之处，我们将做进一步深入研究，持

续加以改进和完善．
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