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　　摘　要：　网络资产漏洞评估技术对于梳理互联网资产、实现网络资产漏洞安全管理起到十分重要的作用．已有
方法因无法有效获取设备指纹信息而产生评估结果准确度低、功能单一等问题．为此，本文提出一种面向网络资产漏
洞评估的设备指纹搜索引擎构建方法，具有多接口、交互性强、减少网络冗余探测的优势．本文通过统计和评估真实网
络中的服务器类型、ＨＴＴＰＳ协议漏洞来验证方法的高效性．

关键词：　网络资产；漏洞评估；设备指纹搜索
中图分类号：　ＴＰ３９９　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１９）１１２３５４０５
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１９．１１．０１７

ＣｏｎｓｔｒｕｃｔｉｏｎＭｅｔｈｏｄｏｆＤｅｖｉｃｅＦｉｎｇｅｒｐｒｉｎｔｉｎｇＳｅａｒｃｈＥｎｇｉｎｅ
ｆｏｒＮｅｔｗｏｒｋＡｓｓｅｔＶｕｌｎｅｒａｂｉｌｉｔｙＡｓｓｅｓｓｍｅｎｔ

ＹＡＯＭｉｎｇｌｉａｎｇ１，ＬＵＮｉｎｇ１，２，ＢＡＩＺｈｕａｎｙａｎ１，ＬＩＵＹｉｙｉｎｇ１，ＳＨＩＷｅｎｂｏ１

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＮｏｒｔｈｅａｓｔｅｒｎＵｎｉｖｅｒｓｉｔｙ，Ｓｈｅｎｙａｎｇ，Ｌｉａｏｎｉｎｇ１１０８１９，Ｃｈｉｎａ；
２．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１００７１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　ＴｈｅｎｅｔｗｏｒｋａｓｓｅｔｖｕｌｎｅｒａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔｔｅｃｈｎｏｌｏｇｙｐｌａｙｓａｎｉｍｐｏｒｔａｎｔｒｏｌｅｉｎｓｏｒｔｉｎｇｏｕｔＩｎｔｅｒｎｅｔａｓｓｅｔｓａｎｄ
ｒｅａｌｉｚｉｎｇｔｈｅｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｏｆｎｅｔｗｏｒｋａｓｓｅｔｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．Ｔｈｅｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓｈａｖｅｔｈｅｉｓｓｕｅｓｓｕｃｈａｓｌｏｗａｃｃｕｒａｃｙｏｆｅ
ｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓａｎｄｓｉｎｇｌｅｆｕｎｃｔｉｏｎｄｕｅｔｏｔｈｅｉｎａｂｉｌｉｔｙｔｏｅｆｆｅｃｔｉｖｅｌｙｏｂｔａｉｎｔｈｅｆｉｎｇｅｒｐｒｉｎｔｉｎｇｉｎｆｏｒｍａｔｉｏｎｏｆｔｈｅｄｅｖｉｃｅ．Ｔｈｅｒｅ
ｆｏｒｅ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｃｏｎｓｔｒｕｃｔｉｏｎｍｅｔｈｏｄｏｆｄｅｖｉｃｅｆｉｎｇｅｒｐｒｉｎｔｉｎｇｓｅａｒｃｈｅｎｇｉｎｅｆｏｒｎｅｔｗｏｒｋａｓｓｅｔｖｕｌｎｅｒａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔ，
ｗｈｉｃｈｈａｓｔｈｅａｄｖａｎｔａｇｅｓｏｆｍｕｌｔｉｐｌｅｉｎｔｅｒｆａｃｅｓ，ｓｔｒｏｎｇｉｎｔｅｒａｃｔｉｖｉｔｙ，ａｎｄｒｅｄｕｃｅｄｎｅｔｗｏｒｋｒｅｄｕｎｄａｎｃｙｄｅｔｅｃｔｉｏｎ．Ｔｈｉｓｐａｐｅｒｖｅｒｉｆｉｅｓ
ｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅｍｅｔｈｏｄｂｙｃｏｕｎｔｉｎｇａｎｄｅｖａｌｕａｔｉｎｇｓｅｒｖｅｒｔｙｐｅｓａｎｄＨＴＴＰＳｐｒｏｔｏｃｏｌｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｉｎｒｅａｌｎｅｔｗｏｒｋｓ．

Ｋｅｙｗｏｒｄｓ：　ｎｅｔｗｏｒｋａｓｓｅｔｓ；ｖｕｌｎｅｒａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔ；ｄｅｖｉｃｅｆｉｎｇｅｒｐｒｉｎｔｉｎｇｓｅａｒｃｈ

１　引言

　　２０１７年爆发的软件勒索病毒 ＷａｎｎａＣｒｙ事件［１］表

明：种类庞杂、更换频繁的信息系统使得网络管理者无

法清晰、及时地掌握其漏洞，进而修复它们．为此，如何
持续性地跟踪和评估信息系统的漏洞就显得非常重要．

网络资产漏洞评估技术就是针对信息系统的资产

管理混乱、漏洞跟踪不连续等问题而提出的［２］．该技术
作为预防网络攻击发生的重要措施，一经提出就受到

研究者们广泛关注．例如：ＧｅｎｇｅＢ等人提出一种漏洞
资产分析方法ＳｈｏＶＡＴ［３］，它利用已商业化的网络空间
探测引擎ＳＨＯＤＡＮ来充当设备指纹源，并将相关搜索

结果与美国国家漏洞库相映射，确定相关设备可能存

在的安全漏洞；ＬｕｉｓＡｌｂｅｒｔｏ等人在假设软件指纹已收
集的前提下，设计了一种面向软件漏洞的资产管理方

法ＩＶＡ［４］，该方法通过静态分析检测软件存在的漏洞；
ＫａｉＳｉｍｏｎ提出一种基于 Ｇｏｏｇｌｅ和 ＳＨＯＤＡＮ分析网络
资产漏洞的方法［５］，可以快速确定潜在的网络资产漏

洞，并有效检测出零日攻击．虽然上述方法在一定程度
上实现了网络资产漏洞评估功能，但由于他们更侧重

漏洞匹配而忽略了指纹探测，因此存在准确度低和功

能单一等问题，基于此，本文重点关注网络资产漏洞评

估过程中的设备指纹探测方法．
目前，可以通过网络空间探测引擎（如 ＳＨＯＤＡＮ、
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ＣＥＮＳＹＳ等）搜索设备指纹．但是存在以下缺陷：１）其内
部架构尚未公开；２）对相对敏感的原始数据经过处理；
３）用户大量调用、获取数据需要权限．这些原因使得通
过该类搜索引擎分析数据的难度较大．而现有收集设
备指纹的工具如 ＺＭＡＰ、ＮＭＡＰ、ＭＡＳＳＣＡＮ等虽然具有
强大的功能，但缺乏友好的交互方式，而且这类工具存

在对同一网段重复探测等问题．为此，本文设计了一种
面向网络资产漏洞评估的设备指纹搜索引擎构建方

法，该方法能够高效地搜集设备指纹信息，并通过 Ｗｅｂ
搜索引擎和云数据库的方式供用户查询．相比于其他
发方法，利用本文所述方法具备如下优势．第一，提供多
接口查询数据．本文所述方法不仅可以利用搜索引擎
界面查找数据，而且所有数据都会上传到云数据库，并

提供接口供研究人员访问．第二，结果可交互．采用良好
的前后端工作分离模式，通过搜索引擎交互，可在 Ｗｅｂ
页面展示多条探测结果．第三，减少网络冗余探测．通过
建立指纹数据库，不断更新并保存已探测过网段的指

纹信息，避免设备指纹信息利用率低下的问题．
为了验证本文所提方法对网络资产漏洞评估的作

用和帮助，首先统计全球不同类型的服务器排名；然后

对ＨＴＴＰＳ协议的三个漏洞进行漏洞评估．结果表明，本
文所提方法不仅可收集指纹数据，还可监测漏洞在全

网的影响．

２　相关工作
　　网络资产漏洞评估需经过网络资产探测和漏洞分
析评估两步．前者实现网络设备信息收集功能；后者分
析漏洞和评估．ＧｅｎｇｅＢ等人提出了自动漏洞识别工具
ＳｈｏＶＡＴ［３］．该工具将漏洞评估功能嵌入到网络空间探
测引擎ＳＨＯＤＡＮ中，利用ＳＨＯＤＡＮ搜索结果中的ｓｅｒｖｅｒ
ｂａｎｎｅｒ字段，结合美国国家漏洞库检测全网设备可能存
在的漏洞．不过，ＳｈｏＶＡＴ并不能保证 ＳＨＯＤＡＮ每次的
查询结果都是正确的，缺乏验证，而且 ＳＨＯＤＡＮ的查询
内容至多只能对一类网络资产进行评估，不能全面评

估漏洞现状．ＫａｉＳｉｍｏｎ提出一种基于 Ｇｏｏｇｌｅ和 ＳＨＯ
ＤＡＮ功能的组合来分析漏洞的方法［５］．这种方法能够
快速地确定潜在网络资产的漏洞，并有效检测零日攻

击．不过，该方法因太过依赖ＳＨＯＤＡＮ，使得后者的限制
会影响它对网络资产漏洞分析的准确性；ＬｕｉｓＡｌｂｅｒｔｏ
等人提出一种采用静态分析方法检测软件漏洞的漏洞

管理系统ＩＶＡ［４］．ＩＶＡ需要使用专门的工具提前收集系
统软件的指纹信息，同时结合美国国家漏洞库进行漏

洞分析．然而，它因指纹收集工具的局限性影响了漏洞
评估的效果．Ｗａｎｇ等人为漏洞分析和漏洞管理提供了
一个框架ＯＶＭ［６］．它根据收集到的 ＩＴ产品信息进行漏
洞分析，可以准确描述外部威胁和内部漏洞．但是，如果

不能准确、有效的收集设备信息，那么漏洞分析结果也

会缺乏权威性．综上所述［３～６］，不难发现大部分网络资

产漏洞评估方法都需要先收集指纹信息，再利用某些

方法进行漏洞评估．所以，如何更有效地收集指纹信息
成为制约网络资产漏洞评估方法好坏的关键．

设备指纹信息收集方法按照扫描方式可分为主动

扫描和被动扫描．前者指通过检查内部网络 ＩＰ的有关
服务和版本的信息来识别操作系统的类型，还可以检

测对应ＩＰ是否含有某种漏洞，如：ＮＥＳＳＵＳ［７］．但由于该
方法采取一定的攻击方式，存在窃取目标隐私信息的

风险，因此不适合科学研究；后者主要通过发送和接收

正常通信消息来收集有关设备的信息，本文所提出的

方法属于后者．目前，已有的网络空间探测引擎 ＳＨＯ
ＤＡＮ和ＣＥＮＳＹＳ等尚未公开架构、数据也未开源，这也
是大量相关研究受到限制的主要原因．而本文提出一
种设备指纹搜索引擎的构建方法，既能解决传统收集

设备指纹的工具不易交互的缺陷，又能为相关网络资

产漏洞评估技术的研究提供全面的指纹信息．

３　设备指纹搜索引擎构建方法
　　本节将详细阐述面向网络资产漏洞评估的设备指
纹搜索引擎构建方法的设计思想和实现机制．
３１　基本思路

整体架构的设计思想为：设备指纹收集模块中的

主机设备探测模块负责扫描不同端口的 ＩＰ，其中指纹
信息获取模块将抓取每个 ＩＰ对应的指纹信息并以
ＪＳＯＮ格式保存．由于获取到的初始指纹数据格式混乱，
包括畸形格式和无法响应的数据．因此需要通过数据
清洗模块过滤掉无关数据同时将格式良好的数据暂存

到调度模块中．调度模块使用本文提出的缓存审查法
可以有效缓解导入指纹数据库时发生的堵塞，还能通

过审查机制避免重复数据导入数据库．数据存储模块
将持续接收并存储来自调度模块的指纹数据，并定期

将数据备份到云数据库中，供研究人员使用．搜索交互
模块作为与用户交互的主要接口，通过搜索引擎与用

户交互．设备指纹搜索引擎具体架构如图１所示．
３２　设备指纹收集模块

网络扫描是信息收集的重要手段，通过扫描可以

发现存活主机和开放端口，进而获取其设备指纹信息．
本文选择扫描工具进行设备探测．
３２１　主机设备探测

本文针对 ＺＭＡＰ、ＮＭＡＰ、ＭＡＳＳＣＡＮ三种工具的端
口扫描、主机发现功能进行实验对比，实验结果如图２、
图３所示．由图２、图３可知，针对同一 Ｃ段网络扫描到
的存活ＩＰ数目基本相同，而 ＺＭＡＰ的扫描时间最短且
更稳定．综上所述，选取ＺＭＡＰ作为本文的扫描工具．

５５３２
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３２２　指纹信息获取
在收集到大量的ＩＰ数据后，需要获取每个 ＩＰ相应

的指纹信息．本文通过 Ｚｇｒａｂ工具批量获取指纹信息．
指纹信息抓取的原理是先对主机端口发送数据请求信

息，并保持请求内容基于相应协议的支持，便可得到主

机的响应内容，其中包括但不限于响应头、服务器名称、

国家名称等字段信息．
３３　数据清洗模块

由于抓取到的指纹信息存在格式畸形等问题，所

以需要数据清洗模块进行处理．该模块包括以下两个

步骤．（１）分割数据．由于计算机无法一次性读取几百
Ｇ指纹数据，因此必须要分割大块数据．本文自行编写
分割数据的脚本工具，采用按行分割的原理，能够保证

被切割保数据的完整性．（２）去除畸形格式数据．针对
被切割后的数据，对每块包含畸形格式和未响应特征

的数据进行清洗．
３４　数据存储及调度模块

设备指纹搜索引擎每天都会扫描到海量数据，这

些数据在经过数据清洗模块处理之后需要存储到数据

存储模块中，本文选取适合分布存储的 Ｍｏｎｇｏｄｂ［８］．因
为数据是以日志结构合并树［９］的形式写入磁盘中，所

以通过维护所有记录的全局排序来对描述单个主机的

多个记录进行逻辑分组，并输出描述每个主机的结构

化ＪＳＯＮ文档，来高效地生成 ＩＰｖ４地址空间的每日
快照．

为了解决将海量数据导入指纹数据库可能会导致

拥塞、数据重复导入等问题，本文提出一种缓存审查方

法解决导入数据时的数据拥塞和重复导入的问题．该
方法将处理后的结构化数据反序列化为缓冲数据，同

时审查是否与之前导入过的指纹数据相同．如果检测
出指纹数据发生更新，则新的指纹数据将被导入数据

存储模块．如果检测出指纹数据没有变化，则只需将该
条数据标记为在最近一次扫描中已审查并删除．
３５　搜索交互模块

搜索交互模块采用 ＥｌａｓｔｉｃＳｅａｒｃｈ［１０］结合 Ｍｏｎｇｏｄｂ
实现．为加快查找速度，本文利用同步工具ｍｏｎｓｔａｃｈｅ［１１］

将数据存储模块中的数据同步到 Ｅｌａｓｔｉｃｓｅａｒｃｈ中．不仅
可以在多个服务器上提供数据备份，还可以存储数据

副本，提高数据的可用性，保证数据安全．交互界面的后
端采用了基于 ＰＨＰ的 Ｌａｒａｖｅｌ开源框架设计实现，通过
搭建搜索引擎帮助用户进行数据交互，实现搜索指纹

数据的功能．

４　实例分析
　　本文分别在２０１７年至２０１９年期间对不同端口执
行多次扫描，主要端口包括２１、２２、２５、５３、８０、１１０、１４３、
４４３、５０２、９９５等，共收集约１３９Ｔ指纹信息作为全球样
本数据．下面将以４４３端口的指纹数据为例，从服务器
类型和ＨＴＴＰＳ协议漏洞两个角度评估全球安全态势．
４１　服务器类型统计

全球不同国家和地区都在使用不同的服务器建设

自己的网站，而占领全球市场份额越多的服务器越有

可能成为黑客的攻击对象．因为这些漏洞并不是代码
上存在的漏洞，而是由于环境自身或环境配置不当造

成．全球服务器类型的统计结果如图４所示．在可访问
的１９９１０７７５条有效数据中，ＡｋａｍａｉＧＨｏｓｔ和 Ａｐａｃｈｅ服
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务器分别占据了全球２９９６％和２０８９％的份额，接近
全球一半的市场份额．而不可访问的服务器（“ｕｎ
ｋｎｏｗｎ”）约占样本数据的１５５３％，也就是说全球约有
８５％的服务器处于直接暴露在互联网空间的状态，没有
较好的防护措施．

４２　ＨＴＴＰＳ协议漏洞评估
为了探究 ＨＴＴＰＳ协议漏洞在全球范围的情况，利

用本文提出的方法，结合分布式 ＰＯＣ验证和漏洞威胁
特征识别技术，以“ＰＯＯＤＬＥ”漏洞、“ＤＲＯＷＮ”漏洞和
“ＨｅａｒｔＢｌｅｅｄ”漏洞为例，进行漏洞评估．
４２１　ＰＯＯＤＬＥ漏洞

“ＰＯＯＤＬＥ”漏洞又被称为“贵宾犬攻击”，攻击者针
对ＳＳＬ３０版本窃取通信内容．

本文对 ４２１２０００条样本数据检测其是否含有
“ＰＯＯＤＬＥ”漏洞．在可访问的９０３３０７条样本数据中，有
３０６６４条存在该漏洞，遍布全球１６５个国家和地区．该
漏洞在全球分布数量排名前十位的国家和地区具体状

况如图５所示．其中该漏洞在各国占有率排前三位的国
家分 别 是 中 国 （６４４％）、法 国 （５６８％）、德 国
（３７０％）．

“ＰＯＯＤＬＥ”漏洞的分布，能够从侧面反映出一个
国家或地区对 ＳＳＬ３０版本的依赖情况．实验结果表
明，“ＰＯＯＤＬＥ”漏洞主要分布在北美洲、东亚、欧洲等
地区．这些地区对 ＳＳＬ３０版本依赖程度较高，大部分
网站都兼容 ＳＳＬ３０，而这也使得该漏洞在这些地区无
法被有效消除．从安全性角度考虑，网站建设者不应
继续使用该版本建设网站，否则该漏洞无法从根本上

得到解决．
４２２　ＤＲＯＷＮ漏洞

“ＤＲＯＷＮ”漏洞又被称为“溺水攻击”，针对 ＳＳＬ
２０版本协议漏洞对ＴＬＳ进行跨协议攻击．

本文对４８４８０００条样本数据进行检测，在可响应的
６０９０５条样本数据中，有３７６３１条数据显示依然存在该
漏洞，遍布全球１５６个国家和地区．该漏洞在全球分布
数量排名前十位的国家和地区具体状况如图６所示．其

中，本文检测到以色列有４７１０个服务器含有该漏洞，漏
洞占有率以９９１６％高居第一，成为被该漏洞危害最严
重的国家．而中国台湾和乌克兰也分别以 ９４６９％和
９２６７％的漏洞占有率排在二三位．

“ＤＲＯＷＮ”漏洞与“ＰＯＯＤＬＥ”漏洞相比，在全球的
分布更为严重，尤其是东亚、中东等地区．“ＤＲＯＷＮ”漏
洞本身是由于ＳＳＬ２０版本协议较老而存在漏洞，如果
能够及时更新，则该漏洞就能够得到有效预防．不过，实
验结果表明，该漏洞在全球大部分国家和地区并未得

到有效控制．

４２３　ＨｅａｒｔＢｌｅｅｄ漏洞
“ＨｅａｒｔＢｌｅｅｄ”漏洞又被称为“心脏滴血漏洞”，是一

个出现在加密程序库ＯｐｅｎＳＳＬ的安全漏洞．
通过对５３３２４６１１条样本数据的检测分析，在可访

问的１１７７３６条有效数据中，有２５６条数据显示依然含
有该漏洞．全球存在心脏滴血漏洞数量排名前１０位的
国家和地区的情况具体如图７所示．其中，“心脏滴血”
漏洞占有率排名前三位的国家分别是美国（１７６％）、
中国（０６７％）、澳大利亚（０６３％）．

实验结果表明，随着技术的发展和漏洞补丁的普

及，大部分“心脏滴血”漏洞得到了有效修复，所以该漏

洞对应的危险级别也可以相对调低．
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５　结论及工作展望
　　针对现有的网络资产漏洞评估方法中存在的问
题，本文提出一种面向网络资产漏洞评估的设备指纹

搜索引擎构建方法．该方法将原本独立的设备指纹收
集、清洗、存储、分析等功能集成到一个架构中，并通过

搜索引擎和云数据库接口进行交互．
未来的研究工作主要包括：１）通过融合 ＩＤＳ（ｉｎｔｒｕ

ｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ）和海量日志文件等多源信息，提出
一种高精度的网络资产漏洞评估方法；２）将漏洞检测
与弱口令爆破技术相结合，提出高效的预防网络攻击

的方法．
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