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基于社会学信任理论的软件可信性概念模型

杨　曦，罗　平，贾古丽
（清华大学软件学院信息系统安全教育部重点实验室，北京１０００８４）

　　摘　要：　可信性作为软件的一种复杂的高复合概念，几十年间都未能取得实质性进展和突破．本文在对可信性
权威定义分析的基础上，论证了这些定义所涉范围彼此矛盾且不相容，进一步说明从本质出发研究软件可信性概念模

型的重要性和必然性．“可信”一词源于社会学，所以应该从社会学的信任理论出发来探讨软件可信性的本质．本文在
上百篇经典社会学信任理论文献上构建出信任体系模型ＳＴＭ，并与软件的信任体系进行了对比和映射，提出基于社会
学信任理论的软件可信性概念模型ＳＴＣＭ．在ＳＴＭ和ＳＴＣＭ的基础上给出软件可信性概念模型的定义系统．最后通过
度量评估实验验证了模型是可行的、有效的，为软件可信性的发展提供了新的研究方向．
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１　引言
　　可信软件及软件可信性研究是信息技术高速发
展、人们不得不面临的新兴课题和全新挑战［１］．而信任
问题几乎在任何领域、但凡可能存在不确定性或不可

预知结果的任何情况下，都至关重要．
然而，从１９８５年美国国防部制定 ＤｏＤ５２００２８ＳＴＤ

（即可信计算机系统评测标准ＴＣＳＥＣ）正式提出可信计
算（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ）概念以来［２］，作为一种复杂的高

复合概念［１］，可信性几十年间在概念认知上却从未有

过共识，也没有取得更多实质性进展和突破［３］．主要体
现在：（１）未给出统一、准确的定义；（２）很多学者仅把
传统的软件质量、软件工程、软件过程等，冠以软件“可

信”研究，换汤不换药；（３）专业术语得不到统一［３］，对

后序研究形成巨大认知屏障；（４）不同领域、不同方向
的研究人员对软件可信性的认识各执己见、自圆其说．
综上，学术界对“软件可信性”概念的本质和源义认识

不清导致的诸多问题，使得软件可信性概念及其定义
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的明确、统一已迫在眉睫．

２　研究背景
　　人们在认识软件可信性的“本质”上从一开始就出
现很多问题．有些研究将可信软件与可信计算、可信系
统、甚至可信网络混为一谈，且用到的术语都没统一，先

后出现：Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ，Ｄｅｐｅｎｄａｂｉｌｉｔｙ，Ｃｏｎｆｉｄｅｎｃｅ，Ａｓ
ｓｕｒａｎｃｅ等等．

概念定义工作与理论研究工作、实证检验工作一

样重要．概念模型可以帮助研究人员将科学与现实世
界进行正确对接，有了准确的概念基础，科学研究成

果才具有更重大的实用价值［４］．科学逻辑实证主义的
观点认为，新式理论必须概念在前，而后才具有可操

作性，而实证检验的结果才能进一步用于验证概念

理论［５］．
为进一步论证以上观点，课题组把当前被广泛接

受和认可的、权威学术科研机构提出的软件“可信性”

的定义逐一罗列出来（如表１所示），并根据软件质量
属性特征和模型［６］绘制出这些定义所涉及的软件属性

特征的语义范围（如图１所示）．
从图１的比较与分析中，我们发现以下一些问题：

（１）这些定义所囊括的语义范围彼此既不完全相容，也
不完全相斥，相互矛盾且不可统一；（２）这些定义几乎
都没有可令人信服的依据和来源，更无有效性验证，带

有领域偏颇性．
那么，什么是可信？“可信”的本质是什么？众所

周知，“可信”一词源于社会学，那是否可以从它的根

源———社会学开始讨论“可信”本质？

３　社会学信任体系模型
　　信任理论研究历史已近百年．一般认为，“信任”通
常被定义为一个人依据目标信任体的特征判断是否信

赖它的意愿程度［７］．本文研究重点放在“目标信任体的
特征”，即软件的可信特征和属性，通常用术语“ｔｒｕｓｔ

ｗｏｒｔｈｉｎｅｓｓ”［８］或“ｔｒｕｓｔｉｎｇｂｅｌｉｅｆｓ”［９，１０］表示，结合软件领
域现有研究的惯用语，我们选择“ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ”作为软
件“可信性”的统一术语．

对于“信任”更完整的理解应该进一步考虑信任关

系（ｒｅｌａｔｉｏｎｓｈｉｐ）的动态演化［１１，１２］．社会学认为信任的动
态演化有几个阶段［１０～１３］．（１）初始型信任：这种信任意
味着信任方在延伸信任前会对形势做出理性决定［１３］．
初始信任的一种形式是基于演算的信任［１２］，信任方通

过评估成本和效益来扩展信任．初始型信任由于缺乏
对目标信任体的特征认知，更多基于自身的认知判断，

而这就与信任方的自身特征（ｔｒｕｓｔｏｒ’ｓｃｈａｒａｃｔｅｒｉｓｔｉｃｓ，如
图２所示）息息相关了．（２）认知型信任：这种信任意味
着信任方对目标信任体有了充分了解后，可以在某些

情境下预测目标信任体的行为，所以，认知型信任是基

于对目标信任体特征（ｔｒｕｓｔｅｅ’ｓｃｈａｒａｃｔｅｒｉｓｔｉｃｓ，如图２所
示）认知后的判断行为．图２是基于社会学的信任体系
模型（ＳｏｃｉｏｌｏｇｙＴｒｕｓｔＳｙｓｔｅｍＭｏｄｅｌ，ＳＴＭ），该模型是建
立在２１至２５节的社会学信任理论的基础之上，下面
将分别阐述．
３１　信任方的特征

“信任”首先是由信任方发起的意向行为，而这种

信任显然是基于对目标信任体可信性（ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）
的认知．而信任方自身的特质也是影响一方对另一方
信任的因素之一，社会学信任理论权威文献［８，１０，１１，
１４］认为，信任方特质包括“信任倾向”（Ｐｒｏｐｅｎｓｉｔｙｔｏ
Ｔｒｕｓｔ）和“制度信任”（ＩｎｓｔｉｔｕｔｉｏｎｂａｓｅｄＴｒｕｓｔ），如图 ２
所示．

信任倾向．指一个人一贯倾向于在大部分情境和
人群里愿意依赖别人的程度，通常这是信任方选择相

信的内在因子．信任倾向可能是在陌生环境里最相关
的“信任前件”（ｔｒｕｓｔａｎｔｅｃｅｄｅｎｔ）［８］．这种“构造”（Ｃｏｎ
ｓｔｒｕｃｔ）主要来源于人的性格或心理特质［９］．其有两个子
构造，人道信仰和信任立场．

制度信任．指人们相信“有利条件”更加有助于人
类通过努力而取得成功．例如，在互联网环境下，“有利
条件”意味着法律、监管、业务和技术环境等可以支持

成功的诸多元素．制度信任也有两个子构造，结构保障
和情境常态．

软件（目标信任体）的使用者（用户）往往是有不同

特质（需求）的人群．从信任倾向各异的集群中提取信
任方特征的共性，这个过程就是对用户软件可信性需

求的获取和提炼．因此，本文将信任倾向映射为“软件
可信性需求规约”（如图３的 ＳＴＲ，ＳｏｆｔｗａｒｅＴｒｕｓｔｗｏｒｔｈｉ
ｎｅｓｓＲｅｑｕｉｒｅｍｅｎｔｓ），而“制度信任”会对用户的心理预
期造成影响，最终也会反映到 ＳＴＲ上，而 ＳＴＲ则会影响
软件可信性的研发．

５４３２



电　　子　　学　　报 ２０１９年

表１　软件可信性国际权威定义

编号 年份 术语 定义或观点 所覆盖软件属性 出处

Ｄ１ ２０１２ Ｔｒｕｓｔｅｄ
所谓的可信组件、可信操作或可信过程指的是，在几乎任何运行情

况下其行为都是可预测的，且对于所有意图入侵的软件、病毒及一

定级别的物理干扰都具有高防御性。

ＩＳＯ／ＩＥＣ１５４０８

Ｄ２ ２００６ Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ
一个系统按预期执行特定的目的，在需要的时候，具有一定的操作

弹性，并且不会带来非预期的副作用、行为或可利用的漏洞．
ＣＮＳＳＩＡ４００９

Ｄ３ ２００７ Ｔｒｕｓｔｗｏｒｔｈｙ 一个如果总是按照其设定的预期目标执行的实体才是值得信任的． ＴＣＧ

Ｄ４ １９９８ Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ

可信性是一个系统值得信任的保证，它能确保在意外发生时都能按

预期执行，比如环境中断、人为操作失误、恶意攻击及设计和实现上

的错误。可信系统应该能强化信任，让人类相信其能持续产生预期

行为，并且不容易被侵覆．

正确性、可靠性、安

全性、隐私性、保全

性、可生存性等

ＮＲＣ

Ｄ５ ２００６ Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ
软件系统的可信性由以下特征决定：正确性、保全性、可用性、可靠

性、可执行性、安全性、隐私性．

正确性、保全性、可用

性、可靠性、可执行

性、安全性、隐私性

ＴｒｕｓｔＳｏｆｔ

Ｄ６ ２０１０ Ｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓ

可信性可以分解为一系列与可信相关的属性集合，包括保全性、可

靠性、安全性、正确性、可用性及其他相关属性［８］，其中安全性是软
件可信性的重要组成因素，且以安全性为核心的软件可信性必须基

于集成化过程中持续设计、规约、确保．

保全性、可靠性、安

全性、正确性、有用

性等

ＮＩＳＴ

　　另一方面，虽然文献［８，１０］将制度信任归为信任
方的特征，但我们注意到，制度信任是受外部环境、社

会进步或技术发展所影响的（比如，法律、法规、标准、

合约、规则等），良好的外部环境更容易促使信任方达

成信任．而对于可信性而言，与之相关的软件知识产
权、开发标准、行业基本规范或准则等（比如，盗用他人

源代码、侵犯知识产权的软件值得相信吗？），都会对软

件的信任体系产生影响．由此，本文将信任方的“制度
信任”映射为软件可信模型的外部条件“软件可信领域

的法规及标准”（如图３所示），其对软件的可信性将起

到指导和影响作用，也是软件运行的大环境因子．
信任方特征到软件可信概念模型的映射关系如表

２所示．
表２　信任方特征的映射

社会学信任构造 映射 软件可信概念模型

信任倾向
人道信仰

信任立场
→ 软件可信性需求规约（ＳＴＲ）

制度信任
结构保障

情境常态
→

ＳＴＲ及软件可信领域的法规及
标准
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３２　目标信任体的特征：可信性的概念
要想更好地理解，为什么给定的一方对另一方会

有或多、或少的信任量，最重要的便是考虑目标信任

体的特征［８］．文献［８～１０］对大量社会学文献进行统
计分析，得出结论：能力（ａｂｉｌｉｔｙ）、仁善（ｂｅｎｅｖｏｌｅｎｃｅ）、
完整性（ｉｎｔｅｇｒｉｔｙ）和可预测性（ｐｒｅｄｉｃｔａｂｉｌｉｔｙ）覆盖了
９１８％的基于目标信任体特征的人际信任定义，这四
个特征已几乎涵盖了目标信任体“可信性”的主要部

分．“可信”作为一种模糊理论，讨论清楚９０％以上的
概念范围就足以理解可信的本质．然而，软件有别于
社会信任理论，有其自身的特征，所以我们必须区别

对待．
能力：能力已成为被讨论得最为广泛、最为常见的

可信元素之一［７～１０，１４］．能力是一组在某些特定领域内促
使其“附体”具有可信影响力的技能、能力和特征集合，

并需具备在风险情境下应有的通常智慧．能力是有领
域性的．我们把能力可信（ＡｂｉｌｉｔｙＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）记作
一个三元组的特征函数：

ＡＴ（Ｋ，Ｄ，Ｒ）
Ｋ∈｛ｋ｜ｋ是完成特定任务所需的知识和技能｝
Ｄ∈｛ｄ｜ｄ指的是能力具有领域相关性｝
Ｒ∈｛ｒ｜ｒ指的是风险情境下的解决能力｝
仁善：仁善指的是目标信任体被相信总是能对信

任方做“好”事的程度，而不考虑个人的利益动机［８］．其
同义词包括：忠诚、开放、关爱或支持等．我们将仁善可
信（ＢｅｎｅｖｏｌｅｎｃｅＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓ）记作一个三元组特征
函数：

ＢＴ（Ｐ，Ｃ，Ｙ）
Ｐ∈｛ｐ｜ｐ指的是正面、积极的影响｝
Ｃ∈｛ｃ｜ｃ指有忠诚、开放、关怀或支持等特征｝
Ｙ∈｛ｙ｜ｙ指的是仁善与领域无关｝
完整性：完整性被定义为目标信任体被相信具有

信任方认可的好的品德和伦理原则的程度［７～１０，１５］．其同
义词包括公平、公正、一致性和履行承诺等．因而，完整
性是一种价值中立的特征．

可预测性：可预测性意味着一方相信他方的行为

（不管是好的还是坏的）都具有足够的一致性特征，从

而可以预知在特定情况下的他方行为．
完整性与可预测性是相辅相成的，完整性包含一

致性特征，而一致性最终保障了可预测性，文献［８，１５］
也是将可预测性合并到完整性，于是这两种特性合并

定义为完整可信性（ＩｎｔｅｇｒｉｔｙＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓ，ＩＴ），ＩＴ为
三元组，记作：

ＩＴ（Ｓ，Ｎ，Ｙ）
Ｓ∈｛ｓ｜ｓ指的是与公平、公正、一致性、履行承诺及

可预测性相关的原则｝

Ｎ∈｛ｎ｜ｎ指的是价值中立的特征｝
Ｙ∈｛ｙ｜ｙ指的是仁善与领域无关｝
目标信任体特征是本文的研究重点，这部分内容

如何映射较为复杂，将单独在３１节结合软件可信特征
专门分析．
３３　信任意图

信任意图指的是一方愿意依赖，或打算依赖他方

的意愿程度．信任意图基于人类自身特征和主观判断，
甚至是一种心态情绪上的变化函数．而软件的使用者
也是各类人群，每个人的主观意识和感觉是多变、矛

盾、不可靠的，导致对软件可信的认识可能是非协调信

息，按照经典逻辑平凡推理的观点，从非协调的（矛盾

的）前提可以推导出任何结论，这就意味着含有非协调

信息的系统刻画、数据是毫无意义的．这样的非协调信
息必须寻求第三方专业机构来解决统一问题．因此，如
图３所示，我们将“信任意图”映射为权威评估机构
（ＡｕｔｈｏｒｉｔａｔｉｖｅＥｖａｌｕａｔｉｏｎＡｇｅｎｃｙ，ＡＥＡ）．然而，这并非说
明信任方的信任意图在软件领域就不起作用了，相反，

软件领域中信任方的信任意图事实上会间接转化为软

件用户对软件可信性的进一步需求（ＳＴＲ），从而最终体
现到权威评估机构对软件可信性的评估报告中．信任
意图的映射结论如表３所示．

表３　信任意图的映射

社会学信任构造 映射 软件可信概念模型

信任意图
依赖意愿

依赖主观概率
→ 权威评估机构（ＡＥＡ）

３４　风险、动态演化与语境条件
３４１　人际关系风险与软件可信风险

往往有风险才会引发“信任”需求．依赖他方就要
求信任方必须冒某种风险，即目标信任体可能会有意

无意地不履行预期责任的风险．信任程度则会影响信
任方愿意承担的风险级别．

诚如没有百分百值得相信的人类，也没有百分百

正确、可靠、完全值得信任的软件，如何正确地预测、评

估、度量可信风险成为了研究关键．而信任风险因信任
而生，是否选择信任追根溯源还是来自于对信任方和

目标信任体特征函数的认知程度．
３４２　信任的动态演化

对于“信任”更加完备的理解必须考虑动态演化问

题．信任级别会随着参与双方的不断互动而逐渐演变
甚至进化［８，１０，１１，１４］．信任的动态演化本质体现在图２的
从风险“后果”到已认知的目标信任体的可信特征及信

任方的可信特征的反馈环上．信任行为的后果（有利的
或不利的）将会通过目标信任体与信任方的下一次互

动而表现出的特征，从而再次间接影响信任．

７４３２
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３４３　信任的语境条件
尽管信任级别可能是一个常量，然而信任的具体

后果则由语境因素决定［８，１０］．同样，信任前件（ａｎｔｅｃｅｄ
ｅｎｔ）评估也会受所处语境影响．总之，信任方对关系语
境的感知和演绎会影响对信任的需求及对可信性的评

估．要想对信任有清晰认识就必须理解语境是如何影
响可信性认知的．所以，如图２所示，信任体系的各个
因素都会受到所处环境影响．

类似地，软件与用户之间的交互显然也会受到外

界环境的影响，软件是否可信与其运行环境、上下文关

系或相关外部元素（包括硬件、网络、外设、关联系统、

接口、用户、数据库、行业标准与法规等等）紧密相关，

这些就是我们所说的软件语境．所以，如图３所示，软
件可信性模型受环境变量Ｅ（ｔ，ｒ）约束和限制，这里的ｔ
指的是时间，因为环境随时间变化而不同的，ｒ指的是
可信性模型中各个元素之间及各元素与环境之间的关

系（ｒｅｌａｔｉｏｎｓｈｉｐ）．
关于风险、动态演化及语境到软件可信概念模型

的映射，如表４所示．
表４　风险、动态演化及语境的映射

社会学信任构造 映射 软件可信概念模型

人际关系风险 → 软件可信风险损失

人际信任动态演化 → 软件可信性的动态演化

人际信任语境 → 软件环境变量Ｅ（ｔ，ｒ）

４　软件可信性概念模型

　　前述章节已对ＳＴＭ进行了详细阐述、分析，部分已
进一步映射到图３的软件可信性概念模型，其中最核
心部分“软件可信性”如何从 ＳＴＭ映射而来，单独在本
节进行阐述．
４１　软件的特征：软件可信性的概念

软件信任体系中，软件可信性是核心内容．２２节
指出，作为一个集合，能力、仁善和完整性这三个特征

变量已几乎涵盖了目标信任体“可信性”的主要部分

（超过９１８％）．并且这三个特征变量对信任的形成都
具有各自有意义的、独特的关系，且信任是信任方感知

到目标信任体的能力、仁善、完整性的特征函数．所以，
对三个信任目标体特征我们分别进行阐述和分析．
４１１　能力可信（ＡＴ）的映射

如前所述，能力可信是一个三元组，记作：ＡＴ（Ｋ，
Ｄ，Ｒ）．然而，软件有别于人类，从ＳＴＭ推演出软件可信
属性时，我们必须结合软件的特征加以考虑．①领域相
关性Ｄ：在ＩＳＯ／ＩＥＣ９１２６标准中，将软件的质量属性分
为功能性（Ｆｕｎｃｔｉｏｎａｌｉｔｙ）、可靠性（ｒｅｌｉａｂｉｌｉｔｙ［１６，１７］）、可用
性（ｕｓａｂｉｌｉｔｙ）、效率（ｅｆｆｉｃｉｅｎｃｙ）、ｍａｉｎｔａｉｎａｂｉｌｉｔｙ（可维护

性）、ｐｒｏｔａｂｉｌｉｔｙ（可移植性）等六个复合性质，而这六个
复合性质又进一步分解出更多子特性［１６］（如表 ５所
示）．根据能力可信的三元组特征，软件的功能性是领
域相关的，辅助人们完成某些业务领域的特定任务．然
而，功能性是软件系统的一个复合性质，又进一步分解

细化为一组子特性或子属性（如表５所示）．根据 ＩＳＯ
给出的定义，适宜性倾向于软件设计者和客户的能力，

也与双方的沟通、合作有很大关系，是对软件需求、设

计过程的要求，而非软件本身的能力［１７］．互操作性是正
确性或适宜性的子集，因为交互的目的最终也是为了

获得正确的结果或合适的功能；功能合规性指的是软

件产品符合标准、公约、法律法规及各类约束的能力，

这一点对于所有软件属性都是必要的［１５，１６］，为此我们

将其映射为软件的基本准则可信（ＢａｓｉｃＳｔａｎｄａｒｄＴｒｕｓｔ
ｗｏｒｔｈｉｎｅｓｓ），如图３所示．基本准则可信的定义后续再
述．②风险情境Ｒ：能力可信应该具有灵活地防范风险、
抵御风险的技能，而软件的一切风险都源自于错误

（ｆａｕｌｔ）［１８］，错误导致的软件失效才会造成最终的风险，
正确性和安全性的定义都是建立在术语“错误”之上

的［１５～１８］，而适宜性和互操作性更倾向于用户体验与交

互方面的特征，属于软件的外部特征，不具备“因软件

内部错误失效而导致风险”这个特点，也进一步证明这

两个属性可以排除．③知识技能性 Ｋ：Ｋ指的是完成特
定任务所需的知识和技能，对于软件而言，所有软件属

性的达成都需要软件行为及相应数据的支撑，这其实

就是各属性所具备的对应技能，因此知能技能 Ｋ是任
何属性都需要具备的．

除功能性之外，软件其他属性是否具备 ＡＴ的三元
组特征呢？从ＩＳＯ／ＩＥＣ９１２６对六个软件复合性质的定
义，可靠性也具备ＡＴ三元组特征（如表５所示），而可
用性、效率、可维护性、可移植性等并不具备，可用性强

调的是软件是否容易理解、学习、使用等，属于软件的

外部特性（就好比在人类社会里，不能因为对方长得丑

陋、肢体残缺，就认为不值得相信，是一样的道理），而

效率、可维护性、可移植性等更不在软件可信讨论范畴

内．因篇幅所限，这几个复合性质的定义及子属性的分
析，本文不做展开，读者可自行查阅文献［１５～１８］．

综上，从ＳＴＭ的三元组ＡＴ（Ｋ，Ｄ，Ｒ）可以映射出软
件的能力可信包含正确性、安全性和可靠性，从２２节
的“制度信任”及ＩＳＯ／ＩＥＣ９１２６标准的各个软件性质都
需具备的合规性我们都可以得到，软件的可信性包含

“基本准则可信”，此处的基本准则指的是软件产品必

须要符合软件行业的标准、公约、法律法规及各种约

束等．
４１２　仁善可信（ＢＴ）的映射

如前所述，ＢＴ是一个三元组：ＢＴ（Ｐ，Ｃ，Ｙ）．软件如
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何产生正面、积极的影响（元组 Ｐ）？又要有忠诚、开
放、关怀或支持的特征（元组 Ｃ），且与领域无关（元组
Ｙ）．这些都是人类内在特质、性格等的外在表现，那软
件的内在特质是什么？是什么让软件对外表现出如此

丰富多彩的特性？软件的根源、本质就是源代码（源代

码为软件的真实身份），即我们通常所说的“指令”．指
令是人类意志的外在反映，也是软件由内而外表现出

来的“性格”和“特质”．所以，根据 ＢＴ三元组特征，从
软件源码的角度去讨论这部分的可信性质，是正确的

方向．既然软件必须能产生正面、积极的影响，而且软
件要对用户忠诚、开放、关怀或支持，那么，其（身份）代

码必须来源清楚，不具欺瞒性（盗用他人代码、侵权、大

量使用开源代码、黑客代码等），这就是我们首次提出

的“身份可信”，也与 ＳＴＭ提出的仁善可信本意一致．
当前热门的实名计算研究［１９］也再一次论证了我们的观

点，文献［１９］指出，软件的隐患绝大部分是由于软件自
身问题导致的，因为软件开发者忽视安全、故意植入、

恶意潜伏等行为直接或间接造成各种隐患，软件已不

仅仅是诞生之初的辅助工具，更攸关整个社会生态体

系的重要环节，从而，软件的身份认定就显得十分必

要．而且，软件身份可信也确实是领域无关的，对所有
的软件都有同样的要求，故而身份可信满足 ＢＴ三元组
的特征．从反证法的角度，我们也无法举出一个反例可
以驳倒这个结论．因此，我们将ＢＴ映射为ＩｄｅｎｔｉｔｙＴｒｕｓｔ
ｗｏｒｔｈｉｎｅｓｓ（身份可信），如图３所示．

表５　软件质量属性与ＡＴ的映射关系

特征 子特征 定义 Ｋ Ｄ Ｒ

功

能

性

适宜性 软件产品为特定任务和用户目的提供适合的功能集的能力． √ √

正确性 软件产品在可接受的精确度范围内提供正确或一致结果或效果的能力． √ √ √

互操作性 软件产品与一个或多个指定系统交互的能力． √ √

安全性
软件产品保护信息和数据不被未经授权的人员或系统读取或修改的能力，

并且经过授权的人员或系统不被拒绝访问的能力．
√ √ √

功能合规性 软件产品在功能方面坚持标准、公约或法律法规及类似约束的能力． √ √ √

可

靠

性

成熟性 软件产品避免失效（软件错误导致的结果）的能力． √ √ √

容错性 软件产品在软件错误或侵犯指定接口的情况下，维持指定性能水平的能力． √ √ √

可恢复性 软件产品重建指定性能水平及恢复数据（因失效直接影响的）的能力． √ √ √

可靠合规性 软件产品在可靠性方面坚持标准、公约或法律法规及类似约束的能力． √ √ √

４１３　完整可信（ＩＴ）的映射
ＩＴ也是一个三元组，记为ＩＴ（Ｓ，Ｎ，Ｙ）．ＩＴ有一个非

常重要的特征，即必须是价值中立的．于软件而言，所
谓价值中立指的是，不管软件是正常运行，还是发生故

障，都必须保证最终结果的一致性．这事实上就是软件

的属性———完整性［１５，１８］的特征，而完整性因前后要保

持一致性，故也具备可预测的特征且与领域无关．
然而，文献［１８］阐述证明了软件的完整性是安全

性的子集．安全性做为一种公共概念，它并不是一种原
子属性，而是一种复杂的的复合属性［１５，１８］．所以，ＩＴ

９４３２
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ＡＴ，可以将ＩＴ排除出软件的信任体系，因为其内容已
经包含在ＡＴ中．

表６　目标信任体特征的映射

人文社会学信任理论 映射 软件可信概念模型

能力可信（ＡＴ） →
正确性、安全性、可靠性

基本准则可信

仁善可信（ＢＴ） → 身份可信

完整可信（ＩＴ） → 安全性

　　由此，我们得到ＳＴＣＭ目标信任体到软件特征的映
射关系，如表６所示．通过３１节的分析，可以得到如图
３所示的软件可信性概念模型，其中的软件可信性包括
能力可信（含正确性、安全性和可靠性）、基本准则可信

和身份可信，这三个方面都是从ＳＴＭ推导而来，具有社
会学信任问题的本质特征．
４２　软件动态演化模型

如图３所示，软件动态演化性体现在两方面．①软
件可信需求ＳＴＲ对于最终软件的可信性有指导和影响
（箭头１１所指示）．正式发布的软件产品（或测试阶段
的软件）在运行和测试过程中形成的记录和证据提供

给第三方权威评估机构（ＡＥＡ），通过专业工具和方法
进行可信性评测（箭头１２所指示），ＡＥＡ给出最终的
可信（风险）评估报告，提交给用户参照 ＳＴＲ进行审核
（箭头１３所指示），如果用户根据评测报告给出“不信
任”评级，则必定会重新修定 ＳＴＲ，或者开发团队根据
评测报告修改、增强软件可信性，从而再次启动上述过

程，如果选择“信任”软件（即，软件可信风险在用户可

接受的范围），那么将会启动第②种动态演化情境．②
如前所述，用户一旦选择“信任”软件而正式投入使用，

就进入了软件风险承担（箭头２１所指示），软件运行
使用过程中，非可信因素迟早会引发风险（或多或少），

造成一定的风险“后果”，而后果造成的损失会积累起

更多的记录和证据供软件可信性进一步评估使用（如

图３的２２，２３，２４，２５的动态演化过程）．

５　软件可信性概念定义体系
　　可信性是软件信任体系的核心，但必须把它放在
整个软件信任体系中去分析．另一方面，为了软件可信
性评估度量结果有统一的量纲，必须对软件可信性进

行全面的、系统的定义．
根据国际标准ＩＥＥＥＳｔｄ６１０１２１９９０对缺陷、故障、

失效的定义，我们有如下定义．
定义１　缺陷（Ｆａｕｌｔ）：计算机程序中一个不正确

的步骤、过程或数据定义称为软件的缺陷．
定义２　失效（Ｆａｉｌｕｒｅ）：系统或组件无法在指定

的性能要求内执行所需功能的行为，称为软件的失效．

定义３　功能障碍（Ｄｉｓｆｕｎｃｔｉｏｎ）：当遇到故障时，
系统无法执行所需功能的行为，称为软件的功能障碍．

注意上述失效与功能障碍是有区别的，如果在软

件开发中具有容错设计，则软件可能存在失效而无功

能故障，在无容错设计的软件中失效就变成了功能障

碍．定义１并未考虑到当前软件（尤其是互联网环境
下）的新现象———信息安全问题，为了补充和强调软件

安全问题，我们对定义１进行了扩展．
定义４　缺陷（Ｆａｕｌｔ’）：计算机程序中一个不正确

的步骤、过程、数据定义或违背系统安全原则、策略，引

发系统安全问题的设计、编码及数据定义统称为软件

的缺陷．
定义４与 ＩＥＥＥＳｔｄ６１０１２１９９０传统缺陷定义兼

容，同时考虑并强调了软件的安全问题，故本文提及的

缺陷指的是定义４．在定义４扩展软件缺陷定义的基础
上，下面我们给出软件漏洞的定义．

定义５　漏洞（Ｖｕｌｎｅｒａｂｉｌｉｔｙ）：如果软件中的缺陷
通常情况下不会引起系统失效（不影响软件的正常功

能），但有可能被攻击者成功利用后引发软件去执行额

外的恶意代码（做超出设计范围的事情），或导致信息

的泄漏，则称该缺陷为漏洞，称这些现象为入侵．如软
件中的缓冲区溢出漏洞、ＳＱＬ注入漏洞、软件后门漏
洞、中间人攻击漏洞、默认命令漏洞、加密脆弱性漏

洞等．
注意：上面给出的软件缺陷和漏洞的定义跟传统

定义不一样．这里的缺陷包括软件开发规格说明书中
不正确的需求、设计等．缺陷是静态的，漏洞是动态的，
漏洞由缺陷引起，是缺陷的一部分，但缺陷不一定是漏

洞．我们把由软件引起的系统故障、不能按指定性能完
成的功能、执行额外恶意代码、泄漏信息等问题都归结

为由缺陷和漏洞引起．
根据对人类社会可信性的本质性质的分析，我们

给出软件可信性的一般定义．
定义６　软件可信性：指在规定的环境Ｅ（ｔ，ｒ）下及

规定的时间ｔ内，即使在其它因素（如对软件的不当操
作）的干扰或人为的攻击下，软件的身份、基本规范或

准则、能力这三方面证据赢得信任评判方相信的程度，

并相应称为身份可信、基本规范或准则（即行业基本规

则）可信和能力可信．
注：身份指的是软件源代码来源清晰、真实、可靠；

基本规范或准则可信指的是软件设计、需求符合该行

业基本规则或符合系统安全原则、策略，以使不会引发

系统安全问题、造成其它危害和引起其它问题（如泄漏

用户私密信息）；能力可信指的是指软件的广义可靠

性、广义安全性及广义正确性．
定义７　广义可靠性：在规定环境及规定运行时间

０５３２
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内，包括在其它因素的干扰或攻击下，软件引起系统失

效的概率及所造成损失的严重程度．
定义８　广义安全性：在规定环境及规定运行时间

内，软件引起系统入侵及造成不可接受风险的概率及

所造成损失的严重程度．
定义９　广义正确性：在规定环境及规定运行时间

内，软件产品不能在可接受精确度范围内提供正确或

一致结果所造成损失的严重程度．
注：传统可靠性、安全性和正确性的评估度量仅从

“正面”考虑，如功能正确率达到多少，容易忽略不正确

的功能实施会造成多大损失．相同正确率的软件，有可
能造成的成本损失会有很大差异，这正是传统可信度

量容易忽略的．本文提出的广义可靠性、广义安全性、
广义正确性不仅兼容了传统的可靠性、安全性和正确

性，更提出了新量纲“损失量”，从“反面”考虑软件可信

性，不仅提供了新的视角，而且统一了度量量纲，方便

将软件可信性不同部分整合形成统一的、可比较的度

量评估结果．
定义１０　损失量（ＣｏｓｔＬｏｓｓ）：由于软件存在不可

信因素，使得软件使用者需要额外支付的成本（包括金

钱、工作量、代码行数等），这些成本由以下三部分构

成：由于软件未达到指定行业标准，为使其达到要求而

需支付的额外成本；由于不可信问题使得系统无法正

常运行，为恢复软件运行而需支付的额外成本；软件的

不正常运行给用户的业务工作带来的损失成本．
定义１１　软件信任体系：在特定运行环境 Ｅ（ｔ，ｒ）

下（Ｅ（ｔ，ｒ）为时间ｔ及关系ｒ的函数），用户根据软件可
信性需求ＳＴＲ，借助权威评估机构 ＡＥＡ，对软件可信性
进行评价、判断，若选择：

①信任：则信任方（软件用户）一定会或多或少承
担信任的“后果”，此即可信风险；

②不信任：则进一步修正 ＳＴＲ，重新对软件可信性
进行设计、研发与评估，直至选择①．

软件用户一旦选择信任，即意味着软件投入正式

使用，而软件可信风险造成的后果，最终可以用损失量

（ＣｏｓｔＬｏｓｓ）来统一量化．损失量若超过软件用户可接
受的域值，则启动“软件可信动态演化”．

定义１２　软件可信动态演化：（如图３所示）软件
可信性的演化过程有两种：

①从ＳＴＲ经１１演化为软件的原始可信性 ＳＴ，ＳＴ
经１２由 ＡＥＡ形成评估报告，评估报告经由 １３与
ＳＴＲ进行对比（或组织专家评审），若评审不通过，则重
新启动演化过程①，否则就进入演化过程②；

②一旦启动信任就进入２１，而信任后果经由２２
将影响ＳＴＲ及ＳＴ，其中调整后的 ＳＴＲ经由２３也将进
一步影响 ＳＴ，ＳＴ经研发人员重构、修改后经 ２４由

ＡＥＡ再次形成评估报告，评估报告经由 ２５与新版
ＳＴＲ进行对比（或组织专家评审），若评审不通过，则重
新启动演化过程①，否则就再次进入演化过程②．

如此循环反复，使得 ＳＴ在不断演化的过程中得以
提高，直至软件生命周期结束．

６　实验论证
　　为了验证ＳＴＣＭ的有效性，我们提出了基于时损率
及幂函数的改进 ＪＭ模型的能力可信度量方法，基于
改进的多短板木桶理论的准则可信度量模型及基于同

源代码损失量的身份可信度量方法，将软件可信性三

个方面的度量通过损失量统一到了一起，因篇幅限制，

具体的模型及理论方法请参考文献［２０］．
基于中国信息安全评测中心（ＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎ

ＴｅｃｈｎｏｌｏｇｙＳｅｃｕｒｉｔｙＥｖａｌｕａｔｉｏｎＣｅｎｔｅｒ，ＣＮＩＴＳＥＣ）及国家
信息安全漏洞库的相关数据，我们运用前面提到的方

法对多个软件进行了实验和评测，得出的软件可信性

结论与实际情况基本一致．
以ＡｄｏｂｅＦｌａｓｈＰｌａｙｅｒ为例，通过某一时间段历史

数据，基于时损率及幂函数的改进 ＪＭ模型，分别计算
出广义可靠性系数 Ｒｆ（珋ｘ）＝００４８６２２及广义安全性系
数Ｓｖ（珋ｘ）＝０５１９６３５，对照表７，得到基于损失量的能力
可信值Ａ（Ｔａ（ｔ））＝４０Ｋ＄．

表７　能力可信不同域值损失量对照表

Ｒｆ（珋ｘ） Ａｆ（Ｔａ（ｔ）） Ｓｖ（珋ｘ） Ａｖ（Ｔａ（ｔ））

０～０１ １０Ｋ＄ ０～０１ ２０Ｋ＄

０１～０３ １０Ｋ＄～２０Ｋ＄ ０１～０３ ２０Ｋ＄～５０Ｋ＄

０３～０５ ２０Ｋ＄～１００Ｋ＄ ０３～０５ ５０Ｋ＄～２００Ｋ＄

０５～０８ １００Ｋ＄～２００Ｋ＄ ０５～０８ ２００Ｋ＄～５００Ｋ＄

０８～１０ ＞２００Ｋ＄ ０８～１０ ＞５００Ｋ＄

　　同样，基于改进的多短板木桶理论的准则可信度
量模型，我们计算得到软件的准则值７８，对照表８，得
到基于损失量的准则可信值Ｓ（Ｔａ（ｔ））＝５０Ｋ＄．

表８　大型软件准则损失量对照表

ＲｕｌｅＶａｌｕｅ ＴｒｕｓｔｗｏｒｔｈｉｎｅｓｓＬｅｖｅｌ Ｌｏｓｓ

０～２ ＬｅｖｅｌＩ １０００Ｋ＄

２～４ ＬｅｖｅｌＩＩ ５００Ｋ＄

４～６ ＬｅｖｅｌＩＩＩ ２００Ｋ＄

６～８ ＬｅｖｅｌＩＶ ５０Ｋ＄

８～１０ ＬｅｖｅｌＶ １０Ｋ＄

　　基于同源代码损失量的身份可信指的是引用第三
方源代码导致的成本损失可信度量，根据国家信息安

全测评中心内部提供的源代码检测工具得到表９的引
用情况，从而基于损失量的身份可信值 Ｉ（Ｔａ（ｔ））＝

１５３２
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１６４Ｋ＄．
表９　同源代码检测结果对照表

Ｔｉ βｉ αｉ ωｉ

Ｓｏｆｔｗａｒｅ１ ２０％ ６０％ １００Ｋ＄

Ｓｏｆｔｗａｒｅ２ ５０％ ３５％ ２０Ｋ＄

Ｓｏｆｔｗａｒｅ３ ３０％ １０％ ３０Ｋ＄

　　基于损失量的统一量纲及不同部分可信性权重，
我们可得到软件的整体可信性度量值：

ＧＴ（Ｔａ（ｔ））＝αＩ（Ｔａ（ｔ））＋βＳ（Ｔａ（ｔ））＋γＡ（Ｔａ（ｔ））＝
０１×１６４＋０３×５０＋０６×４０＝４０６４Ｋ＄

从评测及实验数据结果，证明我们所提出的软件

可信性概念模型是有效的，不仅可度量，还可以为不同

软件可信性的比较提供统一的量纲，是软件可信性科

学量化新的研究方向．

７　总结
　　软件“可信性”根源和本质的探讨几十年来一直都
没有得到学术界和工业界的充分重视，而科学逻辑实

证主义的观点却认为，新式理论必须概念在前，而后才

具有可操作性，从而实证检验的结果才能进一步用于

验证概念理论．
本文先是形式化说明了当前被广泛引用的软件

“可信性”定义彼此间矛盾且不相容，论证了本文研究

的重要性和必要性．接着，在社会学信任理论进行大量
调研的基础上，构建出基于社会学的信任体系模型

ＳＴＭ并有所完善，进一步证实从社会学信任理论出发
来探讨软件可信性本质问题是正确的、全新的方向．基
于ＳＴＭ，本文根据软件反映出来的特征进行了映射和
建模，首次提出基于社会学信任理论的软件可信概念

模型ＳＴＣＭ．最后，基于以上研究成果，本文给出了完整
的软件可信性概念定义体系，并通过实验论证了模型

的有效性，为软件可信性的进一步发展奠定了基础．
然而，本文的研究仍有许多改进之处，比如理论模

型的完备性、包容性的论证问题，实证研究反哺证明问

题．ＳＴＣＭ定义体系仍然需要在研究进展中补充和完
善，未来仍有许多工作要做．

参考文献

［１］刘克，单志广，王戟，等．“可信软件基础研究”重大研究
计划综述［Ｍ］．北京：中国科学基金，２００８．１４５－１５１．

［２］ＤｅｐａｒｔｍｅｎｔｏｆＤｅｆｅｎｓｅ．Ｄｅｐａｒｔｍｅｎｔｏｆｄｅｆｅｎｓｅｔｒｕｓｔｅｄ
ｃｏｍｐｕｔｅｒｓｙｓｔｅｍ ｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａ［Ｓ］．Ｄｅｐａｒｔｍｅｎｔｏｆ
Ｄｅｆｅｎｓｅ５２００．２８－ＳＴＤ，１９８５．

［３］汤永新，刘增良．软件可信性度量模型研究进展［Ｊ］．计
算机工程与应用，２０１０，４６（２７）：１２－１６．

［４］ＳａｇａｓｔｉＦＲ，ＭｉｔｒｏｆｆＩＩ．Ｏｐｅｒａｔｉｏｎｓｒｅｓｅａｒｃｈｆｒｏｍｔｈｅｖｉｅｗ

ｐｏｉｎｔｏｆｇｅｎｅｒａｌｓｙｓｔｅｍｓｔｈｅｏｒｙ［Ｊ］．ＯＭＥＧＡ，１９７３，１（６）：
６９５－７０９．

［５］ＳｉｎｇｌｅｔｏｎＲ，ＪｒＳｔｒａｉｔｓＢＣ，ＳｔｒａｉｔｓＭＭ，ｅｔａｌ．Ａｐｐｒｏａｃｈｅｓ
ｔｏＳｏｃｉａｌＲｅｓｅａｒｃｈ［Ｍ］．Ｎｅｗ Ｙｏｒｋ：ＯｘｆｏｒｄＵｎｉｖｅｒｓｉｔｙ
Ｐｒｅｓｓ，１９８８．

［６］ＩＳＯ／ＩＥＣ１４５９８１．Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｓｏｆｔｗａｒｅｐｒｏｄｕｃｔ
ｅｖａｌｕａｔｉｏｎＰａｒｔ１：Ｇｅｎｅｒａｌｏｖｅｒｖｉｅｗ［Ｓ］．ＩＳＯ／ＩＥＣ，１９９９．

［７］ＲｏｕｓｓｅａｕＤＭ，ＳｉｔｋｉｎＳＢ，ＢｕｒｔＲＳ，ｅｔａｌ．Ｎｏｔｓｏｄｉｆｆｅｒｅｎｔ
ａｆｔｅｒａｌｌ：Ａｃｒｏｓｓｄｉｓｃｉｐｌｉｎｅｖｉｅｗｏｆｔｒｕｓｔ［Ｊ］．ＴｈｅＡｃａｄｅｍｙ
ｏｆＭａｎａｇｅｍｅｎｔＲｅｖｉｅｗ，１９９８，２３（３）：１－１２．

［８］ＳｃｈｏｏｒｍａｎＦＤ，ＭａｙｅｒＲＣ，ＤａｖｉｓＪＨ．Ａｎｉｎｔｅｇｒａｔｉｖｅ
ｍｏｄｅｌｏｆｏｒｇａｎｉｚａｔｉｏｎａｌｔｒｕｓｔ：Ｐａｓｔ，ｐｒｅｓｅｎｔ，ａｎｄｆｕｔｕｒｅ［Ｊ］．
ＴｈｅＡｃａｄｅｍｙｏｆＭａｎａｇｅｍｅｎｔＲｅｖｉｅｗ，２００７，３２（２）：３４４
－３５４．

［９］ＭｃｋｎｉｇｈｔＤＨ，ＣｈｅｒｖａｎｙＮＬ．Ｗｈａｔｔｒｕｓｔｍｅａｎｓｉｎｅｃｏｍ
ｍｅｒｃｅｃｕｓｔｏｍｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ：Ａｎｉｎｔｅｒｄｉｓｃｉｐｌｉｎａｒｙｃｏｎｃｅｐ
ｔｕａｌｔｙｐｏｌｏｇｙ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＥｌｅｃｔｒｏｎｉｃＣｏｍ
ｍｅｒｃｅ，２００１，６（２）：３５－５９．

［１０］ＭｃｋｎｉｇｈｔＤＨ，ＣａｒｔｅｒＭ，ＴｈａｔｃｈｅｒＪＢ，ｅｔａｌ．Ｔｒｕｓｔｉｎａ
ｓｐｅｃｉｆｉｃｔｅｃｈｎｏｌｏｇｙ：Ａｎｉｎｖｅｓｔｉｇａｔｉｏｎｏｆｉｔｓｃｏｍｐｏｎｅｎｔｓ
ａｎｄｍｅａｓｕｒｅｓ［Ｊ］．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＭａｎａｇｅｍｅｎｔＩｎ
ｆｏｒｍａｔｉｏｎＳｙｓｔｅｍ，２０１１，２（２）：１－２５．

［１１］ＫｅｅＨＷ，ＫｎｏｘＲＥ．Ｃｏｎｃｅｐｔｕａｌａｎｄｍｅｔｈｏｄｏｌｏｇｉｃａｌｃｏｎ
ｓｉｄｅｒａｔｉｏｎｓｉｎｔｈｅｓｔｕｄｙｏｆｔｒｕｓｔａｎｄＳｕｓｐｉｃｉｏｎ［Ｊ］．Ｔｈｅ
ＪｏｕｒｎａｌｏｆＣｏｎｆｌｉｃｔＲｅｓｏｌｕｔｉｏｎ，１９７０，１４（３）：３５７－３６６．

［１２］ＬｅｗｉｃｋｉＲＪ，ＢｕｎｋｅｒＢＢ．Ｄｅｖｅｌｏｐｉｎｇａｎｄｍａｉｎｔａｉｎｉｎｇ
ｔｒｕｓｔｉｎｗｏｒｋｒｅｌａｔｉｏｎｓｈｉｐｓ［Ｊ］．ＩｎＴｒｕｓｔｉｎＯｒｇａｎｉｚａｔｉｏｎｓ：
ＦｒｏｎｔｉｅｒｓｏｆＴｈｅｏｒｙａｎｄＲｅｓｅａｒｃｈ，１９９６：１１４－１３９．

［１３］ＣｏｌｅｍａｎＪＳ．ＦｏｕｎｄａｔｉｏｎｓｏｆＳｏｃｉａｌＴｈｅｏｒｙ［Ｍ］．Ｃａｍ
ｂｒｉｄｇｅ，ＭＡ：ＨａｒｖａｒｄＵｎｉｖｅｒｓｉｔｙＰｒｅｓｓ，１９９０．

［１４］ＣｏｌｑｕｉｔｔＪＡ，ＢｒｅｎｔＳＡ，ＬｅＰｉｎｅＪＡ．Ｔｒｕｓｔ，ｔｒｕｓｔｗｏｒｔｈｉ
ｎｅｓｓ，ａｎｄｔｒｕｓｔｐｒｏｐｅｎｓｉｔｙ：Ａｍｅｔａａｎａｌｙｔｉｃｔｅｓｔｏｆｔｈｅｉｒｕ
ｎｉｑｕｅｒｅｌａｔｉｏｎｓｈｉｐｓｗｉｔｈｒｉｓｋｔａｋｉｎｇａｎｄｊｏｂｐｅｒｆｏｒｍａｎｃｅ
［Ｊ］．ＪｏｕｒｎａｌｏｆＡｐｐｌｉｅｄＰｓｙｃｈｏｌｏｇｙ，２００７，９２（４）：９０９
－９２７．

［１５］ＩＳＯ／ＩＥＣＦＤＩＳ９１２６１：２００１．Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ
ＳｏｆｔｗａｒｅｐｒｏｄｕｃｔｑｕａｌｉｔｙＰａｒｔ１：ＱｕａｌｉｔｙＭｏｄｅｌ［Ｓ］．ＩＳＯ／
ＩＥＣ，２００１．

［１６］ＩＳＯ／ＩＥＣ２３８２１４：１９９７．ＩｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙＶｏｃａｂｕ
ｌａｒｙＰａｒｔ１４：Ｒｅｌｉａｂｉｌｉｔｙ，ｍａｉｎｔａｉｎａｂｉｌｉｔｙａｎｄａｖａｉｌａｂｉｌｉｔｙ
［Ｓ］．ＩＳＯ／ＩＥＣ，１９９７．

［１７］ＩＥＥＥ６１０．１２：１９９０．Ｓｔａｎｄａｒｄｇｌｏｓｓａｒｙｏｆｓｏｆｔｗａｒｅｅｎｇｉ
ｎｅｅｒｉｎｇｔｅｒｍｉｎｏｌｏｇｙ［Ｓ］．ＩＥＥＥ，１９９０．

［１８］ＢｅｃｋｅｒＳ，ｅｔａｌ．Ｔｒｕｓｔｗｏｒｔｈｙｓｏｆｔｗａｒｅｓｙｓｔｅｍｓ：ａｄｉｓｃｕｓｓｉｏｎ
ｏｆｂａｓｉｃｃｏｎｃｅｐｔｓａｎｄｔｅｒｍｉｎｏｌｏｇｙ［Ｊ］．ＡＣＭＳｉｇｓｏｆｔＳｏｆｔ
ｗａｒｅＥｎｇｉｎｅｅｒｉｎｇＮｏｔｅｓ，２００６，３１（６）：１－１８．

［１９］王克，邹嘉，戴一奇．基于软件实名认证的系统安全机
制［Ｊ］．清华大学学报（自然科学版），２００８，（０７）：１１６９
－１１７２．

２５３２



第　１１　期 杨　曦：基于社会学信任理论的软件可信性概念模型

［２０］ＹａｎｇＸ，ＪａｂｅｅｎＧ，ＬｕｏＰ，ｅｔａｌ．Ａｕｎｉｆｉｅｄｍｅａｓｕｒｅｍｅｎｔ
ｓｏｌｕｔｉｏｎｏｆｓｏｆｔｗａｒｅｔｒｕｓｔｗｏｒｔｈｉｎｅｓｓｂａｓｅｄｏｎｓｏｃｉａｌｔｏ

ｓｏｆｔｗａｒｅｆｒａｍｅｗｏｒｋ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＡｎｄ
Ｔｅｃｈｎｏｌｏｇｙ，２０１８，３３（３）：６０３－６２０．

作者简介

杨　曦　女，１９７７年 ２月出生，福建福州
人．２００５年云南大学软件工程专业硕士毕业，其
后在福州大学从事教学、科研工作．２０１４年考入
清华大学博士，研究方向为软件系统与理论、信

息安全及软件可信性等．
Ｅｍａｉｌ：ｘｙａｎｇ１４＠ｍａｉｌｓ．ｔｓｉｎｇｈｕａ．ｅｄｕ．ｃｎ

罗　平　男，１９５９年 ６月出生，湖南溆浦
人．清华大学软件学院教授．研究方向：密码算
法设计与密码分析，漏洞分析与攻击，数据库漏

洞与安全，木马利用技术，图像安全．负责和参
加国家自然科学基金项目４项，国家科技部９７３
和“十一五”科技攻关项目４项，部委和学校项
目６项，横向课题 ６项．其中作为项目负责人
１６项．

３５３２


