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网络欺凌检测综述
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　　摘　要：　网络欺凌在社交媒体平台的日益泛滥引起了研究者的广泛关注，社会科学和计算机科学研究者从不同
的角度对该问题进行了研究与探讨．为梳理这些研究，本论文对社会科学领域和计算机领域在网络欺凌方面的研究进
行了调查分析．首先概述了网络欺凌的基本研究内容和网络欺凌特征，重点讨论了各种用于网络欺凌检测的机器学习
方法，包括基于监督学习、基于弱监督学习、基于预设规则和深度学习算法，随后总结了１２个现有的网络欺凌检测数
据集和常用的检测性能评价指标，最后对基于异构信息网络、融合多种辅助信息和结合心理学特征的欺凌检测方法等

进行了展望．
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１　引言
　　目前，网络欺凌在社交媒体中的日益泛滥以及对
青少年的严重影响使其受到研究者的广泛关注［１，２］．网
络欺凌会造成受害者精神错乱，甚至严重影响身心健

康，遭受过网络欺凌的青少年比没有经历过网络欺凌

的青少年的自杀意念高３１２倍［３］，网络欺凌的治理已

迫在眉睫．
传统欺凌是指一个或一群人故意且重复地对其他

人实施负面行为，伤害或使其不适［４］．网络欺凌是指任
何个体或群体通过电子设备或数字媒体进行实施，重

复地传达出敌对或侵略的信息，旨在对他人造成伤害

或不适的行为［５］．
网络欺凌和传统欺凌在动机上有很大相似性，即
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用重复行为对其目标造成伤害，但网络欺凌利用互联

网技术能在任何时间任何地点对目标造成伤害，因此

其将受害范围扩大到校园之外．网络欺凌还具有匿名
性和非及时反馈性，可以降低承担风险的后果，减轻欺

凌者的心理负担，导致网络欺凌的发生更为频繁．
从相关研究来看，网络欺凌的相关研究已深入到

社会学、计算机、法律、医学等多个学科．根据 Ｓｐｒｉｎｇｅｒ
数据库中传统欺凌与网络欺凌相关论文的学科分布来

看，心理学所占比例最大，计算机科学在传统欺凌领域

的研究仅占３％，在网络欺凌领域所占比例达１２６％．
心理学和教育学等对网络欺凌的研究集中在通过

调查欺凌者的个性特质，分析人格与欺凌行为之间的

关系．通过人工检测欺凌耗时费力，且难以进行即时检
测，因此针对网络欺凌的自动检测方法受到广泛关注，

本文将对此方面研究进行综述．

２　网络欺凌研究内容及特征
　　本节将分别介绍心理学领域和计算机自动检测领
域对网络欺凌的研究内容和探究的特征．
２．１　心理学家对网络欺凌的研究内容

网络欺凌虽然发生在网络上，但本质上是现实人

际关系的异化，是一个复杂的社会生态系统的相互作

用产生的结果［６］，很多心理学的研究者对网络欺凌成

因及对策有深入的研究．
目前在心理学领域主要的研究工作包括：研究多

种测量网络欺凌发生频率的调查问卷，并通过抽样调

查方法［７］，配合访谈法来获取数据信息，以探究网络欺

凌的现状和原因，分析网络欺凌的表现形式和基本特

征；利用回归分析等方法探讨人口统计学信息、人格特

征、行为特征等与网络欺凌之间的相关性以及其对网

络欺凌被害的影响程度，揭示网络欺凌问题严峻的现

状，结合实际情况，提出一系列教育等方面的科学预防

及干预措施．
２．２　心理学领域研究的特征

在心理学领域对网络欺凌者的研究可以分为对人

口统计学特征、人格特征、行为特征和外部特征等四个

大类的调查分析．
２．２．１　人口统计学特征

人口统计学特征主要包括年龄和性别．多项研究
发现网络欺凌者实施网络欺凌的频率首先随年龄增长

而增大，之后再逐渐降低［５］，欺凌者的年龄主要集中在

１０～１５岁．
网络欺凌的性别差异是复杂的［６］，研究者们的研

究结果不完全一致．有研究认为男性用户比女性用户
实施更多的网络欺凌行为，而女性用户越来越多的成

为被欺凌的对象［８］．另有研究者认为网络欺凌是一种

间接欺凌，女性比男性的参与度高［９］，还有研究表示网

络欺凌不存在显著性别差异［１０］．
２．２．２　人格特征

人格特征也是影响网络欺凌的重要因素，如同情

心、自尊、大五人格、黑暗三人格、自我控制、道德认同和

道德推脱等特征．
富有同情心的人倾向于理解他人，研究发现缺乏同情

心的人做出网络欺凌行为的概率高于富有同情心的人［１１］．
自尊心低的人对他人的言论更敏感，防御性强烈，

容易表现出高攻击性来实施欺凌行为；且欺凌与受欺

凌都与自尊呈负相关，经常遭受欺凌会严重削弱自

尊心［１２］．
大五人格［１３］包括外倾性、宜人性、尽责性、神经质

和开放性，每个维度都是两极的，例如宜人性的两极是

有同情心且亲切和残酷并冷淡．研究表明宜人性、尽责
性得分高的人更富有同情心和责任感，不容易与他人

起冲突，做出网络欺凌行为的可能性较低，而具有低尽

责性和低宜人性人格的用户实施网络欺凌的概率较高．
黑暗三人格主要研究人格中的黑暗面，包括马基

雅维利主义、精神病态和自恋，研究发现这三个要素都

和网络欺凌呈现显著的正相关性［１４］．
自我控制需要人们有意识地控制冲动，并且具有

抵制利益诱惑的能力．有研究表明人们的自我控制能
力越低，造成欺凌的可能性越高［１５］．

道德推脱是指个体通过一定方式重新解释自身行

为使其合理化，从而避免自我制裁的一种认知倾向，这

种认知倾向能够减少自己在行为后果中的责任［１５］．一
种观点认为随着道德标准降低，个体的道德机制容易

失去自我调节作用，产生道德推脱；也有观点认为道德

推脱已经没有发挥作用的必要，个体不需要道德推脱

也会产生欺凌行为．
道德认同是个体围绕一套道德特质而组织起来的

自我认识．其在维持个体的道德形象上发挥着自我调
节作用［１６］，与网络欺凌呈负相关关系．
２．２．３　行为特征

行为特征是指人类对刺激所做出的可观察和测量

到的反应特点，研究者根据用户在网络环境中的行为

特点分析其与网络欺凌的关系．
文献［１７］以我国１４３８名高中生为研究样本进行

调查，证明了行为特征会造成实施或受到网络欺凌的

概率差异．例如，上网时间越多，产生网络冲突的概率越
高，网络欺凌行为发生的频率越高．拥有的网络通讯平
台数量越多，上网的机会也就越大，参与网络欺凌的概

率越大．学生成绩的好坏也与网络欺凌发生的概率相
关：学习成绩较差的学生容易沉迷于网络，更容易成为

网络欺凌的欺凌者．

１２２１
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２．２．４　外部特征
外部特征主要指家庭环境．有研究表示，当父母长

辈等对青少年上网活动干预越多、管理越严格，青少年

对网络的接触时间则较少，其实施网络欺凌行为的概

率就越小．而当家庭不和睦、亲子关系疏远时，孩子受到
家长的管教约束及正确引导较少，参与网络欺凌的可

能性则相对较高［１８］．
２．３　计算机自动检测的研究内容

计算机自动检测主要判断一条评论是否属于网络

欺凌文本，也有借助图片等信息检测网络欺凌行为［１９］，

但主要集中在文本内容的检测．
在社交网络平台的海量信息中识别欺凌文本内容

是网络欺凌检测中的一项基本任务，这一研究可以视

为二分类任务，通常使用文本分类、主题分类、情感分析

等技术对消息、发送者和接收者的特征进行处理，从而

检测网络欺凌行为［２０］．
２．４　计算机自动检测网络欺凌的特征

在自动检测网络欺凌研究中，主要使用的特征包

括文本特征、情感特征、用户特征和网络特征．
２．４．１　文本特征

文本特征是使用最广泛的特征，例如通过自然语言

处理方法提取的亵渎语、代词、关键词、Ｎ元语言模型、词
袋模型（ＢａｇｓｏｆＷｏｒｄｓ）、词频逆文档频率等特征［２１～２４］．

大多数网络欺凌信息具有侮辱性词汇，这些词可

以从亵渎词词典（ｈｔｔｐｓ：／／ｗｗｗ．ｎｏｓｗｅａｒｉｎｇ．ｃｏｍ／）或外
部公开词典（ｈｔｔｐｓ：／／ｗｗｗ．ｕｒｂａｎｄｉｃｔｉｏｎａｒｙ．ｃｏｍ／）获取．
但并非只通过亵渎词就能确认欺凌行为，包含人称或

人称代词的亵渎短语更可能反映欺凌行为［２５］．
关键词常与种族、外貌、性别等主题相关［２６］．研究

者创建与网络欺凌高度相关的关键词词汇表，筛选出

可能是欺凌的文本，如“丑”、“肥胖”．
Ｎ元语言模型是根据前 Ｎ－１个词预测第 Ｎ个词

出现的概率［２７］．ＢｏＷ模型忽略文本中单词的顺序及语
法，只将其视为单词的汇合，且每个单词独立出现［２８］．
词频逆文档频率用来评估字／词对于语料库中一份文
本的重要程度［２９，３０］．字／词的重要性与在文本中出现的
次数成正比，与在语料库中出现的频率成反比．以上三
种模型通常与其他特征结合使用以提高检测网络欺凌

的准确率．
此外，还有文档长度、特殊字符、词性标注、计算字

符串相似度［３１］等其他特征．
２．４．２　情感特征

情感特征是指用户言语中所表达出的情感倾向．
研究者们利用情感关键词、短语和表情符号对语料库

进行情感分析，抽取特征并判断情感倾向，从而判断是

否属于网络欺凌行为．

由于欺凌文本中包含上述情绪的文本只占６％，而
某些情绪又带有玩笑性质，仅凭短文本难以区分欺凌

和玩笑，因此情感特征常需要与其他方法结合进行检

测．例如刘欢［３］等使用ＴＦＩＤＦ模型提取内容特征、使用
Ｋ近邻图挖掘情感相似性、融入用户和推文关系，三者
联合学习进行检测．
２．４．３　用户特征

用户特征是指利用用户个人的信息进行判定，包

括年龄、性别、性取向、种族和行为等．
研究发现，纳入性别特征后显著改善了检测算法

的准确性［３２］．但是，由于系统中用户年龄和性别等信息
缺乏真实性，上述方法需要额外模块验证信息的准确

性以及从更多途径捕获合法的用户特征．
２．４．４　网络特征

网络特征是指社交网络中用户的信息，诸如发表

推文数、推文包含链接数、话题数＃、推文发表频率等．有
研究通过网络特征计算用户在社交网络中的活跃程度

来检测Ｔｗｉｔｔｅｒ中的欺凌行为［３３］．
目前网络特征主要包含数据特征，例如粉丝数量、

发文频率、视频上传数量等，没有充分探索和利用用户

的关联关系．
当前多数研究都侧重于文本特征而在情感特征、

用户特征和网络特征方面的研究相对较少，同时研究

四大类特征的更是少数．
２．５　心理学研究的特征与自动检测特征的对比

以上两节分别介绍了在心理学领域对网络欺凌行

为研究分析的特征以及计算机自动检测网络欺凌使用

的特征（汇总在图１），心理学对网络欺凌的研究大多集
中在对人格特征的探索，计算机自动检测工作主要集

中在文本和网络特征的研究，共同的特征目前仅有年

龄、性别和上网时长．

３　网络欺凌检测方法
　　网络欺凌检测算法流程如图２所示．流程第一阶
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段：特征工程———从数据集中抽取有代表性和有区分

度的特征．第二阶段：拟合分布———学习数据集中通过
第一阶段提取特征的分布规律形成分类器．第三阶段：
预测标签———根据第二阶段训练的分类器判别待检测

记录，确定其是否属于网络欺凌行为．

３．１　根据学习方法的分类
根据学习方法，网络欺凌检测方法分为基于监督

学习的检测方法和基于弱监督学习的检测方法．
３．１．１　基于监督学习的检测方法

基于监督学习的方法是现阶段研究最多的方法．
早在２００９年，研究者就从社交网络数据集分析发现，欺
凌文本和其相邻的正常文本有明显的差异［２９］，提出通

过评论相似度的检测方法．
文献［２１］将评论按照网络欺凌主题进行聚类，在

每个主题内学习特征，再结合文本中的亵渎词和消极

情绪进行检测．
文献［３０］提出了两个新特征提取方法：使用人称

代词计数和利用 Ｓｋｉｐｇｒａｍ构建特征向量，并将长距离
单词作为特征；检测负面性更强的攻击评论．

有研究者提出新的表示学习框架———增强的词袋

模型（ＥＢｏＷ）［３４］（如图３），首先扩展预定义的亵渎词列
表并分配不同的权重学习网络欺凌特征，再将词袋特

征、潜在语义特征和欺凌特征联合进行表示学习，之后

将特征向量输入分类器进行训练．

另有研究者提出利用网络拓扑结构特征区分正常

用户、网络欺凌者和受害者的检测方法［３５］．通过分析网
络中节点度、平均邻居度、嵌入性、公共邻居数目、节点

偏好连接等特征，将特征分组成对，不符合正常行为模

式的为网络欺凌者和受害者．
大多数监督学习方法需要提取特征，但不同数据

的特征是不同的，提取特征需要消耗大量人力．
３．１．２　基于弱监督学习的检测方法

为解决数据集中的标签信息严重不均衡的问题，

有研究者探究了基于弱监督学习的检测方法．例如，利
用专家提供的标示欺凌行为的种子词汇表，在大规模

无标签社交媒体交互语料库中提取指示网络欺凌的其

他词汇［３６］．
另有研究通过最大化参与者词汇一致性这一指

标，评估网络欺凌行为，同时考虑社会结构信息，推断容

易欺负他人和成为受害者的用户［３７］．
３．２　根据预设规则划分的方法

预设规则是指遵循一系列预先设定的词典或规

则，判别检测对象是否为欺凌行为．
３．２．１　基于词典的检测方法

基于词典的检测方法，首先建立亵渎词词典，再根

据文本包含亵渎词的多少判断是否存在欺凌行为．例
如，通过ｎｏｓｗｅａｒｉｎｇ网站编制亵渎词词典，从ｆｏｒｍｓｐｒｉｎｇ．
ｍｅ问答网站搜集包含词典中任意亵渎词的文本，每条
文本根据包含亵渎词数量的多少打分，再结合有监督

的学习方法检测欺凌消息［２３］．
也有研究将文本通过词法分析器进行处理，并与

内容分析模块中建立的欺凌攻击模型进行比较［２２］，并

使用颜色表示欺凌不同等级．消息发送者对应的欺凌
等级根据每条消息更新．系统根据用户的颜色状态对
其做出干预或限制．
３．２．２　基于规则的检测方法

基于规则的检测需要预先设置规则进行判别．
例如，研究［３８］对数据按照年龄、在线时间、在线活动

是否存在风险进行分类，将不同类别之间的关系与

受网络欺凌风险设置相关规则，根据输入的数据匹

配对应的规则进行分类，以检测处于不同网络欺凌

风险 中 的 青 少 年．研 究 框 架 如 图 ４，其 中 规 则
Ａ２＆Ｂ１＆Ｃ１＝Ｖ是指１３～１６岁的青少年每周在线时
间超过８小时并经常参与社交网络活动，其遭受网
络欺凌的风险非常高．

还有研究者结合历史对话和写作风格等特征设计

基于词法和句法的框架检测欺凌文本和欺凌用户［２４］，

使用人工设计的规则计算 ＹｏｕＴｕｂｅ评论中句子的欺凌
分数；还有研究者通过规则识别亵渎词和人物指示之

间关系的模式，通过人称代词、姓名以及“＠”行为来挖
掘用户的指示关系．如果一条推文匹配到至少一条规
则，就将它归为欺凌．
３．２．３　基于混合检测的方法

混合检测方法指在检测的过程中用人类掌握的知

识进行推理．有研究提出如图 ５所示的两种混合方
法［２５］．方法（１）邀请专家为用户基础特征提供权重，再
将权重提供给系统加权计算每个用户的欺凌分数，结

合原始特征和专家系统评判的特征进行训练．方法（２）
则先训练分类器，再将其与专家系统结合成一个混合
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系统．实验结果显示通过混合方法进行检测的效果优
于两个子方法分别检测的结果，同时混合方法（２）的性
能优于混合方法（１）．
３．３　根据分类器划分的方法

传统的机器学习检测算法具有坚实的理论与研究

基础，随着深度学习的不断发展，已有研究将深度学习

方法应用于检测网络欺凌．
３．３．１　传统机器学习检测方法

使用传统机器学习进行检测的有基于朴素贝叶

斯［２１］、决策树［２５］、支持向量机［２９，３２］、逻辑回归［３０］和随机

森林［３３］等检测方法．
３．３．２　深度学习检测方法

大多数检测依赖特征选择，同一特征在不同数据

集的检测性能不够稳定，不合适的特征会降低检测精

度．近几年，有研究将深度学习运用到网络欺凌检测中，
减少对显示特征的依赖，提高检测精度．

例如有研究者提出语义增强的边缘化降噪自动编

码器（ｓｍＳＤＡ）［２８］，从正常词汇中学习欺凌特征的潜在
结构，它不需要根据欺凌词汇来检测欺凌消息，这将解

决欺凌文本中不包含欺凌词汇的问题．
在文献［３９］中，使用递归神经网络对文本特征和

社交网络元数据特征建模学习，用连接层将其合并，以

进行分类检测，算法框架如图６所示．该方法首次在网
络欺凌检测领域提出利用元数据作为辅助信息来补全

文本特征，展示了多分类器的结合和元信息的融合在

检测方面的优势．

另有研究者提出了一种基于长短期记忆网络

（ＬＳＴＭ）的网络欺凌检测方法［４０］，这种方法在历史信

息中对每个用户进行情感倾向分析，同时基于单词出

现的频率将输入的单词数据矢量化，然后利用基于

ＬＳＴＭ的分类器对这些信息进行处理，输出两类结果：
投票机制决策和信心机制决策的权重，最后加权这两

种决策结果以多数表决的方式作为最终分类结果的

输出．
近两年，还有研究利用 Ｉｎｓｔａｇｒａｍ社交网络中的图

像和图像标题训练卷积神经网络，以协助对网络欺凌

评论的检测［１９］；有研究采用卷积神经网络和增加的特

征密度检测网络欺凌［４１］；还有工作使用卷积神经网络、

双向长短期记忆网络和有关联机制的双向长短期记忆

网络模型并结合迁移学习实现跨社交平台的网络欺凌

检测［４２］．
３．３．３　其他方法

除上述检测方法外，还有一些无法根据上述规则

进行分类的方法．例如，有研究向虚拟的环境中添加规
范的代理监控用户在虚拟世界的行为，将检测问题描

述为一种违反规范的问题［４３］．
本文对具有代表性的网络欺凌检测方法分类如表

１所示，目前主流的研究是使用监督学习和机器学习的
方法，弱监督学习可以解决部分对数据标签依赖性的

问题，基于预设规则的研究逐渐减少，结合深度学习进

行欺凌检测的方法在逐渐增多．
为了展现网络欺凌检测算法的检测性能，本文选

取了部分典型研究及其使用的数据集、评价指标和实

验数值结果汇总在表２．同时也在该表中展示了相关研
究者在其论文中所属的研究机构，有利于感兴趣的读

者追踪其后续发展．
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表１　部分网络欺凌检测方法所属类别

研究 监督学习 弱监督学习 基于词典 基于规则 混合方法 机器学习 深度学习 其他方法

Ｙｉｎ，ｅｔａｌ．，２００９［２９］  

Ｄｉｎａｋａｒ，ｅｔａｌ．，２０１１［２１］  

ＳｅｒｒａａｎｄＶｅｎｔｅｒ，２０１１［３８］ 

ＢｏｓｓｅａｎｄＳｔａｍ，２０１１［４３］ 

Ｐéｒｅｚ，ｅｔａｌ．，２０１２［２２］ 

Ｋｏｎｔｏｓｔａｔｈｉｓ，ｅｔａｌ．，２０１３［２３］   

Ｂｒｅｔｓｃｈｎｅｉｄｅｒ，ｅｔａｌ．，２０１４［２４］ 

Ｄａｄｖａｒ，ｅｔａｌ．，２０１４［２５］  

ＣｈａｖａｎａｎｄＳｈｙｌａｊａ，２０１５［３０］  

Ａｌｇａｒａｄｉ，ｅｔａｌ．，２０１６［３３］  

Ｚｈａｏ，ｅｔａｌ．，２０１６［３４］  

Ｚｈｏｎｇ，ｅｔａｌ．，２０１６［１９］ 

Ｐｔａｓｚｙｎｓｋｉ，ｅｔａｌ．，２０１７［４１］ 

ＺｈａｏａｎｄＭａｏ，２０１７［２８］  

Ｐｔａｓｚｙｎｓｋｉ，ｅｔａｌ．，２０１７［４１］ 

ＡｇｒａｗａｌａｎｄＡｗｅｋａｒ，２０１８［４２］ 

Ｐｉｔｓｉｌｉｓ，ｅｔａｌ．，２０１８［４０］ 

表２　部分网络欺凌检测方法总结

研究 研究机构 数据集 评价指标 实验结果

Ｙｉｎ，ｅｔａｌ．２００９［２９］ ＬｅｈｉｇｈＵｎｉｖｅｒｓｉｔｙ ＭｙＳｐａｃｅ Ｆ１ ０．３１３

Ｄｉｎａｋａｒ，ｅｔａｌ．，２０１１［２１］ ＭＩＴ ＹｏｕＴｕｂｅ Ａｃｃｕｒａｃｙ ０．６６７

Ｂｒｅｔｓｃｈｎｅｉｄｅｒ，ｅｔａｌ．，２０１４［２４］ ＭａｒｔｉｎＬｕｔｈｅｒＵｎｉｖｅｒｓｉｔｙ Ｔｗｉｔｔｅｒ Ｆ１ ０．７１９

Ｃｈａｖａｎ，ｅｔａｌ．，２０１５［３０］ ＶｉｓｖｅｓｖａｒａｙａＴｅｃｈｎｏｌｏｇｉｃａｌＵｎｉｖｅｒｓｉｔｙ Ｋａｇｇｌｅ Ｐｒｅｃｉｓｉｏｎ ０．７６９

Ａｌｇａｒａｄｉ，ｅｔａｌ．，２０１６［３３］ ＵｎｉｖｅｒｓｉｔｙｏｆＭａｌａｙａ Ｔｗｉｔｔｅｒ Ｆ１值 ０．９４１

Ｚｈａｏ，ｅｔａｌ．，２０１６［３４］ ＮａｎｙａｎｇＴｅｃｈｎｏｌｏｇｉｃａｌＵｎｉｖｅｒｓｉｔｙ Ｔｗｉｔｔｅｒ Ｆ１值 ０．７８

Ｚｈｏｎｇ，ｅｔａｌ．，２０１６［１９］ ＰｅｎｎｓｙｌｖａｎｉａＳｔａｔｅＵｎｉｖｅｒｓｉｔｙ Ｉｎｓｔａｇｒａｍ Ａｃｃｕｒａｃｙ ０．９５

Ｐｔａｓｚｙｎｓｋｉ，ｅｔａｌ．，２０１７［４１］ ＫｉｔａｍｉＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ ＭｅＣａｂ Ｐｒｅｃｉｓｉｏｎ ０．９３６

Ｚｈａｏ，ｅｔａｌ．，２０１７［２８］ ＮａｎｙａｎｇＴｅｃｈｎｏｌｏｇｉｃａｌＵｎｉｖｅｒｓｉｔｙ ＭｙＳｐａｃｅ Ｆ１值 ０．７７６

Ａｇｒａｗａｌ，ｅｔａｌ．，２０１８［４２］ ＩｎｄｉａｎＩｎｓｔｉｔｕｔｅｏｆＴｅｃｈｎｏｌｏｇｙ Ｗｉｋｉｐｅｄｉａ Ｆ１值 ０．９４

４　网络欺凌检测数据集与检测指标
　　数据集是网络欺凌检测效果的验证基础，检测指
标是评估算法性能的度量标准，目前广泛使用的网络

欺凌数据集是从社交网站爬取的评论、问答、发帖回

复、图片和视频等信息，公开数据集的下载链接已汇总

在ＧｉｔＨｕｂ平台（ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＣＱＵＣＳＥ／Ｄａｔａｓｅｔ
Ｃｏｌｌｅｃｔｉｏｎ）．
４．１　数据集

文献［４４］从 Ｆｏｒｍｓｐｒｉｎｇ网站爬取１８５５４位用户的
问答数据，随机抽取３９１５条消息通过亚马逊外包服务

进行人工标记，其中３６９条被标记为欺凌．
文献［４５］对 ＭｙＳｐａｃｅ网站数据进行收集，包含用

户信息（性别、年龄、城市、省、市）和对话文本信息．其
中小部分数据由研究助手投票标记类别，在２０８８条数
据中标记为欺凌行为的有４３４条．

文献［４６］爬取了 Ａｓｋ．ｆｍ网站中的部分用户信息
和问答内容，目前该数据集没有公开的标注信息．

有研究者收集 Ｉｎｓｔａｇｒａｍ网站中用户信息、图片信
息及相关评论，并通过众包平台进行标注，１９５４条数据
中有５６７条是网络欺凌行为［４７］．

还有研究人员通过观看Ｖｉｎｅ网站６秒的视频及其
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评论，对相关行为进行标注［４８］，在９７１条数据中有３０４
条为网络欺凌．

ＢｕｌｌｙｉｎｇＶ３．０［４９］是从 Ｔｗｉｔｔｅｒ网站爬取的包含７３２１
条推文的数据集，研究人员对文本分类且标记了用户

在网络欺凌中的角色和情感标签，其中２１０１条为网络
欺凌．

ＷＯＷ和ＬＯＬ［５０］数据集分别来自魔兽论坛和英雄
联盟论坛，标签由三位专家人工标记．ＷＯＷ有 １６９７５
条信息，１３７条是欺凌信息，ＬＯＬ包含 １７３５４条信息，
２０７条是欺凌信息．

文献［５１］从Ｔｗｉｔｔｅｒ中爬取１３０３位用户和９４８４条
评论信息并通过众包平台对用户进行标注，有５８名用
户被标记为网络欺凌者．

文献［２７］根据 Ｗｉｋｉｐｅｄｉａ讨论区的评论生成６千
万条评论的语料库，从语料库中随机抽样 ３７６１１条记
录，根据多数投票标记，其中欺凌行为达到０．９％．

ＨａｒａｓｓｍｅｎｔＣｏｒｐｕｓ［５２］包括一个骚扰词语料库和从
Ｔｗｉｔｔｅｒ社交平台爬取的评论数据集．语料库共７２５个单
词并根据性别、种族、外貌和政治等特征分为６类；数
据集通过人工对２４１８９条记录进行标记，有３１１９条标
记为网络欺凌行为．

ＨａｔｅａｎｄＡｂｕｓｉｖｅＳｐｅｅｃｈ［５３］数据集也是从 Ｔｗｉｔｔｅｒ
中爬取的用户及评论数据，通过众包平台对９９７９９条数
据标注，其中４６００９条为欺凌行为．
４．２　网络欺凌检测指标

网络欺凌检测被视为二分类任务，即将行为划分

为正常行为和网络欺凌行为两类，因此检测指标使用

分类常用的正确率、准确率、召回率和Ｆ１值．
正确率指被正确预测类别的行为数量占所有待预

测行为数量的比例．准确率指正确地被预测出的网络
欺凌行为数量占所有预测为网络欺凌数量的比例．召
回率指预测出的网络欺凌行为占检测样本集中所有网

络欺凌行为的比例．Ｆ１值综合准确率和召回率两个指
标体现算法的整体性能．

５　网络欺凌检测研究展望
　　现有的研究工作为网络欺凌检测奠定了坚实的基
础，但仍存在一些亟需解决的问题，本节将对网络欺凌

检测的研究方向做以展望．
５．１　欺凌检测数据扩展

当前欺凌检测数据严重依赖众包平台或者专家人

工标注，阻碍了有监督检测方法的发展．针对这一问
题，可以探究将弱监督学习与深度学习结合的方法．例
如通过生成式对抗网络学习已有的标签数据，模拟生

成符合网络欺凌特征的数据，以增加欺凌样本的数据

量，提高检测性能．

５．２　基于异构信息网络的检测
目前大多数检测方法依赖文本信息，但文本呈现

出越来越明显的长度短、噪声多、无结构和故意混淆等

特点；并且同时存在多种语言也给检测网络欺凌带来

了新的挑战［１］．针对这一问题，可以利用异构信息网络
与词嵌入结合的研究方法，通过用户、博文、评论及用

户行为构建异构信息网络学习节点嵌入信息后再结合

分类器进行检测．
５．３　结合用户交互信息的检测

现阶段关于网络欺凌的检测研究主要集中在判别

每条评论是否属于欺凌行为．由于网络欺凌具有重复
性，仅凭单条文本信息来判定其是否属于欺凌有失严

谨．因此如何收集用户互动记录的数据集、如何充分利
用信息的上下文环境检测出具有重复性的网络欺凌行

为是现阶段面临的一大挑战．
５．４　融合多种辅助信息的检测

随着网络欺凌形式的多样化，已有研究开始结合

图片与文本信息以提高网络欺凌检测准确性［５４］．未来
的研究可以结合更多辅助信息，如图片、语音、表情包、

视频等内容提取多个方面的特征进行分类．
５．５　结合心理学特征的检测

心理学研究表明，人格特征是影响网络欺凌的重

要因素，而网络欺凌自动检测使用的特征大多数是由

人工设计的、主要关注于文本信息及其表达出的情感

特征，缺乏对用户心理、人格特征的判定．如何从用户
的行为中分析其人格特征，融入人格特征进行网络欺

凌检测极具现实意义．

６　总结
　　本文介绍了网络欺凌的概念与特征，阐明网络欺
凌的危害性和监控难度，总结心理学和计算机自动检

测使用的特征，分类介绍网络欺凌检测方法，汇总了网

络欺凌检测数据集和常用检测指标．最后对网络欺凌
检测未来的研究方向进行了展望．
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