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　　摘　要：　动态异构冗余结构是拟态防御技术的常用工程模型．然而，目前尚缺乏对该结构实施形式化分析的手
段，因为该结构缺乏形式化建模方法．针对此问题，使用有穷状态自动机及其并行组合自动机为一些拟态攻防行为建
立计算模型．首先，使用单个有穷状态自动机为单个执行体建模；其次，使用有穷状态自动机的并行组合为执行体组合
建模；再次，修改状态迁移规则，得到可描述攻防行为的拟态防御自动机模型；最后，根据该自动机模型的状态条件，分

析动态异构冗余结构上拟态攻防行为的安全性．此外，也可使用交替自动机为拟态攻防建模，并把安全性自动分析规
约为交替自动机模型检测问题．
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１　引言
　　网络安全事关国家安全．然而，“网络空间的基本
安全态势是易守难攻”［１］，这是因为从本质上来说，被

动防御技术一定程度上造成了当前网络空间安全的被

动态势．为此，在邬江兴院士的领军下，拟态防御（Ｍｉｍ
ｉｃＤｅｆｅｎｓｅｓ，ＭＤ）技术被提出［２］．从已有的文献报道来
看，动态异构冗余（ＤｙｎａｍｉｃＨｅｔｅｒｏｇｅｎｅｏｕｓＲｅｄｕｎｄａｎｃｙ，
ＤＨＲ）结构是 ＭＤ技术的一个主流工程模型［１，３，４］．仿
真、实验与测试已证明 ＤＨＲ拟态防御可大幅提升系统
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的安全性［１，３，４］．例如：在２０１９最新一次国际大赛中，拟
态防御成功顶住了来自中、美、俄等国２９支国际顶尖白
帽黑客战队发起的２９０万次攻击［５］．

在非拟态的经典计算中，形式化建模基础上的自动

分析技术可在状态空间上搜索不安全状态，可弥补抽样

测试方式的不足．这样的形式化分析技术之所以通用、有
效，是因为：（１）使用的形式化模型足够抽象，因而可满足
通用性；（２）使用的形式化模型不能过于抽象，它适度具
体到可描述系统运行的过程，从而满足有效性．

对于拟态版的防御系统而言，情况类似．为了对拟
态防御系统实施更加自动化的分析，需要适度抽象的

形式化模型．一方面，ＤＨＲ模型位于工程层面，需要一
整套形式化符号系统在抽象层面提供支撑，以便利用

形式化的分析工具提供自动化分析．另一方面，拟态安
全系统［６］与文献［７］中的模型均为形式化模型，它们非
常有用，但不适合用于以自动化分析为目的的建模，因

为抽象程度过高，难以刻画系统运行的内在行为过程，

无法对这些行为实施分析，只适合描述性质．
因此，就 ＤＨＲ拟态防御来说，还需要一种形式化、

自动化的建模与分析技术，以实现可全面验证拟态系

统安全性．这是本工作研究的课题．
自动机是非拟态系统形式化分析的常用形式化建

模模型，同理，如果我们可以使用某种自动机为拟态防

御建模，就可以利用自动机验证工具分析拟态防御系

统的行为．遗憾的是，已有的自动机无法直接为拟态防
御建模，因为不能直接刻画拟态行为，因此需要给出新

的自动机模型．此外，如果这种新自动机可以通过变换
规约为已有的自动机模型，则调用已有的自动机验证

工具可用于分析拟态防御系统的行为．这就是本项工
作的研究思路．

２　相关工作

２１　拟态的形式化理论与模型
拟态防御的形式理论被提上了日程［８］．拟态防御

系统被描述为一个三元组［６］．控制论、博弈论、稀疏表
达理论被设想用于分析拟态安全系统［６］．顺理成章地，
拟态核心思想———拟态变换被认为可以由随着时间而

变化的状态变化来表征［８］，这里蕴含状态迁移的思想，

但缺乏具体状态迁移过程描述，后者正是本工作的一

个特点．
概率与统计在拟态防御理论研究中始终扮演了重

要角色．ＤＨＲ结构的抗攻击能力如何？一次攻击的成
功概率公式、对特定漏洞的攻击成功率公式均被证

明［１］．此外，攻击成功的概率密度函数、防御性能与多
种相关因素之间的关系被探明［４］．这些工作从数学层
面探明拟态防御的强大效果与效率规律、使用范围，指

导工程开发设计，因此非常重要，但并不对具体运行过

程建模，这是与本研究的一个区别．
２２　拟态防御的架构、算法及其应用

拟态防御系统设计的一个关键环节是异构功能体

调度［９］，给出更多的调度算法可为不同需求的用户提

供灵活的方案．此外，拟态防御的动态、异构设计思想也
被用于多个领域［１０～１５］．近年来这方面的工作较多，篇幅
所限，不再详述．

３　基础知识

３１　ＤＨＲ结构
动态异构冗余结构的思想与原理，参见文献［１］．
使用异构冗余（非相似余度）构造，根据“相对正

确”原理［１６］，多数执行体未被攻破并正确安全地实施计

算是一个大概率事件．因此，表决器可认为多数执行体
计算的结果是可采纳的．然而，非相似余度构造的计算
结构是静态不可变的．故此动态思想被引入，被选择参
与计算的执行体集合仅仅是所有构件集合的一个子

集，每个构件都是一个可独立执行计算的单元，动态选

择算法随机调整参与计算的执行体集合．表决器与反
馈机制就决定了，动态异构冗余机制下的拟态防御比

普通防御技术具有更好的安全性，详情参见文献［１６］．
３２　自动机

定义 １　有穷状态自动机（ＦｉｎｉｔｅＳｔａｔｅＡｕｔｏｍａｔａ，
ＦＳＡ）是一个五元组Ｍ＝（Ｑ，Σ，δ，ｑ０，Ｆ），其中：

Ｑ是有穷状态集，ｑ∈Ｑ，ｑ称为一个状态．
Σ是输入字母表．
δ是状态迁移函数，δ：Ｑ×Σ→Ｑ，δ（ｑ，ａ）＝ｐ．
ｑ０是Ｍ的初始状态，ｑ０∈Ｑ．
Ｆ是Ｍ的终止状态集合，Ｆ被Ｑ包含．任给ｑ∈Ｆ，ｑ

称为Ｍ的终止状态．
有了有穷状态自动机的定义，就可在此基础上定

义ＦＳＡ的组合／并行操作．简单地说，由 ｎ个 ＦＳＡ使用
“‖”操作组合而成的一个并行 ＦＳＡ是这样的：它的一
个状态具有形式（ｑ（ｉ）１ ，ｑ

（ｉ）
２ ，…，ｑ

（ｉ）
ｎ ），其中，ｑ

（ｉ）
１ 是第１个

成分ＦＳＡ运行过程的第ｉ个状态；该并行ＦＳＡ的一个输
入字符具有形式（ａ（ｉ）１ ∧ａ

（ｉ）
２ ∧…∧ａ

（ｉ）
ｎ ），其中，ａ

（ｉ）
１ 是第

１个成分ＦＳＡ的第ｉ步状态迁移对应的输入字符；该并
行ＦＳＡ的一个状态迁移具形式 δ′（（ｑ（ｉ）１ ，ｑ

（ｉ）
２ ，…，ｑ

（ｉ）
ｎ ），

（ａ（ｉ）１ ∧ａ
（ｉ）
２ ∧…∧ａ

（ｉ）
ｎ ））＝（ｑ

（ｉ＋１）
１ ，ｑ（ｉ＋１）２ ，…，ｑ（ｉ＋１）ｎ ）；该

并行ＦＳＡ的初始状态具有形式（ｑ（１）１ ，ｑ
（１）
２ ，…，ｑ

（１）
ｎ ）；该

并行ＦＳＡ的终止状态具有形式（ｆ１，ｆ２，…，ｆｎ），其中ｆｊ是
第ｊ个成分ＦＳＡ的一个终止状态．
３３　交替自动机与交替时序逻辑

交替自动机（ＡｌｔｅｒｎａｔｉｎｇＦｉｎｉｔｅＡｕｔｏｍａｔａ，ＡＦＡ）［１７］

可用来描述两个行为主体的交互行为，常用于博弈建

６２０２
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模．交替时序逻辑（ＡｌｔｅｒｎａｔｉｎｇＴｅｍｐｏｒａｌＬｏｇｉｃ，ＡＴＬ）［１８］

可用于描述交互时序性质．如果使用 ＡＦＡ建模，使用
ＡＴＬ表达性质，那么，存在一个模型检测算法［１９］可用于

自动判定ＡＦＡ是否满足ＡＬＴ性质．

４　拟态防御自动机
　　本节给出ＤＨＲ结构的自动机模型．我们的自动机
使用有穷状态自动机及其组合／并行操作建模．

例１　图１给出了一个ＤＨＲ结构的自动机运行实
例．在该例中，有３个执行体参与计算，另有２个构件作
为备用待参与计算．在计算的第一阶段（运行的前两个状
态）：执行体１、执行体２和执行体３参与计算；执行体４
（构件４）和执行体５（构件５）待参与计算．在计算的第二
阶段（运行的后两个状态）：执行体１、执行体３和执行体
４参与计算；执行体２（构件２）和执行体５（构件５）待参与
计算．图中：红色填充圆表示构件状态；白色填充圆表示
执行体状态；蓝色填充圆表示不安全状态．

在图１中，５个ＦＳＡ分别为上述５个执行体（构件）
建立自动机模型，每个ＦＳＡ的运行均通过４个状态．该
图可见，执行体１和执行体３全程参与计算，它们并未
遭受攻击．执行体２在运行进行到第一个状态后即遭到
攻击，这导致它进入不安全状态．根据 ＤＨＲ结构原理，
当这种情况发生时，多个执行体计算结果出现不同，表

决器选择多数执行体的计算结果，并且对出现错误的

执行体２做清洗操作，同时从构件集中随机选择构件４
（执行体４）代替执行体２参与计算．上述拟态防御机制
发挥作用后，参与计算的执行体数量和作为备选的构

件数量仍保持不变，系统继续运行．
图２表达出了系统运行状态与时间流逝、发生事件

（攻击、表决反馈）之间的关系．如果说图１中５个执行
体的第一个状态分别是 ｑ（１）１ ，ｑ

（１）
２ ，ｑ

（１）
３ ，ｐ４，ｐ５，那么这 ５

个执行体的第一个状态的组合状态是（ｑ（１）１ ，ｑ
（１）
２ ，ｑ

（１）
３ ，

ｐ４，ｐ５），参见图２以此类推，图２中可见更多的组合状
态：（ｑ（２）１ ，ｕ，ｑ

（２）
３ ，ｐ４，ｐ５）（ｑ

（３）
１ ，ｐ２，ｑ

（３）
３ ，ｑ

（３）
４ ，ｐ５）（ｑ

（４）
１ ，ｐ２，

ｑ（４）３ ，ｑ
（４）
４ ，ｐ５）．上述４个组合状态构成了新自动机的状

态集．显然，新自动机的状态迁移关系是５个成分 ＦＳＡ
的状态迁移的并操作，新自动机状态迁移的输入字符

是５个成分ＦＳＡ相应状态迁移的输入字符的并．
例１可见，可通过多个 ＦＳＡ的并操作（‖）获得的

并行自动机为ＤＨＲ拟态防御建立自动机模型．
定义２　若 ＦＳＡＡ１，Ａ２，…，Ａｎ分别为 ｎ个执行体

（构件）建模，则Ａ＝Ａ１‖Ａ２‖…‖Ａｎ是由这ｎ个执行体
组成的ＤＨＲ结构的拟态防御自动机模型．

定义２事实上给出了未被攻击的ＤＨＲ结构的自动机
Ａ的建模算法．若ＤＨＲ结构遭到攻击，用于描述攻击与防
御行为的并行自动机行为模型Ａ′可通过算法１获得．

算法１　构造发生攻击时的拟态防御自动机模型

ＩＮＰＵＴ：ｉ∈ｎ，执行体ｉ的自动机模型Ａｉ
ＯＵＴＰＵＴ：发生攻击时的拟态防御自动机模型Ａ′
ＢＥＧＩＮ
Ａ：＝Ａ１｜｜Ａ２｜｜…｜｜Ａｎ
Ａ′：＝Ａ
Ｉｆｕ使得Ａ′中存在如下形式的状态迁移规则δ（（ｑ（ｉ）１ ，…，ｑ

（ｉ）
ｍ－１，ｑ

（ｉ）
ｍ ，

ｑ（ｉ）ｍ＋１，…，ｑ
（ｉ）
ｎ ，ｐｎ＋１，…，ｐｏ），ａｔｔａｃｋ）

＝（ｑ（ｉ＋１）１ ，…，ｑ（ｉ＋１）ｍ－１，ｕ，ｑ
（ｉ＋１）
ｍ＋１，…，ｑ

（ｉ＋１）
ｎ ，ｐｎ＋１，…，ｐｏ）

（迁移规则１）
Ｉｆ｜ｕ｜＜ｎ／２ｔｈｅｎ／｜ｕ｜表示不安全状态 ｕ在迁移规则１中出现的
次数

对于所有的ｕ，把迁移规则１替换为
δ′（（ｑ（ｉ）１ ，…，ｑ

（ｉ）
ｍ－１，ｑ

（ｉ）
ｍ ，ｑ

（ｉ）
ｍ＋１，…，ｑ

（ｉ）
ｎ ，ｐｎ＋１，…，ｐｏ），τ）

＝（ｑ（ｉ＋１）１ ，…，ｑ（ｉ＋１）ｍ－１，ｐｍ，ｑ
（ｉ＋１）
ｍ＋１，…，ｑ

（ｉ＋１）
ｎ ，ｑ（ｉ＋１）ｎ＋１ ，ｐｎ＋２，…，ｐｏ

＝
ｍ与ｎ＋１序号互换

（ｑ（ｉ＋１）１ ，…，ｑ（ｉ＋１）ｍ－１，ｑ
（ｉ＋１）
ｍ ，ｑ（ｉ＋１）ｍ＋１，…，ｑ

（ｉ＋１）
ｎ ，ｐｎ＋１，ｐｎ＋２，…，ｐｏ）

Ｅｌｓｅｉｆ｜ｕ｜ｎ／２ｔｈｅｎ把迁移规则１替换为
δ′（（ｑ（ｉ）１ ，…，ｑ

（ｉ）
ｍ－１，ｑ

（ｉ）
ｍ ，ｑ

（ｉ）
ｍ＋１，…，ｑ

（ｉ）
ｎ ，ｐｎ＋１，…，ｐｏ），τ）＝ｕ

Ｅｎｄｉｆ
Ｅｎｄｉｆ
ＥＮＤ

７２０２
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　　定义３　ＤＨＲ结构强安全性被定义为：拟态防御
自动机Ａ′不存在不安全状态ｕ（无条件安全）．

算法２　强安全性判定算法

ＩＮＰＵＴ：Ａ′
ＯＵＴＰＵＴ：Ａ′是否强安全（ｙｅｓｏｒｎｏ）

ＢＥＧＩＮ
　ＩｆＡ′存在状态ｕｔｈｅｎ
　　ｒｅｔｕｒｎ“ｎｏ”
　Ｅｌｓｅ

　　ｒｅｔｕｒｎ“ｙｅｓ”
　Ｅｎｄｉｆ
ＥＮＤ

算法１为遭受攻击的ＤＨＲ结构建立了拟态防御自
动机模型，算法２在该模型上判定 ＤＨＲ结构的强安全
性．事实上，即使ＤＨＲ结构不满足强安全性（即自动机
中存在不安全状态），系统仍然有可能是安全的（弱安

全）．弱安全性在交替自动机和交替时序逻辑上定义．
非形式化地讲，弱安全性被定义为：“无论攻方如

８２０２
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何策略，守方可采取正确的应对以确保 ＤＨＲ结构不会
进入不安全状态ｕ”．

例２　图３给出了一个使用ＡＦＡ描述ＤＨＲ计算的
例子．用于拟态防御的 ＡＦＡ中的状态与并行自动机相
同，均为组合状态．不同在于前者的部分状态迁移存在
“ａｎｄ”关系．该图中，从根节点到其子节点的有向边表
示攻击策略，从叶节点的父节点到叶节点的有向边表

示防御策略．图（ａ）中，若攻方选择向左的边，则无论守
方如何选择策略，均进入不安全状态 ｕ，因此该子图不
满足弱安全性．图（ｂ）和（ｃ）中，无论攻击者怎样选择
边，防御者均可选择恰当的应对以避免进入不安全状

态ｕ，因此这两个子图是弱安全的．由于图（ｂ）和（ｃ）都
存在不安全状态，故两子图都不满足强安全．

弱安全性可被形式定义为一个模型检测公式．
定义４　ＡＴＬ公式ｇ＜＜＞＞◇ｕ定义ＤＨＲ

结构弱安全性．
设ＡＦＡ自动机Ａ″是ＤＨＲ结构攻防博弈计算模型，

根据定义４以及模型检测基本原理，弱安全性是否被
满足可被规约为模型检测如下公式：Ａ″｜＝ｇ，即：弱安全
性被满足当且仅当上述模型检测结果为“ｙｅｓ”．

算法３　弱安全性判定算法

ＩＮＰＵＴ：Ａ″
ＯＵＴＰＵＴ：Ａ″是否弱安全（ｙｅｓｏｒｎｏ）

ＢＥＧＩＮ
调用ＡＴＬ模型检测算法［１９］对如下公式实施检测：Ａ″｜＝ｇ
　Ｉｆ上一步骤模型检测结果是“ｎｏ”ｔｈｅｎ
　　ｒｅｔｕｒｎ“ｎｏ”
　Ｅｌｓｅ
　　ｒｅｔｕｒｎ“ｙｅｓ”
　Ｅｎｄｉｆ
ＥＮＤ

５　复杂度分析
　　算法１主要执行两种操作：自动机并行操作与状
态迁移规则替换．前者操作可在多项式时间完成；单次
替换需要时间 Ｏ（１），替换操作在双重循环之内，被执
行了多项式次数，因此后者操作也在多项式时间内完

成．故此，算法１为多项式时间算法．
算法２对于自动机 Ａ′的所有状态逐一考察，这需

要线性时间．Ｉｆ语句需时 Ｏ（１）．故此，算法２为线性时
间算法．

算法３的关键在于判定一个ＡＦＡ模型是否满足特
定的∶公式ｇ．新算法是基于 ｔｕｒｎｂａｓｅｄ的博弈结构，这
样的ＡＦＡＡＴＬ模型检测具有多项式时间复杂度［１８］，因

此算法３具有多项式时间复杂度．

６　仿真实验

６１　实验目的
验证新算法的有效性与时间效率．

６２　实验环境
ＣＰＵ：Ｉｎｔｅｌｃｏｒｅｉ７４７７０，３４ＧＨｚ；内存：６４ＧＢ；ＯＳ：

ｗｉｎｄｏｗｓ７６４位；ＭＡＴＬＡＢ：用于对算法２和算法３实施
仿真；ＥＸＣＥＬ：用于存储自动机信息．
６３　实验步骤

（１）在ＭＡＴＬＡＢ上编程实现算法２和算法３；
（２）随机生成５００个 ＤＨＲ实例，并建模获得其自

动机，使用ＥＸＣＥＬ文件存储每个自动机信息；
（３）执行步骤（１）所述的仿真程序，使用 ＭＡＴＬＡＢ

相关函数对步骤（２）建立的 ＥＸＣＥＬ文件进行读写（自
动机信息），并记录结果．

６４　实验结果
首先，我们获得了如下运行结果：对所有随机样

本，算法判定的安全性与人工判断均一致．这提示算法
的有效性与准确性．

其次，对于强安全判定，我们获得如下结果．
图４给出了当自动机节点数分别为２０万、４０万、

６０万和８０万时，仿真程序的一次运行时间，其中，“自
用时间”对应于直接实现算法２的代码其本身的运行
时间，“总时间”则是包括ＭＡＴＬＡＢ与ＥＸＣＥＬ读写交互
在内的整个程序的运行时间．该图可见：无论算法实现
还是整个仿真程序，运行时间均基本呈现出线性增长．
造成这一现象的原因在于：（１）算法２具有线性时间复

９２０２
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杂度；（２）ＥＸＣＥＬ文件大小与自动机尺寸呈正比．
运行仿真程序５００次，结果见图６（ａ），图中蓝线涉

及“总时间”，红线涉及“自用时间”．该图可见以下现
象：（１）无论算法实现还是整个仿真程序，运行时间均
基本呈现线性增长；（２）整个仿真程序呈现出比算法实
现更快增长．前者现象与我们从图４中观测到的现象
相同（原因也相同）．造成后者现象的原因在于：ＥＸＣＥＬ
读写需要比算法２核心功能实现更长的时间，这反衬
算法２的高效．

图６（ａ）可见，自动机节点数达１０５量级时，算法在
１０秒之内即可完成任务，仿真程序的运行时间也不超
过２０秒；与之对照，一个高级程序员与系统分析师在同
样的时间最多只能完成２００个节点分析；自动化的新方
法是人工效率的５０００倍．

再次，对于弱安全判定，我们获得如下结果．
图５给出了当节点数分别为２万、４万、６万和８万

时，仿真程序的一次运行时间．该图可见：无论时算法
实现还是整个仿真程序，运行时间均基本呈现出多项

式增长．造成这一现象的原因在于：（１）算法３具有多
项式时间复杂度；（２）ＥＸＣＥＬ文件大小与自动机尺寸呈
正比．

运行仿真程序５００次，结果参见图６（ｂ）．该图可见
以下两点现象：（１）无论时算法实现还是整个仿真程
序，运行时间均基本呈现出多项式增长；（２）整个仿真
程序呈现出与算法实现同样快的增长（红蓝曲线基本

重合）．前者现象再一次与我们从图５中观测到的现象
相同（原因也相同）．造成后者现象的原因在于：在算法
３的多项式增长面前，ＥＸＣＥＬ的线性时间读写几乎可
以忽略不计．

此外，图６（ｂ）可见，当节点数达１０４量级时，算法在
２０分钟之内可完成任务，仿真程序的运行时间也是如
此；与之对照，一个高级程序员与系统分析师靠人工根

本无法完成如此规模的分析．
６５　讨论与比较

弱安全性算法核心在于调用模型检测算法．上文
实验中我们对该算法的编程实现，效率如何？文献

［２０，２１］开发了一个 ＡＴＬ模型检测工具，他们的 ｔｕｒｎ
ｂａｓｅｄ博弈，２６８５３个自动机状态可在１０秒左右完成模
型检测［２１］，而本文实验则需要９０秒左右才能完成此模
型检测任务．考虑到文献［２１］中的 ＡＴＬ公式略微比本
文算法３中 ＡＴＬ公式复杂，并且该文实验平台也比本
文实验使用更慢的 ＣＰＵ与更小的内存，因此在同样条
件下，该文模型检测代码运行速度比本文快不止９倍．
换句话说，我们实验中的模型检测算法的实现代码远

非最优．
然而，该现象恰恰进一步反证了新方法的优

点———在模型检测算法的代码实现如此“不优”的前提

下，新方法尚且“表现出”如６４节实验结果所示的比
较优势，那么，若在工程实现层面进一步优化本文实验

模型检测代码到文献［２１］的水平，则新的弱安全性判
定方法相对于其它潜在同类方法的比较优势又将展现

如何？答案显而易见．

７　结论
　　本工作在并行自动机与交替自动机的基础上定义
拟态防御自动机，为 ＤＨＲ结构建立形式化模型，并给
出使用新模型对 ＤＨＲ结构实施形式化分析的自动化
方法．特别是，算法２和算法３可自动分析 ＤＨＲ结构
的安全性．与测试方法相比，新方法可在状态空间实施
全面高效的搜索，从而更加全面地验证 ＤＨＲ拟态防御
系统．从已有的文献看，未见可对 ＤＨＲ结构全状态空
间实施自动化分析的其它方法．这样的搜索意义在于，
既不是在概率层面探讨系统安全的可能性，也不是用

顶级黑客的个性化攻击手段测试安全，而是在任何攻

击者都无法超越的全状态空间中全面搜索以证明安全

性．这样的安全性结论具有很强的说服力．此外，新方
法的思想也可推广到其它拟态防御乃至广义拟态计算

系统．这些均为使用新方法的益处．
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