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１　引言

　　ＬＥＡ算法［１］由韩国 ＥｌｅｃｔｒｏｎｉｃｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａ
ｔｉｏｎｓＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅ在２０１３年提出的轻量级ＡＲＸ型
分组密码算法，其第一设计者与 ＨＩＧＨＴ算法相同．ＬＥＡ
算法整体采用广义 Ｆｅｉｓｔｅｌ结构，分组长度为１２８比特，
对于三种１２８比特，１９２比特和２５６比特不同长度密钥，
加密轮数分别为２４轮，２８轮和３２轮．ＬＥＡ算法不仅涉
及的运算占用资源少，便于硬件实现，而且提供通用处

理器快速软件加密．出于其潜在应用以及安全性的考
虑，对ＬＥＡ算法的分析已备受关注．

对ＬＥＡ密码算法的安全性分析主要集中在传统的
差分与线性分析、不可能差分分析、零相关分析、积分分

析等．设计者在文献［１］中提出ＬＥＡ的同时，利用多种密
码分析方法对ＬＥＡ的安全性进行了评估．飞去来器分析
方法攻击了 ＬＥＡ１２８算法１５轮，差分分析、截断差分分
析、不可能差分分析和零相关分析攻击 ＬＥＡ１２８算法的
轮数是１２轮，积分和零相关线性密码分析攻击ＬＥＡ１２８
算法９轮．２０１６年，文献［２］对零相关线性密码分析的
ＬＥＡ族密码的安全级进行了重新评估，给出了ＬＥＡ１２８／
１９２／２５６算法９／１３／１４轮的攻击．同年，文献［３］对 ＬＥＡ
１２８／１９２／２５６给出了１４／１４／１５轮的差分分析．
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零相关分析是继差分密码分析和线性密码分析

后，密码学界公认的一种比较有效的密码分析方法．零
相关线性分析的概念由 Ｂｏｇｄａｎｏｖ和 Ｒｉｊｍｅｎ［４］首次提
出．通过对线性掩码在分组密码算法组件中的传播性
质的讨论，Ｂｏｇｄａｎｏｖ和 Ｒｉｊｍｅｎ展示如何为分组密码算
法构建相关度为零的线性逼近以及如何区分分组密码

算法与随机置换．目前，零相关分析经过密码学者的发
展［５，６］，成为评价新提出密码算法安全性的准则．

积分攻击是另一种比较有效的密码分析方法．１９９７
年，ＤａｅｍｅｎＪ等人［７］提出一种新的方法攻击ＳＱＵＡＲＥ算
法．在总结前人工作的基础上，ＫｎｕｄｓｅｎＬ和 ＷａｇｎｅｒＤ［８］

在ＦＳＥ２００２上进一步提出了积分攻击的思想．积分攻击
就是选择特定形式的明文进行加密，再对所得密文求和

（积分），通过积分值的不随机性将密码算法与随机置换

区分开，其对 ＭＩＳＴＹ１等主流算法都有很好的攻击效
果［９，１０］．积分攻击成功的关键是建立有效的积分区分器，
而如何快速寻找到多轮区分器也成为积分攻击的关键点

和难点．在Ｅｕｒｏｃｒｙｐｔ２０１５上，ＹｏｓｕｋｅＴｏｄｏ［１１］提出了寻找
积分特征的新技术———可分性（ｄｉｖｉｓｉｏｎｐｒｏｐｅｒｔｙ）．在
ＦＳＥ２０１６上，Ｔｏｄｏ等人［１２］又提出了基于比特的可分性，证

明了ＳＩＭＯＮ算法可以抵抗积分攻击．对于ＡＲＸ型密码，
利用基于比特的可分性，文献［１３，１４］分别基于布尔满足

性问题（ＳＡＴ）和混合整数规划（ＭＩＬＰ）构建自动化搜索
模型，发现了部分算法更长的积分区分器．而文献［１５］中
给出了积分区分器和零相关区分器的转换关系，从而可

以利用找到的零相关区分器寻找积分区分器，降低积分

区分器的搜索难度．
本文主要研究了针对 ＬＥＡ算法的积分攻击．在寻

找积分区分器的研究中，首先考虑线性掩码在 ＬＥＡ算
法中的传播规律，利用中间相错技术共找到８６条８轮
和６条９轮零相关区分器；而文献［１５］中的定理给出了
零相关区分器和积分区分器的转化方法，在该定理的

基础上结合零相关区分器的形式，进而给出了５条８轮
积分区分器和１条９轮积分区分器．在８轮积分区分器
的基础上，利用部分和技术［１６］，结合密钥相关信息，首

次给出了ＬＥＡ１２８算法１０轮积分攻击，攻击需要２１２４个
选择明文，存储量为２３７个字节，计算复杂度为２１２０次１０
轮ＬＥＡ１２８加密．此外，利用同一个积分区分器，实现
了对ＬＥＡ１９２的１１轮积分攻击，攻击需要２１２４个选择明
文，存储量为２１４２１８个字节，计算复杂度为２１８５０２次１１轮
ＬＥＡ１９２加密；以及实现了对 ＬＥＡ２５６的１１轮积分攻
击，攻击需要２１２４个选择明文，存储量为２１６１３７个字节，计
算复杂度为２２４８次１１轮ＬＥＡ２５６加密．表１和表２列出
了针对ＬＥＡ算法攻击的主要结果．

表１　ＬＥＡ１２８攻击结果比较

攻击方法 算法 攻击轮数
复杂度

计算复杂度 存储复杂度 数据复杂度
参考文献

差分 ＬＥＡ１２８ １２ － － － ［１］

差分 ＬＥＡ１２８ １４ ２１２４７９ ２２２ ２１２４７９ ［３］

线性 ＬＥＡ １１ － － － ［１］

飞去来器 ＬＥＡ１２８ １５ － － － ［１］

截断差分 ＬＥＡ１２８ １２ － － － ［１］

不可能差分 ＬＥＡ１２８ １１ － － － ［１］

零相关 ＬＥＡ１２８ ９ ２１２７ － ２１２７ ［２］

积分 ＬＥＡ１２８ ９ － － － ［１］

积分 ＬＥＡ１２８ １０ ２１２０ ２３７ ２１２４ 本文

表２　ＬＥＡ１９２和ＬＥＡ２５６攻击结果比较

攻击方法 算法 攻击轮数
复杂度

计算复杂度 存储复杂度 数据复杂度
参考文献

差分 ＬＥＡ１９２ １４ ２１２４７９ ２２２ ２１２４７９ ［３］

零相关 ＬＥＡ１９２ １３ ２１３１３０ ２６０５８ ２１２８ ［２］

积分 ＬＥＡ１９２ １１ ２１８５０２ ２１４２１８ ２１２４ 本文

差分 ＬＥＡ２５６ １５ ２２５２７９ ２２２ ２１２４７９ ［３］

零相关 ＬＥＡ２５６ １４ ２２５０１９ ２１４２３５ ２１２８ ［２］

积分 ＬＥＡ２５６ １１ ２２４８ ２１６１３７ ２１２４ 本文

８１
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２　ＬＥＡ算法
下面定义本文中用到的一些符号．

Ｐ＝（Ｐ［０］，Ｐ［１］，Ｐ［２］，Ｐ［３］）：１２８比特明文，包
括４个长度为３２比特的字．

Ｃ＝（Ｃ［０］，Ｃ［１］，Ｃ［２］，Ｃ［３］）：１２８比特密文，包
括４个长度为３２比特的字．

Ｋ＝（Ｋ［０］，Ｋ［１］，…，Ｋ［ｎ］）：主密钥，包括 ｎ个长
度为３２比特的字．密钥长度为 １２８比特，１９２比特和
２５６比特时，ｎ的取值分别为４，６和８．

Ｘｉ＝（Ｘｉ［０］，Ｘｉ［１］，Ｘｉ［２］，Ｘｉ［３］）：１２８比特中间
状态（第ｉ＋１轮的输入），包括４个长度为３２比特的
字．Ｘｉ［ｍ］（ｊ）表示Ｘｉ［ｍ］的第ｊ比特，其中０≤ｍ＜４．

ｒｋｉ＝（ｒｋｉ［０］，ｒｋｉ［１］，ｒｋｉ［２］，ｒｋｉ［３］，ｒｋｉ［４］，
ｒｋｉ［５］）：第ｉ＋１轮的子密钥，包括６个长度为３２比特
的字．ｒｋｉ［ｍ］（ｊ）表示 ｒｋｉ［ｍ］的第 ｊ比特，其中 ０≤ｍ
＜６．

!

：模２３２加．其逆运算模２３２减表示为
"

．
：按位进行异或．
＜＜＜：循环左移．
＞＞＞：循环右移．

２１　ＬＥＡ密码加密算法
分组密码ＬＥＡ算法［１］是广义Ｆｅｉｓｔｅｌ结构的密码体

制，分组长度为１２８比特，支持的密钥长度有１２８比特，
１９２比特和２５６比特三种，加密轮数分别为２４轮，２８轮
和３２轮．ＬＥＡ的中间状态分成４组，每组为３２比特．初
始化时，把明文Ｐ赋值给Ｘ０，调用密钥生成算法由主密
钥生成轮子密钥．加密算法中，轮函数只包括模加运
算、异或运算和循环移位，具体过程（如图１所示）为：

Ｘｉ＋１［０］＝（（Ｘｉ［０］ｒｋｉ［０］）!
（Ｘｉ［１］ｒｋｉ［１］））＜＜＜９，

Ｘｉ＋１［１］＝（（Ｘｉ［１］ｒｋｉ［２］）!
（Ｘｉ［２］ｒｋｉ［３］））＞＞＞５，

Ｘｉ＋１［２］＝（（Ｘｉ［２］ｒｋｉ［４］）!
（Ｘｉ［３］ｒｋｉ［５］））＞＞＞３，

Ｘｉ＋１［３］＝Ｘｉ［０］．
加密ｒ轮后输出的Ｘｒ即密文Ｃ．

２２　ＬＥＡ算法的密钥生成算法
密钥生成算法在产生轮子密钥的过程中使用以下

８个常数：
δ［０］＝０ｘｃ３ｅｆｅ９ｄｂ，δ［１］＝０ｘ４４６２６ｂ０２，
δ［２］＝０ｘ７９ｅ２７ｃ８ａ，δ［３］＝０ｘ７８ｄｆ３０ｅｃ，
δ［４］＝０ｘ７１５ｅａ４９ｅ，δ［５］＝０ｘｃ７８５ｄａ０ａ，
δ［６］＝０ｘｅ０４ｅｆ２２ａ，δ［７］＝０ｘｅ５ｃ４０９５７

（１）ＬＥＡ１２８的密钥生成算法
主密钥Ｋ＝（Ｋ［０］，Ｋ［１］，Ｋ［２］，Ｋ［３］），令Ｔ［ｉ］＝

Ｋ［ｉ］（０≤ｉ＜４），则轮密钥 ｒｋｉ（０≤ｉ＜２４）生成过程
如下：

Ｔ［０］＝（Ｔ［０］
!

（δ［ｉｍｏｄ４］＜＜＜ｉ））＜＜＜１，
Ｔ［１］＝（Ｔ［１］

!

（δ［ｉｍｏｄ４］＜＜＜（ｉ＋１）））＜＜＜３，
Ｔ［２］＝（Ｔ［２］

!

（δ［ｉｍｏｄ４］＜＜＜（ｉ＋２）））＜＜＜６，
Ｔ［３］＝（Ｔ［３］

!

（δ［ｉｍｏｄ４］＜＜＜（ｉ＋３）））＜＜＜１１，
ｒｋｉ＝（Ｔ［０］，Ｔ［１］，Ｔ［２］，Ｔ［１］，Ｔ［３］，Ｔ［１］）．
（２）ＬＥＡ１９２的密钥生成算法
主密钥 Ｋ＝（Ｋ［０］，Ｋ［１］，Ｋ［２］，Ｋ［３］，Ｋ［４］，

Ｋ［５］），令Ｔ［ｉ］＝Ｋ［ｉ］（０≤ｉ＜６），则轮密钥ｒｋｉ（０≤ｉ＜
２８）生成过程如下：

Ｔ［０］＝（Ｔ［０］
!

（δ［ｉｍｏｄ６］＜＜＜ｉ））＜＜＜１，
Ｔ［１］＝（Ｔ［１］

!

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋１）））＜＜＜３，
Ｔ［２］＝（Ｔ［２］

!

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋２）））＜＜＜６，
Ｔ［３］＝（Ｔ［３］

!

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋３）））＜＜＜１１，
Ｔ［４］＝（Ｔ［４］

!

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋４）））＜＜＜１３，
Ｔ［５］＝（Ｔ［５］

!

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋５）））＜＜＜１７，
ｒｋｉ＝（Ｔ［０］，Ｔ［１］，Ｔ［２］，Ｔ［３］，Ｔ［４］，Ｔ［５］）．
（３）ＬＥＡ２５６的密钥生成算法
主密钥 Ｋ＝（Ｋ［０］，Ｋ［１］，Ｋ［２］，Ｋ［３］，Ｋ［４］，

Ｋ［５］，Ｋ［６］，Ｋ［７］），令Ｔ［ｉ］＝Ｋ［ｉ］（０≤ｉ＜８），则轮密
钥ｒｋｉ（０≤ｉ＜３２）生成过程如下：
Ｔ［６ｉｍｏｄ８］＝（Ｔ［６ｉｍｏｄ８］

!

９１
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（δ［ｉｍｏｄ８］＜＜＜ｉ））＜＜＜１，
Ｔ［６ｉ＋１ｍｏｄ８］＝（Ｔ［６ｉ＋１ｍｏｄ８］

!

（δ［ｉｍｏｄ８］＜＜＜（ｉ＋１）））＜＜＜３，
Ｔ［６ｉ＋２ｍｏｄ８］＝（Ｔ［６ｉ＋２ｍｏｄ８］

!

（δ［ｉｍｏｄ８］＜＜＜（ｉ＋２）））＜＜＜６，
Ｔ［６ｉ＋３ｍｏｄ８］＝（Ｔ［６ｉ＋３ｍｏｄ８］

!

（δ［ｉｍｏｄ８］＜＜＜（ｉ＋３）））＜＜＜１１，
Ｔ［６ｉ＋４ｍｏｄ８］＝（Ｔ［６ｉ＋４ｍｏｄ８］

!

（δ［ｉｍｏｄ８］＜＜＜（ｉ＋４）））＜＜＜１３，
Ｔ［６ｉ＋５ｍｏｄ８］＝（Ｔ［６ｉ＋５ｍｏｄ８］

!

（δ［ｉｍｏｄ８］＜＜＜（ｉ＋５）））＜＜＜１７，
ｒｋｉ＝（Ｔ［６ｉｍｏｄ８］，Ｔ［６ｉ＋１ｍｏｄ８］，

Ｔ［６ｉ＋２ｍｏｄ８］，Ｔ［６ｉ＋３ｍｏｄ８］，
Ｔ［６ｉ＋４ｍｏｄ８］，Ｔ［６ｉ＋５ｍｏｄ８］）．

２３　密钥生成算法的性质
ＺｈａｎｇＫ等人在文献［２］中给出了 ＬＥＡ密钥生成

算法一个性质，该性质揭示了轮子密钥字与主密钥字

之间的相关性．
性质１［２］　每一个轮密钥字ｒｋｉ［ｊ］必然对应一个特

定的主密钥字 Ｋ［ａ］，即 Ｋａ →
ｆ
ｒｋｉ［ｊ］，其中 ｆ：｛０，１｝

３２

→｛０，１｝３２且ｆ是双射．
根据性质１，如果已知对应每一个主密钥字 Ｋ［ａ］

的轮密钥字ｒｋｉ［ｊ］，则由ｆ可以求出对应的主密钥字，进
而得到主密钥．

事实上，ＬＥＡ密钥生成算法是可逆变换，对于ＬＥＡ
１２８算法，我们给出性质２．

性质２　ｒｋｉ（１≤ｉ＜２４）是 ＬＥＡ１２８算法第（ｉ＋１）
轮的子密钥，则第 ｉ轮的子密钥 ｒｋｉ－１可以由 ｒｋｉ唯一
求得：

Ｔ［０］＝（ｒｋｉ［０］＞＞＞１）"
（δ［ｉｍｏｄ４］＜＜＜ｉ）

Ｔ［１］＝（ｒｋｉ［１］＞＞＞３）"
（δ［ｉｍｏｄ４］＜＜＜（ｉ＋１））

Ｔ［２］＝（ｒｋｉ［２］＞＞＞６）"
（δ［ｉｍｏｄ４］＜＜＜（ｉ＋２））

Ｔ［３］＝（ｒｋｉ［４］＞＞＞１１）"
（δ［ｉｍｏｄ４］＜＜＜（ｉ＋３））

ｒｋｉ－１＝（Ｔ［０］，Ｔ［１］，Ｔ［２］，Ｔ［１］，Ｔ［３］，Ｔ［１］）．
证明　根据 ＬＥＡ１２８的密钥生成算法，ｒｋｉ［０］＝

（ｒｋｉ－１［０］"（δ［ｉｍｏｄ４］＜＜＜ｉ））＜＜＜１．显然，ｒｋｉ［０］
＞＞＞１＝ｒｋｉ－１［０］"（δ［ｉｍｏｄ４］＜＜＜ｉ）．因为 ｉ已知，所
以 δ［ｉｍｏｄ４］为已知常数．那么，ｒｋｉ－１［０］可以由
ｒｋｉ－１［０］＝（ｒｋｉ［０］＞＞＞１）"（δ［ｉｍｏｄ４］＜＜＜ｉ）求得．同
理，可求 ｒｋｉ－１［１］，ｒｋｉ－１［２］，ｒｋｉ－１［４］．又根据密钥生成
算法，ｒｋｉ－１［１］＝ｒｋｉ－１［３］＝ｒｋｉ－１［５］．综上，ｒｋｉ－１可以由

ｒｋｉ唯一求得．　　证毕
类似的，对于 ＬＥＡ１９２算法和 ＬＥＡ２５６算法，我们

分别给出性质３和性质４．
性质３　ｒｋｉ（１≤ｉ＜２８）是ＬＥＡ１９２算法第（ｉ＋１）轮

的子密钥，则第ｉ轮的子密钥ｒｋｉ－１可以由ｒｋｉ唯一求得：
ｒｋｉ－１［０］＝（ｒｋｉ［０］＞＞＞１）"

（δ［ｉｍｏｄ６］＜＜＜ｉ）
ｒｋｉ－１［１］＝（ｒｋｉ［１］＞＞＞３）"

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋１））
ｒｋｉ－１［２］＝（ｒｋｉ［２］＞＞＞６）"

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋２））
ｒｋｉ－１［３］＝（ｒｋｉ［３］＞＞＞１１）"

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋３））
ｒｋｉ－１［４］＝（ｒｋｉ［４］＞＞＞１３）"

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋４））
ｒｋｉ－１［５］＝（ｒｋｉ［５］＞＞＞１７）"

（δ［ｉｍｏｄ６］＜＜＜（ｉ＋５））
ｒｋｉ－１＝（ｒｋｉ－１［０］，ｒｋｉ－１［１］，ｒｋｉ－１［２］，

ｒｋｉ－１［３］，ｒｋｉ－１［４］，ｒｋｉ－１［５］）．
性质４　ｒｋｉ和ｒｋｉ＋１（１≤ｉ＜３１）分别是 ＬＥＡ２５６算

法第（ｉ＋１）轮和第（ｉ＋２）轮的子密钥，则第ｉ轮的子密
钥ｒｋｉ－１可以由ｒｋｉ和ｒｋｉ＋１唯一求得：

ｒｋｉ－１［０］＝（ｒｋｉ［２］＞＞＞６）"
（δ［ｉｍｏｄ８］＜＜＜（ｉ＋２））

ｒｋｉ－１［１］＝（ｒｋｉ［３］＞＞＞１１）"
（δ［ｉｍｏｄ８］＜＜＜（ｉ＋３））

ｒｋｉ－１［２］＝（ｒｋｉ［４］＞＞＞１３）"
（δ［ｉｍｏｄ８］＜＜＜（ｉ＋４））

ｒｋｉ－１［３］＝（ｒｋｉ［５］＞＞＞１７）"
（δ［ｉｍｏｄ８］＜＜＜（ｉ＋５））

ｒｋｉ－１［４］＝（ｒｋｉ＋１［０］＞＞＞１）"
（δ［（ｉ＋１）ｍｏｄ８］＜＜＜ｉ）

ｒｋｉ－１［５］＝（ｒｋｉ＋１［１］＞＞＞３）"
（δ［（ｉ＋１）ｍｏｄ８］＜＜＜（ｉ＋１））

ｒｋｉ－１＝（ｒｋｉ－１［０］，ｒｋｉ－１［１］，ｒｋｉ－１［２］，
ｒｋｉ－１［３］，ｒｋｉ－１［４］，ｒｋｉ－１［５］）．

利用上述３个性质，我们可以在部分解密过程中
由后面轮的子密钥计算出前面轮的子密钥，从而减少

密钥猜测量，降低计算复杂度．

３　ＬＥＡ算法的积分区分器

３１　中间相错技术寻找ＬＥＡ算法的零相关区分器
ＬＥＡ系列算法轮函数的运算较为简单，考虑线性掩

码的传播规律时只需研究模加运算、分支运算以及循环

移位．线性掩码通过上述三种运算的规律如图２所示．
综合考虑线性掩码传播规律和ＬＥＡ系列算法本身

０２
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轮函数的结构特点，编写出相应的程序，设定输入掩码

和输出掩码的形式，将输入掩码向下传播进行加密运

算，输出掩码向上传播进行解密运算，直至掩码的值在

中间产生一个矛盾．此时得到的路径就是满足条件的
零相关线性路径．算法１给出了寻找 ＬＥＡ算法零相关
路径的算法．

算法１　寻找ＬＥＡ算法零相关路径

Ｉｎｐｕｔ：零相关路径的轮数ｒ轮，输入掩码非零比特数ｎ，输出掩码非零
比特数ｍ

Ｏｕｔｐｕｔ：ｒ轮零相关路径
ｆｏｒｋ＝１，２，…，ｒ－１

　ｆｏｒｉ＝０，１，…，
１２８( )ｎ

　　输入掩码（ｍａｓｋ０［０］，ｍａｓｋ０［１］，ｍａｓｋ０［２］，ｍａｓｋ０［３］）赋初值
　　正向计算ｋ轮，得到对应的输出掩码
　　　（ｍａｓｋｋ［０］，ｍａｓｋｋ［１］，ｍａｓｋｋ［２］，ｍａｓｋｋ［３］）

　　ｆｏｒｊ＝０，１，…，
１２８( )ｍ

　　　　输出掩码（ｍａｓｋｒ［０］，ｍａｓｋｒ［１］，ｍａｓｋｒ［２］，ｍａｓｋｒ［３］）赋
初值

　　　　反向计算（ｒ－ｋ）轮，得到对应的输入掩码（ｍａｓｋｋ′［０］，
ｍａｓｋｋ′［１］，ｍａｓｋｋ′［２］，ｍａｓｋｋ′［３］）
　　　　ｉｆ（ｍａｓｋｋ［０］，ｍａｓｋｋ［１］，ｍａｓｋｋ［２］，ｍａｓｋｋ［３］）

≠（ｍａｓｋｋ′［０］，ｍａｓｋｋ′［１］，ｍａｓｋｋ′［２］，ｍａｓｋｋ′［３］）
　　　　　输出对应的正向和反向掩码传递路径

我们设定输入掩码和输出掩码的值均只有１比特
非零，利用上述算法，找到了８６条８轮零相关区分器，
但是没有找到更长的区分器．部分结果列在表３中，其
中ｅｉ（０≤ｉ＜１６）表示第 ｉ比特的掩码非零，剩余１５比
特的掩码为零．

表３　部分８轮ＬＥＡ零相关路径

（０，ｅ０，０，０，０，０，０，０）→（０，０，０，ｅ０，０，０，０，０） （０，ｅ０，０，０，０，０，０，０）→（０，０，０，ｅ１，０，０，０，０）

（０，ｅ１，０，０，０，０，０，０）→（０，０，０，ｅ０，０，０，０，０） （０，ｅ１，０，０，０，０，０，０）→（０，０，０，ｅ１，０，０，０，０）

（０，ｅ２，０，０，０，０，０，０）→（０，０，０，ｅ０，０，０，０，０） （０，ｅ２，０，０，０，０，０，０）→（０，０，０，ｅ１，０，０，０，０）

（０，０，０，ｅ０，０，０，０，０）→（０，０，０，ｅ０，０，０，０，０） （０，０，０，ｅ０，０，０，０，０）→（０，０，０，ｅ１，０，０，０，０）

（０，０，０，ｅ１，０，０，０，０）→（０，０，０，ｅ０，０，０，０，０） （０，０，０，ｅ１，０，０，０，０）→（０，０，０，ｅ１，０，０，０，０）

（０，０，０，ｅ２，０，０，０，０）→（０，０，０，ｅ０，０，０，０，０） （０，０，０，ｅ２，０，０，０，０）→（０，０，０，ｅ１，０，０，０，０）

　　为了找到９轮或者更长的零相关区分器，我们设
定输入掩码只有１比特非零，而输出掩码有２个非零比
特．利用上述算法，找到了６条９轮零相关区分器，但是

没有找到更长的区分器．结果列在表４中，其中（０，０，
０，ｅ０，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０）与文献［２］中找
到的零相关区分器相同．

表４　９轮ＬＥＡ零相关路径

（０，０，０，ｅ０，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０） （０，０，０，ｅ１，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０）

（０，０，０，ｅ２，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０） （０，０，ｅ０，０，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０）

（０，０，ｅ１，０，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０） （０，０，ｅ２，０，０，０，０，０）→（０，ｅ９，０，０，０，０，０，ｅ０）

３２　ＬＥＡ算法的积分区分器
在文献［１５］中，温隆等人介绍了针对 ＡＲＸ型算法

零相关线性区分器与积分区分器的转换关系．分组密
码算法Ｈ输入分成３部分，而输出分成２部分：

Ｈ：Ｆｒ２×Ｆ２×Ｆ
ｓ
２→Ｆ

ｔ
２×Ｆ

ｕ
２

Ｈ（ｘ，ｙ，ｚ）＝
Ｈ１（ｘ，ｙ，ｚ）
Ｈ２（ｘ，ｙ，ｚ( )）

１２
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定理１［１５］　如果输入掩码 ａ和输出掩码 ｂ相互独
立并且对于任意的 ａ＝（ａ１‖１，０），ａ１∈Ｆ

ｒ
２以及 ｂ＝

（ｂ１，０），ｂ１≠０，ｂ１∈Ｆ
ｔ
２，Ｈ上的线性逼近（ａ，ｂ）的相关度

为０，那么对于任意的λ，函数Ｈ１（ｘ，ｙ，ｚ）的异或和为零
（积分特性）：

ｙ‖ｚＨ１（λ，ｙ，ｚ）＝０
根据定理１的证明过程，我们给出零相关区分器

转换为积分区分器的方法：对于一个ｒ轮零相关线性区
分器ａ→ｂ，将该区分器的矛盾比特记为 Ａ．选择输入掩
码中合适的比特位置组成的集合 ａ１，测试是否对于任
意取值的ａ１和ｂ１≠０，都有（ａ１‖１，０）→（ｂ１，０）是一个ｒ
轮的零相关线性区分器，并且矛盾比特为Ａ．如果成立，
则必然存在一个ｒ轮的积分区分器．区分器的输入形式
为ａ１对应的状态比特为活跃的，其余状态比特为常值；
输出形式为ｂ１对应的状态比特为平衡的．

当输出掩码只有１比特非零时，定理１中关于输出
掩码的条件可以忽略．我们给出推论１．

推论１　输入掩码ａ和输出掩码ｂ＝（ｂ１，０）相互独
立，ｂ１＝１，如果对于任意的ａ＝（ａ１‖１，０），ａ１∈Ｆ

ｒ
２，Ｈ上

的线性逼近（ａ，ｂ）的相关度为０，那么对于任意的λ，函
数Ｈ１（ｘ，ｙ，ｚ）的异或和为零（积分特性）：

ｙ‖ｚＨ１（λ，ｙ，ｚ）＝０
利用推论１改进转换方法，我们将３１节中找到的

８轮零相关区分器转换为积分区分器．对于两条积分区
分器，如果积分区分器的输入形式相同，但是输出的平

衡比特位置不同，我们将其合并为一条区分器．最后，
我们总共得到了５条８轮积分区分器，将它们列在表５
中．其中，Ａ表示 １个活动比特，Ｃ表示 １比特的固定
值，Ｕ表示１比特任意取值，Ｂ表示１个平衡比特，下标
表示对应状态的比特数．

表５　８轮ＬＥＡ积分区分器

序号 积分区分器

１ （Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，Ａ３２）→（Ｕ３２，Ｂ５Ｕ１９Ｂ８，Ｕ３２，Ｕ３２）

２ （Ａ３０Ｃ２，Ａ３１Ｃ１，Ａ３２，Ａ３２）→（Ｕ３２，Ｂ５Ｕ１８Ｂ９，Ｕ２Ｂ１Ｕ２９，Ｕ２２Ｂ１Ｕ９）

３ （Ａ３１Ｃ１，Ａ３０Ｃ２，Ａ３２，Ａ３２）→（Ｕ３２，Ｂ５Ｕ１８Ｂ９，Ｕ２Ｂ１Ｕ２９，Ｕ２２Ｂ１Ｕ９）

４ （Ａ３０Ｃ２，Ａ３０Ｃ１Ａ，Ａ３２，Ａ３２）→（Ｕ３２，Ｂ５Ｕ１８Ｂ９，Ｕ２Ｂ１Ｕ２９，Ｕ２２Ｂ１Ｕ９）

５ （Ａ３０Ｃ１Ａ，Ａ３０Ｃ２，Ａ３２，Ａ３２）→（Ｕ３２，Ｂ５Ｕ１８Ｂ９，Ｕ２Ｂ１Ｕ２９，Ｕ２２Ｂ１Ｕ９）

　　当输出掩码有多于１位比特非零时，根据定理１的
证明过程，不难得到以下推论．

推论２　输入掩码ａ和输出掩码ｂ相互独立，如果
对于任意的 ａ＝（ａ１‖１，０），ａ１∈Ｆ

ｒ
２，Ｈ上的线性逼近

（ａ，ｂ）的相关度为０，那么对于任意的 λ，函数 Ｈ１（ｘ，ｙ，
ｚ）的异或和为零（积分特性）：

ｙ‖ｚ（Ｈ１（λ，ｙ，ｚ）⊙ｂ）＝０
利用推论２改进转换方法，我们将３１节中找到的

９轮零相关区分器转换为积分区分器，得到了１条９轮

积分区分器（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，Ａ３２）
９
→
轮
（Ｃ［０］（９）

Ｃ［３］（０））．

４　减轮ＬＥＡ算法的积分攻击
　　在第３节找到的多条积分区分器中，区分器（Ａ３０

Ｃ２，Ａ３０Ｃ２，Ａ３２，Ａ３２）
８
→
轮
（Ｕ３２，Ｂ５Ｕ１９Ｂ８Ｕ３２，Ｕ３２）需要的选

择明文量最少．因此，我们使用该区分器对减轮的 ＬＥＡ
算法进行积分攻击．
４１　１０轮ＬＥＡ１２８的积分攻击
４１１　攻击过程

在积分区分器的基础上后加 ２轮，对 １０轮 ＬＥＡ
１２８算法进行积分攻击．为了降低攻击的计算复杂度，
我们同时考虑区分器输出的８个平衡比特 Ｘ８［１］（０～
７）．在部分解密过程中，我们利用了部分和技术以及密
钥生成算法的性质，从而进一步降低了计算复杂度．

解密２轮的过程如下（见图３）．
（１）对于 ２１２４个满足以下形式（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，

Ａ３２）的明文，加密获得相应的密文，建立２
４０个１比特计

数器，统计Ｘ１０［０］（９～１６）‖Ｘ１０［１］（０～２，２７～３１）‖
Ｘ１０［２］（０～４，２９～３１）‖Ｘ１０［３］（０～７，９～１６）每个值
出现的次数，保留计数器为奇数的值．

（２）对于２８个猜测密钥 ｒｋ９［０］（０～７）和保留值，
计算８比特Ｓ９［１］（０～７），建立 ２

３２个１比特计数器，统
计Ｘ１０［１］（０～２，２７～３１）‖ Ｘ１０［２］（０～４，２９～３１）‖Ｓ９
［１］（０～７）‖Ｘ９［０］（９～１６）每个值出现的次数，保留
计数器为奇数的值，这一步的计算复杂度为２４０×２８×
１／１０≈２４４．６８．

（３）对于２１６个猜测密钥 ｒｋ９［１］（０～７）‖ｒｋ９［２］（０
～７）和保留值，计算８比特 Ｓ９［２］（０～７），建立２

２４个１
比特计数器，统计 Ｘ１０［２］（０～４，２９～３１）‖Ｓ９［２］（０～
７）‖Ｘ９［０］（９～１６）每个值出现的次数，保留计数器为

奇数的值，这一步的计算复杂度为 ２３２ ×２１６＋８ ×１１０
≈２５２６８．

（４）猜测２８个密钥 ｒｋ９［４］（０～７），根据密钥生成
算法，ｒｋ９［５］（０～７）＝ｒｋ９［３］（０～７）＝ｒｋ９［１］（０～７），
计算８比特Ｘ９［３］（０～７），建立２

１６个计数器，统计 Ｘ９
［０］（９～１６）‖Ｘ９［３］（０～７）每个值出现的次数，保留
计数器为奇数的值，这一步的计算复杂度为 ２２４ ×

２１６＋８＋８×１１０≈２
５２６８．

（５）利用性质 ２，由 ｒｋ９［０］（０～７）‖ｒｋ９［１］（０～
７），计算复杂度可以忽略．计算得到Ｘ８［１］（０～７）的
值，若８比特均为零，则保留该候选密钥；否则，舍去该

２２
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密钥．这一步的计算复杂度为２１６×２１６＋８＋８×１１０≈２
４４．６８．

解密过程需要猜测３２比特密钥．因为我们考虑８
个平衡比特，所以总的密钥候选空间从２３２减少到２３２－８

＝２２４．再加上剩余的９６比特密钥，仍然有２２４×２９６＝２１２０

个候选密钥．针对２１２０个候选密钥检测明密文是否匹
配，正确的主密钥可以解出．

攻击程序可以概括如下．
首先，我们构造一个包含２１２４个明文的集合，该集

合中的明文满足以下形式（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，Ａ３２）．进一
步，加密明文获得相应的密文．

然后，猜测子密钥ｒｋ９的部分比特，并且部分解密
２１２４个密文２轮来计算Ｘ８［１］（０～７），若８比特均为
零，则为候选密钥；否则，舍去该密钥．

最后，对每一个候选的子密钥，猜测ｒｋ９剩余的９６
比特密钥，使用１组明密文对检查密钥的正确性，筛选
得到正确的密钥．
４１２　复杂度分析

数据复杂度为２１２４选择明文．
解密过程中计数器的存储复杂度为２３７字节，２２４个

候选子密钥的存储复杂度为２２６字节．所以，总的存储复
杂度为２３７＋２２６≈２３７字节．

攻击过程中，第二步的计算复杂度为２５２６８＋２５２６８

＋２４４．６８＋２４４．６８≈２５３６８次１０轮 ＬＥＡ１２８加密，第三步的
计算复杂度为２１２０次１０轮 ＬＥＡ１２８加密．所以，总的计
算复杂度为２１２０＋２５３６８≈２１２０次１０轮ＬＥＡ１２８加密．

４２　１１轮ＬＥＡ１９２的积分攻击
４２１　攻击过程

在积分区分器的基础上后加 ３轮，对 １１轮 ＬＥＡ
１９２算法进行积分攻击．为了降低攻击的计算复杂度，
我们同时考虑区分器输出的７个平衡比特 Ｘ８［１］（０～
６）．在部分解密过程中，我们利用了部分和技术以及密
钥生成算法的性质，从而进一步降低了计算复杂度．

解密３轮的过程如下（见图４）．
（１）对于 ２１２４个满足以下形式（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，

Ａ３２）的明文，加密获得相应的密文，建立２
１１０个１比特计

数器，统计Ｘ１１［０］（０～３１）‖ Ｘ１１［１］（０～３１）‖Ｘ１１［２］
（０～３，６～１２，２９～３１）‖Ｘ１１［３］（０～３１）每个值出现的
次数，保留计数器为奇数的值．

（２）猜测２３２个密钥 ｒｋ１０［０］（０～３１），计算３２比特
Ｓ１０［１］（０～３１），建立２

８５个１比特计数器，统计 Ｘ１１［１］
（０～３１）‖Ｘ１１［２］（０～３，６～１２，２９～３１）‖Ｓ１０［１］（０～
３１）‖Ｘ１０［０］（９～１５）每个值出现的次数，保留计数器

为奇数的值，这一步的计算复杂度为 ２１０８×２３２×１１１
≈２１３６５４．

（３）猜测２６４个密钥ｒｋ１０［１］（０～３１）‖ｒｋ１０［２］（０～
３１），计算１９比特Ｓ１０［２］（０～１５，２９～３１），建立２

４７个１
比特计数器，统计 Ｘ１１［２］（０～３，６～１２，２９～３１）‖ Ｓ１０
［２］（０～１５，２９～３１）‖Ｘ１０［０］（９～１５）‖ Ｘ１０［１］（０，１，
２７～３１）每个值出现的次数，保留计数器为奇数的值，

这一步的计算复杂度为２８５×２３２＋６４×１１１≈２
１７７５４．

（４）猜测２３５个密钥ｒｋ１０［３］（０～１５，２９～３１）‖ ｒｋ１０
［４］（０～１５），计算１４比特Ｓ１０［３］（０～６，９～１５），建立
２３５个１比特计数器，统计Ｘ１０［０］（９～１５）‖ Ｘ１０［１］（０，
１，２７～３１）‖Ｘ１０［２］（０～３，２９～３１）‖ Ｓ１０［３］（０～６，９
～１５）每个值出现的次数，保留计数器为奇数的值，这

一步的计算复杂度为２４７×２３２＋６４＋３５×１１１≈２
１７４５４．

（５）猜测２１４个密钥ｒｋ１０［５］（０～６，９～１５），计算１４
比特Ｘ１０［３］（０～６）‖Ｘ９［０］（９～１５），建立２

３５个１比特
计数器，统计 Ｘ１０［０］（９～１５）‖ Ｘ１０［１］（０，１，２７～３１）
‖Ｘ１０［２］（０～３，２９～３１）‖Ｘ１０［３］（０～６）‖Ｘ９［０］（９～
１５）每个值出现的次数，保留计数器为奇数的值，这一

步的计算复杂度为２３５×２３２＋６４＋３５＋１４×１１１≈２
１７６５４．

（６）利用性质３，由 ｒｋ１０［０］（０～６）‖ｒｋ１０［１］（０～
６）‖ ｒｋ１０［２］（０～６）‖ｒｋ１０［３］（０～６）‖ｒｋ１０［４］（０～６）
计算得到ｒｋ９［０］（０～６）‖ｒｋ９［１］（０～６）‖ ｒｋ９［２］（０～
６）‖ｒｋ９［３］（０～６）‖ｒｋ９［４］（０～６），计算复杂度可以
忽略．计算得到Ｘ９［３］（０～６），建立２

１４个计数器，统计

３２
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Ｘ９［０］（９～１５）‖Ｘ９［３］（０～６）每个值出现的次数，保
留计数器为奇数的值，这一步的计算复杂度为 ２３５×

２３２＋６４＋３５＋１４×１１１≈２
１７６５４．

（７）利用性质３，由ｒｋ９［１］（０～６）‖ｒｋ９［１］（０～６）
计算得到ｒｋ８［０］（０～６）‖ｒｋ８［１］（０～６），计算复杂度
可以忽略．计算得到Ｘ８［１］（０～６），若７比特均为零，
则保留该候选密钥；否则，舍去该密钥．这一步的计算

复杂度为２１４×２３２＋６４＋３５＋１４×１１１≈２
１５５５４．

解密过程需要猜测１４５比特密钥．因为我们考虑７
个平衡比特，所以总的密钥候选空间从 ２１４５减少到
２１４５－７＝２１３８．再加上剩余的４７比特密钥，仍然有２１３８×
２４７＝２１８５个候选密钥．针对２１８５个候选密钥检测明密文
是否匹配，正确的主密钥可以解出．

　　攻击程序可以概括如下．
首先，我们构造一个包含２１２４个明文的集合，该集

合中的明文满足以下形式（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，Ａ３２）．进一

步，加密明文获得相应的密文．
然后，猜测子密钥 ｒｋ１０的部分比特，并且部分解密

２１２４个密文３轮来计算Ｘ８［１］（０～６），若７比特均为

４２
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零，则为候选密钥；否则，舍去该密钥．
最后，对每一个候选的子密钥，猜测 ｒｋ１０剩余的４７

比特密钥，使用２组明密文对检查密钥的正确性，筛选
得到正确的密钥．
４２２　复杂度分析

数据复杂度为２１２４选择明文．
解密过程中计数器的存储复杂度为２１０７字节，２１３８

个１４５比特候选子密钥的存储复杂度为２１４２１８字节．所
以，总的存储复杂度为２１０５＋２１４２１８≈２１４２１８字节．

攻击过程中，第二步的计算复杂度为２１３６５４＋２１７７５４

＋２１７４５４＋２１７６５４＋２１７６５４＋２１５５５４≈２１７８６３次１１轮 ＬＥＡ１９２
加密，第三步的计算复杂度为２１８５次１１轮 ＬＥＡ１９２加
密．所以，总的计算复杂度为２１８５＋２１７８６３≈２１８５０２次１１轮
ＬＥＡ１９２加密．
４３　１１轮ＬＥＡ２５６的积分攻击
４３１　攻击过程

在积分区分器的基础上后加 ３轮，对 １１轮 ＬＥＡ
２５６算法进行积分攻击．为了降低攻击的计算复杂度，
我们同时考虑区分器输出的８个平衡比特 Ｘ８［１］（０～
７）．在部分解密过程中，我们利用了部分和技术以及密
钥生成算法的性质，从而进一步降低了计算复杂度．

攻击的目标是恢复２５６比特主密钥，所以我们需要
由猜测的轮子密钥求出主密钥．为了清楚地表示猜测
的轮子密钥和主密钥的相关关系，我们首先利用性质４
求出和第９，１０，１１轮子密钥相关的主密钥，将它们列在
表６中．

表６　ＬＥＡ２５６部分轮子密钥相关的主密钥

轮数（ｉ＋１） ｒｋｉ［０］ ｒｋｉ［１］ ｒｋｉ［２］ ｒｋｉ［３］ ｒｋｉ［４］ ｒｋｉ［５］

９ Ｋ［０］ Ｋ［１］ Ｋ［２］ Ｋ［３］ Ｋ［４］ Ｋ［５］

１０ Ｋ［６］ Ｋ［７］ Ｋ［０］ Ｋ［１］ Ｋ［２］ Ｋ［３］

１１ Ｋ［４］ Ｋ［５］ Ｋ［６］ Ｋ［７］ Ｋ［０］ Ｋ［１］

　　解密３轮的过程如下（见图５）．
（１）对于 ２１２４个满足以下形式（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，

Ａ３２）的明文，加密获得相应的密文，建立２
１１２个１比特计

数器，统计Ｘ１１［０］（０～３１）‖Ｘ１１［１］（０～３１）‖Ｘ１１［２］
（０～４，６～１３，２９～３１）‖Ｘ１１［３］（０～３１）每个值出现的
次数，保留计数器为奇数的值．

（２）猜测２３２个密钥ｒｋ１０［０］（０～３１），计算３２比特Ｓ１０
［１］（０～３１），建立２８８个１比特计数器，统计Ｘ１１［１］（０～
３１）‖Ｘ１１［２］（０～４，６～１３，２９～３１）‖Ｓ１０［１］（０～３１）‖
Ｘ１０［０］（９～１６）每个值出现的次数，保留计数器为奇数的

值，这一步的计算复杂度为２１１２×２３２×１１１≈２
１４０．５４．

（３）猜测２６４个密钥ｒｋ１０［１］（０～３１）‖ｒｋ１０［２］（０～
３１），计算２０比特Ｓ１０［２］（０～１６，２９～３１），建立２

５２个１

比特计数器，统计 Ｘ１１［２］（０～４，６～１３，２９～３１）‖Ｓ１０
［２］（０～１６，２９～３１）‖Ｘ１０［０］（９～１６）‖Ｘ１０［１］（０～２，
２７～３１）每个值出现的次数，保留计数器为奇数的值，

这一步的计算复杂度为２８８×２３２＋６４×１１１≈２
１８０．５４．

（４）猜测２３７个密钥 ｒｋ１０［３］（０～１６，２９～３１）‖ｒｋ１０
［４］（０～１６），计算１６比特Ｓ１０［３］（０～７，９～１６），建立２

４０

个１比特计数器，统计Ｘ１０［０］（９～１６）‖ Ｘ１０［０］（９～１６）
‖Ｘ１０［１］（０～２，２７～３１）‖Ｘ１０［２］（０～４，２９～３１）‖Ｓ１０
［３］（０～７，９～１６）每个值出现的次数，保留计数器为奇

数的值，这一步的计算复杂度为 ２５２ ×２３２＋６４＋３７ ×１１１
≈２１８１５４．

（５）猜测２１６个密钥ｒｋ１０［５］（０～７，９～１６），利用性质
４，由ｒｋ１０［２］（０～７）‖ｒｋ１０［３］（０～７）‖ ｒｋ１０［４］（０～７）‖
ｒｋ１０［５］（０～７）计算得到ｒｋ９［１］（０～７）‖ｒｋ９［２］（０～７）‖
ｒｋ９［３］（０～７），计算复杂度可以忽略．计算１６比特Ｘ９［０］
（９～１６）‖Ｘ９［２］（０～７），建立２

２４个１比特计数器，统计
Ｘ１０［２］（０～４，２９～３１）‖ Ｘ９［０］（９～１６）‖Ｘ９［２］（０～７）
每个值出现的次数，保留计数器为奇数的值，这一步的计

算复杂度为２４０×２３２＋６４＋３７＋１６×１１１≈２
１８５５４．

（６）猜测２１６个密钥 ｒｋ９［４］（０～７）‖ｒｋ９［５］（０～
７），计算得到８比特Ｘ９［３］（０～７），建立２

１６个１比特计
数器，统计Ｘ９［０］（９～１６）‖Ｘ９［３］（０～７）每个值出现
的次数，保留计数器为奇数的值，这一步的计算复杂度

为２２４×２３２＋６４＋３７＋１６＋１６×１１１≈２
１８５５４．

（７）利用性质４，由ｒｋ９［２］（０～７）‖ｒｋ９［３］（０～７）
计算得到ｒｋ８［０］（０～７）‖ｒｋ８［１］（０～７），计算复杂度
可以忽略．计算得到Ｘ８［１］（０～７），若８比特均为零，
则保留该候选密钥；否则，舍去该密钥．这一步的计算

复杂度为２１６×２３２＋６４＋３７＋１６＋１６×１１１≈２
１７７５４．

解密过程需要猜测１６５比特密钥．因为我们考虑８
个平衡比特，所以总的密钥候选空间从 ２１６５减少到
２１６５－８＝２１５７．再加上剩余的９１比特密钥，仍然有２１５７×
２９１＝２２４８个候选密钥．针对２２４８个候选密钥检测明密文
是否匹配，正确的主密钥可以解出．

攻击程序可以概括如下．
首先，我们构造一个包含２１２４个明文的集合，该集

合中的明文满足以下形式（Ａ３０Ｃ２，Ａ３０Ｃ２，Ａ３２，Ａ３２）．进一
步，加密明文获得相应的密文．

然后，猜测子密钥ｒｋ１０，ｒｋ９［０］和ｒｋ９［１］的部分比特，
并且部分解密２１２４个密文３轮来计算Ｘ８［１］（０～７），若
８比特均为零，则为候选密钥；否则，舍去该密钥．
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　　最后，对每一个候选的子密钥，猜测 ｒｋ１０，ｒｋ９［０］和
ｒｋ９［１］剩余的９１比特密钥，使用２组明密文对检查密
钥的正确性，筛选得到正确的密钥．
４３２　复杂度分析

数据复杂度为２１２４选择明文．
解密过程中计数器的存储复杂度为２１０９字节，２１５７

个１６５比特候选子密钥的存储复杂度为２１６１３７字节．所
以，总的存储复杂度为２１０９＋２１６１３７≈２１６１３７字节．

攻击过程中，第二步的计算复杂度为２１４０５４＋２１８０５４

＋２１８１５４＋２１８５５４＋２１８５５４＋２１７７５４≈２１８６６１次１１轮 ＬＥＡ２５６
加密，第三步的计算复杂度为２２４８次１１轮 ＬＥＡ２５６加
密．所以，总的计算复杂度为２２４８＋２１８６６１≈２２４８次１１轮
ＬＥＡ２５６加密．

５　总结
　　本文评估了 ＬＥＡ抵抗积分攻击的安全性．使用中

６２



第　１　期 李　航：减轮ＬＥＡ密码算法的积分攻击

间相错技术找到 ＬＥＡ算法的８轮和９轮零相关区分
器，进一步利用零相关区分器和积分区分器的关系，构

造出５条８轮积分区分器和１条９轮积分区分器．为了
减少攻击的计算复杂度和选择明文量，从８轮积分区
分器中选择较好的一条，实现了对 ＬＥＡ１２８的１０轮积
分攻击，改进了文献［１］中积分攻击的结果．攻击过程
利用了密钥扩展算法的性质和部分和技术，减少了密

钥猜测量，降低了计算复杂度．进一步，在上述区分器
的基础上，首次实现了对 ＬＥＡ１９２／２５６的积分攻击，分
别攻击了１１轮ＬＥＡ１９２和１１轮ＬＥＡ２５６．而如何构造
较长轮数的区分器，并加大密钥筛选的力度将是下一

步值得研究的工作．
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