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　　摘　要：　现有的可公开验证的匿名基于身份的加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）机制声称解决了在静态困难
性假设之上构造紧的选择密文安全的ＩＢＥ机制的困难性问题．然而，本文发现，由于该机制的密文不具备防扩展性，使
得任何敌手可基于已知的有效密文生成任意消息的合法加密密文，导致该机制无法满足其所声称的选择密文安全性．
我们根据不同的密文相等判定条件分别提出两种方法对原始方案的安全性进行了分析，同时在分析基础上指出原始

安全性证明过程中所存在的不足．
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１　引言

　　在Ｃｒｙｐｔｏ１９８５中，Ｓｈａｍｉｒ［１］创造性地提出了基于身
份的密码学（ＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）的概念，
用于解决传统基于公钥基础设施密码体制带来的证书

的生成、验证、存储和吊销等问题，在 ＩＢＣ中，将标示用

户身份的唯一信息（如 Ｅｍａｉｌ地址，电话号码，ＩＰ地址
等）作为用户的公钥，用户的私钥由可信第三方即私钥

生成中心（ＫｅｙＧｅｎｅｒａｔｉｏｎＣｅｎｔｅｒ，ＫＧＣ）利用用户的身份
信息和自己的主密钥计算得到，ＩＢＣ的主要优势是减轻
了用户对公钥证书的依赖．因此，ＩＢＣ是一种重要的密
码学工具，简化了传统公钥密码系统中公钥证书的生
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成、管理和吊销等问题．２００１年，Ｂｏｎｅｈ和 Ｆｒａｎｋｌｉｎ［２］基
于双线性映射构建了第一个安全实用的身份基加密（Ｉ
ｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）机制，这一开创性工作得
到了密码学界的广泛关注，利用双线性映射构造基于

身份的加密方案、签名方案、密钥协商协议和数据访问

控制机制等各种密码协议［３～１２］已经成为信息安全研究

中的热点．
Ｅｕｒｏｃｒｙｐｔ２００６中，Ｇｅｎｔｒｙ提出了两个具有紧规约

性质的匿名ＩＢＥ机制［６］，分别达到选择明文攻击（Ｃｈｏ
ｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ，ＣＰＡ）安全和选择密文攻击（Ｃｈｏ
ｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，ＣＣＡ）安全．方案的公共参数很
短，加密过程不需要进行双线性对计算，并基于非静态

的安全性假设对该方案的安全性进行了证明，也就是

说该方案的安全性强度取决于敌手的询问次数．同时，
Ｇｅｎｔｒｙ指出如何基于静态假设构造紧的安全 ＩＢＥ机制
是一个公开的困难问题．
２０１６年，为解决上述困难问题，文献［１３］基于判定

的双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌ
ｍａｎ，ＤＢＤＨ）问题构造了一个在标准模型下安全的、可
公开验证的匿名ＩＢＥ方案，并宣称解决了Ｇｅｎｔｒｙ所提出
的公开困难问题．然而，本文通过分析发现该方案并不
满足其所声称的 ＣＣＡ安全性，并根据不同限制条件给
出两种具体的攻击方法；同时，对原始的安全性证明过

程进行了详细分析．

２　预备知识
　　ＩＢＥ机制的形式化定义及 ＣＣＡ安全模型读者可参
考文献［２～６，１４］．
２１　双线性映射

群生成算法 Ｇ（１κ）的输入为安全参数 ，输出是元
组（ｐ，ｇ，Ｇ１，Ｇ２，ｅ），其中 Ｇ１和 Ｇ２为阶是大素数 ｐ的乘
法循环群，ｇ为群 Ｇ１的生成元，ｅ：Ｇ１×Ｇ１→Ｇ２是满足
下述性质的双线性映射．

双线性：对于任意的ａ，ｂ∈Ｚｐ，有ａ，ｂ∈Ｚ

ｐ 成立；

非退化性：有ｅ（ｇ，ｇ）≠１Ｇ２成立，其中１Ｇ２是群 Ｇ２的
单位元；

可计算性：对于任意的Ｐ，Ｑ∈Ｇ１，ｅ（Ｐ，Ｑ）可在多项
式时间内完成计算．
２２　困难性假设

ＤＢＤＨ假设．令（ｐ，ｇ，Ｇ１，Ｇ２，ｅ）←Ｇ（１
κ），对于任意

未知的指数ａ，ｂ，ｃ，ｄ∈Ｚｐ 和给定的两个元组
（Ｔ，ｅ（ｇ，ｇ）ａｂｃ）和（Ｔ，ｅ（ｇ，ｇ）ｄ），

其中Ｔ＝（ｇ，ｇａ，ｇｂ，ｇｃ）．ＤＢＤＨ问题的目标是判断
ｅ（ｇ，ｇ）ａｂｃ＝ｅ（ｇ，ｇ）ｄ是否成立．ＤＢＤＨ假设意味着任意
的算法Ａ成功解决ＤＢＤＨ问题的优势
　ＡｄｖＤＢＤＨ（Ａ）＝Ｐｒ［Ａ（Ｔ，ｅ（ｇ，ｇ）

ａｂｃ）＝１］

－Ｐｒ［Ａ（Ｔ，ｅ（ｇ，ｇ）ｄ）＝１］
是可忽略的，其中概率来源于 ａ，ｂ，ｃ，ｄ在 Ｚｐ 上的

随机选取和算法Ａ的随机选择．
特别地，当元组（ｇ，ｇａ，ｇｂ，ｇｃ，ｇｄ）满足条件 ｄ＝ａｂｃ

时称其是ＤＢＤＨ元组；否则称其为非ＤＢＤＨ元组．

３　李杨方案及安全性分析
　　２０１６年，文献［１３］基于 ＤＢＤＨ假设提出一个在标
准模型下可公开验证的匿名 ＩＢＥ方案（简记为李杨方
案）．为了便于分析，本节首先回顾李杨方案，并结合
ＩＢＥ机制的ＣＣＡ安全模型对该方案进行安全性分析．
３１　李杨方案介绍

设Ｇ１和Ｇ２是阶为 ｐ的循环群，ｅ：Ｇ１×Ｇ１→Ｇ２是
一个双线性映射．ｇ是群Ｇ的生成元，随机选取ａ∈Ｚｐ，
ｇ２∈Ｇ１，令ｇ１＝ｇ

α，选取了一个抗碰撞的单向哈希函数

Ｈ：｛０，１｝→Ｚｐ，其中 Ｈ的输入空间为 Ｇ
３
１×Ｇ２，输出为

β∈Ｚｐ．具体方案如下：
（１）初始化．系统建立算法生成相应的公开参数

Ｐａｒａｍｓ＝（ｇ，ｇ１，ｇ２，ｅ，Ｈ）和主密钥为α．
（２）密钥生成．为身份 ｉｄ生成对应的私钥．可信第

三方ＫＧＣ选取一个随机数ｒ∈Ｚｐ，输出私钥ｓｋｉｄ＝（ｄ１，
ｄ２，ｄ３）＝（ｇ

α
２ｇ
ｉｄ·ｒ
１ ，ｇ

ｒ，ｇｉｄ·ｒ）．
（３）加密．使用身份 ｉｄ加密消息 ｍ∈Ｇ２，发送者选

择两个随机数ｔ，ｓ∈Ｚｐ，并输出
　Ｃ＝（ｃ１，ｃ２，ｃ３，ｃ４，ｃ５）

＝（ｅ（ｇ１，ｇ２）
ｔｍ，ｇｉｄ·（ｔ＋ｓ）１ ，ｇｓ１，ｇ

ｔ，ｅ（ｇ，ｇ１）
β·（ｓ＋ｔ））

其中β＝Ｈ（ｃ１，ｃ２，ｃ３，ｃ４）．由于ｅ（ｇ１，ｇ２）和ｅ（ｇ，ｇ１）可提
前运算，则加密不需要任何对运算．

（４）解密．收到密文Ｃ＝（ｃ１，ｃ２，ｃ３，ｃ４，ｃ５）后，接收者
首先计算β＝Ｈ（ｃ１，ｃ２，ｃ３，ｃ４），若验证等式ｃ５＝ｅ（ｇ

β，ｃ３）
ｅ（ｃ４，ｇ１）

β成立，则接收者输出

ｍ＝ｃ１
ｅ（ｄ２，ｃ２）

ｅ（ｄ１，ｃ４）ｅ（ｄ３，ｃ３）
．

３２　李杨方案的安全性分析
在ＩＢＥ机制中，ＣＣＡ安全游戏的第二阶段敌手对

除挑战身份密文对之外的任何身份密文对进行解密询

问，也就是说，除挑战密文之外，敌手能够对关于挑战身

份的其他任意密文进行解密询问．对于 ＣＣＡ安全的
ＩＢＥ机制而言，有效密文不能具有扩展性，即任何敌手
均无法基于现有的合法密文生成一个新的合法密文，

否则在ＣＣＡ安全游戏的第二阶段，敌手能够基于挑战
密文为挑战身份伪造一个新的合法密文，并向挑战者

提出关于新密文的解密询问，由于伪造的密文跟挑战

密文并不相同，因此挑战者将返回新密文所对应的明

文，进而敌手能够基于该明文猜出挑战密文所对应的

２９２
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明文．
ＣＣＡ安全游戏中涉及不同密文的概念．在李杨方

案中，密文包含多个元素，根据强度不同的两种条件对

不同密文进行定义：（１）不同的密文中至少有一个互不
相同的元素；（２）不同密文中的所有元素均不相同．
３２１　攻击方法一

针对不同密文的第一种定义，本节给出一种具体

的攻击方法，指出李杨方案不满足其所声称的 ＣＣＡ安
全性，具体过程如下：

对于身份消息对（ｉｄ，ｍ）的合法密文Ｃ＝（ｃ１，ｃ２，ｃ３，
ｃ４，ｃ５），其中 ｃ１＝ｅ（ｇ１，ｇ２）

ｔｍ，ｃ２＝ｇ
ｉｄ·（ｔ＋ｓ）
１ ，ｃ３＝ｇ

ｓ
１，ｃ４＝

ｇｔ和ｃ５＝ｅ（ｇ，ｇ１）
β·（ｓ＋ｔ），敌手Ａ进行下述伪造操作：

（１）计算β＝Ｈ（ｃ１，ｃ２，ｃ３，ｃ４）和 γ＝ｃ５
１
β，即有 γ＝

ｅ（ｇ，ｇ１）
ｓ＋ｔ；

（２）选取随机值ｍ′∈Ｇ２，计算ｃ′１＝ｃ１·ｍ′；
（３）令ｃ′２＝ｃ２，ｃ′３＝ｃ３和ｃ′４＝ｃ４；
（４）计算β′＝Ｈ（ｃ′１，ｃ′２，ｃ′３，ｃ′４）和ｃ′５＝γ

β′．
（５）输出密文Ｃ′＝（ｃ′１，ｃ′２，ｃ′３，ｃ′４，ｃ′５）给接收者ｉｄ，其

中ｃ１＝ｅ（ｇ１，ｇ２）
ｔｍ·ｍ′，ｃ′２＝ｇ

ｉｄ·（ｔ＋ｓ）
１ ，ｃ′３＝ｇ

ｓ
１，ｃ′４＝ｇ

ｔ和

ｃ′５＝ｅ（ｇ，ｇ１）
β′·（ｓ＋ｔ）．

敌手Ａ输出伪造密文 Ｃ′后，挑战者对密文 Ｃ′的解
密过程具体描述如下：

（１）验证等式 ｃ′５＝ｅ（ｇ
β′，ｃ′３）ｅ（ｃ′４，ｇ１）

β′是否成立，
其中

ｃ′５＝ｅ（ｇ，ｇ１）
β′·（ｓ＋ｔ）＝ｅ（ｇβ′，ｇ１）

ｓｅ（ｇ，ｇ１）
β′·ｔ

＝ｅ（ｇβ′，ｇｓ１）ｅ（ｇ
ｔ，ｇ１）

β′＝ｅ（ｇβ′，ｃ′３）ｅ（ｃ′４，ｇ１）
β′．

（２）输出相应的解密结果

ｃ′１
ｅ（ｄ２，ｃ′２）

ｅ（ｄ１，ｃ′４）ｅ（ｄ３，ｃ′３）

＝（ｅ（ｇ１，ｇ２）
ｔｍ·ｍ′）

ｅ（ｇｒ，ｇｉｄ·（ｔ＋ｓ）１ ）

ｅ（ｇα２ｇ
ｉｄ·ｒ
１ ，ｇ

ｔ）ｅ（ｇｉｄ·ｒ，ｇｓ１）

＝（ｅ（ｇ１，ｇ２）
ｔｍ·ｍ′）

ｅ（ｇｒ，ｇｉｄ·ｔ１ ）ｅ（ｇ
ｒ，ｇｉｄ·ｓ１ ）

ｅ（ｇα２，ｇ
ｔ）ｅ（ｇｉｄ·ｒ１ ，ｇ

ｔ）ｅ（ｇｉｄ·ｒ，ｇｓ１）

＝（ｅ（ｇ１，ｇ２）
ｔｍ·ｍ′） １

ｅ（ｇα２，ｇ
ｔ）

＝（ｅ（ｇ１，ｇ２）
ｔｍ·ｍ′） １

ｅ（ｇ１，ｇ２）
ｔ＝ｍ·ｍ′，

其中ｓｋｉｄ＝（ｄ１，ｄ２，ｄ３）＝（ｇ
α
２ｇ
ｉｄ·ｒ
１ ，ｇ

ｒ，ｇｉｄ·ｒ）．
综上所述，基于消息ｍ的合法密文 Ｃ，敌手 Ａ为接

收者ｉｄ伪造的密文 Ｃ′是关于消息 ｍ·ｍ′的合法密文，
其中ｃ′１≠ｃ１和ｃ′５≠ｃ５
３２２　攻击方法二

针对不同密文的第二种定义，本节给出一种具体

的攻击方法，指出李杨方案不满足其所声称的 ＣＣＡ安
全性，具体过程如下：

收到关于身份消息对（ｉｄ，ｍ）的合法密文 Ｃ＝（ｃ１，
ｃ２，ｃ３，ｃ４，ｃ５）后，敌手Ａ进行下述操作：

（１）计算β＝Ｈ（ｃ１，ｃ２，ｃ３，ｃ４）和 γ＝ｃ５
１
β，即有 γ＝

ｅ（ｇ，ｇ１）
ｓ＋ｔ；

（２）选取随机的ｍ′∈Ｇ２和ｘ，ｙ∈Ｚ

ｐ，计算ｃ′１＝ｃ１·

ｅ（ｇ１，ｇ２）
ｘ·ｍ′；

（３）计算ｃ′２＝ｃ２ｇ
ｉｄ·（ｘ＋ｙ）
１ ，ｃ′３＝ｃ３ｇ

ｙ
１和ｃ′４＝ｃ４ｇ

ｘ；

（４）计算 β′＝Ｈ（ｃ′１，ｃ′２，ｃ′３，ｃ′４）和 ｃ′５＝γ
β′ｅ（ｇ，

ｇ１）
β′·（ｘ＋ｙ）．
（５）输出密文Ｃ′＝（ｃ′１，ｃ′２，ｃ′３，ｃ′４，ｃ′５）给接收者ｉｄ，其

中ｃ１＝ｅ（ｇ１，ｇ２）
ｔ＋ｘｍ·ｍ′，ｃ′２＝ｇ

ｉｄ·（ｔ＋ｓ＋ｘ＋ｙ）
１ ，ｃ′３＝ｇ

ｓ＋ｙ
１ ，ｃ′４

＝ｇｔ＋ｘ和ｃ′５＝ｅ（ｇ，ｇ１）
β′·（ｓ＋ｔ＋ｘ＋ｙ）．

敌手Ａ输出伪造密文 Ｃ′后，挑战者对密文 Ｃ′的解
密过程具体描述如下：

（１）验证等式 ｃ′５＝ｅ（ｇ
β′，ｃ′３）ｅ（ｃ′４，ｇ１）

β′是否成立，
其中

ｃ′５＝ｅ（ｇ，ｇ１）
β′·（ｓ＋ｔ＋ｘ＋ｙ）＝ｅ（ｇβ′，ｇ１）

ｓ＋ｙｅ（ｇ，ｇ１）
β′·（ｔ＋ｘ）

＝ｅ（ｇβ′，ｇｓ＋ｙ１ ）ｅ（ｇ
ｔ＋ｘ，ｇ１）

β′
＝ｅ（ｇβ′，ｃ′３）ｅ（ｃ′４，ｇ１）

β′．
（２）输出相应的解密结果

ｃ′１
ｅ（ｄ２，ｃ′２）

ｅ（ｄ１，ｃ′４）ｅ（ｄ３，ｃ′３）

＝（ｅ（ｇ１，ｇ２）
ｔ＋ｘｍ·ｍ′）

ｅ（ｇｒ，ｇｉｄ·（ｔ＋ｓ＋ｘ＋ｙ）１ ）

ｅ（ｇα２ｇ
ｉｄ·ｒ
１ ，ｇ

ｔ＋ｘ）ｅ（ｇｉｄ·ｒ，ｇｓ＋ｙ１ ）

＝（ｅ（ｇ１，ｇ２）
ｔ＋ｘｍ·ｍ′）

ｅ（ｇｒ，ｇｉｄ·（ｔ＋ｘ）１ ）ｅ（ｇｒ，ｇｉｄ·（ｓ＋ｙ）１ ）

ｅ（ｇα２，ｇ
ｔ＋ｘ）ｅ（ｇｉｄ·ｒ１ ，ｇ

ｔ＋ｘ）ｅ（ｇｉｄ·ｒ，ｇｓ＋ｙ１ ）

＝（ｅ（ｇ１，ｇ２）
ｔ＋ｘｍ·ｍ′） １

ｅ（ｇα２，ｇ
ｔ＋ｘ）

＝（ｅ（ｇ１，ｇ２）
ｔ＋ｘｍ·ｍ′） １

ｅ（ｇ１，ｇ２）
ｔ＋ｘ＝ｍ·ｍ′．

其中ｓｋｉｄ＝（ｄ１，ｄ２，ｄ３）＝（ｇ
α
２ｇ
ｉｄ·ｒ
１ ，ｇ

ｒ，ｇｉｄ·ｒ）．
综上所述，敌手Ａ基于消息 ｍ的合法密文 Ｃ为接

受者ｉｄ伪造了关于消息 ｍ·ｍ′的合法密文 Ｃ′，其中 ｃ′

ｉ≠ｃｉ（ｉ＝１，２，３，４，５）．
３３　李杨方案安全性证明过程分析

在文献［１３］中，作者对所提方案的安全性进行了
详细的形式化证明．本节将对原始证明过程的正确性
进行分析．为方便分析，首先简述原始的证明过程（简
单起见，下述描述中省略了匿名性的证明内容），具体

描述如下：

（１）初始化．模拟者Ｃ从ＤＢＤＨ假设的挑战者处收
到相应的挑战元组（ｇ，ｇａ，ｇｂ，ｇｃ，Ｚ）．令 ｇ１＝ｇ

ａ（隐含的

设置未知的随机数ａ是系统主私钥）和 ｇ２＝ｇ
ｂ，并将相

应的系统公开参数 Ｐａｒａｍｓ＝（ｇ，ｇ１，ｇ２，ｅ，Ｈ）发给敌手
Ａ，其中Ｈ：｛０，１｝→Ｚｐ 是抗碰撞哈希函数．

３９２
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（２）阶段１该阶段敌手Ａ可适应性的进行多项式
次的密钥生成询问和解密询问．

密钥生成询问．对每一个用户身份 ｉｄ，Ｃ选取一个
随机数ｒ∈Ｚｐ，生成相应的秘密钥：
　　　ｓｋｉｄ＝（ｄ１，ｄ２，ｄ３）

＝（ｇ１
ｒ·ｉｄ，ｇｒｇ２－

１
ｉｄ，ｇｒ·ｉｄｇ２

－１）．

令ｒ′＝ｒ－ｂｉｄ，则有：

　　　ｄ１ ＝ｇ１
ｒ·ｉｄ＝ｇα２ｇ

－ｂ
１ ｇ１

ｒ·ｉｄ＝ｇα２ｇ１
ｒ·ｉｄ－ｂ

＝ｇα２ｇ１
ｉｄ·（ｒ－

ｂ
ｉｄ）＝ｇα２ｇ１

ｉｄ·ｒ′；

ｄ２＝ｇ
ｒｇ２－

１
ｉｄ＝ｇｒ－

ｂ
ｉｄ ＝ｇｒ′；

ｄ３＝ｇ
ｒ·ｉｄｇ２

－１＝ｇｒ·ｉｄ－ｂ＝ｇｉｄ·（ｒ－
ｂ
ｉｄ）＝ｇｉｄ·ｒ′．

解密询问．对身份和密文对（ｉｄ，Ｃ）的解密询问．Ｃ
首先对身份ｉｄ进行秘密钥生成询问，产生与 ｉｄ对应的
秘密钥ｓｋｉｄ，再运行解密算法，用ｓｋｉｄ解密密文 Ｃ，并将相
应的明文ｍ发送给Ａ．

（３）挑战 敌手Ａ提交一个挑战身份ｉｄ和两个等长
的挑战消息ｍ０，ｍ１．Ｃ选取随机比特 ｖ∈｛０，１｝，并按阶
段１的过程计算身份ｉｄ对应私钥ｓｋｉｄ ＝（ｄ


１，ｄ


２，ｄ


３），

然后选取两个随机数ｃ，ｐ∈Ｚｐ 构造对应的密文如下：
　　Ｃｂ ＝（ｃ１，ｃ２，ｃ３，ｃ４，ｃ５）

＝（Ｚｍｖ，ｇ
ｉｄ·（ｃ＋ｐ）
１ ，ｇｐ１，ｇ

ｃ，ｅ（ｇ，ｇ１）
β·（ｃ＋ｐ）），

其中β＝Ｈ（ｃ１，ｃ２，ｃ３，ｃ４）．
如果模拟器 Ｃ的输入是 ＤＢＤＨ元组时，即 Ｚ＝

ｅ（ｇ，ｇ）ａｂｃ，则密文Ｃ的形式为：
Ｃｖ ＝（ｃ１，ｃ２，ｃ３，ｃ４，ｃ５）
＝（ｅ（ｇ，ｇ）ａｂｃｍｖ，ｇ

ｉｄ·（ｃ＋ｐ）
１ ，ｇｐ１，ｇ

ｃ，ｅ（ｇ，ｇ１）
β·（ｃ＋ｐ））

＝（ｅ（ｇ１，ｇ２）
ｃｍｖ，ｇ

ｉｄ·（ｃ＋ｐ）
１ ，ｇｐ１，ｇ

ｃ，ｅ（ｇ，ｇ１）
β·（ｃ＋ｐ））．

显然，Ｃｖ 是明文ｍｖ的一个有效加密密文．
如果模拟器 Ｃ的输入是非 ＤＢＤＨ元组时，即 Ｚ是

Ｇ２中的一个随机元素．这种情况下，模拟器Ｃ的输出密
文是一个随机消息的加密密文．

（４）阶段２敌手 Ａ继续发起私钥生成询问和解密
询问，模拟器Ｃ按阶段１的方式进行应答，但是该阶段
中Ａ不能对挑战身份进行密钥生成询问，也不能对挑
战身份和挑战密文对（ｉｄ，Ｃｖ）进行解密询问．

（５）猜测 最终，敌手Ａ输出对随机数ｖ的猜测ｖ′∈
｛０，１｝，如果ｖ′＝ｖ，则敌手Ａ攻击成功．

分析发现，上述证明过程的挑战阶段出现了问题，

模拟器 Ｃ通过计算 ｃ１＝Ｚｍｖ隐含的设置使用随机数 ｃ
对消息ｍｖ进行加密，并且密文元素 ｃ２，ｃ４和 ｃ５计算所
需的随机数ｃ与Ｚ＝ｅ（ｇ，ｇ）ａｂｃ中的ｃ是相同的，而对于
模拟器Ｃ而言，随机数 ｃ是未知的，因为 ｃ是来自 ＤＢ
ＤＨ困难问题的随机数．因此证明过程的随机数 ｃ是不

能由模拟器Ｃ随机选取．由于 ｇ１＝ｇ
ａ，那么在计算 ｃ２＝

ｇｉｄ
·（ｃ＋ｐ）
１ 时，模拟器Ｃ将面临计算ｇａｃ，而对于Ｃ而言是
无能力计算ｇａｃ的，因此原始的证明过程是不成立的．综
上所述，虽然文献［１３］给出了基于 ＤＢＤＨ假设的证明
过程，但是该过程是不严谨的，导致原始方案并不满足

其所声称的ＣＣＡ安全性．

４　结论
　　文献［１３］提出了一种在标准模型下可证明安全的
可公开验证的ＩＢＥ方案，并基于静态假设ＤＢＤＨ假设证
明了该方案的安全性．然而，本文在 ＩＢＥ机制的安全模
型下对该方案进行了分析，发现该方案并不满足其所

声称的ＣＣＡ安全性，即任意敌手能够基于合法密文伪
造出一个关于新消息的合法密文，给出了具体的攻击

方法，并指出了原文安全性证明中的不合理之处．
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