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一种标准模型下无证书签名方案的

安全性分析与改进

杨小东，王美丁，裴喜祯，李雨潼，陈春霖，麻婷春
（西北师范大学计算机科学与工程学院，甘肃兰州７３００７０）

　　摘　要：　无证书签名具有基于身份密码体制和传统公钥密码体制的优点，可解决复杂的公钥证书管理和密钥托
管问题．Ｗｕ和Ｊｉｎｇ提出了一种强不可伪造的无证书签名方案，其安全性不依赖于理想的随机预言机．针对该方案的
安全性，提出了两类伪造攻击．分析结果表明，该方案无法实现强不可伪造性，并在“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ”的密钥生成
中心攻击下也是不安全的．为了提升该方案的安全性，设计了一个改进的无证书签名方案．在标准模型中证明了改进
的方案对于适应性选择消息攻击是强不可伪造的，还能抵抗恶意的密钥生成中心攻击．此外，改进的方案具有较低的
计算开销和较短的私钥长度，可应用于区块链、车联网、无线体域网等领域．
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１　引言
　　在传统的数字签名方案中，系统需要庞大的计算
和通信开销来支持公钥证书的生成、分发、存储、更新和

撤销等管理操作［１，２］．基于身份的签名方案简化了密钥
管理［３］，但存在密钥托管问题．为了解决这些安全问

题，ＡｌＲｉｙａｍｉ和 Ｐａｔｅｒｓｏｎ［４］提出了无证书签名体制，一
个半可信的密钥生成中心（ＫｅｙＧｅｎｅｒａｔｉｏｎＣｅｎｔｅｒ，ＫＧＣ）
产生用户的部分私钥，用户独立生成自己的秘密值和

公钥．因此，无证书签名方案避免了复杂的证书管理及
密钥托管问题，被广泛应用于无线传感器网络［５］、物联

网［６］、云计算［７］等领域．
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２００３年，ＡｌＲｉｙａｍｉ和Ｐａｔｅｒｓｏｎ［４］提出了第一个无证
书签名方案．随后，Ｙｕｍ［８］等给出了无证书签名方案的
通用构造，Ｙａｐ［９］等设计了一个基于中介的无证书签名
方案，Ｗａｎｇ［１０］等构造了一个不需要双线性的无证书签
名方案．然而，这些方案的安全性证明依赖于理想的随
机预言机，无法确保方案的现实安全性［１１］．Ｌｉｕ［１２］等提
出了一个无随机预言机的无证书签名方案，Ｙｕａｎ［１３］等
提出了一个在标准模型中可证明安全的无证书签名方

案，Ｃａｎａｒｄ［１４］等设计了一个标准模型下高效的无证书
签名方案．遗憾的是，这些方案仅满足存在不可伪造性，
即攻击者不能伪造一个新消息的合法签名．强不可伪
造性具有更高的安全性，能保证攻击者不能伪造未签

名或已签名消息的签名［１５］．因此，研究标准模型下强不
可伪造的无证书签名方案具有重要的现实意义．

２０１６年，Ｈｕｎｇ等人［１６］设计了一个标准模型下的无

证书签名方案（简称Ｈｕｎｇ方案），并证明其在适应性选
择消息攻击下是强不可伪造的．然而，Ｗｕ等人［１７］在

２０１８年指出 Ｈｕｎｇ方案［１６］存在安全缺陷，无法抵抗

“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ”的 ＫＧＣ攻击．随后，Ｗｕ等人［１７］

提出了一个改进的无证书签名方案（简称Ｗｕ方案），并
声称该方案能抵抗恶意 ＫＧＣ的伪造攻击．本文对 Ｗｕ
方案进行了安全性分析，发现其并不满足强不可伪造

性，攻击者很容易利用消息的合法签名伪造一个该消

息的新签名；进一步指出 Ｗｕ方案在“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓ
ｓｉｖｅ”的ＫＧＣ攻击下是不安全的，并给出了具体的攻击
方法．针对Ｗｕ方案存在的安全问题，提出了一个改进
的无证书签名方案，并证明其在标准模型下是强不可

伪造的．分析结果表明，新方案具有较低的计算开销和
较小的私钥长度，并能抵抗恶意的ＫＧＣ攻击．

２　预备知识

２．１　困难问题假设
计算性 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌ

ｍａｎ，ＣＤＨ）问题［１６］：给定三元组（ｇ，ｇａ，ｇβ）∈Ｇ３１，其中
αβ∈Ｚｐ 是未知的，计算ｇ

αβ∈Ｇ１．
平方 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＳｑｕａｒｅＤｉｆｆｉｅＨｅｌｌｍａｎ，Ｓｑｕ

ＣＤＨ）问题［１３］：给定二元组（ｇ，ｇα）∈Ｇ２１，其中 α∈Ｚ

ｐ 是

未知的，计算ｇα
２

∈Ｇ１．
２．２　强不可伪造的无证书签名方案的安全性定义

一个强不可伪造的无证书签名方案包含以下６个
算法：

（１）Ｓｅｔｕｐ：给定安全参数 λ∈Ｚ，该算法输出 ＫＧＣ
的主密钥ｍｓｋ和系统参数ｓｐ．

（２）ＵｓｅｒＫｅｙＧｅｎ：给定系统参数 ｓｐ，用户独立生成
自己的秘密值ｕｓｋＩＤ和公钥ｐｋＩＤ．

（３）ＰａｒｔｉａｌＫｅｙＧｅｎ：对于用户的身份ＩＤ和公钥ｐｋＩＤ，

ＫＧＣ利用ｍｓｋ生成ＩＤ对应的部分私钥ｐｓｋＩＤ．
（４）ＳｅｔＳｅｃＫｅｙ：给定身份ＩＤ的ｕｓｋＩＤ和ｐｓｋＩＤ，用户生

成自己的私钥ｓｋＩＤ．
（５）Ｓｉｇｎ：给定一个消息ｍ，签名者利用自己的私钥

ｓｋＩＤ生成ｍ的签名σ．
（６）Ｖｅｒｉｆｙ：对于身份 ＩＤ、公钥ｐｋＩＤ和消息 ｍ的签名

σ，如果签名σ是合法的，输出１；否则，输出０．
对于一个无证书签名方案的安全性，其安全模型

主要考虑以下两类攻击者［１６，１７］：

（１）第一类攻击者 Ａ１：攻击者不能获得 ＫＧＣ的主
密钥和目标用户的部分私钥，但拥有每个用户的秘密

值，并能替换任意用户的公钥．
（２）第二类攻击者 Ａ２：这类攻击模拟一个恶意的

ＫＧＣ，其中“ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ”的 ＫＧＣ攻击者拥有ＫＧＣ
的主密钥，但无法知道目标用户的秘密值，也不能替换

用户的公钥．“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ”的ＫＧＣ攻击者除了
“ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ”的ＫＧＣ攻击者能力外，还能在主密
钥和系统参数中添加陷门信息．

３　Ｗｕ方案的安全性分析

３１　Ｗｕ方案描述
针对Ｈｕｎｇ方案［１６］存在的安全缺陷，Ｗｕ和 Ｊｉｎｇ［１７］

在２０１８年提出了一个改进的无证书签名方案．具体描
述如下：

（１）Ｓｅｔｕｐ：给定安全参数λ∈Ｚ，ＫＧＣ首先选择两个
阶为素数ｐ的循环群Ｇ１和Ｇ２，一个Ｇ１的生成元ｇ和一
个双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２；然后随机选择４个长度分
别为ｎｕ、ｎｔ、ｎｔ和ｎｍ的向量ｕ＝（ｕｉ），ｓ＝（ｓｊ），ｔ＝（ｔｊ）和
ｗ＝（ｗｋ），其中ｕｉ，ｓｊ，ｔｊ，ｗｋ∈Ｇ１．选择５个哈希函数 Ｈ１：
｛０，１｝→｛０，１｝ｎｕ，Ｈ２：｛０，１｝

→｛０，１｝ｎｔ，Ｈ３：｛０，１｝
→

｛０，１｝ｎｔ，Ｈ４：｛０，１｝
→｛０，１｝ｎｍ和 Ｈ５：｛０，１｝

→Ｚｐ．随
机选择ｇ２∈Ｇ１和 α∈Ｚ


ｐ，计算 ｇ１＝ｇ

α和 ｍｓｋ＝ｇα２．最
后，ＫＧＣ秘密保存主密钥ｍｓｋ，公开系统参数 ｓｐ＝｛Ｇ１，
Ｇ２，ｅ，ｐ，ｇ，ｇ１，ｇ２，ｕ，ｓ，ｔ，ｗ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５｝．

（２）ＵｓｅｒＫｅｙＧｅｎ：身份为 ＩＤ的用户机选择 θ１，θ２∈
Ｚｐ，计算ｐｋＩＤ，１＝ｇ

θ１和ｐｋＩＤ，２＝ｇ
θ２，并设置秘密值ｕｓｋＩＤ＝

（θ１，θ２）和公钥ｐｋＩＤ＝（ｐｋＩＤ，１，ｐｋＩＤ，２）．
（３）ＰａｒｔｉａｌＫｅｙＧｅｎ：给定用户的身份 ＩＤ和公钥ｐｋＩＤ，

ＫＧＣ首先计算 ｕ＝Ｈ１（ＩＤ，ｐｋＩＤ）＝（ｕ１，…，ｕｎｕ）和 Ｕ

＝∏
ｎｕ

ｉ＝１
ｕｖｉｉ；然后随机选择 ｒｖ∈Ｚ


ｐ，计算ｐｓｋＩＤ，１＝ｇ

α
２Ｕ

ｒｖ和

ｐｓｋＩＤ，２＝ｇ
ｒｖ；最后，将部分私钥ｐｓｋＩＤ＝（ｐｓｋＩＤ，１，ｐｓｋＩＤ，２）发

送给用户．
（４）ＳｅｔＳｅｃＫｅｙ：收到 ＫＧＣ发送的ｐｓｋＩＤ后，如果等式

ｅ（ｐｓｋＩＤ，１，ｇ）＝ｅ（ｇ２，ｇ１）ｅ（Ｕ，ｐｓｋＩＤ，２）成立，用户设置私
钥ｓｋＩＤ＝（ｕｓｋＩＤ，ｐｓｋＩＤ）；否则，拒绝接受ｐｓｋＩＤ．
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（５）Ｓｉｇｎ：对于一个消息 ｍ，身份为 ＩＤ的用户随机
选择 ｒｍ∈Ｚ


ｐ，计算 ａ＝Ｈ４（ＩＤ）＝（ａ１，…，ａｎｍ），Ｗ

＝∏
ｎｍ

ｋ＝１
ｗａｋｋ，ｂ＝Ｈ２（ｍ‖ｇ

ｒｍ‖ｐｋＩＤ，１‖ｐｋＩＤ，２）＝（ｂ１，…，

ｂｎｔ），Ｓ＝∏
ｎｔ

ｊ＝１
ｓｂｊｊ，ｃ＝Ｈ３（ＩＤ‖ｐｋＩＤ，１‖ｐｋＩＤ，２）＝（ｃ１，…，

ｃｎｔ），Ｔ＝∏
ｎｔ

ｊ＝１
ｔｃｊｊ和ｈ＝Ｈ５（ｍ‖ｇ

ｒｍ‖ＩＤ‖ｐｋＩＤ，１‖ｐｋＩＤ，２）；

然后输出 ｍ的签名 σ＝（σ１，σ２，σ３），其中 σ１ ＝
（ｐｓｋＩＤ，１）

ｈＳθ１ｈＴθ２Ｗｒｍ，σ２＝（ｐｓｋＩＤ，２）
ｈ和σ３＝ｇ

ｒｍ．
（６）Ｖｅｒｉｆｙ：给定身份 ＩＤ、公钥ｐｋＩＤ＝（ｐｋＩＤ，１，ｐｋＩＤ，２）

和消息 ｍ的签名 σ＝（σ１，σ２，σ３），验证者计算 Ｕ

＝∏
ｎｕ

ｉ＝１
ｕｖｉｉ，Ｓ＝∏

ｎｔ

ｊ＝１
ｓｂｊｊ，Ｔ＝∏

ｎｔ

ｊ＝１
ｔｃｊｊ，Ｗ＝∏

ｎｍ

ｋ＝１
ｗａｋｋ和 ｈ＝Ｈ５

（ｍ‖σ３‖ＩＤ｜｜ｐｋＩＤ，１‖ｐｋＩＤ，２）．如果等式
ｅ（σ１，ｇ）＝ｅ（ｇ１，ｇ２）

ｈｅ（Ｕ，σ２）ｅ（ｐｋＩＤ，１，Ｓ）
ｈｅ（ｐｋＩＤ，２，Ｔ）

ｅ（Ｗ，σ３）
成立，输出１；否则，输出０．

３２　Ｗｕ方案的安全性分析
（１）针对Ｗｕ方案的普通伪造攻击
给定一个消息／签名对（ｍ，σ），攻击者 Ａ通过下面

的算法１成功伪造一个关于消息ｍ的新签名σ．

算法１　普通伪造攻击

输入：一个消息／签名对（ｍ，σ）
输出：一个消息ｍ的签名σ ＝（σ１，σ２，σ３）
①假设Ａ截获了一个关于身份 ＩＤ和公钥ｐｋＩＤ＝（ｐｋＩＤ，１，ｐｋＩＤ，２）的消
息／签名对（ｍ，σ＝（σ１，σ２，σ３）），其中 σ１＝（ｇα２Ｕ

ｒｖ）ｈＳθ１ｈＴθ２Ｗｒｍ，σ２
＝（ｇｒｖ）ｈ，σ３＝ｇ

ｒｍ和ｈ＝Ｈ５（ｍ‖σ３‖ＩＤ‖ｐｋＩＤ，１‖ｐｋＩＤ，２）．

②Ａ随机选取ｒ∈Ｚｐ，计算σ１ ＝σ１·Ｕ
ｒｈ和σ２ ＝σ２·（ｇ

ｒ）ｈ，并设

置σ３ ＝σ３．
③Ａ输出一个消息ｍ的签名σ ＝（σ１，σ２，σ３）．

因为ＩＤ的部分私钥ｐｓｋＩＤ和秘密值ｕｓｋＩＤ对攻击者
Ａ是未知的，但σ是一个消息 ｍ的合法签名，所以 Ａ
成功伪造了一个Ｗｕ方案的签名，即Ｗｕ方案［１７］不满足

强不可伪造性．以上伪造攻击成功的主要原因是哈希
函数值ｈ没有包含对部分私钥ｐｓｋＩＤ，２的限制，使得伪造
签名σ和原始签名 σ具有相同的哈希值 ｈ＝Ｈ５（ｍ‖
σ３‖ＩＤ‖ｐｋＩＤ，１‖ｐｋＩＤ，２）．因此，攻击者通过对原始签名
σ的随机化处理，很容易伪造出新的合法签名σ．

（２）针对Ｗｕ方案的“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ”ＫＧＣ攻
击

令Ａ２是一个“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ”的 ＫＧＣ攻击
者，则Ａ２生成主密钥ｍｓｋ＝ｇ

α
２和系统参数ｓｐ＝｛Ｇ１，Ｇ２，

ｅ，ｐ，ｇ，ｇ１，ｇ２，ｕ，ｓ，ｔ，ｗ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５｝．Ａ２通过下面
的算法２能成功伪造任意消息的合法签名．

算法２　“ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ”的ＫＧＣ攻击

输入：一个消息ｍ和一个用户的身份ＩＤ及公钥ｐｋＩＤ
输出：一个消息ｍ的签名σ ＝（σ１，σ２，σ３）
①Ａ２随机选取ｕ０，ｕ１，…，ｕｎｕ∈Ｇ１，选择α，ｘ１，…，ｘｎｔ，ｙ１，…，ｙｎｔ，ｚ１，…，
ｚｎｍ∈Ｚ


ｐ，计算ｍｓｋ＝ｇα２，ｓ１＝ｇ

ｘ１，…，ｓｎｔ＝ｇ
ｘｎｔ，ｔ１＝ｇ

ｙ１，…，ｔｎｔ＝ｇ
ｙｎｔ，ｗ１

＝ｇｚ１，…，ｗｎｍ＝ｇ
ｚｎｍ，然后设置４个长度分别为ｎｕ、ｎｔ、ｎｔ和ｎｍ的向量

ｕ＝（ｕｉ），ｓ＝（ｓｊ），ｔ＝（ｔｊ）和ｗ＝（ｗｋ），并生成其它系统参数．
②Ａ２随机选择一个消息 ｍ，并获得目标用户的身份 ＩＤ和公钥ｐｋＩＤ
＝（ｐｋＩＤ，１，ｐｋＩＤ，２）．

③Ａ２计算ＩＤ的部分私钥ｐｓｋＩＤ＝（ｐｓｋＩＤ，１，ｐｓｋＩＤ，２）＝（ｇα２Ｕ
ｒｖ，ｇｒｖ），其中

ｒｖ∈Ｚｐ，ｖ＝Ｈ１（ＩＤ，ｐｋＩＤ）＝（ｖ１，…，ｖｎｕ）和Ｕ＝∏
ｎｕ

ｉ＝１
ｕｖｉｉ．

④Ａ２随机选取ｒｍ∈Ｚｐ，计算σ３ ＝ｇ
ｒｍ，ｈ ＝Ｈ５（ｍ‖σ３‖ＩＤ‖ｐｋＩＤ，１

‖ｐｋＩＤ，２），ａ＝Ｈ４（ＩＤ）＝（ａ１，…，ａｎｍ），ｂ＝Ｈ２（ｍ
‖σ３‖ｐｋＩＤ，１‖

ｐｋＩＤ，２）＝（ｂ１，…，ｂｎｔ），ｃ＝Ｈ３（ＩＤ‖ｐｋＩＤ，１‖ｐｋＩＤ，２）＝（ｃ１，…，ｃｎｔ）．

⑤ Ａ２ 计 算 σ１ ＝（ｐｓｋＩＤ，１）
ｈ （ｐｋＩＤ，１）

ｈ·∑
ｎｔ

ｉ＝１
ｘｉｂｉ（ｐｋＩＤ，２）∑

ｎｔ

ｊ＝１
ｙｊｃｊ

（σ３）∑
ｎｍ

ｋ＝１
ｚｋａｋ和σ２ ＝（ｐｓｋＩＤ，２）

ｈ．
⑥Ａ２输出一个消息ｍ的签名σ ＝（σ１，σ２，σ３）．

很容易验证 Ａ２伪造的签名 σ
 ＝（σ１，σ


２，σ


３）是

一个关于消息ｍ的合法签名．攻击者Ａ２不知道目标用
户的秘密值ｕｓｋＩＤ，但能代表目标用户生成任意消息的
合法签名．这表明Ｗｕ方案无法抵抗来自“ｍａｌｉｃｉｏｕｓｂｕｔ
ｐａｓｓｉｖｅ”的ＫＧＣ攻击，即 Ｗｕ方案［１７］在第二类攻击 Ａ２
下是不安全的．

４　改进的无证书签名方案

４１　方案描述
（１）Ｓｅｔｕｐ：给定安全参数λ∈Ｚ，ＫＧＣ首先选择两个

阶为素数ｐ的循环群Ｇ１和Ｇ２，一个Ｇ１的生成元ｇ和一
个双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２；然后随机选择 ｕ０，ｗ０∈Ｇ１
和２个向量 ｕ＝（ｕｉ），ｗ＝（ｗｊ），其中 ｕｉ，ｗｊ∈Ｇ１，ｉ＝１，
…，ｎｕ和 ｊ＝１，…，ｎｍ；并选择 ３个抗碰撞的哈希函数
Ｈ１：｛０，１｝

 →｛０，１｝ｎｕ，Ｈ２：｛０，１｝
 →｛０，１｝ｎｍ和 Ｈ３：

｛０，１｝→Ｚｐ．ＫＧＣ随机选择 α∈Ｚ

ｐ，计算 ｇ１＝ｇ

α和

ｍｓｋ＝ｇα
２

．最后，ＫＧＣ秘密保存主密钥 ｍｓｋ，公开系统参
数ｓｐ＝｛Ｇ１，Ｇ２，ｅ，ｐ，ｇ，ｇ１，ｕ０，ｗ０，ｕ，ｗ，Ｈ１，Ｈ２，Ｈ３｝．

（２）ＵｓｅｒＫｅｙＧｅｎ：身份为ＩＤ的用户随机选择 θ１，θ２
∈Ｚｐ，计算ｐｋＩＤ，１＝ｇ

θ１和ｐｋＩＤ，２＝ｇ
θ２，并设置秘密值ｕｓｋＩＤ

＝ｇθ
２
１和公钥ｐｋＩＤ＝（ｐｋＩＤ，１，ｐｋＩＤ，２）．
（３）ＰａｒｔｉａｌＫｅｙＧｅｎ：给定用户的身份 ＩＤ和公钥ｐｋＩＤ，

ＫＧＣ首先计算 ｖ＝Ｈ１（ＩＤ，ｐｋＩＤ）＝（ｖ１，…，ｖｎｕ）和 Ｕ＝

ｕ０∏
ｎｕ

ｉ＝１
ｕｖｉｉ；然后随机选择 ｓ∈Ｚ


ｐ，计算ｐｓｋＩＤ，１＝ｇ

α２（Ｕ）ｓ

和ｐｓｋＩＤ，２＝ｇ
ｓ；最后，通过一个安全信道将部分私钥ｐｓｋＩＤ

＝（ｐｓｋＩＤ，１，ｐｓｋＩＤ，２）发送给用户．
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（４）ＳｅｔＳｅｃＫｅｙ：收到 ＫＧＣ发送的ｐｓｋＩＤ ＝（ｐｓｋＩＤ，１
，ｐｓｋＩＤ，２）后，若等式 ｅ（ｐｓｋＩＤ，１，ｇ）＝ｅ（ｇ１，ｇ１）ｅ（Ｕ，
ｐｓｋＩＤ，２）不成立，用户拒绝接受部分私钥ｐｓｋＩＤ；否则，用
户随机选择ｒ∈Ｚｐ，计算ｖ＝Ｈ１（ＩＤ，ｐｋＩＤ）＝（ｖ１，…，ｖｎｕ）

和Ｕ＝ｕ０∏
ｎｕ

ｉ＝１
ｕｖｉｉ，并利用自己的秘密值ｕｓｋＩＤ ＝ｇ

θ２１计算

私钥

ｓｋＩＤ＝（ｓｋＩＤ，１，ｓｋＩＤ，２）＝（ｐｓｋＩＤ，１×ｕｓｋＩＤ×Ｕ
ｒ，ｐｓｋＩＤ，２×ｇ

ｒ）

＝（ｇα
２

ｇθ
２
１Ｕｓ＋ｒ，ｇｓ＋ｒ）．

（５）Ｓｉｇｎ：对于一个消息 ｍ，身份为 ＩＤ的用户随机
选择ｒｍ∈Ｚ


ｐ，计算 Ｍ＝Ｈ２（ｍ）＝（Ｍ１，…，Ｍｎｍ），Ｗ＝

ｗ０∏
ｎｍ

ｊ＝１
ｗＭｊｊ 和 ｈ＝Ｈ３（ｍ，ＩＤ，ｐｋＩＤ，ｓｋＩＤ，２，ｇ

ｒｍ，ｓｐ），输出消

息ｍ的签名
　　　σ＝（σ１，σ２，σ３）

＝（ｓｋＩＤ，１×（（ｐｋＩＤ，２）
ｈ×Ｗ）ｒｍ，ｓｋＩＤ，２，ｇ

ｒｍ）．
（６）Ｖｅｒｉｆｙ：给定身份 ＩＤ、公钥ｐｋＩＤ＝（ｐｋＩＤ，１，ｐｋＩＤ，２）

和一个消息 ｍ的签名 σ＝（σ１，σ２，σ３），验证者计算 Ｕ

＝ｕ０∏
ｎｕ

ｉ＝１
ｕｖｉｉ，Ｗ＝ｗ０∏

ｎｍ

ｊ＝１
ｗＭｊｊ 和 ｈ＝Ｈ３（ｍ，ＩＤ，ｐｋＩＤ，σ２，

σ３，ｓｐ）．如果等式
ｅ（σ１，ｇ）＝ｅ（ｇ１，ｇ１）ｅ（ｐｋＩＤ，１，ｐｋＩＤ，１）ｅ（Ｕ，σ２）ｅ（（ｐｋＩＤ，２）

ｈＷ，σ３）
成立，输出１；否则，输出０．
４２　安全性分析

定理１　在标准模型中，本文提出的无证书签名方
案在公钥替换攻击下满足强不可伪造性．

证明　假定第一类攻击者Ａ１在多项式时间内最多
进行了ｑｐｋ次公钥询问、ｑｐｓｋ次部分私钥询问、ｑｒｅｐ次公钥
替换询问、ｑｓｋ次私钥询问和 ｑｓ次签名询问．给定一个
ＳｑｕＣＤＨ问题实例（ｇ，ｇα），挑战者Ｃ为了计算ｇα

２

与Ａ１
进行如下的交互游戏．

（１）初始化：Ｃ设置ｌｕ＝２（ｑｐｓｋ＋ｑｓｋ＋ｑｓ）和ｌｍ＝２ｑｓ，
满足 ｌｕ（ｎｕ＋１）＜ｐ和 ｌｍ（ｎｍ＋１）＜ｐ，然后执行如下
操作：

①随机选取两个整数 ｋｕ∈｛１，…，ｎｕ｝和 ｋｍ∈｛１，
…，ｎｍ｝．

②随机选取 ｘ０，ｘ１，…，ｘｎｕ∈Ｚｌｕ；ｃ０，ｃ１，…，ｃｎｍ∈Ｚｌｍ；
ｙ０，ｙ１，…，ｙｎｕ，ｄ０，ｄ１，…，ｄｎｍ∈Ｚ


ｐ．

③选择 ３个哈希函数 Ｈ１：｛０，１｝
→｛０，１｝ｎｕ，Ｈ２：

｛０，１｝→｛０，１｝ｎｍ和Ｈ３：｛０，１｝
→Ｚｐ．这些哈希函数在

以下的证明中不被看作是理想的随机预言机，仅要求

满足抗碰撞性．
④随机选取 θ１，θ


２∈Ｚ


ｐ，计算ｐｋ


１ ＝ｇ

θ１和ｐｋ２ ＝
ｇθ


２，设置目标用户的秘密值ｕｓｋ ＝ｇ（θ


１）

２

和公钥ｐｋ

＝（ｐｋ１ ，ｐｋ

２）．

⑤设置参数ｇ１＝ｇ
α，ｕ０＝ｇ

－ｌｕｋｕ＋ｘ０
２ ｇｙ０，ｕｉ＝ｇ

ｘｉ
２ｇ
ｙｉ（１

!

ｉ
!

ｎｕ），ｗ０＝ｇ
－ｌｍｋｍ＋ｃ０
２ ｇｄ０，ｗｊ＝ｇ

ｃｊ
２ｇ
ｄｊ（１

!

ｊ
!

ｎｍ），ｕ＝（ｕ１，…，
ｕｎｕ）和ｗ＝（ｗ１，…，ｗｎｍ）．

⑥将参数 ｓｐ＝｛Ｇ１，Ｇ２，ｅ，ｐ，ｇ，ｇ１，ｕ０，ｗ０，ｕ，ｗ，Ｈ１，
Ｈ２，Ｈ３｝和目标用户的秘密值／公钥对（ｕｓｋ

，ｐｋ）发送
给Ａ１．

为了描述方便，对于 ｖ＝Ｈ１（ＩＤ，ｐｋＩＤ）＝（ｖ１，…，

ｖｎｕ），定义两个函数 Ｆ（ＩＤ）＝－ｌｕｋｕ＋ｘ０＋∑
ｎｕ

ｉ＝１
ｘｉｖｉ和

Ｊ（ＩＤ）＝ｙ０ ＋∑
ｎｕ

ｉ＝１
ｙｉｖｉ．对于 Ｍ ＝Ｈ２（ｍ）＝（Ｍ１，…，

Ｍｎｍ），定义函数Ｋ（ｍ）＝－ｌｍｋｍ＋ｃ０＋∑
ｎｍ

ｊ＝１
ｃｊＭｊ和 Ｌ（ｍ）

＝ｄ０＋∑
ｎｍ

ｊ＝１
ｄｊＭｊ，于是有等式 Ｕ＝ｕ０∏

ｎｕ

ｉ＝１
ｕｖｉｉ＝ｇ

Ｆ（ＩＤ）
１ ｇＪ（ＩＤ）

和Ｗ＝ｗ０∏
ｎｍ

ｊ＝１
ｗＭｊｊ ＝ｇ

Ｋ（ｍ）
１ ｇＬ（ｍ）．

（２）询问：为了响应攻击者Ａ１的询问，挑战者Ｃ维
护一个初始化为空的列表 Ｌ＝｛（ＩＤｉ，θｉ，１，θｉ，２，ｕｓｋｉ，ｐｋｉ
，ｐｓｋｉ，ｓｋｉ）｝．

①公钥询问：对于Ａ１发起的关于身份ＩＤｉ的公钥询
问，若表Ｌ中包含ＩＤｉ的记录且ｐｋｉ≠⊥，Ｃ将相应的ｐｋｉ
返回给Ａ１；否则，Ｃ随机选择θｉ，１，θｉ，２∈Ｚ


ｐ，计算秘密值

ｕｓｋｉ＝ｇ
（θｉ，１）

２

和公钥ｐｋｉ＝（ｐｋｉ，１，ｐｋｉ，２）＝（ｇ
θｉ，１，ｇθｉ，２）；然后

发送ｐｋｉ给Ａ１，并将（ＩＤｉ，θｉ，１，θｉ，２，ｕｓｋｉ，ｐｋｉ，⊥，⊥）添加
到表Ｌ中．

②公钥替换询问：Ａ１输入一个身份ＩＤｉ和新公钥
ｐｋ′ｉ，如果表 Ｌ中包含ＩＤｉ的记录且ｐｋｉ≠⊥，Ｃ将ＩＤｉ对
应的公钥ｐｋｉ替换为ｐｋ′ｉ；否则，Ｃ设置ｐｋ′ｉ为ＩＤｉ的公
钥，在表Ｌ中添加（ＩＤｉ，⊥，⊥，⊥，ｐｋ′ｉ，⊥，⊥）．

③部分私钥询问：当Ａ１请求关于（ＩＤｉ，ｐｋｉ）的部分
私钥时，如果表Ｌ中包含ＩＤｉ的记录且ｐｓｋｉ≠⊥，则 Ｃ将
相应的ｐｓｋｉ返回给Ａ１．否则，Ｃ将考虑以下两种情况：

（ａ）若Ｆ（ＩＤｉ）＝０ｍｏｄｌｕ，Ｃ退出游戏．
（ｂ）若Ｆ（ＩＤｉ）≠０ｍｏｄｌｕ，Ｃ选取 ｓｉ∈Ｚ


ｐ，计算 ｖ＝

Ｈ１（ＩＤｉ，ｐｋｉ）＝（ｖ１，…，ｖｎｕ），Ｕｉ＝ｕ０∏
ｎｕ

ｋ＝１
ｕｖｋｋ 和 ｐｓｋｉ

＝（ｐｓｋｉ，１，ｐｓｋｉ，２）＝（ｇ
－Ｊ（ＩＤｉ）
Ｆ（ＩＤｉ）
１ （Ｕｉ）

ｓｉ，ｇ
－１

Ｆ（ＩＤｉ）
１ ｇｓｉ），发送ｐｓｋｉ给

Ａ１，在表Ｌ中添加ＩＤｉ的部分私钥ｐｓｋｉ．
④私钥询问：当 Ａ１请求关于ＩＤｉ的私钥时，如果表

Ｌ中包含ＩＤｉ的记录且ｓｋｉ≠⊥，则Ｃ将相应的ｓｋｉ返回给
Ａ１；否则，Ｃ计算Ｆ（ＩＤｉ）．如果Ｆ（ＩＤｉ）＝０ｍｏｄｌｕ，Ｃ退出
游戏；否则，Ｃ首先发起关于ＩＤｉ的公钥询问获得秘密值
ｕｓｋｉ和公钥ｐｋｉ，然后发起关于（ＩＤｉ，ｐｋｉ）的私钥询问获
得部分私钥ｐｓｋｉ，最后运行 ＳｅｔＳｅｃＫｅｙ算法将生成的私
钥ｓｋｉ发送给Ａ１，并在表Ｌ中添加ＩＤｉ的私钥ｓｋｉ．
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⑤签名询问：当 Ａ１请求关于身份ＩＤｉ和消息 ｍｉ的
签名询问时，Ｃ首先发起关于ＩＤｉ的公钥询问获得元组
（θｉ，１，θｉ，２）和公钥ｐｋｉ ＝（ｐｋｉ，１，ｐｋｉ，２）．如果 Ｆ（ＩＤｉ）≠
０ｍｏｄｌｕ，Ｃ首先发起私钥询问获得ＩＤｉ的私钥，然后运行
Ｓｉｇｎ算法将生成的签名发送给 Ａ１．如果 Ｆ（ＩＤｉ）＝
０ｍｏｄｌｕ，Ｃ继续考虑以下两种情况：

（ａ）如果Ｋ（ｍｉ）＝０ｍｏｄｌｍ，Ｃ退出游戏；
（ｂ）如果 Ｋ（ｍｉ）≠０ｍｏｄｌｍ，Ｃ随机选取 ｒｉ，ｓｉ，ｒｍ∈

Ｚｐ，计算ｖ＝Ｈ１（ＩＤｉ，ｐｋｉ），Ｕｉ＝ｕ０∏
ｎｕ

ｋ＝１
ｕｖｋｋ，Ｍ＝Ｈ２（ｍｉ），

Ｗｉ＝ｗ０∏
ｎｍ

ｊ＝１
ｗＭｊｊ，σｉ，２ ＝ｇ

ｓｉ＋ｒｉ，σｉ，３ ＝（ｇ１）
－１
Ｋ（ｍｉ）ｇｒｍ，ｈｉ＝

Ｈ３（ｍｉ，ＩＤｉ ，ｐｋｉ，σｉ，２，σｉ，３，ｓｐ）和 σｉ，１ ＝（Ｕｉ）
ｓｉ＋ｒｉ

（ｇ１）
－Ｌ（ｍｉ）－ｈｉθｉ，２
Ｋ（ｍｉ） （（ｐｋｉ，２）

ｈｉＷｉ）
ｒｍ ｇ（θｉ，１）

２

；然后将签名 σｉ＝
（σｉ，１，σｉ，２，σｉ，３）发送给Ａ１．

（３）伪造：Ａ１最后输出一个关于身份ＩＤ
和目标公

钥ｐｋ的消息／签名对（ｍ，σ ＝（σ１，σ

２，σ


３））．如果

Ｆ（ＩＤ）≠０ｍｏｄｐ或 Ｋ（ｍ）≠０ｍｏｄｐ，Ｃ退出游戏；否
则，Ｃ计算ｈ ＝Ｈ３（ｍ

，ＩＤ，ｐｋ，σ２，σ

３，ｓｐ），然后使

用 （θ１，θ

２ ）计 算 ＳｑｕＣＤＨ 问 题 实 例 的 值 ｇα

２

＝
σ１

ｇ（θ

１）

２

（σ２）
Ｊ（ＩＤ）（σ３）

Ｌ（ｍ）（σ３）
ｈθ２
．

定理２　在标准模型中，本文提出的无证书签名方
案对于 ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ的 ＫＧＣ攻击是强不可伪
造的．

证明：假定第二类攻击者 Ａ２在多项式时间内最多
进行了 ｑｐｋ次公钥询问、ｑｓｋ次私钥询问和 ｑｓ次签名询
问．给定一个ＳｑｕＣＤＨ问题实例（ｇ，Ｂ＝ｇβ），Ｃ为了计
算ｇβ

２

与Ａ２进行如下的交互游戏．
（１）初始化：令 ｌｕ＝２（ｑｓｋ＋ｑｓ）和 ｌｍ＝２ｑｓ，满足 ｌｕ

（ｎｕ＋１）＜ｐ和ｌｍ（ｎｍ＋１）＜ｐ．Ｃ随机选取 θ
∈Ｚｐ，计

算ｐｋ２ ＝ｇ
θ，设置目标实体的公钥ｐｋ ＝（ｐｋ１ ，ｐｋ


２）＝

（Ｂ＝ｇβ，ｇθ


）．收到Ｃ发送的ｐｋ后，Ａ２随机选取整数 ｋｕ
∈｛１，…，ｎｕ｝，ｋｍ∈｛１，…，ｎｍ｝，ｘ０，ｘ１，…，ｘｎｕ∈Ｚｌｕ，ｃ０，ｃ１，
…，ｃｎｍ∈Ｚｌｍ和 ｙ０，ｙ１，…，ｙｎｕ，ｄ０，ｄ１，…，ｄｎｍ∈Ｚ


ｐ．Ａ２选择

３个抗碰撞的哈希函数 Ｈ１：｛０，１｝
 →｛０，１｝ｎｕ，Ｈ２：

｛０，１｝→｛０，１｝ｎｍ和Ｈ３：｛０，１｝
→Ｚｐ；然后随机选取 α

∈Ｚｐ，计算ｇ１＝ｇ
α和ｍｓｋ＝ｇα

２

．Ａ２设置 ｕ０＝Ｂ
－ｌｕｋｕ＋ｘ０ｇｙ０，

ｕｉ＝Ｂ
ｘｉｇｙｉ（１

!

ｉ
!

ｎｕ），ｗ０＝Ｂ
－ｌｍｋｍ＋ｃｇｄ０，ｗｊ＝Ｂ

ｃｊｇｄｊ（１
!

ｊ
!

ｎｍ），ｕ＝（ｕ１，…，ｕｎｕ）和 ｗ＝（ｗ１，…，ｗｎｍ），将系统参数
｛ｇ１，ｕ０，ｖ０，ｕ，ｗ，Ｈ１，Ｈ２，Ｈ３｝和主密钥ｍｓｋ发送给Ｃ．

为了描述方便，类似定理１定义４个函数 Ｆ（ＩＤ）、
Ｊ（ＩＤ）、Ｋ（ｍ）和Ｌ（ｍ），可得到下面两个等式

Ｕ＝ｕ０∏
ｎｕ

ｉ＝１
ｕｖｉｉ＝Ｂ

Ｆ（ＩＤ）ｇＪ（ＩＤ），Ｗ＝ｖ０∏
ｎｍ

ｊ＝１
ｖＭｊｊ ＝Ｂ

Ｋ（ｍ）ｇＬ（ｍ）．

（２）询问：为了响应Ａ２的询问，Ｃ维护一个初始化
为空的列表Ｌ＝｛（ＩＤｉ，θｉ，１，θｉ，２，ｐｋｉ，ｓｋｉ）｝．

①公钥询问：对于Ａ２发起的关于身份ＩＤｉ的公钥询
问，如果表 Ｌ中包含ＩＤｉ的记录且ｐｋｉ≠⊥，则 Ｃ将相应
的ｐｋｉ返回给Ａ２．否则，Ｃ随机选择 θｉ，１，θｉ，２，∈Ｚ


ｐ，计算

公钥ｐｋｉ＝（ｐｋｉ，１，ｐｋｉ，２）＝（Ｂ
θｉ，１，ｇθｉ，２）；然后发送ｐｋｉ给

Ａ２，并将（ＩＤｉ，θｉ，１，θｉ，２，ｐｋｉ，⊥）添加到表Ｌ中．
②私钥询问：当 Ａ２请求关于ＩＤｉ的私钥时，如果表

Ｌ中包含ＩＤｉ的记录且ｓｋｉ≠⊥，Ｃ将相应的ｓｋｉ返回给
Ａ２；否则，Ｃ发起关于ＩＤｉ的公钥询问获得元组（θｉ，１，
θｉ，２）和公钥ｐｋｉ，并执行如下操作：

（ａ）如果Ｆ（ＩＤｉ）＝０ｍｏｄｌｕ，Ｃ退出游戏．
（ｂ）如果Ｆ（ＩＤｉ）≠０ｍｏｄｌｕ，Ｃ选取ｓｉ∈Ｚ


ｐ，计算ｖ＝

Ｈ１（ＩＤｉ，ｐｋｉ）＝（ｖ１，…，ｖｎｕ）和 Ｕｉ＝ｕ０∏
ｎｕ

ｋ＝１
ｕｖｋｋ，并利用主

密钥 ｍｓｋ＝ｇα
２

计算ｓｋｉ＝（ｓｋｉ，１，ｓｋｉ，２）＝（ｇ
α２Ｂ

－Ｊ（ＩＤｉ）（θｉ，１）
２

Ｆ（ＩＤｉ）

（Ｕｉ）
ｓｉ，Ｂ

－（θｉ，１）
２

Ｆ（ＩＤｉ）ｇｓｉ）；最后发送ｓｋｉ给 Ａ２，并将ＩＤｉ的私钥
ｓｋｉ添加到表Ｌ中．

③签名询问：当 Ａ２请求关于身份ＩＤｉ和消息 ｍｉ的
签名询问时，Ｃ首先发起关于ＩＤｉ的公钥询问获得元组
（θｉ，１，θｉ，２）和公钥ｐｋｉ＝（ｐｋｉ，１，ｐｋｉ，２）．如果 Ｆ（ＩＤｉ）≠
０ｍｏｄｌｕ，Ｃ首先发起私钥询问获得ＩＤｉ的私钥，然后运行
Ｓｉｇｎ算法，并将生成的签名发送给 Ａ２．如果 Ｆ（ＩＤｉ）＝
０ｍｏｄｌｕ，Ｃ继续考虑以下两种情况：

（ａ）如果Ｋ（ｍｉ）＝０ｍｏｄｌｍ，Ｃ退出游戏；
（ｂ）如果 Ｋ（ｍｉ）≠０ｍｏｄｌｍ，Ｃ随机选取 ｒｉ，ｓｉ，ｒｍ∈

Ｚｐ，计算ｖ＝Ｈ１（ＩＤｉ，ｐｋｉ），Ｕｉ＝ｕ０∏
ｎｕ

ｋ＝１
ｕｖｋｋ，Ｍ＝Ｈ２（ｍｉ），

Ｗｉ＝ｗ０∏
ｎｍ

ｊ＝１
ｗＭｊｊ，σｉ，２＝ｇ

ｓｉ＋ｒｉ，σｉ，３＝Ｂ
－（θｉ，１）

２

Ｋ（ｍｉ）ｇｒｍ，ｈｉ＝Ｈ３（ｍｉ，

ＩＤｉ，ｐｋｉ，σｉ，２，σｉ，３，ｓｐ）和 σｉ，１＝ｇ
α２（Ｕｉ）

ｓｉ＋ｒｉＢ
（－Ｌ（ｍｉ）－ｈｉθｉ，２）（θｉ，１）

２

Ｋ（ｍｉ）

（（ｐｋｉ，２）
ｈｉＷｉ）

ｒｍ；然后将σｉ＝（σｉ，１，σｉ，２，σｉ，３）发送给Ａ２．
（３）伪造：Ａ２最后输出一个关于身份ＩＤ

和目标公

钥ｐｋ的消息／签名对（ｍ，σ ＝（σ１，σ

２，σ


３））．如果

Ｆ（ＩＤ）≠０ｍｏｄｐ或 Ｋ（ｍ）≠０ｍｏｄｐ，Ｃ退出游戏；否
则，Ｃ计算ｈ ＝Ｈ３（ｍ

，ＩＤ，ｐｋ，σ２，σ

３，ｓｐ），然后使

用θ和主密钥 ｍｓｋ＝ｇα
２

计算 ＳｑｕＣＤＨ问题实例的值

ｇβ
２

＝
σ１

ｇα
２

（σ２）
Ｊ（ＩＤ）（σ３）

Ｌ（ｍ）（σ３）
ｈθ．

４３　性能分析
下面将改进的无证书签名方案与 Ｈｕｎｇ方案［１６］、

Ｗｕ方案［１７］进行私钥大小、签名长度、计算开销和安全

属性方面的比较，结果如表１所示．Ｅ和 Ｐ分别表示一
次幂指数运算和一次双线性对操作，｜ｐ｜和｜Ｇ１｜分别表
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示Ｚｐ和Ｇ１中一个元素的长度．
表１　计算开销与安全性能的比较

方案 私钥大小 签名长度 签名生成 签名验证 强不可伪造性

Ｈｕｎｇ方案［１６］ ３｜Ｇ１｜ ３｜Ｇ１｜ ５Ｅ ３Ｅ＋４Ｐ 否

Ｗｕ方案［１７］ ２｜ｐ｜＋２｜Ｇ１｜ ３｜Ｇ１｜ ６Ｅ ２Ｅ＋４Ｐ 否

本文新方案 ２｜Ｇ１｜ ３｜Ｇ１｜ ３Ｅ Ｅ＋５Ｐ 是

　　由于在改进方案的签名验证等式ｅ（σ１，ｇ）＝ｅ（ｇ１，
ｇ１）ｅ（ｐｋＩＤ，１，ｐｋＩＤ，１）ｅ（Ｕ，σ２）ｅ（（ｐｋＩＤ，２）

ｈＷ，σ３）中，ｅ（ｇ１，
ｇ１），ｅ（ｐｋＩＤ，１，ｐｋＩＤ，１）和 ｅ（Ｕ，σ２）可以预计算处理，因此
签名验证的计算开销可以降低为一次幂指数运算和两

次双线性对操作．从表１可知，本文提出的新方案具有
更短的私钥长度和更低的签名生成开销．更重要的是，
Ｈｕｎｇ方案［１６］和Ｗｕ方案［１７］均存在安全缺陷，但改进方

案在标准模型下满足强不可伪造性．因此，本文的新方
案具有更高的安全性．

５　结论

　　本文分析了Ｗｕ和Ｊｉｎｇ［１７］在２０１８年提出的无证书
签名方案，指出该方案不满足强不可伪造性，并且无法

抵抗 ｍａｌｉｃｉｏｕｓｂｕｔｐａｓｓｉｖｅ的 ＫＧＣ攻击．针对 Ｗｕ方
案［１７］存在的安全问题，提出了一个改进的无证书签名

方案，并在标准模型中证明新方案对于自适应性选择

消息攻击是强不可伪造的．分析结果表明，新方案具有
较高的计算性能和较高的安全性．然而，新方案无法抵
抗量子计算攻击，下一步的任务是设计格上安全高效

的无证书签名方案．
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