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　　摘　要：　针对现有的辐射源识别方法的不足，利用辐射源自身 Ｉ／Ｑ失配指纹特征的可检测、可重现、不变的特
性，提出一种基于Ｉ／Ｑ失配的新型射频指纹特征提取方法．该方法是一种基于信号空间的指纹特征提取方法，它需要
对信号的信噪比进行估计．综合考虑，采用基于特征值分解的信噪比估计方法．实验仿真结果表明，在相同的信噪比条
件下，基于Ｉ／Ｑ失配的射频指纹特征提取方法比双谱、ＨｉｌｂｅｒｔＨｕａｎｇ变换信号特征提取方法具有更加优越的射频指纹
识别性能．
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１　引言
　　随着通信技术的飞速发展和移动通信设备的普
及，无线通信已成为当代社会不可或缺的重要组成部

分．在近几年里，无线通信的辐射源识别技术得到国内
外的广泛关注．辐射源识别是使用接收的信号识别不
同的无线电发射机，也称为信号指纹识别［１］．信号指纹
特征是由于辐射源内部器件之间的细微差异产生

的［２］，不依赖于信号所承载的信息内容，类似于人体指

纹特征，辐射源指纹特征具有可检测、可重现、不变化的

特点，是通信设备的物理层本质特征，且很难被篡改．
辐射源指纹特征识别在军事和民用两个领域都有

很大的应用价值［３］．在军用领域，信息战已成为现代战
争的主要形式，随着各种常规或特殊类型通信设备使

用面积的不断扩大，在错综复杂的通信信号中准确、及

时地识别出敌方的通信设备信号，从而对敌方的通信

设备进行目的性地追踪、监视和打击，是信息战胜利的

决定因素．应用辐射源指纹特征识别可以通过对通信
信号进行细微特征提取，并根据细微特征对辐射源个

体进行有效的识别，从根本上提高对敌方目标的侦察

和对抗能力．在民用领域，辐射源指纹特征识别可以应
用于无线网络安全、无线电管理和设备诊断等方面．在
无线网络安全方面，将无线网络的安全措施扩展到物

理层，通过无线信号的细微特征进行识别，可以极大地
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提升无线系统的安全性能；在无线电管理方面，应用辐

射源个体识别技术，可以将非法电台和合法电台有效

地区分开，并对非法电台进行侦听；在设备诊断方面，应

用辐射源个体识别技术，可以对缺乏设备故障检测工

具的通信设备进行定位，并快速排除故障．除此之外，辐
射源指纹识别还可以应用在探矿系统、传感器网络的

路由设计等方面．
信号指纹特征提取方法大体上可以分为两类［４］：

一类是暂态信号特征提取方法，提取非稳定工作状态

下的信号特征；另一类是稳态信号特征提取方法，提取

稳定工作状态下的信号特征．暂态信号特征提取方法
主要是提取瞬态信号的幅值、陡度、瞬时幅度的变化轨

迹特征以及持续时间等．但由于非稳定工作状态的持
续时间极短，因此暂态信号特征提取方法对于识别信

号起始点的检测精度要求极高，使得获取暂态特征的

成本昂贵，且抗噪能力和识别性能一般，所以，人们更加

偏向研究稳态信号特征提取．
稳态特征的提取主要是从设备的噪声输出差异、

杂散特性差异、调制参数差异以及载波偏移等方面出

发，对接收信号进行时频分析，将设备间的细微差异放

大，以达到射频源识别的目的［５，６］．目前，“指纹”特征提
取的主要方法有：①双谱法，利用其本身的相位保持和
尺度变换特性以及时间平移不变特性，可以将除相位

以外的所有信息完整地呈现出来；②小波分析法，小波
分析是一种典型的时频分析方法，利用时间和尺度参

数对信号进行重构，可以对信号进行细致探究；③Ｗｉｇｎ
ｅｒＶｉｌｌｅ分布分析法，它也是一种经典的时频分析方法，
可以完美地展现信号的瞬时功率谱特征；④经验模态
分解（ＥＭＤ）方法，它也是一种时频分析方法，它可以分
析非平稳非线性信号，将其与 Ｈｉｌｂｅｒｔ谱联合起来就是
ＨｉｌｂｅｒｔＨｕａｎｇ变换方法．在这些方法中，性能较优越的
有ＨｉｌｂｅｒｔＨｕａｎｇ变换和双谱分析，但也都存在一些缺
点．由于 ＥＭＤ的理论存在缺陷，使得 ＨｉｌｂｅｒｔＨｕａｎｇ变
换存在识别效果不佳，抗噪能力弱的问题，双谱分析虽

对高斯噪声具有很强的抑制能力，但其具有计算量庞

大、复杂度高的缺点．
在对硬件缺陷深入研究的过程中，发现在设备的

制造过程中，会存在 Ｉ／Ｑ失配差异，且不能被完全控制
和消除，即使使用相同的生产和组装程序，它们的 Ｉ／Ｑ
失配也不会相同［７，８］．Ｉ／Ｑ失配是发射机固有特征，一旦
信号发射机的硬件制造完成，它的不平衡特征是非时

变的，而且，射频信号“指纹”特征很难被复制和克隆，

因此，能够作为发射机射频信号“指纹”特征．本文在此
基础上，研究了辐射源指纹提取方法，仿真结果表明，该

方法可以识别不同的无线电发射器，且识别性能很好．

２　Ｉ／Ｑ失配模型
　　受硬件制造过程不完善的影响，在正交调制器中
会存在Ｉ／Ｑ失配的问题．Ｉ／Ｑ失配主要包括相位失配和
增益失配．相位失配表现为两路载波信号不是绝对正
交，即相位差不等于９０°，会造成调制后的两路信号存
在交叠．增益失配是指两路载波的幅度不完全相同，从
而，造成接收机的接收性能恶化．图１为存在 Ｉ／Ｑ失配
的正交调制器模型．

如图１所示，在该模型中，ε和 θ分别为正交调制
器的增益失配和相位失配参数．输入信号 ｘ（ｔ）＝ｘＩ（ｔ）
＋ｊｘＱ（ｔ），ｘＩ（ｔ）是同相分量，ｘＱ（ｔ）是正交分量．正交调
制器可以是数字调制（如正交幅度调制），则输入的信

号ｘＩ（ｔ）和ｘＱ（ｔ）为数字基带信号；该调制器也可以是
模拟单边带调制，则输入的信号ｘＩ（ｔ）为模拟信号．调制
完成后的输出信号为：

　　　ｓ（ｔ）＝ｘＩ（ｔ）（１＋ε）ｃｏｓ（２πｆＣｔ＋θ）
－ｘＱ（ｔ）（１－ε）ｓｉｎ（２πｆＣｔ－θ） （１）

将式（１）经过三角函数展开，整理可得：
　　　ｓ（ｔ）＝ｓＩ（ｔ）ｃｏｓ（２πｆＣｔ）－ｓＱ（ｔ）ｓｉｎ（２πｆＣｔ） （２）
其中，

　　　ｓＩ（ｔ）＝ｘＩ（ｔ）（１＋ε）ｃｏｓ（θ）
＋ｘＱ（ｔ）（１－ε）ｓｉｎ（θ） （３）

　　　ｓＱ（ｔ）＝ｘＩ（ｔ）（１＋ε）ｓｉｎ（θ）
＋ｘＱ（ｔ）（１－ε）ｃｏｓ（θ） （４）

ｓ（ｔ）的复数形式可以表示为 ｓＢ（ｔ）＝ｓＩ（ｔ）＋
ｊｓＱ（ｔ）．将ｓＢ（ｔ）表示成ｘ（ｔ）的式子可以得到：
　ｓＢ（ｔ）＝ｓＩ（ｔ）＋ｊｓＱ（ｔ）

＝α［ｘＩ（ｔ）＋ｊｘＱ（ｔ）］＋β［ｘＩ（ｔ）－ｊｘＱ（ｔ）］
＝αｘ（ｔ）＋βｘ（ｔ） （５）

其中，

α＝ｃｏｓθ＋ｊεｓｉｎθ
β＝εｃｏｓθ＋ｊｓｉｎθ

（６）

图２显示的是 Ｉ／Ｑ失配对 ＱＰＳＫ（正交相移键控）
信号的影响．

从图２中可以明显地看到，Ｉ／Ｑ失配使星座发生了
旋转和变形．

８１７
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３　特征提取
　　针对 Ｉ／Ｑ失配模型，Ｂｒｉｋ提出了一种 ＰＡＲＡＤＩＳ［９］

指纹特征提取算法，该算法的基本思想是求得接收信

号的星座，并将该星座与标准星座进行比较，以达到指

纹特征提取的目的，但是，该方法只适用于数字调制，且

受信噪比影响较大．在对Ｉ／Ｑ失配模型深入研究的基础
上，本文提出一种新的基于信号空间的指纹特征提取

算法，该算法不仅适用于数字调制、模拟调制，对噪声也

具有一定的鲁棒性．
假设接收信号只受到了加性高斯白噪声的污染，

则接收信号可表示为：

　　　　ｒ（ｔ）＝ｓＢ（ｔ）＋ｖ（ｔ）
＝αｘ（ｔ）＋βｘ（ｔ）＋ｖ（ｔ） （７）

在式（７）中，ｖ（ｔ）为高斯白噪声．对 ｒ（ｔ）取复共轭
可得：

ｒ（ｔ）＝βｘ（ｔ）＋αｘ（ｔ）＋ｖ（ｔ） （８）
由式（７）、（８）可以得到

　Ｙ（ｔ）＝
ｒ（ｔ）
ｒ（ｔ[ ]） ＝

α β
β α[ ] ｘ（ｔ）

ｘ（ｔ[ ]） ＋
ｖ（ｔ）
ｖ（ｔ[ ]）

＝ＡＸ（ｔ）＋Ｖ（ｔ） （９）
若ｘ（ｔ）与ｘ（ｔ）均满足：
Ｅ［ｘ２（ｔ）］＝Ｅ［ｘ２Ｉ（ｔ）＋２ｊｘＩ（ｔ）ｘＱ（ｔ）－ｘ

２
Ｑ（ｔ）］＝０

则Ｘ（ｔ）的自相关矩阵可以表示为：
　　　ＲＸ ＝Ｅ［Ｘ（ｔ）Ｘ（ｔ）

Ｈ］

＝Ｅ
ｘ（ｔ）ｘ（ｔ） ｘ（ｔ）ｘ（ｔ）
ｘ（ｔ）ｘ（ｔ） ｘ（ｔ）ｘ（ｔ[ ]）

＝σ２ｘＩ （１０）
在式（１０）中，σ２ｘ＝Ｅ［ｘ（ｔ）

２］是ｘ（ｔ）的能量．
还有

　　ＲＹ ＝Ｅ［Ｙ（ｔ）Ｙ（ｔ）
Ｈ］

＝Ｅ［ＡＸ（ｔ）Ｘ（ｔ）ＨＡＨ］＋Ｅ［Ｖ（ｔ）Ｖ（ｔ）Ｈ］

＝σ２ｘ
αα ＋ββ ２αβ
（２αβ） αα ＋ββ[ ] ＋σ２ｖＩ

＝
σ２ｓ＋σ

２
ｖ ２αβσ２ｘ

（２αβ）σ２ｘ σ２ｓ＋σ
２[ ]
ｖ

（１１）

在式（１１）中，σ２ｓ＝（αα
 ＋ββ）σ２ｘ是 ｓＢ（ｔ）的能

量，σ２ｖ是噪声能量，可以得到

２αβσ２ｘ
σ２ｓ＋σ

２
ｖ

＝
２αβ
σ２ｘ
σ２ｓ

１＋
σ２ｖ
σ２ｓ

＝

２αβ
（αα ＋ββ）

１＋ １ＳＮＲ

（１２）

在式（１２）中，
σ２ｓ
σ２ｖ
＝ＳＮＲ，即

２αβ
（αα ＋ββ）

＝
２αβσ２ｘ
σ２ｓ＋σ

２
ｖ

× １＋ １( )ＳＮＲ

其中，
２αβσ２ｘ
σ２ｓ＋σ

２
ｖ

由式（１１）可得，若可以估计得到ＳＮＲ的值，

则可以求到
２αβ

（αα ＋ββ）
的值．令 Φ＝ ２αβ

（αα ＋ββ）
，Φ

只与α、β的值有关，将式（６）中α、β的值代入Φ中化简
可得：

　　　Φ ＝ ２αβ
（αα ＋ββ）

＝ε（ｃｏｓ
２θ－ｓｉｎ２θ）＋ｊ（１＋ε２）ｓｉｎθｃｏｓθ

（ｃｏｓ２θ＋ε２ｓｉｎ２θ）＋（ε２ｃｏｓ２θ＋ｓｉｎ２θ）

＝
εｃｏｓ２θ＋ｊ２（１＋ε

２）ｓｉｎ２θ

１＋ε２

＝εｃｏｓ２θ
１＋ε２

＋ｊ１２ｓｉｎ２θ （１３）

由式（１３）化简结果可得 Φ只与 ε、θ的值有关．若
不同的ε、θ求得的 Φ不同，那么就可以将 Φ的值作为
“指纹特征”，以此对不同的电台进行识别．由于 ε、θ足

够小，对于不同的ε、θ，εｃｏｓ２θ
１＋ε２

、
１
２ｓｉｎ２θ值一定是不一样

的，即不同的ε、θ求得的Φ不同．
由以上的分析可得：若可以估计得到信号的 ＳＮＲ

值，就可以将Φ的值作为电台信号的“指纹特征”．

４　信噪比ＳＮＲ估计
　　本文采用基于特征值分解的信噪比估计方
法［１０，１１］．特征值分解的基本思想就是对接收信号进行
空间划分，将其划分为信号子空间和噪声子空间，这两

个子空间是通过对接收信号的自相关矩阵进行特征值

分解得到的，在此基础上，对信噪比进行估计．考虑到白
高斯噪声污染，接收信号可以表示为

ｆ（ｔ）＝ｓＢ（ｔ）＋ｖ（ｔ） （１４）
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可以得到ｆ（ｔ）的自相关矩阵为：
　　　Ｒｆ＝Ｅ［ｆ（ｔ）ｆ（ｔ）

Ｈ］

＝Ｅ｛［ｓＢ（ｔ）＋ｖ（ｔ）］［ｓＢ（ｔ）＋ｖ（ｔ）］
Ｈ｝

＝Ｅ［ｓＢ（ｔ）ｓＢ（ｔ）
Ｈ］＋Ｅ［ｖ（ｔ）ｖ（ｔ）Ｈ］

＝Ｒｓ＋Ｒｖ
（１５）

在式（１５）中，Ｒｓ和Ｒｖ分别为ｍ阶信号和噪声的自
相关矩阵（其中，ｍ采用 ＭＤＬ算法进行估计）．由于 Ｒｆ
与Ｒｓ为共轭对称阵，Ｒｖ为对角阵，均可以进行特征值
分解，即：

Ｒｆ＝Ｒｓ＋Ｒｖ＝Ｖ（Λｓ＋Λｖ）Ｖ
Ｈ＝Ｖ（Λｆ）Ｖ

Ｈ （１６）
在式（１６）中，

Λｓ＝ｄｉａｇ（ｒ１，ｒ２，…，ｒｐ，０，…，０）ｎ×ｎ
Λｖ＝ｄｉａｇ（σ

２
ｖ，σ

２
ｖ，…，σ

２
ｖ）ｍ×ｎ

即

Λｆ＝Λｓ＋Λｖ

＝

λ１ … ０
０ 

λｐ 

 λｐ＋１


０ … λ

















ｍ ｍ×ｍ

＝

ｒ１＋σ
２
ｖ ０ … ０

０ 
ｒｐ＋σ

２
ｖ 

 σ２ｖ
 ０

０ … ０ σ２

















ｖ ｍ×ｍ

（１７）

由式（１７）可以得到，由 ｍ个特征值组成的含噪子
空间，对其进行划分可以得到，由前 ｐ个特征值组成的
信号子空间，后 ｍ－ｐ个特征值组成的噪声子空间．那
么，噪声功率和信噪比的估计式可表示为：

ｐｎ ＝σ
２
ｎ ＝

１
ｍ－ｐ∑

ｍ

ｋ＝ｐ＋１
λｋ （１８）

ＳＮＲ＝１０ｌｏｇ
∑
ｐ

ｉ＝１
λｉ－ｐ×σ

２
ｎ

ｍ×σ２ｎ
（１９）

在ＭＡＴＬＡＢ上用本文的基于特征值分解的信噪比
估计方法，对不同调制方式的信号进行信噪比估计，在

每个信噪比值下进行２００次蒙特卡洛实验，最终得到的
信噪比估计相对误差曲线如图３所示．

从图３中可以看出，利用基于特征值分解的信噪比
估计方法估计出来的信噪比的估计值与真实值之间的

相对误差较小，表明该算法估计性能很好．

５　实验分析

５１　仿真验证
为验证本文提出的特征提取算法的有效性，对算

法进行实验仿真，其识别实流程图如图４所示．在整个
仿真过程中，需要对提取的特征进行分类，而本文的重

点是研究特征提取算法，分类器直接采用所需训练数

据较少的多分类支持向量机［１２］．

用计算机模拟五个模拟调制器的Ｉ／Ｑ失配信号，其
参数设置如表１所示．其中，每个发射器产生４００个信
号，将产生的信号划分为两个部分，一半构成训练集信

号，另一半构成测试集信号．为了进一步讨论本文特征
提取算法的识别性能，还对信号进行双谱变化［１３，１４］和

ＨｉｌｂｅｒｔＨｕａｎｇ［１５，１６］变换来提取信号特征，并利用同一分
类器对三种方法的最终识别性能做比较．

表１　Ｉ／Ｑ失配参数表

序号 ＃１ ＃２ ＃３ ＃４ ＃５

εｔ ０１０ ０１２ ０１４ ０１６ ０１９

θｔ ３０ ３２ ３４ ３６ ４０

　　当信噪比为８ｄＢ时，本文所提方法的识别效果图
如图５所示．由图５可得，本文的特征提取方法能够很
好地区分出不同的无线电发射器．

从图５中可以看出，本文的特征提取方法能够很好
地区分出不同的无线电发射器．此外，将本文的方法与
双谱、ＨｉｌｂｅｒｔＨｕａｎｇ变换信号特征提取方法在不同的信
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噪比条件下进行比较，正确识别率如图６所示，相比之
下，本文的方法的识别性能更好．

５２　真实实验
在实测试验中，选择了四款同种型号、同一厂家生

产的ＦＭ电台进行实测数据的实验．ＦＭ电台的中心频
率选择为１００ＭＨｚ，信号的带宽为２５ｋＨｚ．接收机的采样
频率为２０１２ｋＨｚ，信道带宽为 １００ｋＨｚ．每个电台采取
３０个信号样本，总共有１２０个原始信号样本，每次的采
样时间为５ｓ，每个样本的采样点数为１００６０００．从每个
电台的３０个样本中随机抽取１５个样本，一共６０个样
本，组成样本集．首先，采用基于特征值分解的信噪比估
计方法对样本集信号进行信噪比估计值，然后，用本文

的基于Ｉ／Ｑ失配的指纹提取方法提取出样本信号的指
纹特征，所提取的特征结果如图７所示．从图７中可以
看出，基于Ｉ／Ｑ失配的指纹提取方法提取到的指纹特征
具有很好的区分能力，电台指纹特征的差异比较明显．

从每个电台的３０个样本中随机抽取１５个样本组
成样本集，余下的样本组合成为测试集，运用本文所提

方法对训练集样本进行特征提取，再利用测试集进行

分类识别，得到４个实际电台数据的识别率．结果如表
２所示．

表２　４个实际电台信号的识别率

电台 ＃１ ＃２ ＃３ ＃４

识别率（％） ８６７ ８７４ １００ ８８１

６　结论
　　本文提出了一种基于 Ｉ／Ｑ失配的辐射源识别特征
提取方法．首先，基于 Ｉ／Ｑ调制器模型对射频指纹的来
源进行了分析．然后，提出了一种基于信号空间的特征
提取新方法．该方法不需要解调，同时适用于数字和模
拟调制信号．最后，将该方法与现有的双谱变化和 Ｈｉｌ
ｂｅｒｔＨｕａｎｇ变换特征提取算法进行了对比分析．结果表
明，本文所提算法具有更好的识别性能．
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