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　　摘　要：　为解决群组认证中非法签名难以标定的问题，本文基于数字通信系统中的纠错码理论，提出了一个非
适应性组合群组认证方案．该方案首先根据纠错码理论构造认证节点分组算法，然后按照分组进行节点签名的批量认
证，再对分组认证结果进行迭代，从而标定非法签名，最后进行了例证演示．复杂度分析表明，针对ｎ个签名（含有ｒ个
非法签名）进行非法者标定的问题，运用群组认证的标定次数远远小于逐一认证的ｎ次，准确性演化结果表明当 ｒ远
远小于ｎ时，群组认证非法签名的标定成功概率接近于１．
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１　引言
　　在节点组网认证过程中，当存在大量节点合法性
需要快速验证时，传统的逐一验证［１，２］往往比较耗费时

间，群组认证通过聚合算法将ｎ个节点的数字签名聚合
生成一个固定长度的短签名，只需要验证这个短签名

就可以批量确定所有签名是否合法［３～５］，大大缩减了验

证时间，有利于提高认证效率．群组认证要求所验证的
数字签名必须具有同态性［６，７］结构，基于模指数运算的

数字签名就是比较常见的具有同态性的签名［６］．
假设Ｘ＝（σ１，…，σｎ）为待处理的一批签名，其中

σｉ＝ｍｉ‖ｓｉ；ｉ＝１，２，…，ｎ，ｍｉ为第ｉ个消息，σｉ为其对应
的签名，ｐ为一个大素数，ｇ为乘法群Ｚｐ的一个生成元．
如果通过检验

ｇｍｉ？
＝
ｓｉ（ｍｏｄｐ）；ｉ＝１，…，ｎ （１）

逐一检查所有签名的合法性，这个过程需要完成ｎ个模
指数运算．由于模指数运算具有同态特征，可以将 ｎ个
签名通过式（２）进行批量验证

ｇ∑
ｎ

ｉ＝１
ｍｉ？
＝∏

ｎ

ｉ＝１
ｓｉ（ｍｏｄｐ） （２）

这个过程只需要完成１个模指数运算，ｎ－１个加法和ｎ
－１个乘法运算．相比较而言，模指数运算的消耗要远
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远大于加法和乘法运算，对比式（１）的逐一验证，式（２）
的批量验证大大提高了验证效率．

有关群组认证的研究近年来已有很多文献［８～１５］，

然而，这些方案都存在一个很大的缺陷，即难以抵抗拒

绝服务攻击［１６］．当所有签名都为合法签名时，类似于式
（２）的批量验证可以顺利通过；如果这一批签名中存在
一个非法签名，则必定导致式（２）的检验失败，无法确
认签名的合法性．如果敌方始终释放非法签名干扰认
证的进行，则无法进行正常的群组认证．因此，当有非法
者混入的情况下，保证群组认证的正常进行，并标定非

法者，便成为群组认证亟待解决的问题．当然，逐一进行
签名验证也是一种解决办法，然而这需要较大的验证

开销，能否找到一种检验次数较少又能标定非法签名

的群组认证成为近年来的热点［１７，１８］．

２　问题描述
群组认证（ＧｒｏｕｐＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＧＡ）是组合数学中的组
合分组测试（ＣｏｍｂｉｎａｔｏｒｉａｌＧｒｏｕｐＴｅｓｔ，ＣＧＴ）理论［１９］在

认证方面的应用，它利用 ＣＧＴ理论对认证节点进行分
组，并按分组对节点签名进行验证，标定非法者，从而实

现以较少验证次数完成对所有签名的认证．
定义１　（群组认证，ＧＡ）：设Ｘ为所有节点签名的

集合，Ｘ ＝ｎ，Ｐ（Ｘ）是Ｘ的幂集，Ｆ为签名Ｘ的分组测
试集合族，即 ＦＰ（Ｘ）．ＡＸ，Ａ ＝ｒ，对于任意签
名σＡ，则Ｂ∈Ｆ，满足 σ∈Ｂ且 Ａ∩Ｂ＝，即通过
对Ｂ中签名的验证，可以将σ从Ａ剥离出来．这种对所
有签名Ｘ按照Ｆ进行分组测试的认证方法，称为群组
认证，记作（ｎ，ｒ）－ＧＡ．

关于ＣＧＴ理论的研究最早可以追溯到二战时期美
军入伍士兵血样的梅毒检测，将一定数量的血液标本

进行混合，然后对其进行检测，如果结果为阴性则表明

这些标本没有被梅毒病菌感染，否则，说明这些标本中

至少有一个被梅毒感染［６］．后来，组合分组检测理论在
工业、农业、医疗等方面有了进一步的应用．在群组认证
中，检测对象是签名的集合，记为（σ１，…，σｎ），非法签
名的集合记为Ｋ，个数记为ｒ，分组的个数记为ｔ，分组检
测算法是签名验证算法，要检测的目的是确定非法的

签名．它的基本模型：假设有ｎ个被验证的对象，它们的
验证结果要么是合法，要么是非法，组合分组测试的根

本问题就是通过巧妙地设计分组，通过尽可能少的验

证次数完成对Ｋ中非法对象的标定．
按照过程的时序性要求，分组测试理论可以分为

两种类型：适应性分组测试（ＡｄａｐｔｉｖｅＧｒｏｕｐＴｅｓｔ，ＡＧＴ）
和非 适 应 性 分 组 测 试 （ＮｏｎＡｄａｐｔｉｖｅＧｒｏｕｐＴｅｓｔ，
ＮＡＧＴ）．适应性测试算法的检测过程在时间上被分成
具有先后次序的几个不同阶段，ＤＣＶ［２０，２１］（Ｄｉｖｉｄｅａｎｄ

ＣｏｎｑｕｅｒＶｅｒｉｆｉｅｒｓ）是最为著名的适应性检测算法，它将
（σ１，…，σｎ）分成若干个分组，对分组进行检测，下一轮
的检测过程由上一轮的检测结果给出，后面的检测取

决于前面的检测结果；而非适应性测试要求事先确定

检测过程，所有检测可以同步进行，有利于检测效率的

提高，因此，本文主要考虑非适应性测试．目前，有关非
适应性分组测试的研究主要集中在分组设计方

面［１７～２８］，仍然存在一些不足之处，主要体现在 ３个方
面：一是多数研究以析取矩阵（ｄｉｓｊｕｎｃｔｉｖｅａｎｄｓｅｐａｒａｂｌｅ
ｍａｔｒｉｘ）的构造为基础研究了分组理论，集中于分组设
计，并没有对非法者身份进行甄别的算法［１７，１９～２１］；二是

许多文献提出的组合分组检测方案，在方案设计前需

要知道非法者的具体数量或数量的上界［１７，２０，２１］，这在实

际应用中往往并不现实；三是多数组合分组检测方案

仅能在包含一到两个非法者的情况下进行有效的身份

识别［１８，２２～２５］，当两个以上非法者干扰认证时，则没有

效果．
本文基于纠错码的分组测试理论，构建群组认证

数学模型，提出一种群组认证方案，对签名进行分组验

证，旨在快速标定非法签名，完成所有节点的认证．

３　群组认证方案
　　假设群组认证中即将进行的批量验证的签名为 Ｘ
＝（σ１，…，σｎ），向量 ｘ＝（ｘ１，ｘ２，…，ｘｎ）∈｛０，１｝

ｎ表示

ｎ个要检测签名的状态，若合法，则 ｘｊ＝０；否则，ｘｊ＝１；ｊ
＝１，…，ｎ．ｓｕｐｐ（·）表示 ｘ中非零元素的个数，根据上
文则ｓｕｐｐ（ｘ）＝ Ｋ ＝ｒ．将 ｎ个签名分为 ｔ（ｔｎ）个不
同的分组，记为 Β１，Ｂ２，…，Ｂｔ，检测结果记为 ｙ

Ｔ＝（ｙ１，
…，ｙｔ）∈｛０，１｝

ｔ，若检测合法，则 ｙｊ＝０；否则，ｙｊ＝１，ｊ＝
１，…，ｔ．签名和分组的对应关系可以由 ｔ行 ｎ列关联矩
阵Ｍｔ×ｎ来表示，Ｍ的行 Ｍ１·，Ｍ２·，…，Ｍｔ·表示不同的
分组，Ｍ的列 Ｍ·１，Ｍ·２，…，Ｍ·ｎ表示要检测的签名，Ｍ
中的元素ｍｉｊ∈｛０，１｝，１!ｉ!ｔ，１!ｊ!ｎ．ｍｉｊ＝１意味着签
名σｊ属于第 ｉ个分组 Ｂｉ，ｍｉｊ＝０意味着签名 σｊ不属于
第ｉ个分组Ｂｉ．

因此

　　　ｙ＝Ｍ×ｘＴ

＝（Ｍ·１ｘ１＋Ｍ·２ｘ２＋…＋Ｍ·ｎｘｎ） （３）
文中相关符号的定义如表１所示．
　　群组认证的最终目的是通过分组检测以最小的代价
由ｙ重构ｎ个签名的合法状态向量ｘ，记为ＤＭ：｛０，１｝

ｔ→
｛０，１｝ｎ，使得重构的结果 ｘ^＝ＤＭ（ｙ）满足ｓｅｔ（^ｘ）ｓｅｔ（ｘ）
且 ｓｅｔ（^ｘ）（１－ε）Ｋ，其中ｓｅｔ（·）表示对应的非零
元素的集合，０＜ε＜１表示任意小的正数．由于检验是通
过分组做出的，总有可能做出错误的决策，当节点非法时

可能接收其认证，称为“取伪”，记为ε；相反地，当节点合

４９３１
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法时可能犯拒绝节点的错误，称为“弃真”错误．为此，在
确定分组方案时，应尽可能使犯两类错误的概率都较小．
通常当检验次数固定时，若犯“取伪”错误的概率减小，则

犯“弃真”错误的概率往往增大，因此本文选择控制“取

伪”错误的概率，使它不大于某个值．
表１　相关符号的涵义

符号 意义

ｎ 节点数

ｔ 分组数

Ｓ 合法节点的集合

Ｋ 非法节点的集合

ｒ 非法节点的个数

Ｍ 关联矩阵

ｓ 节点签名

Ｘｊ 第ｊ个节点

Ｂｉ 分组检测的第ｉ个分组

ｘ 节点的状态

ｙ 分组检测的结果

Ｓ^ Ｓ^：＝｛Ｘｊ｜ｍｉｊ＝１且ｙｉ＝０｝

ｓｕｐｐ（·） 非零元素的个数

ｓｅｔ（·） 对应的非零元素的集合

·
＾

估计量

［ｎ］ ｛０，１，２，…，ｎ
!

１｝

｜· ｜ 集合中元素的个数

"

·
#

向上取整

３１　认证节点的分组
群组认证的首要问题是节点的分组设计，首先将

签名进行分组，然后对每个分组进行检测，根据检测结

果确定非法的签名．关联矩阵 Ｍｔ×ｎ是分组理论的数学
模型，我们采用集合分割的概念描述构造过程．

定义２　对于任意ＡＸ，σ∈Ａ，如果ＢＸ，使
得Ａ∩Ｂ＝｛σ｝，则称元素σ被集合Ｂ选取．同理，元素
σ被集合族ＦＰ（Ｘ）选取，意味着 σ被集合族 Ｆ中的
至少一个子集选取．

定义３　对于任意Ａ
$

Ｘ，Ａ ＝ｒ，如果Ａ中的每一
个元素都被集合族ＦＰ（Ｘ）选取，则称Ｆ为（ｎ，ｒ）选取
集合族（ＳｅｌｅｃｔｉｖｅＦａｍｉｌｙ），记作（ｎ，ｒ）－ＳＦ．

下面证明选取集合族ＳＦ和群组测试ＧＡ之间存在
密切的关联．

定理１　通过（ｎ，ｒ＋１）－ＳＦ，可以构造一个（ｎ，ｒ）
－ＧＡ；通过（ｎ，ｒ）－ＧＡ，可以构造一个（ｎ，ｒ＋１）－ＳＦ．

证明　如果 Ｆ为（ｎ，ｒ＋１）－ＳＦ，意味着当 ｘ∈Ａ
时，Ｂ∈Ｆ，使得Ａ∩Ｂ＝｛σ｝．此时，令 Ａ′＝Ａ－｛σ｝，
Ａ′＝ｒ，则对于σＡ′，Ｂ∈Ｆ，且Ａ′∩Ｂ＝，因此Ｆ为
（ｎ，ｒ）－ＧＡ．

如果Ｆ为（ｎ，ｒ）－ＧＡ，意味着当σＡ，Ａ ＝ｒ时，
Ｂ∈Ｆ，使得 σ∈Ｂ且 Ａ∩Ｂ＝．此时，令 Ａ″＝Ａ∪
｛σ｝，Ａ″＝ｒ＋１，则 σ∈Ａ″，Ｂ∈Ｆ，Ａ″∩Ｂ＝｛σ｝，因此
Ｆ为（ｎ，ｒ＋１）－ＳＦ．　证毕

由定理１可知，只需通过 ＳＦ便可以构造 ＧＡ，下面
将给出ＳＦ的构造方法．

在数字通信系统中纠错码（ＥｒｒｏｒＣｏｒｒｅｃｔｉｏｎＣｏｄｅｓ，
ＥＣＣ）是进行差错控制的有效方法，利用添加冗余的方
法对信息进行编码，以便于信息传输过程中发生错误

时能够及时被发现，并得到纠正．码长为ｍ，信息位数为
ｋ，汉明距离为ｄ的ｑ元 ＥＣＣ，记作（ｍ，ｋ，ｄ）ｑ－ＥＣＣ．下
面通过ＥＣＣ来构造ＳＦ，如算法１所示．

假设Ｃ＝｛ｃ１，…，ｃｎ｝是（ｍ，ｋ，ｄ）ｑ的纠错码，Ｃ对应
的ＳＦ为Ｆ（Ｃ），其中的元素为 ｆｉｊ＝｛ｋ｜ｃｋ［ｉ］＝ｊ｝，ｉ%
［ｍ］，ｊ

%

［ｑ］，ｋ
%

｛１，２，…，ｎ｝，ｎ＝ｑｋ．

算法１　Ｆ（Ｃ）的构造算法

输入：Ｃ＝｛ｃ１，…，ｃｎ｝
输出：Ｆ（Ｃ）
定义Ｆ为ｍ行ｑ列的矩阵；
ｆｏｒｉ

%

［ｍ］
　 ｆｏｒｊ

%

［ｑ］
　　　ｆｏｒｋ

%

｛１，２，…，ｎ｝
　　　　 ｉｆｃｋ［ｉ］＝ ＝ｊ
　　　　　　将ｋ加入Ｆ（ｉ，ｊ）；
　　　　 ｅｎｄｉｆ
　　　ｅｎｄ
　 ｅｎｄ
ｅｎｄ

下面证明算法１得到的Ｆ为（ｎ，ｒ）－ＳＦ．
定理２　Ｃ＝｛ｃ１，…，ｃｎ｝是（ｍ，ｋ，ｄ）ｑ的纠错码，当ｍ

＜ｑｋ－１时，由算法１得到的Ｆ（Ｃ）为（ｑｋ，ｒ）－ＳＦ．
证明　分组的个数小于节点的总数 ｍｑ＜ｑｋ，即 ｍ

＜ｑｋ－１．令ｒ＝ ｍ
ｍ－ｄ ，ｋ１，…，ｋｒ∈｛１，２，…，ｎ｝，我

们证明集合Ｋ＝｛ｋ１，…，ｋｒ｝是能被 Ｆ（Ｃ）选取的，也就
是Ｋ中的任何元素能被 Ｆ（Ｃ）选取，因此，我们不妨证
明ｋ１能被Ｆ（Ｃ）选取，即&

Ｂ
%

Ｆ（Ｃ），使得 Ｋ
'

Ｂ＝｛ｋ１｝．
对于任意的ｊ≠１，由于纠错码 Ｃ的汉明距离为 ｄ，满足
ｃｋｊ［ｉ］＝ｃｋ１［ｉ］的编码位置 ｉ最多为 ｍ－ｄ，则 ｃｋ１［ｉ］∈
｛ｃｋ２［ｉ］，…，ｃｋｒ［ｉ］｝的编码位置 ｉ最多为（ｒ－１）（ｍ－ｄ）
＜ｍ．因此，ｉ′∈［ｍ］，使得 ｃｋ１［ｉ′］｛ｃｋ２［ｉ′］，…，
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ｃｋｒ［ｉ′］｝，也即ｆｉ′ｊ∈Ｆ（Ｃ），ｆｉ′ｊ＝｛ｋ｜ｃｋ［ｉ′］＝ｃｋ１［ｉ′］｝，使
得ｋ１∈ｆｉ′ｊ，而 ｋｊｆｉ′ｊ，ｊ＝２，…，ｒ．令 Ｂ＝ｆｉ′ｊ，则 Ｋ∩Ｂ＝
｛ｉ１｝，Ｆ（Ｃ）为（ｑ

ｋ，ｒ）－ＳＦ．　证毕
如二进制线性分组码（７，４）：Ｃ＝｛０００００００，１０００１０１，

０１００１１１，００１０１１０，０００１０１１，１１０００１０，１０１００１１，１００１１１０，
０１１０００１，０１０１１００，００１１１０１，１１１０１００，１１０１００１，１０１１０００，
０１１１０１０，１１１１１１１｝，根据算法可以得到（１６，２）－ＳＦ：
Ｆ（Ｃ）＝｛
｛１，３，４，５，９，１０，１１，１５｝ ｛２，６，７，８，１２，１３，１４，１６｝
｛１，２，４，５，７，８，１１，１４｝ ｛３，６，９，１０，１２，１３，１５，１６｝
｛１，２，３，５，６，８，１０，１３｝ ｛４，７，９，１１，１２，１４，１５，１６｝
｛１，２，３，４，６，７，９，１２｝ ｛５，８，１０，１１，１３，１４，１５，１６｝
｛１，５，６，７，９，１３，１４，１５｝ ｛２，３，４，８，１０，１１，１２，１６｝
｛１，２，９，１０，１１，１２，１３，１４｝ ｛３，４，５，６，７，８，１５，１６｝
｛１，４，６，８，１０，１２，１４，１５｝ ｛２，３，５，７，９，１１，１３，１６｝
｝

其对应的关联矩阵Ｍ为
１ ０ １ １ １ ０ ０ ０ １ １ １ ０ ０ ０ １ ０
０ １ ０ ０ ０ １ １ １ ０ ０ ０ １ １ ０ １ １
１ １ ０ １ １ ０ １ １ ０ ０ １ ０ ０ １ ０ ０
０ ０ １ ０ ０ １ ０ ０ １ １ ０ １ １ ０ １ １
１ １ １ ０ １ １ ０ １ ０ １ ０ ０ １ ０ ０ ０
０ ０ ０ １ ０ ０ １ ０ １ ０ １ １ ０ １ １ １
１ １ １ １ ０ １ １ ０ １ ０ ０ １ ０ ０ ０ ０
０ ０ ０ ０ １ ０ ０ １ ０ １ １ ０ １ １ １ １
１ ０ ０ ０ １ １ １ ０ １ ０ ０ ０ １ １ １ ０
０ １ １ １ ０ ０ ０ １ ０ １ １ １ ０ ０ ０ １
１ １ ０ ０ ０ ０ ０ ０ １ １ １ １ １ １ ０ ０
０ ０ １ １ １ １ １ １ ０ ０ ０ ０ ０ ０ １ １
１ ０ ０ １ ０ １ ０ １ ０ １ ０ １ ０ １ １ ０







































０ １ １ ０ １ ０ １ ０ １ ０ １ ０ １ ０ ０ １

３２　群组认证的实施
按照分组方案，对认证节点的签名进行分组检验，

所得结果为

ｙ＝
ｙ１


ｙ









ｔ

＝Ｍ⊙ｘｄｅｆ
Ｍ１·⊙ｘ


Ｍｔ·⊙









ｘ
＝
∨ｎ
ｊ＝１（ｍ１ｊ∧ｘｊ）


∨ｎ
ｊ＝１（ｍｔｊ∧ｘｊ









）

（４）
其中⊙表示一种特殊的向量运算，∨表示“或”运算，∧
表示“与”运算．
３３　非法节点的标定

非法节点的标定，即通过式（４）中的 ｙ得到ｘ，基本
思路是首先对每个分组进行验证，由验证结果确定合

法节点，利用算法２的排除算法，即不是合法节点便认
定为可疑非法节点，然后对可疑非法节点集合进行进

一步筛选，最终完成对非法节点的标定．

算法２　利用排除法确定非法节点

输入：ｙ＝［ｙ１ … ｙｔ 珋ｙ１ … 珋ｙｔ］
Ｔ

输出：^Ｋ
ｆｏｒｙｉ∈ｙ
　 ｉｆｙｉ＝＝０
　　ｆｏｒｊ∈［ｎ］
　　　　ｉｆｍｉｊ＝ ＝１
　　　　　Ｓ^＝Ｓ^

(

Ｘｊ
　　　　ｅｎｄｉｆ
　　　ｅｎｄ
　　ｅｎｄｉｆ
ｅｎｄ

Ｋ^：＝Ｓ^
－

显然 Ｓ^Ｓ，即ＫＫ^，为进一步确定非法节点集合
Ｋ^，采用迭代方式进行判断，首先在关联矩阵 Ｍ中去掉
合法节点所在列，记为 Ｍ′，由于去除的是合法节点，不
会改变分组认证结果，即 Ｍ′所对应的检测结果仍为 ｙ
＝ ｙ１ … ｙ[ ]ｔ Ｔ．
构造一个矩阵

　　Ｕ＝ Ｕ１ 珚Ｕ１ Ｕ２ 珚Ｕ[ ]２ Ｔ

＝

ｂ１ ｂ２ … ｂｎ－１ ｂｎ
珋ｂ１ 珋ｂ２ … 珋ｂｎ－１ 珋ｂｎ
ｂｉ１ ｂｉ２ … ｂｉｎ－１ ｂｉｎ
珋ｂｉ１ 珋ｂｉ２ … 珋ｂｉｎ－１ 珋ｂｉ













ｎ

＝ ｕ１ ｕ２ … ｕｎ－１ ｕ[ ]ｎ （５）
其中ｂｉ（ｉ∈［ｎ］）为整数 ｉ－１的 Ｌ比特长度二进制表
示，Ｌ＝「ｌｏｇ２ｎ?，珋ｂｉ表示 ｂｉ的非，序列（ｉ１，ｉ２，…，ｉｎ）是来
自［ｎ］的随机排列，则

ｚｄｅｆｙＵ＝ ｚ１ … ｚ[ ]ｔ （６）

ｚｋ＝ｙ⊙ ｕ１ ｕ２ … ｕｎ－１ ｕ[ ]ｎ ｄｅｆ

ｚ１ｋ
ｚ２ｋ
ｚ３ｋ
ｚ４













ｋ

（７）

其中ｋ＝１，…，ｔ．ｚ１ｋ、ｚ
２
ｋ、ｚ

３
ｋ和 ｚ

４
ｋ为长度为 Ｌ的向量，显

然，如果分组中仅含有一个非法节点，则ｚｋ（ｋ＝１，…，ｔ）
的汉明重量为２Ｌ，因此，通过判断 ｚｋ的汉明重量，可以
确定仅含有一个非法节点的分组，取其前 Ｌ个比特，换
算成十进制，便可以确定这个非法节点．仅含有１个非
法节点的分组被确定后，可以进一步确定是否含有２个
非法节点．设ｕｌ０被确定为一个非法向量，另一个ｕｌ１被认
为是可疑对象，则

ｚ１ｋ
ｚ２[ ]
ｋ

＝ｕｌ０∨ｕｌ１ ＝
ｂｌ０∨ｂｌ１
ｂｌ０∨ｂｌ[ ]

１

（８）
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通过下面步骤确定 ｂｌ１，如果 ｂｌ０，１＝０，则 ｂｌ１，１＝ｚ
１
ｋ，１，

否则ｂｌ１，１＝ｚ
２
ｋ，１，这样便可以确定ｂｌ１，同理可以由 ｚ

３
ｋ和ｚ

４
ｋ

确定另外一个数ｌ２，当 ｉｌ１ ＝ｌ２时，则可以确定 ｂｌ１为非法
节点，否则，说明 ｂｌ１为非法节点的假设错误，应进行重
新假定．

例如，若 ｕ１为非法节点，假设与 ｕ１处于第 ｋ个分
组的ｕ２为非法节点，则

ｚｋ＝

ｚ１ｋ
ｚ２ｋ
ｚ３ｋ
ｚ４













ｋ

＝

ｂ１
珋ｂ１
ｂｉ１
珋ｂｉ













１

∨

ｂ２
珋ｂ２
ｂｉ２
珋ｂｉ













２

＝

ｂ１∨ｂ２
珋ｂ１∨珋ｂ２
ｂｉ１∨ｂｉ２
珋ｂｉ１∨珋ｂｉ













２

（９）

如果ｂ１１＝０，则 ｂ^２１＝ｚ
１
ｋ１；否则 ｂ^２１＝ｚ

２
ｋ１．类似地，可以

得到 ｕ^２的其余比特，若 ｕ^２＝ｕ２，则证明假设成立；否则，
假设错误，对其进行改变，再进行检验，直到确定，像这

样经过多次迭代，便可以将非法节点的集合确定下来．
定理３　在上述方案中，发生错误判决的概率不超

过１／ｎ．
证明　在上述算法中，当某个ｕｉ的 ｚ

１
ｋ和 ｚ

２
ｋ不属于

假设的分组中，但却能通过 ｚ３ｋ和 ｚ
４
ｋ的验证 ｉｌ１ ＝ｌ２，即做

出错误判决，而ｉｌ１的取值独立，因此，做出错误判决的概
率为１／ｎ．　证毕
３４　举例

假设要对８个入网节点进行群组认证，其中有３个
非法节点，分别是第 １、３和 ８个节 点，即 ｘ＝
( )１ ０ １ ０ ０ ０ ０ １．此时，ｎ＝８，ｒ＝３，Ｌ＝ｌｏｇ２ｎ
＝３，有

Ｍ＝

０ １ ０ １ １ ０ １ ０
１ ０ １ １ ０ １ ０ ０
０ １ ０ ０ ０ １ １ ０











０ １ １ ０ １ ０ ０ １

（１０）

即对８个节点的签名进行认证时，将其分为４个组：｛２，
４，５，７｝、｛１，３，４，６｝、｛１，２，６，７｝和｛２，３，５，８｝．

此时

Ｕ＝

０ ０ ０ ０ １ １ １ １
０ ０ １ １ ０ ０ １ １
０ １ ０ １ ０ １ ０ １

１ １ １ １ ０ ０ ０ ０
１ １ ０ ０ １ １ ０ ０
１ ０ １ ０ １ ０ １ ０

１ ０ ０ １ １ ０ ０ １
０ ０ １ １ １ ０ １ ０
０ １ １ １ ０ ０ ０ １

０ １ １ ０ ０ １ １ ０
１ １ ０ ０ ０ １ ０ １



































１ ０ ０ ０ １ １ １ ０

（１１）

则

ｙ＝Ｍ⊙ｘ＝

０ ０ ０ ０ ０ ０ ０ ０
１ ０ １ ０ ０ ０ ０ ０
１ ０ ０ ０ ０ ０ ０ ０











０ ０ １ ０ ０ ０ ０ １

　＝

０
ｕ１∨ｕ３
ｕ１
ｕ３∨ｕ











８

＝













０
１
１
１

（１２）

通过分组检验，可知所有分组中都含有非法节点，

但由于Ｍ满足（８，２）－ＧＡ，第１个分组检测为合法，可
以确定｛２，４，５，７｝都是合法节点，其余的｛１，３，６，８｝不
能确定．

因此

ｚ＝ｙＵ＝ ｚ１ … ｚ[ ]ｔ （１３）
其中

ｚ１ ( )＝ ００００００００００００Ｔ

ｚ２ ( )＝ ０１０１１１１１１１１１Ｔ

ｚ３ ( )＝ ０００１１１１０００１１Ｔ

ｚ４ ( )＝ １１１１０１１１１１１０Ｔ

计算ｚ１、ｚ２、ｚ３和 ｚ４的汉明重量，仅有 ｚ３的汉明重
量为２Ｌ＝６，因此，第３个分组只包括一个非法节点，取
ｚ３的前３个比特（０００），换算成十进制为０，那么这个非
法节点就是第１个节点，第３个分组除了第一个节点
外，其余｛２，６，７｝都为合法节点，｛３，８｝不能确定；第３
个节点包含在第２、４个分组，在第２个分组中，假设第３
个节点为非法节点，那么ｚ２＝ｕ１∨ｕ３，而ｂ１１＝ｂ１２＝ｂ１３＝
０可知，取ｚ２的前３个比特，得到（０１０），换算成十进制
结果为２，则第３个节点为非法节点；同理，可以在下一
轮确定第８个节点也是非法节点．

４　方案分析
　　上文提出的群组认证方案，即使在有非法节点混
入合法节点对群体认证进行干扰时，仍旧可以通过本

文算法对非法节点的进行标定，抵抗非法者对群组认

证的拒绝服务攻击，下面针对本文提出的群组认证方

案，进行可行性证明，并对算法的复杂度和准确性进行

分析．
４１　可行性证明

定理４　如果关联矩阵对应一个分组测试集合族
Ｆ，可以通过算法２分组检验确定合法节点，从而确定
非法节点．

证明　分组测试时，如果分组中存在非法签名，则
此组测试结果必定为１，不能通过认证．假设 σｊ０是一个
合法签名，Ｄ是非法签名的集合，则σｊ０Ｄ，由于关联矩
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阵对应一个分组测试集合族Ｆ，可知必然存在 Ｓ∈Ｆ，使
得σｊ０∈Ｓ且 Ｄ'

Ｓ＝，因此以 Ｓ所对应的签名作为一
组进行检测，结果必定为０，可以确定σｊ０为合法签名．这
样的过程重复进行 Ｆ次，便能得到合法签名的集合．
　　证毕
４２　复杂度分析

定理５　若ｎ和ｒ是正整数，则根据算法１在时间
Ｏ（ｒｎｌｎｎ）内可以构造Ｏ（ｒ２ｌｎｎ）大小的Ｆ（Ｃ）．

证明　纠错码（ｍ，ｋ，ｄ）ｑ的汉明限为
ｋ
ｍ!

１－Ｈｑ
ｄ
２( )ｎ （１４）

其中ｎ＝ｑｋ，Ｈｑ（ｘ）＝－ｘｌｏｇｑｘ－（１－ｘ）ｌｏｇｑ（１－ｘ），则

ｋ
!

ｍ １－Ｈｑ
ｄ
２( )( )ｎ （１５）

则

ｍ＝ ｋ

１－Ｈｑ
ｄ
２( )ｎ
＝Ｏ（ｋｒｌｎｒ）＝Ｏ（ｒｌｎｎ） （１６）

所花费的时间为 Ｏ（ｎｍ）＝Ｏ（ｒｎｌｎｎ）．Ｆ（Ｃ）的元素个数
为ｍｑ＝Ｏ（ｒ２ｌｎｎ）．　证毕
４３　准确性分析

算法２给出的Ｓ可能会将某些合法的节点错误地判
断为非法节点．在图１的例子中，合法节点包括第２、３、５
和７个节点，然而利用关联矩阵进行的检测得到的结果ｙ
＝（１，１，０，１，０）表明第３、５和７个节点合法，却不能证明
第２个节点合法，按照算法２得到的合法节点的集合，可
能会犯“弃真”错误．相反地，在利用迭代算法确定非法签
名时，可能会将某些非法节点漏掉，错误地判定为合法节

点．图１中的第４个节点为非法节点，由于ｙ４＝１，而第４
分组中包含的第４、８个节点为非法节点，难以确定第４
个节点是否合法，可能会犯“取伪”错误．

定理６　经过４ＬｒＣ（ε），即４ｒＣ（ε）ｌｏｇｎ次检测，本
文方案能以概率１－Ｏ（ｒ／ｎ）确定至少（１－ε）ｒ个非法
节点，其中ε为任意大于０的正整数，Ｃ（ε）和 ε的对应
关系如表２所示．

表２　Ｃ（ε）和ε的对应关系表

ε １０－４ １０－５ １０－６ １０－７ １０－８ １０－９ １０－１０

Ｃ ５ ６７ ８３ ９２ １０８ １２３ １３３

ｄ ６ ８ １０ １１ １３ １５ １６

　　证明　首先将需要认证的节点进行分组，每个分
组中含有若干节点，假设共有ｔ个分组，ｎ个需要认证的
节点，当ｔ＝５，ｎ＝１３时，其对应关系如图２所示，如分
组Ｂ１中包含节点｛Ｘ１，Ｘ４，Ｘ７，Ｘ１３｝．假设 ｎ个节点中包
括ｒ个非法节点，在群组认证进行分组时，每个节点平
均出现在ｄ个分组中，每个分组中平均含有 ｄｒ／ｔ个非
法节点，即分组节点的度为λ＝ｄｒ／ｔ，则分组节点的度是
个随机变量，接近参数为λ的泊松分布，度分布函数为

ρ（ｘ）＝∑
"

ｉ＝１
ρｉｘ

ｉ－１ （１７）

其中ρｉ＝
ｉ
λ
Ｐ｛节点度为ｉ｝＝ｉ

λ
ｅ－λλ

ｉ

ｉ！＝ｅ
－λ λｉ－１

（ｉ－１）！，

那么

ρ（ｘ）＝ｅ－λ（１－λ） （１８）

　　在３３节的每一轮迭代过程中，Ｄ１表示分组中仅
含有一个非法节点，Ｄ２表示分组中包含两个非法节点，
Ｐｊ表示在第ｊ轮迭代后仍有非法节点不能确定的概率．
在第ｊ＋１轮迭代中，Ｄ１和Ｄ２被确定的概率为ρ１＋ρ２（１
－Ｐｊ），其中ρ１＝ｅ

－λ，ρ２＝λｅ
－λ，因此

Ｐｊ＋１＝［１－ρ１－ρ２（１－Ｐｊ）］
ｄ－１ （１９）

令ε＝ｌｉｍ
ｊ→"

Ｐｊ，则

ε≈（１－ρ１－ρ２）
ｄ－１＝（１－ｅ－λ－λｅ－λ）ｄ－１ （２０）

如图３所示，当λ＝１２，ｄ＝１６时，以
γ（Ｐ）＝［１－ρ１－ρ２（１－Ｐ）］

ｄ－１ （２１）
为迭代公式，从Ｐ１＝１开始，即从（Ｐ１，Ｐ１）划条竖线，经
过一次迭代到达（Ｐ１，γ（Ｐ１））＝（Ｐ１，Ｐ２），再从（Ｐ１，Ｐ２）
划条横线，到达（Ｐ２，Ｐ２），经过第二次迭代到达（Ｐ２，
γ（Ｐ２））＝（Ｐ２，Ｐ３），如此继续下去，直到γ（Ｐｊ）收敛到ε
＝（１－ｅ－λ－λｅ－λ）ｄ－１≈１０－１０．分析可知，λ和 ｄ是 ε的
函数，以检验次数最少作为目标函数构造模型如下

ｍｉｎｔ＝ｒｄ
λ

ｓｔ　（ｄ－１）ｌｏｇ（１－ｅ－λ－λｅ－λ）＝ｌｏｇε （２２）
若上述模型的最优解为λ（ε）和ｄ（ε），令Ｃ（ε）

＝ｔｒ＝
ｄ

λ
，则ｔｍｉｎ＝Ｃ（ε）ｒ．每个分组包括４Ｌ次检验，则

ｔ个分组共需要进行４ＬｒＣ（ε）次检验．ε＝ｌｉｍ
ｊ→"

Ｐｊ表示经
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过数轮迭代后仍有非法节点不能确定的概率，则４ＬｒＣ
（ε）次检验确定（１－ε）ｒ个非法节点．由定理３得知，每
个非法节点的确定，产生误判的概率为１／ｎ，则在 Ｏ（ｒ）
次检验中，产生误判的概率为Ｏ（ｒ／ｎ），当ｎ→"

时，误判

的概率趋于０．

５　结论及下一步工作
　　为了在群组认证中抵抗拒绝服务攻击，并标定非
法者，本文基于纠错码理论提出了一种群组认证方案．
该方案以分组组合检测理论为指导，通过合理的分组

设计，包含有ｒ个非法节点的ｎ（ｒｎ）个节点的群组认
证方案的时间复杂度为Ｏ（ｒｎｌｎｎ），能在４ｒＣ（ε）ｌｏｇ２ｎ次
检测后以概率１－Ｏ（ｒ／ｎ）确定（１－ε）ｒ个非法节点．关
于群组认证还有许多开放性问题［１３，１４，２２］，下一步将研究

基于纠错码理论的群组认证次数的优化问题．
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