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　　摘　要：　大数据时代迅速发展的同时，如何解决数据的版权保护、信息保存、叛逆溯源等安全问题，也变得越来
越重要．数据库水印技术是最有效的防护技术，其面临的最大挑战是如何在不影响用户使用的前提下嵌入水印，且保
证在不影响水印信息提取的前提下抵挡各种常见的水印攻击．本文首先描述了数据库水印的基本概念和工作原理；然
后，介绍了常见的数据库水印技术，并进行了分类；进而，总结了针对数据库水印的攻击行为，分析了特定水印技术的

抗攻击性；接着详细分析了基于失真与基于无失真的典型水印技术，并简要分析了数据库指纹的现有技术手段；最后，

指出各种现有的技术研究的关键与不足，提出了下一步可研究的方向．
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１　引言
　　互联网技术的迅速发展，云计算、物联网、人工智能
等数字信息技术应运而生，这个过程会随之产生大量

数据，因此对数据库服务和存储等系统的要求越演愈

烈．这些数据会发布在公共平台，会被分发给下属用户，
会在网络平台上被访问以及用于其他目的，可是同时

也给数据安全问题也带来了巨大的挑战．攻击者或者

盗版者很容易对数据的所有权进行伪造，泄密者会改

变数据源从而逃脱泄密数据的责任．为了解决这类安
全问题，数据库水印技术应运而生．该技术可以有效解
决侵权与篡改信息问题，而后期从数据库水印技术延

伸而来的数据库指纹技术则可以有效地进行数据溯

源．因此受到各界越来越多的关注．
水印是一种被分发者嵌入到数据库信息中以此来

进行版权追踪的秘密信息，这种信息可以是图像、符号、
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文字等．通常情况下，这种信息是不对外显示的，在攻击
者发动攻击时该信息可以基本上不被攻击破坏．在有
人恶意对其进行版权侵犯时，数据持有方可以通过一

系列的提取算法完整的提取出数据库中嵌入的原始水

印，以此来宣告自己对该数据的所有权．之前的数字水
印技术的研究主要集中在图像和音频等多媒体水印方

面．近年来随着大数据的日益盛行，关系数据库中水印
技术的研究显得愈加重要．
２０００年，ＫｈａｎｎａＳ等率先提出了利用数字水印技

术对数据库进行安全控制的新思路，使得数据库水印

技术引起了研究者的关注．ＡｇｒａｗａｌＲ［１］在 ２００２年提
出了第一个数据库水印算法，主要通过修改数值型数

据的最低有效位来进行水印的嵌入，允许数据产生少

量的失真．在此之后，诸多数据库水印算法被陆续提
出［２～６０］．初期的数据库水印算法只是为了对数据库进
行简单的版权证明，较少考虑各种复杂的数据库水印

攻击．Ｚｈａｎｇ［３１］等人在２００６年首次提出可逆的数据库
水印方案，使得原始数据库可以再嵌入水印以后依旧

可以被还原；２００７年 Ｌｉ［４０］和 Ｔｓａｉ［４４］等人陆续提出基
于属性标记以及基于哈希值等通过原始数据库产生

待嵌入水印的数据库水印算法，逐渐开始进行无失真

水印技术的研究，可以在最大程度上保证演示数据的

完整性，算法的抗攻击能力也随之增强；早在 ２００３
年，数据库水印模型就已经开始被应用于数据库指纹

技术，技术目的从最初的版权证明演变为盗版追踪和

溯源，后期一些基于块的数据库指纹技术也陆续围绕

此提出．

２　基本定义与概念

２１　相关定义
数据库指纹［６］是从数据库水印分支中得来的，数

据库水印和数据库指纹这两大技术为数据库的隐私保

护起到了关键作用．下面综合各种文献，给出了与数据
库水印技术相关的一些描述性定义．

定义１（关系数据库）　设关系数据库为 Ｄ（Ｐ，Ａ１，
…，Ａｉ，…，Ａｎ），其中：Ｐ为主键；Ａ１，…，Ａｉ，…，Ａｎ为 ｎ个
属性列；Ｄ由ｍ个元组ｒ２，…，ｒｊ，…，ｒｍ组成，每个元组ｒ
都存在主键 ｒＰ和 ｎ个属性值 ｒＡ２，…，ｒＡｉ，…，ｒＡｎ，
可以得到ｍ×ｎ个属性值．

定义２（数据库水印）　数据库水印技术是将水印
信息嵌入到数据库．它比普通嵌入到多媒体中的水印
要求要高一些，除了需要在提取阶段可以基本上不受

损耗的被发布者提取出来，还需要在嵌入数据库的过

程中尽可能小的修改原始数据的使用价值，确保信息

可以被用户正常使用．
定义３（数据库指纹）　数据库指纹是从数据库水

印技术延伸而来，它是将不同的标志性的信息———指

纹，利用数据库水印的技术嵌入到数据库中，然后将嵌

入不同指纹信息的数据库依次分发给各个用户 Ａ、Ｂ等
人．在市场中发现其他盗版数据库时，可以根据数据库
中的指纹信息来确定盗版数据库的来源，从而达到保

护版权的作用．
２２　特点

一般来讲，数据库水印具有以下的特点［４～１１］．
（１）隐蔽性　为了防止嵌入的水印会影响数据使

用者的使用，应该确保数据在嵌入水印以后对原数据

使用程度的影响可以忽略不计，确保水印对于使用者

是隐蔽和不可见的．
（２）安全性　水印的主要目的就是来证明数据库

中数据的所有权，因此要确保被嵌入的水印很难被伪

造或者修改．而且攻击者在不知道秘密参数的情况下
难以完整有效的确定嵌入水印的位置并提取出水印

信息．
（３）可检测性　水印信息除了不被破坏以外，还需

要保证其可以通过一定的提取算法被完整的提取出

来，以此来宣告数据拥有方对其的版权．
（４）鲁棒性　数据库中的数据受到攻击方的恶意

攻击后，数据持有方依旧可以完整的提取出水印信息，

以此验证其版权．

３　分类

３１　分类
截止到目前，研究主要围绕数据库水印模型和数

据库指纹算法展开，其中，数据库水印模型通过比较其

是否对底层数据引入了失真，可以将其分为基于失真、

基于无失真两类［１２，１３］，如表１所示．
基于失真的数据库水印技术一般是利用字符串、

图像、符号等信息作为嵌入水印信息，而基于无失真的

数据库水印技术则一般是利用原始数据库的信息生成

水印信息．数据库指纹技术则一般是对不同的用户嵌
入不同的有意义的字符串．
３２　适用范围

目前对数据库水印技术的研究只是针对特定应用

场景提出特定的技术方案，而不同的数字水印技术方

案的适用范围是不同的，表２总结了现有的各类技术的
水印信息和其适用范围［１４～２０］．通过以上表２对典型方
案的分类与比较，可以发现：

（１）基于失真的数据库水印方案的水印信息种类
较多，包括字符串、图像等；基于无失真的数据库水印方

案则一般是利用原始数据库本身生成水印信息或者添

加伪行伪列等方法．
（２）基于失真的数据库水印方案所针对的数据库

７４９
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信息的数据类型一般是数值型或者分类数据等特定的

数据类型；基于无失真的数据库水印方案一般针对的

数据类型可以是数值型，也可以是非数值型，使用范围

较为广泛．而数据库指纹技术则主要应用于数值型
数据．

（３）由于现有数据库水印技术只适用于特定的应
用，缺少通用的数据库水印模型，所以在实际应用中需

要综合各类水印技术来构建满足实际应用的水印模型．
表１　典型方案分类与比较

ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ ＴｙｐｉｃａｌＳｃｈｅｍｅｓ

Ｄａｔａｂａｓｅ
ｗａｔｅｒｍａｒｋｉｎｇ
ｔｅｃｈｎｏｌｏｇｙ
ｂａｓｅｄｏｎ
ｄｉｓｔｏｒｔｉｏｎ

ｂａｓｅｄｏｎ
Ｍｅａｎｉｎｇｌｅｓｓｓｔｒｉｎｇ

［Ａｇｒａｗａｌ，２００２］［１］；

［Ａｇｒａｗａｌ，２００３ａ］［２］；

［Ａｇｒａｗａｌ，２００３ｂ］［３］；

ｂａｓｅｄｏｎｉｍａｇｅ

［Ｚｈａｎｇ，２００４］［２１］；

［Ｃｈｅｎ，２００８］［２３］；

［Ｗａｎｇ，２００８ａ］［２４］；

［Ｗａｎｇ，２００８ｂ］［２５］；

［Ｈｕ，２００９］［２６］；

［Ｚｈｏｕｅｔａｌ，２００７］［２７］；

ｂａｓｅｄｏｎｄａｔａｏｆ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ

［Ｓｉｏｎ，２００５］［２８］；

［Ｓｉｏｎ，２００４］［２９］；

Ｂａｓｅｄｏｎｒｅｖｅｒｓｉｂｌｅ

［Ｚｈａｎｇ，２００６］［３１］；

［Ｆａｒｆｏｕｒａ，２０１２］［３２］；

［Ｃｈａｎｇ，２０１２］［３３］；

［Ｇｕｐｔａ，２００７］［３４］；

ＢａｓｅｄｏｎＡｖａｉｌａｂｉｌｉｔｙ
ｃｏｎｓｔｒａｉｎｔｍｏｄｅｌ

［Ｋｈｕｒｒａｍ，２０１３］［３５］；

［Ｋａｍｒａｎ，２０１３］［３６］；

［Ｋａｍｒａｎ，２０１２］［３７，３８］；

［Ｋａｍｒａｎ，２０１５］［３９］；

Ｗａｔｅｒｍａｒｋｉｎｇ
ｔｅｃｈｎｉｑｕｅ
ｂａｓｅｄｏｎ
ｕｎｄｉｓｔｏｒｔｅｄ
ｄａｔａｂａｓｅ

ｂａｓｅｄｏｎＨａｓｈ

［Ｌｉ，２００４］［４０］；

［Ｂｈａｔｔａｃｈａｒｙａ，２００９ａ］［４１］；

［Ｂｈａｔｔａｃｈａｒｙａ，２００９ｂ］［４２］；

［Ｌｉ，２００７］［４３］；

ＢａｓｅｄｏｎＲｔｒｅｅ
ａｒｒａｎｇｅｍｅｎｔ

［Ｋａｍｅｌ，２００９］［５０］；

Ｚｅｒｏｗａｔｅｒｍａｒｋｉｎｇ
ｄａｔａｂａｓｅ

［Ｋｈａｎ，２０１３］［５１］；

［Ｌｅ，２０１６］［５２］；

Ｂａｓｅｄｏｎｐｓｅｕｄｏｔｕｐｌｅ［Ｐｏｕｒｎａｇｈｓｈｂａｎｄ，２００８］［５３］；

Ｂａｓｅｄｏｎｖｉｒｔｕａｌ
ａｔｔｒｉｂｕｔｅｓ

［Ｐｒａｓａｎｎａｋｕｍａｒｉ，２００９］［５４］；

Ｂｌｏｃｋｏｒｉｅｎｔｅｄｄａｔａｂａｓｅ
ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ

［Ｌｉｕ，２００４］［６０］；

表２　现有方案应用场景

ｔｅｃｈｎｏｌｏｇｙ
ｎｕｍｅｒｉｃ
ｔｙｐｅ

Ｎｏｎｎｕｍｅｒｉｃａｌ
ｔｙｐｅ

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

ｍｅａｎｉｎｇｌｅｓｓｓｔｒｉｎｇ［１～３］
!

Ｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｉｍａｇｅ

ｄａｔａｂａｓｅ［２１，２３～２７］
! !

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

Ｃｌａｓｓｉｆｉｃａｔｉｏｎ［２８，２９］　
!

Ｒｅｖｅｒｓｉｂｌｅｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇ

ｔｅｃｈｎｏｌｏｇｙ［３１～３４］
!

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

ａｖａｉｌａｂｉｌｉｔｙｃｏｎｓｔｒａｉｎｔｓ［３５～３９］
! !

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

ｈａｓｈｖａｌｕｅ［４０～４３］
! !

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

ａｔｔｒｉｂｕｔｅｌａｂｅｌ［４４］
! !

Ｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎｂｉｎａｒｙ

ｄａｔａｂａｓｅ［４６～４９］　
!

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

Ｒｔｒｅｅ［５０］
!

Ｚｅｒｏｗａｔｅｒｍａｒｋｉｎｇｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇ

ｔｅｃｈｎｏｌｏｇｙ［５１，５２］　
!

Ｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｏｆｄａｔａｂａｓｅｂａｓｅｄ

ｏｎｐｓｅｕｄｏｔｕｐｌｅ［５３］
! !

Ｄａｔａｂａｓｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｏｌｏｇｙｂａｓｅｄｏｎ

ｖｉｒｔｕａｌａｔｔｒｉｂｕｔｅｓ［５４］
! !

Ｄａｔａｂａｓｅｆｉｎｇｅｒｐｒｉｎｔｔｅｃｈｎｏｌｏｇｙ［５５～５７］ !

４　攻击
　　数据库水印易于遭受攻击，使得水印遭受破坏或
者丢失，因此在大多数水印在设计过程中会考虑抵御

某些已存在的水印攻击．本节总结了各类常见的数据
库水印攻击以及现有技术的抗攻击现状．
４１　常见攻击

数据库水印攻击的目的是破坏原始嵌入水印信

息，或将原始水印信息更换为携带攻击方版权信息的

水印．手段主要包括元组攻击、属性攻击、虚拟水印攻击
和其他攻击等．

元组攻击是数据库水印攻击中针对元组进行的攻

击．该攻击主要包括元组选择攻击、添加攻击以及修改
攻击三类．

属性攻击是数据库水印攻击中针对属性进行的攻
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击．该攻击主要包括属性更改攻击、删除攻击、添加攻击
以及重组攻击四类．

虚拟水印是指攻击者通过添加虚假的水印来宣称

自己对该数据库的版权所有．虚拟水印攻击分为可逆
性攻击和重复水印攻击两类．

除此以外，常见攻击还有混合匹配攻击、暴力破解

攻击和多方攻击等．
４２　抗攻击现状

表３为现有技术可抵挡常见攻击类型，从上表３可
以看出：

（１）大部分水印方案都可以抵挡删除攻击、修改攻
击和插入攻击等常见攻击类型．

（２）基于二进制的水印方案和基于 Ｒ树的水印方
案分别可以有效抵挡移位攻击和更新攻击；伪行和伪

列可能会对特定的攻击类型有较强的抵抗能力；数据

库指纹技术可以抵挡较多类型的攻击．
表３　现有技术可抵挡常见攻击类型

Ｔｅｃｈｎｏｌｏｇｙ ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ

Ｍｅａｎｉｎｇｌｅｓｓｓｔｒｉｎｇ √ √ √ √

Ｉｍａｇｅ √ √

Ｃｌａｓｓｉｆｉｃａｔｉｏｎ √ √ √

Ｒｅｖｅｒｓｉｂｌｅｔｅｃｈｎｏｌｏｇｙ √ √ √

Ａｖａｉｌａｂｉｌｉｔｙｃｏｎｓｔｒａｉｎｔｓ √ √ √ √

Ｈａｓｈｖａｌｕｅ √ √ √

Ａｔｔｒｉｂｕｔｅｌａｂｅｌ √ √

Ｂｉｎａｒｙｄａｔａｂａｓｅ √ √ √

Ｒｔｒｅｅ √ √ √

Ｚｅｒｏｗａｔｅｒｍａｒｋ √ √

Ｐｓｅｕｄｏｔｕｐｌｅ √

Ｖｉｒｔｕａｌａｔｔｒｉｂｕｔｅｓ √ √

Ｄａｔａｂａｓｅｆｉｎｇｅｒｐｒｉｎｔ √ √ √ √

　　③每个水印方案都是针对特定的应用场景，因此
没有任何一个方案可以抵御大多数攻击．实际应用中
一般利用多种水印算法的结合才能够最大程度的抵挡

各种攻击．（Ｈｙｂｒｉｄｍａｔｃｈｉｎｇａｔｔａｃｋ———ａ；Ｂｉｔｆｌｉｐｐｉｎｇａｔ
ｔａｃｋ———ｂ；Ａｄｄａｔｔａｃｋ———ｃ；Ｒｅｖｅｒｓｉｂｌｅａｔｔａｃｋ———ｄ；Ｖｅｒ
ｔｉｃａｌｄａｔａａｔｔａｃｋ———ｅ；Ａｔｔｒｉｂｕｔｅｒｅｃｏｍｂｉｎａｔｉｏｎ———ｆ；Ｄｅ
ｌｅｔｅａｔｔａｃｋ———ｇ；Ｍｏｄｉｆｉｃａｔｉｏｎａｔｔａｃｋ———ｈ；Ｔｕｐｌｅｓｅｌｅｃｔｉｏｎ
ａｔｔａｃｋ———ｉ；Ｈｙｂｒｉｄａｔｔａｃｋ———ｊ；Ｓｈｉｆｔａｔｔａｃｋ———ｋ）

５　基于失真的数据库水印算法
　　对基于失真的数据库水印技术中基于无意义字符
串、基于图像、基于分类数据、基于可逆、基于可用性约

束等水印方案进行详细的介绍和分析．

５１　基于无意义字符串的水印算法
数据库水印算法是在２００２年由 ＡｇｒａｗａｌＲ和 Ｋｉｅｒ

ｎａｎＪ［１，２，３］首次提出的．它是对基于多媒体数字水印的
改进，只标记数值型的数据．表４是实施算法时所需要
的重要参数．

表４　算法中的重要参数

变量 含义

η 数据库中总元组数

ν 数据库中可以被标记的元组数

ξ 可以被标记的最低属性位

１／Υ 被标记元组百分比

ω 被标记元组数目

α 水印检测阶段的重要性

　　在水印嵌入过程中，利用 Ｆ（ｒＰ）选择标记的元
组和属性，对于关系 Ｒ中的每个元组 ｒ，若 Ｆ（ｒＰ）
ｍｏｄΥ＝０，标记元组 ｒ；计算 ｉ＝Ｆ（ｒＰ）ｍｏｄν，标记属
性 Ａｉ；计算 ｊ＝Ｆ（ｒＰ）ｍｏｄξ，标记该属性第 ｊ位；从而
确定出需要标记的具体位置．（其中 Ｆ（ｒＰ）＝Ｈ（Ｋ°Ｈ
（Ｋ°ｒＰ）），°表示连接符号）．对主键 ｐ和私有密钥 Ｋ
连接以后进行哈希映射．如果该哈希值为偶数，则第 ｊ
位置为０，如果该哈希值为奇数，则第 ｊ位置为１，按照
该算法将关系数据库中待标记的属性的比特位置全

部置为０或者１，作为标记位．在这些需要标记的元组
都进行标记以后，这些标记比特位的分布就是版权标

记信息．
在水印检测过程中，若 Ｆ（ｓＰ）ｍｏｄΥ＝０，元组 ｓ

被标记；计算ｉ＝Ｆ（ｓＰ）ｍｏｄｖ，属性Ａｉ被标记；计算ｊ＝
Ｆ（ｓＰ）ｍｏｄξ，属性 Ａｉ第 ｊ位被标记．确定出哪些位是
标记位．根据对元组的主键和密钥的连接值进行哈希
计算出嵌入的水印值，如果Ｓ中的该位置与计算出的值
相等，检测出的 ｍａｔｃｈｃｏｕｎｔ加 １，都计算完毕后，查看
ｍａｔｃｈｃｏｕｎｔ是否超过门限值 τ，若超过则证明该怀疑的
数据库被盗用．在进行水印的提取时需要知道嵌入水
印的比例和密钥等信息，最后使用多数选举法进行提

取．该算法可以有效地抵挡混合匹配攻击、位翻转攻击、
添加攻击和可逆性攻击等常见攻击．ＳｉｏｎＲ等［５］利用秘

密排序对ＡＨＫ算法进行了进一步的研究．秦等人利用
混沌方程对之前算法中水印的生成阶段进行了改

进［１９，２０］．该算法可以有效地抵挡混合匹配攻击、位翻转
攻击、添加攻击和可逆性攻击等常见攻击．

上述基于无意义字符串的水印算法针对的数值型

数据，通过改变浮点型数据的冗余位来嵌入信息．但是，
这种算法还是会在一定程度上影响原始数据．在实际
应用中需要尽可能完整的保留原始数据，这时需要的

是基于无失真的水印算法．
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５２　基于图像信息的水印算法
根据所嵌入水印信息的类型不同，水印信息也从

最初的字符串演变成图像［２１～２５］．王等［２４，２５］就描述了一

种基于图像的数据库水印算法．Ｈｕ等［２６］将原始的水印

图像转化为一定长度的位流（ＥＭＣ，加密标记代码），接
着按照Ｗａｎｇ等人的嵌入算法进行水印的嵌入．一种使
用ＢＭＰ格式嵌入图像的水印方案由 Ｚｈｏｕ［２７］在 ２００７
提出．
５３　基于分类数据的水印算法

分类数据［２８，２９］是数据库中的一种数据类型，它是

反映事物类别的数据类型，具有有限个无序的值，因此

是离散数据．比如：属性———城市，有天津、北京、上海等
值，而基于分类数据的数据库水印是将水印隐藏到分

类数据中，在这种方案下，对于技术的要求不再是数值

型尽量减少对数据的改动，而是尽量减少改动的数

据项．
５４　基于可逆的水印算法

对于可逆数据库水印的研究主要包括基于直方

图扩展［３１］的方法，基于时间戳［３２］的方法，基于ＳＶＲ［３３］

的方法等．Ｇｕｐｔａ等人［３４］提出一种可逆水印方案，该

算法具有较强的鲁棒性．能有效抵挡删除攻击，添加
攻击和修改攻击．基于 ＤＥＷ（差分扩展）［３５］的扩展水
印技术是对之前水印技术的一种改进，该技术中利用

水印关系的均值和标准偏差来评估属性中的失真

程度．
基于可逆的数据库水印算法在提取水印信息的同

时可以恢复原始数据，但是算法的复杂度较高，效率较

低，很难满足当今大数据下的数据溯源要求．

６　基于无失真的数据库水印算法
　　基于无失真的数据库水印技术中主要包括基于元
组哈希值、基于属性标记、基于二进制字符串、基于 Ｒ
树、基于零水印以及伪行伪列等水印方案．
６１　基于哈希值的水印算法

在Ｌｉ［４０］的方案中，元组的划分是基于使用主键和
密钥参数化的哈希值，而后来的研究［４１，４２］中，分区则是

基于分类属性值，分区后，计算每个组的元组级别和元

组的哈希值．此外，Ｌｉ［４３］在２００７年建议使用基于 Ｍｙｒ
ｖｏｌｄ和 Ｒｕｓｋｅｙｓ线性排列未排序算法执行元组的位置
交换，以此来增加嵌入能力．
６２　基于Ｒ树的水印算法

相对于传统水印方案，Ｋａｍｅｌ［５０］提出来一种基于 Ｒ
树的水印技术，这种方案利用了 Ｒ树不将条件置于节
点内条目的顺序的事实．将 Ｒ树节点中的条目所有可
能的排列顺序与水印的所有可能值一一映射．水印被
假定为数值，之前提出的映射使用具有阶乘值的可变

基数的编号系统．恶意攻击的检测率一般取决于数据
的分布以及Ｒ树节点的大小．
６３　零水印算法

后来 Ｋｈａｎ等［５１］学者利用了零水印技术来进行版

权的验证，相对之前传统数据库水印模型利用数据库

中属性值的 ＬＳＢ来进行水印的嵌入，有些类似于身份
证号码这些数据对数据精度的要求相对较高，基本上

不能存在失真，因此对于这些数据的数据库可以采用

零水印技术．零水印算法除了上述用于版权验证，还能
保护数据库中面部图像的隐私［５２］．
６４　基于伪元组的水印算法

为了在嵌入水印的过程中不影响原始的数据信

息，可以利用生成伪元组［５３］并将其错误的插入到数据

库中来嵌入水印．该种水印的生成需要数据拥有方的
一些信息．伪元组的创建是利用对非候选属性和候选
属性的敏感度级别进行处理生成的．

这种方案可以有效的抵挡添加元组和通过添加自

己的伪元组进行虚假所有权证明等基本攻击．
６５　基于虚拟属性的水印算法

后来的学者［５４］提出了另一种基于属性的数据库

水印技术，该方案的水印模型如图 １所示，其核心是
通过在关系中插入虚拟属性 ＶＡ．该虚拟属性是利用特
定分区的聚合函数生成的，而且会将其它属性的奇偶

校验和该聚合函数进行连接作为水印．原始数据关系
按照一定的规则进行分区后，获得 ｎ个非重叠区域，
分别对这些分区独立地执行虚拟属性插入．虽然这种
水印方案是脆弱的，并且可以容易地检测到任何删

除、插入或改变攻击，但是它无法有效抵挡水印删除

攻击．
上述基于无失真的数据库水印技术研究可以在最

大程度上保证原始数据的可用性，但是，这些算法的适

用数据类型的局限性依旧存在．因此，需要一种新的技
术，在保证数据可用性的同时，突破对数据类型的限制，

并且可以抵御常见的数据库攻击类型．

７　数据库指纹技术
　　数据库指纹与数据库水印两种技术的侧重点不尽
相同，数据库水印技术发展较早，主要目的是为了买家

在发生版权纠纷时验证其对数据库的版权所有；而数

据库指纹则是为了用标记识别分发的叛徒，对其进行

盗版溯源．
Ｌｉｕ等［５７］提出了一种面向块的数据库指纹水印算

法．该算法主要将指纹为嵌入到二维图像中，例如：假设
主键为Ｐ，如表５所示，首先提取出最后三位将其重新
组合为表６，此时表７即为２×２的指纹块．
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表５　关系数据部分

Ｐ Ａ１ Ａ２

１ ０１１０００１１ ００００１００１

２ １０００００１０ ００１００１１１

３ ０１００１１１１ １００１０００１

４ ００００００００ ０００００１０１

表６　可利用指纹位

０１１００１
０１０１１１
１１１００１
０００１０１

表７　６个２×２的块

０１
０１

１０
０１

０１
１１

１１
００

１０
０１

０１
０１

　　在指纹嵌入过程中，首先为每个买家生成指纹，利
用伪随机序列发生器选择一个阈值 ｒ．接着将数据库的
属性为划分为大小为２×２的块．根据哈希值与 β的模
运算结果确定指纹嵌入位置，接着对于每个块分别进

行指纹的嵌入．经验证，该方案可以有效的抵挡子集添
加、子集删除、修改元组和属性等常见攻击．

８　研究不足与未来趋势

　　在大数据时代，由于数据库水印技术［５８］对于数据

库的安全的必要性，有关于这个领域的研究［５９～６１］和应

用显得尤为重要．近十几年来，虽然国内外有很多有关

于数据库水印技术的研究，但是仍然有很多值得深入

探索的问题．本节针对前文中现有的典型方案进行分
析总结以后，提出了现有方案的不足．

（１）数据类型．现有技术中所研究的数据类型大多
数是针对数值型数据，利用改变数据的冗余位来嵌入

水印信息；少部分技术是针对文本型数据，利用不可见

字符来嵌入水印．缺少一种算法可以突破数据类型的
限制．

（２）冗余空间．数据库水印技术中嵌入水印的关键
就是寻找数据的冗余空间，目前的数据库水印技术大

多数在数据本身寻找冗余空间，嵌入水印效率较低．
（３）数据失真．大多数水印技术极其容易影响数据

的可用性和真实性．
（４）鲁棒性．每种技术都难以有效地抵挡所有常见

的数据库攻击类型．
（５）时间和成本．目前的水印技术通常算法计算量

较大，时间和成本代价较高．
基于上述现有技术的不足之处，可以看出，数据库

水印技术接下来的研究方向主要表现在以下几个方面．
（１）突破数据类型限制．实际应用中，数据的类型

往往是复杂多样的．因此，需要一种通用有效的数据库
水印算法，突破传统数据库水印算法中对数据类型的

限制．
（２）寻找数据库中的冗余空间．为了保证在嵌入水

印过程中的可以有效地衡量载体数据的失真程度，需

要准确的数学模型和描述可以量化出数据库的冗余

空间．
（３）保证数据失真最小．可以寻找一种特殊的方

式，将水印信息隐藏在数据之间的关系中，这样可以保

证数据不被破坏．
（４）增强数据库水印的鲁棒性．针对水印生成阶段

中的水印预处理阶段，将传统的水印生产方案结合混

沌序列和聚类等方式对水印进行预处理，可以使得水

印预处理阶段的安全性更高．
（５）降低成本和时间．之前的大部分数据库水印算

法都主要考虑其鲁棒性，却极少考虑实验的时间．可是
当今大数据时代的数据量越来越大，消耗过多时间技

术的价值显然不高．因此也要考虑算法的时间和成本．

９　总结
　　本文主要介绍了关系数据库中各种类型的水印与
指纹技术．主要利用对底层数据是否引入失真对其技
术进行了分类，大多数基于失真的水印技术的主要目

的是为了保护所有权，而基于无失真的水印技术则是

脆弱的，主要目的是为了保护数据库信息的完整性．着
重分析了几种典型水印方案的水印生成方式、嵌入方
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式，比较了每种类型的方案所能应对的攻击和应用场

景．对未来数据库水印的发展方向做出了一定的预测
和展望．
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ａｎｄｒｅｖｅｒｓｉｂｌｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｉｑｕｅｆｏｒｒｅｌａｔｉｏｎａｌｄａｔａ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒ
ｉｎｇ，２０１５，２７（４）：１１３２－１１４５．

［４０］ＬＩＹ，ＧＵＯＨ，ＪＡＪＯＤＩＡＳ．Ｔａｍｐｅｒｄｅｔｅｃｔｉｏｎａｎｄｌｏｃａｌｉｚａ
ｔｉｏｎｆｏｒｃａｔｅｇｏｒｉｃａｌｄａｔａｕｓｉｎｇｆｒａｇｉｌｅｗａｔｅｒｍａｒｋｓ［Ａ］．
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＡＣＭＷｏｒｋｓｈｏｐｏｎＤｉｇｉｔａｌＲｉｇｈｔｓ
Ｍａｎａｇｅｍｅｎｔ［Ｃ］．ＵＳ：ＡＣＭ，２００４．７３－８２．

［４１］ＢＨＡＴＴＡＣＨＡＲＹＡＳ，ＣＯＲＴＥＳＩＡ．Ａｄｉｓｔｏｒｔｉｏｎｆｒｅｅｗａ
ｔｅｒｍａｒｋｆｒａｍｅｗｏｒｋｆｏｒｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅａｎｄ
ＤａｔａＴｅｃｈｎｏｌｏｇｉｅｓ（ＩＣＳＯＦＴ’０９）［Ｃ］．ＵＳ：ＩＥＥＥ，２００９．
２２９－２３４．

［４２］ＢＨＡＴＴＡＣＨＡＲＹＡＳ，ＣＯＲＴＥＳＩＡ．Ａｇｅｎｅｒｉｃｄｉｓｔｏｒｔｉｏｎ
ｆｒｅｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｉｑｕｅｆｏｒｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙ
［Ｃ］．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２００９．２５２－２６４．

［４３］ＬＩＹ．ＤａｔａｂａｓｅＷａｔｅｒｍａｒｋｉｎｇ：ＡＳｙｓｔｅｍａｔｉｃＶｉｅｗ［Ｍ］．
Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００７．

［４４］ＴＳＡＩＭＨ，ＨＳＵＦＹ，ＣＨＡＮＧＪＤ，ｅｔａｌ．Ｆｒａｇｉｌｅｄａｔａｂａｓｅ
ｗａｔｅｒｍａｒｋｉｎｇｆｏｒｍａｌｉｃｉｏｕｓｔａｍｐｅｒｄｅｔｅｃｔｉｏｎｕｓｉｎｇｓｕｐｐｏｒｔ
ｖｅｃｔｏｒｒｅｇｒｅｓｓｉｏｎ［Ａ］．ＴｈｉｒｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＩｎｔｅｌｌｉｇｅｎｔＩｎｆｏｒｍａｔｉｏｎＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａＳｉｇｎａｌＰｒｏ
ｃｅｓｓｉｎｇ（ＩＩＨＭＳＰ’０７）［Ｃ］．ＵＳ：ＩＥＥＥ，２００７．４９３－４９６．

［４５］ＬＩＹ，ＤＥＮＧＲＨ．Ｐｕｂｌｉｃｌｙｖｅｒｉｆｉａｂｌｅｏｗｎｅｒｓｈｉｐｐｒｏｔｅｃｔｉｏｎ
ｆｏｒｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００６
ＡＣＭＳｙｍｐｏｓｉｕｍｏｎＩｎｆｏｒｍａｔｉｏｎ，ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕ
ｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ［Ｃ］．ＵＳ：ＡＣＭ，２００６．７８－８９．

［４６］ＨＡＬＤＥＲＲ，ＣＯＲＴＥＳＩＡ．Ａｐｅｒｓｉｓｔｅｎｔｐｕｂｌｉｃｗａｔｅｒｍａｒｋ
ｉｎｇｏｆｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙ
（ＩＣＩＳＳ’１０）［Ｃ］．Ｇａｎｄｈｉｎａｇａｒ，Ｇｕｊａｒａｔ，Ｉｎｄｉａ：Ｓｐｒｉｎｇｅｒ
ＬＮＣＳ，Ｖｏｌｕｍｅ６５０３，２０１０．２１６－２３０．

［４７］ＨＡＬＤＥＲＲ，ＣＯＲＴＥＳＩＡ．Ｐｅｒｓｉｓｔｅｎｔｗａｔｅｒｍａｒｋｉｎｇｏｆｒｅ
ｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎ，Ｎｅｔ
ｗｏｒｋ，ａｎｄＣｏｍｐｕｔｉｎｇ（ＣＮＣ’１０）［Ｃ］．Ｃａｌｉｃｕｔ，Ｋｅｒａｌａ，

３５９
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Ｉｎｄｉａ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１０．４６－５２．
［４８］ＢＨＡＴＴＡＣＨＡＲＹＡＳ，ＣＯＲＴＥＳＩＡ．Ａｇｅｎｅｒｉｃｄｉｓｔｏｒｔｉｏｎ

ｆｒｅｅｗａｔｅｒｍａｒｋｉｎｇｔｅｃｈｎｉｑｕｅｆｏｒｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒ
ｍａｔｉｏｎＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙ（ＩＣＩＳＳ’０９）［Ｃ］．Ｋｏｌｋａｔａ，Ｉｎｄｉ
ａ：ＳｐｒｉｎｇｅｒＬＮＣＳ，Ｖｏｌｕｍｅ５９０５，２００９．２５２－２６４．

［４９］ＢＨＡＴＴＡＣＨＡＲＹＡＳ，ＣＯＲＴＥＳＩＡ．Ｄａｔａｂａｓｅａｕｔｈｅｎｔｉｃａ
ｔｉｏｎｂｙｄｉｓｔｏｒｔｉｏｎｆｒｅｅｗａｔｅｒｍａｒｋｉｎｇ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅａｎｄＤａｔａ
Ｔｅｃｈｎｏｌｏｇｉｅｓ（ＩＣＳＯＦＴ’１０）［Ｃ］．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ：ＩＮ
ＳＴＩＣＣＰｒｅｓｓ，２０１０．２１９－２２６．

［５０］ＫＡＭＥＬＩ．Ａｓｃｈｅｍａｆｏｒｐｒｏｔｅｃｔｉｎｇｔｈｅｉｎｔｅｇｒｉｔｙｏｆｄａｔａ
ｂａｓｅｓ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２００９，（２８）：６９８－７０９．

［５１］ＫＨＡＮＡ，ＨＵＳＡＩＮＳＡ．Ａｆｒａｇｉｌｅｚｅｒｏｗａｔｅｒｍａｒｋｉｎｇ
ｓｃｈｅｍｅｔｏｄｅｔｅｃｔａｎｄｃｈａｒａｃｔｅｒｉｚｅｍａｌｉｃｉｏｕｓｍｏｄｉｆｉｃａｔｉｏｎｓ
ｉｎｄａｔａｂａｓｅｒｅｌａｔｉｏｎｓ［Ｊ］．ＴｈｅＳｃｉｅｎｔｉｆｉｃＷｏｒｌｄＪｏｕｒｎａｌ，
２０１３，ｄｏｉ：１０．１１５５／２０１３／７９６７２６：１－１６．

［５２］ＬＥＨＤ，ＸＵＸ，ＷＡＮＧＱ，ｅｔａｌ．Ｚｅｒｏｗａｔｅｒｍａｒｋｉｎｇｆｏｒ
ｆａｃｅｉｍａｇｅｐｒｏｔｅｃｔｉｏｎｉｎｄａｔａｂａｓｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＩｎｔｅｒｎｅｔ
Ｔｅｃｈｎｏｌｏｇｙ，２０１６，１７（１）：１２９－１３５．

［５３］ＰＯＵＲＮＡＧＨＳＨＢＡＮＤＶ．Ａｎｅｗｗａｔｅｒｍａｒｋｉｎｇａｐｐｒｏａｃｈ
ｆｏｒｒｅｌａｔｉｏｎａｌｄａｔａ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４６ｔｈＣｏｎｆｅｒ
ｅｎｃｅｏｎＡｎｎｕａｌＳｏｕｔｈｅａｓｔＲｅｇｉｏｎａｌ［Ｃ］．ＵＳ：ＡＣＭ，２００８．
１２７－１３１．

［５４］ＰＲＡＳＡＮＮＡＫＵＭＡＲＩＶ．Ａｒｏｂｕｓｔｔａｍｐｅｒｐｒｏｏｆｗａｔｅｒ
ｍａｒｋｉｎｇｆｏｒｄａｔａｉｎｔｅｇｒｉｔｙｉｎｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ｊ］．Ｒｅ
ｓｅａｒｃｈＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２００９，１（３）：
１１５－１２１．

［５５］ＬＩＹ，ＳＷＡＲＵＰＶ，ＪＡＪＯＤＩＡＳ．Ｃｏｎｓｔｒｕｃｔｉｎｇａｖｉｒｔｕａｌｐｒｉ
ｍａｒｙｋｅｙｆｏｒｆｉｎｇｅｒｐｒｉｎｔｉｎｇｒｅｌａｔｉｏｎａｌｄａｔａ［Ａ］．Ｐｒｏｃｅｅｄ
ｉｎｇｓｏｆｔｈｅ３ｒｄＡＣＭＷｏｒｋｓｈｏｐｏｎＤｉｇｉｔａｌＲｉｇｈｔｓＭａｎａｇｅ
ｍｅｎｔ［Ｃ］．ＵＳ：ＡＣＭ，２００３．１３３－１４１．

［５６］ＬＩＹ，ＳＷＡＲＵＰＶ，ＪＡＪＯＤＩＡＳ．Ｆｉｎｇｅｒｐｒｉｎｔｉｎｇｒｅｌａｔｉｏｎａｌ

ｄａｔａｂａｓｅｓ：Ｓｃｈｅｍｅｓａｎｄｓｐｅｃｉａｌｔｉｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＤｅｐｅｎｄａｂｌｅａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２００５，２（１）：３４
－４５．

［５７］ＨＡＬＤＥＲＲ，ＣＯＲＴＥＳＩＡ．Ｐｅｒｓｉｓｔｅｎｔｗａｔｅｒｍａｒｋｉｎｇｏｆｒｅ
ｌａｔｉｏｎａｌｄａｔａｂａｓｅｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎ，Ｎｅｔ
ｗｏｒｋ，ａｎｄＣｏｍｐｕｔｉｎｇ（ＣＮＣ’１０）［Ｃ］．ＵＳ：ＩＥＥＥ，２０１０．４
－５．

［５８］ＡＬＦＡＧＩＡＳ，ＭＡＮＡＦＡＡ，ＨＡＭＩＤＡＢＡ，ｅｔａｌ．Ａｓｙｓ
ｔｅｍａｔｉｃｌｉｔｅｒａｔｕｒｅｒｅｖｉｅｗｏｎｎｅｃｅｓｓｉｔｙ，ｃｈａｌｌｅｎｇｅｓ，ａｐｐｌｉｃａ
ｔｉｏｎｓａｎｄａｔｔａｃｋｓｏｆｗａｔｅｒｍａｒｋｉｎｇｒｅｌａｔｉｏｎａｌｄａｔａｂａｓｅ［Ｊ］．
ＪｏｕｒｎａｌｏｆＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ，ＥｌｅｃｔｒｏｎｉｃａｎｄＣｏｍｐｕｔｅｒ
Ｅｎｇｉｎｅｅｒｉｎｇ（ＪＴＥＣ），２０１７，９（１－３）：１０１－１０８．

［５９］崔新春，贺洁，秦小麟．基于盲源分离的多重音频数据库
水印算法［Ｊ］．电子学报，２０１２，４０（１）：７８－８３．
ＣＵＩＸｉｎｃｈｕｎ，ＨＥＪｉｅ，ＱＩＮＸｉａｏｌｉｎ．Ａｍｕｌｔｉｐｌｅａｕｄｉｏ
ｗａｔｅｒｍａｒｋｉｎｇｆｏｒｄａｔａｂａｓｅｂａｓｅｄｏｎｂｌｉｎｄｓｏｕｒｃｅｓｅｐａｒａ
ｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１２，４０（１）：７８－８３．
（ｉｎＣｈｉｎｅｓｅ）

［６０］付剑晶，王珂，徐建军．一种面向多波段数字遥感影像的
版权保护方案［Ｊ］．电子学报，２０１６，４４（３）：７３２－７３９．
ＦＵＪｉａｎｊｉｎｇ，ＷＡＮＧＫｅ，ＸＵＪｉａｎｊｕｎ．Ａｃｏｐｙｒｉｇｈｔｐｒｏ
ｔｅｃｔｉｏｎｓｃｈｅｍｅｆｏｒｍｕｌｔｉｂａｎｄｄｉｇｉｔａｌｒｅｍｏｔｅｓｅｎｓｉｎｇｉｍ
ａｇｅｒｙ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１６，４４（３）：７３２－
７３９．（ｉｎＣｈｉｎｅｓｅ）

［６１］王国栋，刘粉林，刘媛，等．一种能区分水印或内容篡改
的脆弱水印算法［Ｊ］．电子学报，２００８，３６（７）：１３４９
－１３５４．
ＷＡＮＧＧｕｏｄｏｎｇ，ＬＩＵＦｅｎｌｉｎ，ＬＩＵＹｕａｎ，ｅｔａｌ．Ａｎｉｍ
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