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　　摘　要：　本文引入一种可靠的芯片指纹物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ）电路．该ＰＵＦ包括基于
电流饥饿型延迟单元的工艺敏感电路、时间偏差放大器、时间偏差比较器、表决机制与扩散算法五个部分．通过捕获制
造工艺的偏差，每一个工艺敏感电路可以稳定产生两路具有微弱延时差的延迟信号，然后比较生成指纹ＩＤ；设计一种
新型的扩散算法改善ＰＵＦ的唯一性，引入时间偏差放大器与表决机制增强 ＰＵＦ相对于温度与电源电压变化的稳定
性．文中ＰＵＦ在０１８μｍＣＭＯＳ工艺下实现．仿真结果表明，该 ＰＵＦ的输出具有均匀统计分布特征，同时在温度从
－４０℃至１００℃，电源电压从１７Ｖ至１９Ｖ变化条件下，其输出ＩＤ具有９７５％的稳定性．
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１　引言
　　随着芯片攻击技术的发展，存储于 ＲＯＭ等非易失
介质中的芯片指纹很容易通过版图反向工程和微探测

技术等物理攻击方式被截取并且被复制，导致大量的

克隆芯片的出现而破坏我国集成电路产业的良性发

展．物理不可克隆函数（ＰＵＦ）电路通过捕获器件与连线
制造时的工艺偏差，能够产生大量不同的 ＩＤ，作为芯片

指纹标识芯片的合法身份．ＰＵＦ具有良好的安全性和不
可克隆性，能够有效的抵御物理攻击且很难被复制，因

此ＰＵＦ电路正在逐步的被应用于芯片指纹的生成
领域．

近些年，国内外出现了许多种芯片指纹 ＰＵＦ电路
结构．根据ＰＵＦ构成单元的不同类型，ＰＵＦ主要分为两
大类：基于延迟单元的ＰＵＦ电路，其中包括基于判决器
的ＰＵＦ电路［１］、基于环路振荡器的ＰＵＦ电路［２］等；基于
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分压单元的 ＰＵＦ电路，其中包括基于电源线网格的
ＰＵＦ电路［３］、基于电流镜单元的 ＰＵＦ电路［４］、基于

ＳＲＡＭ单元的ＰＵＦ电路［５］、基于敏感放大器单元的ＰＵＦ
电路［６］等．ＰＵＦ的唯一性主要取决于 ＰＵＦ单元对工艺
变化的敏感性，ＰＵＦ的稳定性则主要取决于 ＰＵＦ单元
对温度和电源电压等环境条件变化的稳定性，而上述

文献中的ＰＵＦ单元都不能同时具备良好的工艺敏感与
稳定性．相比于基于电源线网格的 ＰＵＦ电路，基于
ＳＲＡＭ单元的ＰＵＦ电路的唯一性更好，原因在于 ＳＲＡＭ
单元对工艺的变化更加敏感，相反由于电阻比随着温

度的变化基本保持不变，所以基于电源线网格的 ＰＵＦ
电路对温度的变化表现出较高的稳定性；双堆叠型延

迟单元相对于晶闸管型延迟单元工艺敏感性更强，故

基于双堆叠型延迟单元的 ＰＵＦ具有更好的唯一性，然
而在大的电源电压变化范围内，基于晶闸管型延迟单

元的ＰＵＦ具备更高的稳定性，原因是晶闸管型延迟单
元对电源电压变化不敏感．因此，亟需设计新型的 ＰＵＦ
单元，保证其同时具备良好的工艺敏感性和稳定性；同

时这些ＰＵＦ电路都基于传统的体系结构设计，其体系
结构仅包含工艺敏感电路与偏差比较器，工艺敏感电

路产生的微弱的物理特性偏差信号很容易被噪声淹

没，导致偏差比较器产生误判，从而降低 ＰＵＦ的稳定
性．因此需要对传统ＰＵＦ体系结构进行改造和优化，提
高ＰＵＦ电路的稳定性；另外目前已出现了很多稳定性
增强机制电路，通过增加稳定性增强机制到 ＰＵＦ电路
中，ＰＵＦ的稳定性得到进一步改善．文献［７］引入一种
模式匹配技术完成误码矫正，提高 ＰＵＦ的稳定性，虽然
这个方案能够有效的改善 ＰＵＦ电路的稳定性，但是其
需要实现复杂的误码矫正逻辑，如 ＢＣＨｄｅｃｏｄｅｒ等，同
时存储在非易失介质中的 ｓｙｎｄｒｏｍｅ很容易被窃取进而
导致指纹ＩＤ的泄露；文献［８］提出了一种基于监测芯
片工作温度，通过反馈进行电源电压控制的 ＰＵＦ设计
方案，即根据反馈温度信息的不同，ＰＵＦ电路选择在不
同的电源电压下工作，这样可以有效的提高 ＰＵＦ输出
ＩＤ相对于温度变化的稳定性．但是对电源电压浮动的
情况无效．因此，需要建立新的稳定性增强机制电路，要
求实现简单，无需ｓｙｎｄｒｏｍｅ解码，并且可以改善ＰＵＦ电
路相对于温度和电源电压变化的稳定性．

本文首先引入电流饥饿型延迟单元作为 ＰＵＦ单
元，其同时具备良好的工艺敏感性和稳定性；然后构建

新型的ＰＵＦ体系结构，其中包括基于电流饥饿型延迟
单元的工艺敏感电路、时间偏差放大器和时间偏差比

较器，有效改善ＰＵＦ的稳定性；最后通过设计表决机制
电路，增强ＰＵＦ电路的稳定性，通过实现新的 ＩＤ扩散
算法，增强ＰＵＦ电路的唯一性．

２　电流饥饿型延迟单元
　　电流饥饿型延迟单元的电路结构如图１所示，其中
包括一个电流饥饿型反相器、一个 ＭＯＳ开关和一个整
形反相器．ＭＯＳ开关Ｍ４是用于控制延迟单元的工作状
态，整形反相器用于对输出延迟信号进行整形，电流饥

饿型反相器采用小尺寸器件增强对工艺的敏感性．

假如初始状态 ＯＵＴｂ被预充电为 ＶＤＤ，ＯＵＴ就被放
电为０，那么电流饥饿型延迟单元就处于关闭状态．当
输入信号ＩＮ出现一个上跳沿，晶体管Ｍ２开启，ＯＵＴｂ开
始通过压控电流源晶体管 Ｍ３放电，放电电流为 Ｉｃｔｒｌ．直
到ＯＵＴｂ被放电到ＶＤＤ／２时，整形方向器的输出ＯＵＴ立
刻完成从０到ＶＤＤ的跳变，也即是说ＩＮ的上跳沿到达节
点ＯＵＴ．当输入 ＩＮ出现一个下跳沿时，其过程正好相
反，同时ＯＵＴ完成从ＶＤＤ到０的跳变．

通过分析，电流饥饿型延迟单元的延迟时间计算

如式（１）所示．

ｔｄ＝α１
Ｃ
Ｉｃｔｒｌ
Ｖｓｗ＋α２

１

μｎＣｏｘ
Ｗ２
Ｌ２
（ＶＤＤ－ＶＴｎ）

Ｃｌｎ２＋δｔ（１）

其中，Ｃ表示节点ＯＵＴｂ的等效电容，Ｉｃｔｒｌ表示压控电流源
的电流，Ｖｓｗ表示电压阈值，当节点ＯＵＴｂ的电压为Ｖｓｗ时，
整形反相器输出ＯＵＴ的状态完成即时转变，这里 Ｖｓｗ＝
ＶＤＤ／２，α１和α２为比例系数，同时δｔ表示整形方向器的整
形延迟时间，由于 δｔ是非常短的延迟时间，所以可以忽
略．显然通过公式可知延迟时间 ｔｄ同电源电压和温度都
具有直接关系，也就是说电流饥饿型延迟单元对电源电

压和温度的变化很敏感．为了改善延迟单元相对于电源
电压和温度变化的稳定性，文中采用通过量化计算ＰＵＦ
单元的延时特性，利用延时特性对温度和电源电压求导

获取相关设计量最优值的增强ＰＵＦ单元稳定性的设计方
法．通过式（２）和（３）联合可以计算得到最优的偏置电压
Ｖｒｅｆ，ｏｐｔ和晶体管 Ｍ３的最优的宽长比（Ｗ３／Ｌ３）ｏｐｔ，当选择

７１１２
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Ｖｒｅｆ，ｏｐｔ作为压控电流源的控制电压，（Ｗ３／Ｌ３）ｏｐｔ作为晶体
管Ｍ３的尺寸时，电流饥饿型延迟单元的延迟时间就对电
源电压和温度的变化不再敏感．

ｔｄ
ＴＶｒｅｆ＝Ｖｒｅｆ，ｏｐｔ，Ｗ３／Ｌ３＝（Ｗ３／Ｌ３）ｏｐｔ

＝０ （２）

ｔｄ
ＶＤＤ Ｖｒｅｆ＝Ｖｒｅｆ，ｏｐｔ，Ｗ３／Ｌ３＝（Ｗ３／Ｌ３）ｏｐｔ

＝０ （３）

其中，Ｔ表示电路工作时的温度，ＶＤＤ是指电路工作时的
电源电压．

在０．１８μｍＣＭＯＳ工艺下，分别设计 ＳＶＴ反相器链
型延迟单元（ＳＶＴＩｎｖｅｒｔｅｒＣｈａｉｎ），ＨＶＴ反相器链型延迟
单元（ＨＶＴＩｎｖｅｒｔｅｒＣｈａｉｎ），双堆叠型延迟单元（Ｄｏｕｂｌｅ
ＳｔａｃｋｅｄＤｅｌａｙＥｌｅｍｅｎｔ）和电流饥饿型延迟单元（Ｃｕｒｒｅｎｔ
ＳｔａｒｖｅｄＤｅｌａｙＥｌｅｍｅｎｔ）．当电源电压为１８Ｖ和工作温度
为３０℃时，各种延迟单元的延迟时间均约等于２２４ｎｓ．

在电源电压１．８Ｖ和工作温度３０℃条件下，对每种
延迟单元分别进行１００００轮ＭｏｎｔｅＣａｒｌｏ分析，统计延迟
时间随工艺变化的偏差特性．表１总结了不同延迟单元
相对于工艺变化的延迟时间的标准方差．显然电流饥
饿型延迟单元的延迟时间相对于工艺变化的标准方差

最大，这意味着电流饥饿型延迟单元对工艺变化最敏

感，基于电流饥饿型延迟单元的ＰＵＦ的唯一性也最好．
表１　不同延迟单元相对于工艺变化的延迟时间标准方差

延迟单元
ＳＶＴ反相
器链型

ＨＶＴ反相
器链型

双堆

叠型

电流

饥饿型

标准方差 １．２６４３ ３．６２７５ ２．８１４５ １０．７３５８

　　在电源电压从 １．５Ｖ到 ２．１Ｖ、温度从 －５０℃到
１００℃的变化范围内，对各种延迟单元进行仿真．延迟单
元的延迟时间相对于电源电压变化的稳定性如图２所
示，延迟单元的延迟时间相对于温度变化的稳定性如

图３所示，表２总结了不同延迟单元相对于电源电压与
温度变化的延迟时间的标准方差．显然电流饥饿型延
迟单元的延迟时间相对于电源电压与温度变化的标准

方差均最小，这意味着电流饥饿型延迟单元在电源电

压与温度变化时稳定性高，基于电流饥饿型延迟单元

的ＰＵＦ的稳定性也最好．
表２　不同延迟单元相对于电源电压和温度变化的延迟时间标准方差

延迟单元
ＳＶＴ反相
器链型

ＨＶＴ反相
器链型

双堆

叠型

电流

饥饿型

电源电压 ２．７２６５ ４．２６８２ ４．１５０９ ２．３５０３

温度 ５．７５３５ ７．２２５５ ３．８８９３ ２．０６２１

３　新型的ＰＵＦ体系结构
　　基于电流饥饿型延迟单元的新型 ＰＵＦ电路体系结
构如图４所示，包括基于电流饥饿型延迟单元的工艺敏

感电路（ＣＳＤＥｂａｓｅｄＳｅｎｓｏｒ）、时间偏差放大器（Ｔｉｍｅ
ＤｉｆｆｅｒｅｎｃｅＡｍｐｌｉｆｉｅｒ）和时间偏差比较器（ＴｉｍｅＤｉｆｆｅｒｅｎｃｅ
Ｃｏｍｐａｒａｔｏｒ）三个部分．一组选择线信号被定义为 ＰＵＦ
的一个ｃｈａｌｌｅｎｇｅ，而输出的一位０／１比特信号被定义为
ＰＵＦ的一个ｒｅｓｐｏｎｓｅ．基于电流饥饿型延迟单元的工艺
敏感电路由两个相同的电流饥饿型延迟单元组成，Ｎ个
工艺敏感电路在片上对称设计实现，通过捕获制造工

艺的偏差，每一个工艺敏感电路能够产生两路具有微

弱延时差的延迟信号，根据选择线的控制逻辑，不同的

工艺敏感电路轮流被选择工作；时间偏差放大器用于

对工艺敏感电路输出的微弱延时差进行放大，从而减

小延时差对后级时间偏差比较器比较精度的敏感性，

改善ＰＵＦ输出的稳定性，文中设计的时间偏差放大器
是基于交叉耦合式电流饥饿型反相器的一种对称性结

构，具备６２ｄＢ的增益；时间偏差比较器用于对时间偏
差放大器输出的延时差进行比较，产生稳定的 ０／１输
出，文中设计的时间偏差比较器是一种新型的基于 ＳＲ
锁存器的比较器，具有交叉耦合的对称性结构，时间比

较精度约为２ｐｓ．时间偏差放大器与时间偏差比较器均
采用大尺寸的器件和对称性的版图布局以减小系统性

和随机性噪声的影响，提高比较精度，产生稳定的输出．
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　　相比于传统ＰＵＦ体系结构，文中新型 ＰＵＦ结构增
加了时间偏差放大器，从而改善 ＰＵＦ的稳定性．如果时
间偏差放大器没有被引入，那么基于电流饥饿型延迟

单元的工艺敏感电路产生的具有微弱延时差的延迟信

号就直接被送入时间偏差比较器．当环境条件变化时，
微弱的延时差可能变的小于时间偏差比较器的比较精

度，就会导致比较器输出翻转或者不可预测．另外微弱
的延时差也很容易被电路本身和环境中的噪声淹没，

导致比较器产生误判．通过引入时间偏差放大器，放大
微弱的延时差，减小其对时间偏差比较器的比较精度

和各种噪声的敏感性，使得比较器能够产生稳定的输

出，即提高了ＰＵＦ的稳定性．
在电源电压为１．８Ｖ条件下，１００００个 ＰＵＦ实例分

别在温度从－４０℃到１００℃变化的范围内进行仿真．图
５比较了包含时间偏差放大器和未包含时间偏差放大
器两种ＰＵＦ在不同温度条件下的稳定性．当温度变化
时，两种ＰＵＦ的稳定性均降低；在不同的温度条件下，

包含时间偏差放大器的ＰＵＦ的稳定性均高于未包含时
间偏差放大器的 ＰＵＦ，这意味着包含时间偏差放大器
的ＰＵＦ在温度变化时具备更高的稳定性．
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另外，在温度为３０℃条件下，这些ＰＵＦ实例分别在
电源电压从１７Ｖ到１９Ｖ变化的范围内进行仿真．图６
比较了包含时间偏差放大器和未包含时间偏差放大器两

种ＰＵＦ在不同电源电压条件下的稳定性．当电源电压变
化时，两种ＰＵＦ的稳定性均降低；在不同的电源电压条
件下，包含时间偏差放大器的ＰＵＦ的稳定性均高于未包
含时间偏差放大器的ＰＵＦ，这意味着包含时间偏差放大
器的ＰＵＦ在大的电源电压范围内具备更高的稳定性．

综合分析可知，在电源电压从１７Ｖ到１９Ｖ变化
和温度从４０℃到１００℃变化的条件下，包含时间偏差放
大器的ＰＵＦ的稳定性约为９４８％，远大于未包含时间
偏差放大器的ＰＵＦ的稳定性８７４％．因此时间偏差放
大器的引入极大的改善了ＰＵＦ相对于温度与电源电压
变化的稳定性．

４　性能增强技术
　　为进一步提高 ＰＵＦ的性能，文中设计实现表决机
制与扩散算法，分别用来改善ＰＵＦ的唯一性与稳定性．
４．１　稳定性增强技术表决机制

当环境条件尤其是电源电压随机抖动变化时，由于

工艺敏感电路中的电流饥饿型延迟单元的延时特性会随

之变化，所以导致时间偏差比较器的输出可能发生改变，

同一个ＰＵＦ芯片每次产生的ＩＤ有可能都是不一样的．
因此，文中引入表决机制（ＶｏｔｉｎｇＭｅｃｈａｎｉｓｍ），通过对时
间偏差比较器生成的０／１输出结果进行多次采样，并依
据采样结果的概率分布，判决输出稳定的ＩＤ比特．通过
举手表决机制，可以极大的改善ＰＵＦ的稳定性．

表决机制的电路结构如图７所示，包括一个采样
器、两个控制器、两个计数器、一个判决器和两个寄存

器．ＶｏｔｉｎｇＲｅｇｉｓｔｅｒ用来设置采样次数，ＰｒｏｂａｂｉｌｉｔｙＲｅｇｉｓ
ｔｅｒ用来设置比较阈值．判决器的电路结构如图８所示，
基于判决算法产生稳定 ＩＤ比特．表决机制具体工作过
程为：首先对时间偏差比较器的输出进行多次采样，同

时通过控制器０生成分别表示采样结果０和１个数的
计数脉冲，然后通过计数器０与１分别对两路计数脉冲
进行计数，最后判决器根据０／１计数值判决输出稳定
ＩＤ比特．分析可知不同的采样次数和比较阈值的组合
决定表决机制具有不同的正确稳定的 ＩＤ生成能力．文
中在标称电源电压为１８Ｖ，并叠加摆幅为０．１Ｖ的随机
波动电压条件下，１００００个 ＰＵＦ实例分别在不同的温
度、采样次数与比较阈值情况下进行仿真，通过比较仿

真结果确定最优的采样次数与比较阈值组合．
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　　在比较阈值为５０％、温度为 －４０℃、３０℃和１００℃
三种条件下，选择不同的采样次数（范围为 １００到
１３００）对１００００个ＰＵＦ实例进行仿真，统计ＰＵＦ的稳定
性如图９所示．当采样次数接近１２００时，ＰＵＦ在 －４０℃
到１００℃的温度范围内的ＩＤ稳定性均近似为１００％．

在比较阈值为６０％、温度为－４０℃、３０℃和１００℃三
种条件下，选择不同的采样次数（范围为１００到１３００）对
１００００个ＰＵＦ实例进行仿真，统计ＰＵＦ的稳定性如图１０

所示．当采样次数接近１０００时，ＰＵＦ在－４０℃到１００℃的
温度范围内的ＩＤ稳定性均近似为１００％．

在比较阈值为７０％、温度为－４０℃、３０℃和１００℃三
种条件下，选择不同的采样次数（范围为１００到１３００）对
１００００个ＰＵＦ实例进行仿真，统计ＰＵＦ的稳定性如图１１
所示．当采样次数接近１３００时，ＰＵＦ在－４０℃到１００℃的
温度范围内的ＩＤ稳定性均近似为１００％．

　　通过比较分析可知，最优的组合是采样次数为
１０００和比较阈值为６０％．在采样次数为１２００和比较阈
值为５０％的组合、采样次数为１３００和比较阈值为７０％
的组合情况下，ＰＵＦ在－４０℃到１００℃的温度范围内的
稳定性也都近似为１００％，但是采样次数越大，ＰＵＦ的
工作时钟频率越高，功耗越大，同时电流饥饿型延迟单

元允许延迟时间范围越小，设计难度越大，因此选择采

样次数为１０００和比较阈值为６０％的组合是最优的．
４．２　唯一性增强技术扩散算法

表决机制生成的ＩＤ在分布上比较集中，任意两个

ＩＤ之间不同比特位的数量（海明距离）较小，这增加了
不同ＩＤ之间的碰撞的可能性．为了减少 ＩＤ重复改善
ＰＵＦ的唯一性，文中引入新型扩散算法（ＤｉｆｆｕｓｉｏｎＡｌｇｏ
ｒｉｔｈｍ），将表决机制生成的ＩＤ进行扩散，使得扩散后的
ＩＤ在较大的数值空间满足均匀分布特征，任意 ＩＤ之间
不同比特位的数量（海明距离）增大，从而减小了不同

ＩＤ之间碰撞的概率，增强了ＰＵＦ的唯一性．文中实现两
种扩散算法，电路结构分别如图１２与图１３所示．

通过仿真可知两种算法扩散后的 ＩＤ都满足均匀
分布特征，但是相比于扩散算法１，扩散算法２面积开
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销小，删除了非线性电路，减小了 ＩＤ生成的复杂度，而
且由原始ＩＤ很容易推出扩散后 ＩＤ，但是反之则非常困
难，另外算法２扩散后 ＩＤ的海明距离统计分布特性更
好，即ＩＤ之间海明距离更大，ＩＤ比特随机性更好，因此
文中ＰＵＦ设计实例均采用扩散算法２打散ＩＤ序列，增
强ＰＵＦ的唯一性．

算法２具体工作过程为：首先３２位的移位寄存器初
始状态复位为全“０”；然后在原始ＩＤ比特位后补充１２８
个比特“０”，依次右移入３２位移位寄存器，移位前数据源
Ｄ１＝Ｑ３２Ｑ３ＩＮｍ，其中ＩＮｍ是输入的第ｍ个比特位．当
所有比特位全部按照上述方式移入后，寄存器的状态称

为实际工作状态；最后将原始ＩＤ比特位重新依次右移入
３２位移位寄存器，移位前数据源Ｄ１＝Ｑ３２Ｑ３ＩＮｍ，其
中ＩＮｍ是原始ＩＤ中的第ｍ个比特位，每右移入一位后从
抽取寄存器第３２位输出Ｑ３２，并按照Ｏｍ＝Ｑ３２ＩＮｍ运算
产生新的ＩＤ位，其中ＩＮｍ是原始ＩＤ中的第ｍ个比特位，
Ｏｍ为扩散后ＩＤ中第ｍ个比特位．如此循环直到产生最

后一位ＩＤ，新的ＩＤ同原始ＩＤ比特位数相同．
文中选择分别满足正态分布、指数分布和均匀分

布的３组样本进行扩散测试，每组取１００００个样本．经
过扩散后的３２位二进制数值样本被转换为十进制数
字，在大的数值空间内计算概率统计分布特性．

第１组样本满足正态统计分布特性，图１４（ａ）和图
１４（ｂ）分别展示了扩散前后第１组样本的统计分布特性．
第２组样本满足指数统计分布特性，图１４（ｃ）和图１４（ｄ）
分别展示了扩散前后第２组样本的统计分布特性．第３
组样本满足均匀统计分布特性，图１４（ｅ）和图１４（ｆ）分别
展示了扩散前后第３组样本的统计分布特性．

分析可知，满足正态分布、指数分布和均匀分布的

三种类型样本，经过扩散算法２扩散后都在大的数值
空间范围内满足均匀统计分布特性，扩散后样本的海

明距离较大，样本间重复概率急剧下降，这意味着包含

扩散算法２的ＰＵＦ具有较好唯一性．

５　实验结果与分析
　　在０．１８μｍＣＭＯＳ工艺下设计基于电流饥饿型延

迟单元的 ＰＵＦ（ＣＳＤＥｂａｓｅｄＰＵＦ），它包含３２个基于电
流饥饿型延迟单元的工艺敏感电路（ＣＳＤＥｂａｓｅｄＳｅｎ
ｓｏｒ）、时间偏差放大器（ＴＤＡ）、时间偏差比较器（Ｔｉｍｅ
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ＤｉｆｆｅｒｅｎｃｅＣｏｍｐａｒａｔｏｒ）、表决机制电路（ＶｏｔｉｎｇＭｅｃｈａ
ｎｉｓｍ）和扩散算法电路（ＤｉｆｆｕｓｉｏｎＡｌｇｏｒｉｔｈｍ），ＣＳＤＥ
ｂａｓｅｄＰＵＦ的版图实现如图１５所示．

５．１　面积、功耗与速度
整个 ＰＵＦ芯片的面积是 １９２００μｍ２．经过仿真可

知，ＣＳＤＥｂａｓｅｄＰＵＦ在电源电压从１．７Ｖ到１．９Ｖ变化
和温度从－４０℃到１００℃变化的条件下，能够稳定工作

产生３２位ＩＤ，输出具有１Ｍｂｐｓ的吞吐率；在电源电压
为１．８Ｖ，温度为３０℃的条件下，当芯片处于正常工作
模式时，消耗的功率为 ３９０μＷ；当芯片处于睡眠模式
时，消耗的功率仅为 １４０ｎＷ．表 ３总结了 ＣＳＤＥｂａｓｅｄ
ＰＵＦ芯片的各个性能参数值．

表３　ＣＳＤＥｂａｓｅｄＰＵＦ芯片不同性能参数值

工艺 ０．１８μｍＣＭＯＳｐｒｏｃｅｓｓ
面积 １９，２００μｍ２

工作电压 １．７Ｖ～１．９Ｖ
工作温度 －４０℃～１００℃

静态功耗＠１．８Ｖ，３０℃ １４０ｎＷ
动态功耗＠１．８Ｖ，３０℃ ３９０μＷ

吞吐率 １Ｍｂｐｓ

５．２　唯一性
唯一性是指ＰＵＦ电路产生独立的、不重复的 ＩＤ的

能力．唯一性越好，ＰＵＦ能够生成的独立的不重复的 ＩＤ
就越多．为了验证 ＣＳＤＥｂａｓｅｄＰＵＦ唯一性，文中在
０１８μｍＣＭＯＳ工艺下、电源电压从１７Ｖ到１９Ｖ变化
和温度从－４０℃到１００℃变化的仿真条件下，对 ＣＳＤＥ
ｂａｓｅｄＰＵＦ进行１００００轮的 ＭｏｎｔｅＣａｒｌｏ分析，比较 ＰＵＦ
实例生成的 ＩＤ的数值统计分布特性和海明距离分布
特性．在仿真中，一组３２个不同的 ｃｈａｌｌｅｎｇｅｓ被应用到
每一个ＰＵＦ实例，用来产生３２位的ＩＤ．经过仿真可知，
其中９７５０个实例可以产生不同的稳定的３２位 ＩＤ，同
时这些ＩＤ在大的数值空间上满足均匀分布特性．
　　海明距离是指任何两个 ＩＤ数字之间不同的二进
制比特的数量．图１６（ｂ）展示了９７５０个包含扩散算法
二的ＣＳＤＥｂａｓｅｄＰＵＦ芯片生成的 ＩＤ的海明距离分布
特性图，同时为了便于比较，图１６（ａ）展示了未包含扩
散算法的 ＣＳＤＥｂａｓｅｄＰＵＦ芯片生成 ＩＤ的海明距离统
计分布图．通过计算分别给出了统计分布的平均值和
标准方差值．显然相比于未包含扩散算法 ＣＳＤＥｂａｓｅｄ
ＰＵＦ的海明距离统计分布平均值１３８３７，包含扩散算
法２的ＣＳＤＥｂａｓｅｄＰＵＦ的海明距离统计分布的平均值
为１６０２４，更接近于具有不相关特性的 ＰＵＦ的海明距
离分布理想平均值１６．另外相比于未包含扩散算法ＣＳ
ＤＥｂａｓｅｄＰＵＦ的海明距离统计分布标准方差值３２０３，
包含扩散算法１的ＰＵＦ的海明距离统计分布标准方差
值３６２４，包含扩散算法２的ＣＳＤＥｂａｓｅｄＰＵＦ的海明距
离统计分布的标准方差值更大，为４０１６，即统计分布
的宽度也越大．总之，包含扩散算法 ２的 ＣＳＤＥｂａｓｅｄ
ＰＵＦ的海明距离统计分布具有更大的宽度，ＰＵＦ生成
的不同 ＩＤ之间存在更多的不同的二进制比特位，不同
ＩＤ之间碰撞的可能性小，故包含扩散算法２的 ＣＳＤＥ
ｂａｓｅｄＰＵＦ就具有更好的唯一性．
５．３　稳定性

稳定性是指ＰＵＦ电路在变化的环境条件下能够产生
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稳定不变的ＩＤ的能力．根据前文分析可知，在电源电压从
１７Ｖ到１９Ｖ变化和温度从－４０℃到１００℃变化的条件下，
ＣＳＤＥｂａｓｅｄＰＵＦ具有９４８％的稳定性．为了评估 ＣＳＤＥ
ｂａｓｅｄＰＵＦ的稳定性，根据参考文献［１，２，５，６］中 ＰＵＦ结
构，文中在０１８μｍＣＭＯＳ工艺下分别实现了基于判决器
的ＰＵＦ、基于环路振荡器的ＰＵＦ、基于ＳＲＡＭ单元的ＰＵＦ
和两种基于敏感放大器单元的ＰＵＦ（ＬＳＳＡ和ＳＡＳＡ），并
在电源电压从１７Ｖ到１９Ｖ变化和温度从－４０℃到１００℃
变化的仿真条件下，分别对每一种ＰＵＦ进行１００００轮的
ＭｏｎｔｅＣａｒｌｏ分析．图１７展示了各种ＰＵＦ在温度和电源电压
变化条件下的ＩＤ错误率．其中黑色柱代表当温度为３０℃、
电源电压在１７Ｖ到１９Ｖ范围内变化时ＰＵＦ的ＩＤ错误
率，白色柱代表当电源电压为１８Ｖ、温度在－４０℃到１００℃
范围内变化时ＰＵＦ的ＩＤ错误率，灰色柱则代表温度和电
源电压同时变化时ＰＵＦ的ＩＤ错误率．分析可知，当温度和
电源电压同时变化时，ＣＳＤＥｂａｓｅｄＰＵＦ的ＩＤ错误率最低，
约为５２％，比其他ＰＵＦ结构的低１４～４２倍．这说明ＣＳ
ＤＥｂａｓｅｄＰＵＦ具有更高的稳定性．

进一步而言，在电源电压存在±０１Ｖ的波动条件下，
１００００个 ＣＳＤＥｂａｓｅｄＰＵＦ实例分别在温度从 －４０℃到
１００℃变化的范围内进行仿真．结果表明，表决前ＰＵＦ输出

ＩＤ的稳定性为９４８％，而在经过表决后ＰＵＦ输出ＩＤ的稳
定性提高到９７５％．这意味着包含表决机制的ＣＳＤＥｂａｓｅｄ
ＰＵＦ具有更好的稳定性．表４比较了包含各种不同稳定性
增强机制的ＰＵＦ电路的ＩＤ错误率．显然相比于其他ＰＵＦ
而言，ＣＳＤＥｂａｓｅｄＰＵＦ在大的温度变化范围内（－４０℃至
１００℃）具有相对最低的错误率２５％，故文中设计的表决
机制是一种非常有效的稳定性增强技术．
表４　ＣＳＤＥｂａｓｅｄＰＵＦ与其他包含不同稳定性增强机制的ＰＵＦ的

错误率比较

温度 电源电压 错误率

文献［９］ －４０℃ ｔｏ１２０℃ ０．９Ｖｔｏ１．１Ｖ ４．２％
文献［１０］ ２５℃ ｔｏ８５℃ ０．８Ｖｔｏ１．０Ｖ ２．８％
Ｐｒｏｐｏｓｅｄ －４０℃ ｔｏ１００℃ １．７Ｖｔｏ１．９Ｖ ２．５％

　　总之，相比于其他ＰＵＦ结构，基于电流饥饿型延迟
单元的ＰＵＦ具有９７５％较高的稳定性，同时其输出的
ＩＤ在大的数值空间满足均匀分布统计特性．

６　总结
　　本文从ＰＵＦ单元、ＰＵＦ体系结构、表决机制和扩散
算法等方面分别展开研究，以提高芯片指纹 ＰＵＦ电路
的唯一性和稳定性．通过设计电流饥饿型延迟单元作
为ＰＵＦ单元和ＩＤ扩散算法，增强 ＰＵＦ电路的唯一性；
通过构建新型的 ＰＵＦ体系结构、设计新的表决机制电
路，增强ＰＵＦ电路的稳定性．本文主要贡献如下：

（１）基于利用延时特性对温度和电源电压求导获
取相关设计量最优值的增强ＰＵＦ单元稳定性的设计方
法，加固电流饥饿型延迟单元，使得电流饥饿型延迟单

元在电源电压与温度变化时具有较强的稳定性；

（２）在传统ＰＵＦ结构基础上，通过引入时间偏差放
大器，构建新型的ＰＵＦ体系结构，放大后的延时差，减小
了对时间偏差比较器的比较精度和各种噪声的敏感性，

使得比较器能够产生稳定的输出，提高ＰＵＦ稳定性．
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