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基于资源签名的 Ａｎｄｒｏｉｄ应用相似性
快速检测方法
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　　摘　要：　由于盗版Ａｎｄｒｏｉｄ应用（ＡｎｄｒｏｉｄＡｐｐｌｉｃａｔｉｏｎ，简称ＡＰＰ）通常保持着与正版 ＡＰＰ相似的用户体验，因此
本文提出一种基于资源签名的ＡＰＰ相似性快速检测方法．该方法将ＡＰＰ的资源签名视为字符串集合，利用计算任意
一对ＡＰＰ资源签名集合的Ｊａｃｃａｒｄ系数判断两者的相似性．为了避免遍历全部的 ＡＰＰ对，该方法将 ＭｉｎＨａｓｈ和 ＬＳＨ
（ＬｏｃａｌｉｔｙＳｅｎｓｉｔｉｖｅＨａｓｈｉｎｇ）算法的思路引入其中，通过从ＡＰＰ集合中挑选候选对并对候选对进行检验的方式获得最终
的检测结果．由于挑选候选对的方式将大量相似性较低的ＡＰＰ对排除在外，因此该方法可以明显地提高ＡＰＰ相似性的
检测速度．实验结果表明，该方法的检测速度比现有方法ＦＳｑｕａＤＲＡ提高了大约３０倍，而检测结果与ＦＳｑｕａＤＲＡ几乎完
全相同．
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ｓｏｕｒｃｅｓｉｇｎａｔｕｒｅｓｃａｎｂｅｔｒｅａｔｅｄａｓａｓｅｔｏｆｓｔｒｉｎｇｓ．ＷｉｔｈｔｈｅｈｅｌｐｏｆｔｈｅＭｉｎＨａｓｈａｎｄＬＳＨ（ＬｏｃａｌｉｔｙＳｅｎｓｉｔｉｖｅＨａｓｈｉｎｇ）ａｌ
ｇｏｒｉｔｈｍ，ｉｔｃａｎａｖｏｉｄｔｈｅｔｒａｖｅｒｓａｌｏｆａｌｌＡＰＰｐａｉｒｓｂｙｓｅｌｅｃｔｉｎｇｃａｎｄｉｄａｔｅｐａｉｒｓｆｒｏｍｔｈｅＡＰＰｓｅｔａｎｄｖｅｒｉｆｙｉｎｇｔｈｅｍａｔｌａｓｔ．
ＢｅｃａｕｓｅｔｈｅｐｒｏｃｅｄｕｒｅｏｆｓｅｌｅｃｔｉｎｇｃａｎｄｉｄａｔｅｐａｉｒｓｅｘｃｌｕｄｅｓａｌａｒｇｅｎｕｍｂｅｒｏｆＡＰＰｐａｉｒｓｗｉｔｈｌｏｗｅｒｓｉｍｉｌａｒｉｔｙ，ｔｈｉｓａｐｐｒｏａｃｈ
ｃａｎｓｉｇｎｉｆｉｃａｎｔｌｙｉｍｐｒｏｖｅｔｈｅｄｅｔｅｃｔｉｏｎｓｐｅｅｄｏｆＡＰＰｓｉｍｉｌａｒｉｔｙ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｄｅｔｅｃｔｉｏｎｓｐｅｅｄｏｆ
ｔｈｉｓａｐｐｒｏａｃｈｉｓａｂｏｕｔ３０ｔｉｍｅｓｈｉｇｈｅｒｔｈａｎｔｈｅｅｘｉｓｔｉｎｇａｐｐｒｏａｃｈＦＳｑｕａＤＲＡｗｈｉｌｅｔｈｅｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｉｓａｌｍｏｓｔｉｄｅｎｔｉｃａｌ．

Ｋｅｙｗｏｒｄｓ：　ＡＰＰｓｉｍｉｌａｒｉｔｙ；ｒｅｓｏｕｒｃｅｓｉｇｎａｔｕｒｅ；ＭｉｎＨａｓｈ；ＬＳＨ；Ｊａｃｃａｒｄｃｏｅｆｆｉｃｉｅｎｔ

１　引言
　　由于ＡＰＰ很容易被反编译出源代码，因此互联网
上出现了大量的盗版．为了扼制盗版 ＡＰＰ数量的快速
增长，除了可以采用代码混淆、软件防篡改等技术对

ＡＰＰ进行“加固”之外，也可以对主要的ＡＰＰ市场（特别
是第三方市场）进行监视分析，根据 ＡＰＰ的签名、用户

界面等信息，及时发现和清理 ＡＰＰ市场中的盗版软件．
但如何能准确地计算任意两个 ＡＰＰ的相似性，以及如
何在大量的 ＡＰＰ中快速发现相似的 ＡＰＰ，都是目前亟
待解决的问题．由于盗版ＡＰＰ为了吸引更多的用户，通
常保持着与正版 ＡＰＰ相似的用户体验（即“ｌｏｏｋａｎｄ
ｆｅｅｌ”，如相似的界面布局、图像、声音等），因此本文将
ＡＰＰ资源签名集合的Ｊａｃｃａｒｄ系数作为判断ＡＰＰ相似性
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的依据，提出一种快速的 ＡＰＰ相似性检测方法，简称
ＦＲＳＡ（ａＦａｓｔａｎｄＲｅｓｏｕｒｃｅｂａｓｅｄｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｏｆ
ＳｉｍｉｌａｒＡｎｄｒｏｉｄａｐｐｌｉｃａｔｉｏｎ）．该方法首先获取 ＡＰＰ所有
资源文件的签名信息，然后提取签名信息中的部分内

容组成对应于ＡＰＰ集合的特征矩阵，继而利用 ＭｉｎＨａｓｈ
算法［１］和 ＬＳＨ算法［２］的思路，以一定的概率从 ＡＰＰ集
合中挑选中 Ｊａｃｃａｒｄ系数大于指定阈值的 ＡＰＰ对（即
ＡＰＰ候选对），最后对 ＡＰＰ候选对进行检验，计算其
Ｊａｃｃａｒｄ系数，从而判断 ＡＰＰ之间的相似性．由于挑选
ＡＰＰ候选对的过程可以排除大量相似性较低的 ＡＰＰ
对，因此 ＦＲＳＡ可以明显地提高 ＡＰＰ相似性的检测
速度．

２　相关工作
　　目前对ＡＰＰ进行相似性检测的方法主要有两个方
向：特征提取法和水印法．其中，特征提取法也称为零水
印法，指的是不在ＡＰＰ中主动添加任何水印，而是通过
从ＡＰＰ的各种属性中提取特征值，组成对应于 ＡＰＰ的
特征向量，然后利用某种向量相似性算法计算 ＡＰＰ之
间的相似性，例如从Ｄａｌｖｉｋ字节码、用户界面、多媒体文
件、ＡＰＰ名称和图标等［３，４］ＡＰＰ属性中进行特征提取，
然后利用余弦距离、Ｊａｃｃａｒｄ系数、欧氏距离等进行相似
性计算．特征提取法的优点是对 ＡＰＰ性能的影响很小，
但缺点是检测结果完全取决于对 ＡＰＰ属性的特征提
取，如果攻击者对ＡＰＰ的属性进行了修改（如利用代码
混淆工具修改Ｄａｌｖｉｋ字节码），将对特征提取法的正确
性产生一定的影响．

水印法指的是将特定的数据（即水印，如图片、字

符串密钥等）添加到 ＡＰＰ中的特殊位置（如程序代码、
程序调用图等），在检测时利用相应算法从 ＡＰＰ中提取
水印，然后根据提取的结果对ＡＰＰ的相似性进行判断．
水印的载体和水印数据多种多样，例如将Ｄａｌｖｉｋ字节码
的指令执行顺序、ＡＰＰ的源代码作为水印载体；将字符
化的图片、ＸＭＬ和ＤＥＸ文件中的字符和空格作为水印
数据等［５，６］．水印法的优点是检测结果相对稳定，不容
易受到攻击者修改的影响，但缺点是 ＡＰＰ的性能会有
所下降．

本文提到的“资源”指的是 ＡＰＰ包含的全部文
件，如代码、布局、音频、图片文件等．如前所述，盗版
ＡＰＰ往往具有与正版 ＡＰＰ相似的用户体验，因此盗
版 ＡＰＰ中必然存在与正版 ＡＰＰ相同的资源．Ｚｈａｕ
ｎｉａｒｏｖｉｃｈ［７］等提出一种基于资源的 Ａｎｄｒｏｉｄ相似应用
检测方法 ＦＳｑｕａＤＲＡ，将 ＡＰＰ中资源文件的 ＳＨＡ１签
名信息作为特征，通过计算 ＡＰＰ签名信息集合之间
的 Ｊａｃｃａｒｄ系数得出 ＡＰＰ之间的相似性．由于签名信
息已经保存在 ＡＰＰ的安装包内，因此这种方法可以

达到较高的检测速度．但缺点是在检测时需要遍历
全部的 ＡＰＰ对，当 ＡＰＰ个数较多时仍然需要大量的
检测时间．

３　相似性快速检测方法
　　为了提高 ＡＰＰ相似性检测的速度，本文根据
ＦＳｑｕａＤＲＡ方法的思路，提出一种基于资源签名的 ＡＰＰ
相似性快速检测方法 ＦＲＳＡ．该方法可以有效地缩小
ＡＰＰ相似性检测的范围，明显提高 ＡＰＰ相似性的检测
速度．ＦＲＳＡ主要分为三个阶段：ＡＰＰ特征矩阵生成阶
段、ＡＰＰ候选对集合生成阶段和 ＡＰＰ候选对集合检验
阶段，流程如图１所示．

　　如图１所示，ＦＲＳＡ在第一阶段利用 ＡＰＰ特征矩阵
生成算法，从ＡＰＰ集合中的所有 ＡＰＰ的资源签名中提
取部分内容，生成两个对应于 ＡＰＰ集合的特征矩阵 Ａ１
和Ａ２（生成两个而不是 Ｎ个特征矩阵的原因将在第４
节实验部分进行阐述）．在第二阶段，ＦＳＲＡ利用ＡＰＰ候
选对集合生成算法，根据两个特征矩阵生成两个 ＡＰＰ
候选对集合，然后计算两个集合的交集并生成最终的

ＡＰＰ候选对集合．在最后一个阶段，ＦＲＳＡ对 ＡＰＰ候选
对集合进行检验，读取集合中每一对 ＡＰＰ的所有资源
签名信息，然后计算两个 ＡＰＰ资源签名集合的 Ｊａｃｃａｒｄ
系数．如果计算结果大于指定阈值，则将该 ＡＰＰ对加入
最终的检测结果集合，否则继续计算直到候选对集合

中的ＡＰＰ对全部处理完毕．
３．１　ＡＰＰ特征矩阵生成阶段

ＦＲＳＡ在此阶段的任务是从 ＡＰＰ的资源签名信息
中提取特征信息，生成对应于 ＡＰＰ集合的特征矩阵．由
于ＡＰＰ在打包之前需要对所有的资源文件进行 ＳＨＡ１
签名并将这些签名信息以 ＢＡＳＥ６４编码格式保存在
ＡＰＰ安装包的“ＭＥＴＡＩＮＦ／ＭＡＮＩＦＥＳＴ．ＭＦ”文件，如图
２所示，因此可以通过读取 ＭＡＮＩＦＥＳＴ．ＭＦ文件来提取
ＡＰＰ的资源签名信息．
　　由于每个ＡＰＰ具有的资源个数不同，因此 ＡＰＰ特
征矩阵生成算法（算法１）采用了一种从签名信息中提
取部分信息，组成对应于ＡＰＰ集合特征矩阵的方法，伪
代码如算法１．

４１９１
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算法１　函数１ｇｅｎＦｅａｔｕｒｅＭａｔｒｉｘ（Ｆ，ｔ）

／／Ｇｅｎｅｒａｔｅａｆｅａｔｕｒｅｍａｔｒｉｘｆｒｏｍｐａｒｔｏｆｄｉｇｅｓｔｉｎｆｏｒｍａｔｉｏｎ
／／Ｉｎｐｕｔ：ａｃｏｌｌｅｃｔｉｏｎｏｆ“ＭＥＮＩＦＥＳＴ．ＭＦ”ｆｉｌｅｓＦ，ａｎｉｎｔｅｇｅｒｎｕｍｂｅｒｔ
／／Ｏｕｔｐｕｔ：ａｆｅａｔｕｒｅｍａｔｒｉｘＡｗｉｔｈ６４ｎｒｏｗｓａｎｄｇｃｏｌｕｍｎｓ
／／ｃｏｍｂＴａｂｌｅ（６４ｎ）← ｃｏｍｂｉｎａｔｉｏｎｌｉｓｔｆｏｒｎｃｈａｒｓｆｒｏｍ０～９，Ａ～Ｚ，ａ～
ｚ，／ａｎｄ＋
ｇ← Ｆ．ｃｏｕｎｔ（）
ｉｎｉｔｉａｌｉｚｅＡ（６４ｎ，ｇ）ｗｉｔｈａｌｌｚｅｒｏ
ｆｏｒｅａｃｈｆｉｌｅｊｉｎＦｄｏ
　　ｆｏｒｅａｃｈｄｉｇｅｓｔｄｉｎｊｄｏ
　　　　ｅｘｔｒａｃｔｓａｓｕｂｓｔｒｉｎｇｅｆｒｏｍｄｔｈａｔｂｅｇｉｎｓａｔｔａｎｄｅｎｄｓａｔｔ＋ｎ－１

ｖ← ｇｅｔｓｉｎｄｅｘｐｏｓｉｔｉｏｎｏｆｅｂａｓｅｄｏｎｃｏｍｂＴａｂｌｅ（６４ｎ）
Ａ（ｖ，ｊ）←１

　　算法１中的 Ｆ表示一个“ＭＥＮＩＦＥＳＴ．ＭＦ”文件集
合，ｇ表示文件个数．算法１首先通过Ｆ．ｃｏｕｎｔ（）方法获
取集合中文件的个数ｇ．然后，算法创建一个大小为６４ｎ

×ｇ的特征矩阵 Ａ，并将其初始化为全零．对于 Ｆ中任
意第ｊ个文件，算法从该文件的每个签名信息 ｄ中提取
ｎ个字符串到ｅ，提取的位置从ｔ开始，０＜ｔ＋ｎ－１≤２７．
如前所述，签名信息 ｄ以 ＢＡＳＥ６４编码保存，ｎ个
ＢＡＳＥ６４编码按照从“０”到“＼”的次序可以组成６４ｎ个字
符串组合，记为 ｃｏｍｂＴａｂｌｅ（６４ｎ）．根据提取到的字符串
ｅ，算法按照以上次序可以计算出 ｅ在 ｃｏｍｂＴａｂｌｅ（６４ｎ）
中的位置ｖ，并将Ａ（ｖ，ｊ）置１．最后，算法重复整个过程
直到Ｆ中的全部文件处理完毕．通过 ＡＰＰ特征矩阵生
成算法，可以将个数不等的 ＡＰＰ签名信息统一到固定
大小的特征矩阵，便于后续使用 ＭｉｎＨａｓｈ和 ＬＳＨ算法
计算ＡＰＰ候选对．从该算法流程中不难看出，随着 ｎ的
增大，ＡＰＰ特征矩阵的大小将会成指数级增加．考虑到
后续的计算量和大部分ＡＰＰ资源文件的实际个数，ＦＲ
ＳＡ选择ｎ＝２，即生成的特征矩阵大小为４０９６×ｇ．为了
避免生成同样的特征矩阵，ＦＲＳＡ在此阶段通过改变 ｔ
的值（例如ｔ＝０和ｔ＝１２），生成两个特征矩阵Ａ１和Ａ２．
３．２　ＡＰＰ候选对集合生成阶段

ＦＲＳＡ在此阶段的任务是利用ＭｉｎＨａｓｈ算法和ＬＳＨ
算法的思路生成 ＡＰＰ候选对集合．首先，ＦＲＳＡ采用
ＭｉｎＨａｓｈ算法将两个ＡＰＰ特征矩阵转化为两个 ＡＰＰ签
名矩阵．根据ＭｉｎＨａｓｈ算法，产生签名矩阵需要对特征
矩阵的所有行进行均匀置乱．但如果采取随机交换的

方式进行置乱，需要较大的时间开销，因此 ＦＲＳＡ在此
阶段采用Ｊｕｒｅ［８］等提出的方法，产生 ｒ×ｂ个 Ｈａｓｈ函数
（ｒ和ｂ为任意的正整数），然后利用这些 Ｈａｓｈ函数对
两个特征矩阵的所有行进行置乱．在置乱之后，按照
ＭｉｎＨａｓｈ算法选择特征矩阵每列中首个不为０数据的
行号，分别生成两个大小为（ｒ×ｂ）×ｇ的签名矩阵 Ｑ１
和Ｑ２．最后，ＦＲＳＡ分别从Ｑ１和Ｑ２中挑选出相似度较高
的ＡＰＰ对，生成两个 ＡＰＰ候选对集合并计算两者的交
集．ＡＰＰ候选对集合生成算法的伪代码如算法２所示．

算法２　函数２ｃａｌｃｕｌａｔｅＣａｎｄｉｄａｔｅｓ（Ｑ［０．．ｒ×ｂ－１，０．．ｇ－１］）

／／Ｇｅｎｅｒａｔｅｃａｎｄｉｄａｔｅｐａｉｒｓｏｆｓｉｍｉｌａｒａｐｐｓ
／／Ｉｎｐｕｔ：ａｓｉｇｎａｔｕｒｅｍａｔｒｉｘＱｗｉｔｈｒ×ｂｒｏｗｓａｎｄｇｃｏｌｕｍｎｓ
／／Ｏｕｔｐｕｔ：ａｓｅｔｏｆｃａｎｄｉｄａｔｅｐａｉｒｓＨ
Ｈ← Φ
ｆｏｒｅａｃｈｂａｎｄｉｉｎｂｂａｎｄｓｄｏ
　　ｆｏｒｅａｃｈｃｏｌｕｍｎｃｉｎｇｄｏ
　　　　ｍ←０
　　　　ｃｉ← ｒｅａｄｒｒｏｗｓｉｎｉｏｆｃｆｒｏｍＱ
　　　　ｈａｓｈ（ｃｉ）← ｈａｓｈＦｕｎ（ｃｉ）
　　　　ｉｆｈａｓｈ（ｃｉ）∈Ｋｍ
　　　　　　ａｄｄｃｉｎｔｏａｃａｎｄｉｄａｔｅｃｏｌｕｍｎｓｅｔＬｍ
　　　　ｅｌｓｅ
　　　　　　ｃｒｅａｔｅａｎｅｗｈａｓｈｂｕｃｋｅｔＫｍａｎｄａｄｄｈａｓｈ（ｃｉ）ｉｎｔｏｉｔ
　　　　　　ｃｒｅａｔｅａｎｅｗｃａｎｄｉｄａｔｅｃｏｌｕｍｎｓｅｔＬｍａｎｄａｄｄｃｉｎｔｏｉｔ
　　　　　　ｍ← ｍ＋１
　　　　ｆｏｒｋ←０ｔｏｍ－１ｄｏ
　　　　　　ｆｏｒｅａｃｈｐａｉｒｗｉｓｅｃｏｌｕｍｎ〈ｃｘ，ｃｙ〉ｉｎＬｍｄｏ
　　　　　　　　Ｈ← Ｈ∪ 〈ｃｘ，ｃｙ〉

　　从算法２中可以看出，候选对集合生成算法实际是
ＬＳＨ算法的一种实现，Ｑ表示ＡＰＰ签名矩阵，由ｒ×ｂ行
和ｇ列构成．其中，ｂ表示 ＬＳＨ算法中行条（ｂａｎｄ）的个
数，ｒ表示每个行条中包含的行数，Ｈ代表 ＡＰＰ候选对
集合．候选对集合生成算法首先需要对每个行条上的
列数据进行Ｈａｓｈ计算，从而判断在一个行条上的任意
两列ｃｘ和ｃｙ是否能映射到同一个哈希盒（Ｈａｓｈｂｕｃｋｅｔ）．
根据 ＬＳＨ算法，任意两列 ｃｘ和 ｃｙ在至少一个行条上映
射到同一个哈希盒的概率如式（１）所示：

Ｐ（ＬＳＨ（ｃｘ）＝ＬＳＨ（ｃｙ））＝１－（１－ｓ
ｒ）ｂ （１）

其中，ｓ表示任意两个 ＡＰＰ的相似度，即 ｓ＝ｓｉｍ（ａｐｐｘ，
ａｐｐｙ），ｓ∈［０，１］．从式（１）不难看出，通过设置不同的ｒ，ｓ
和ｂ，可以对映射的概率进行控制，从而以一定的概率找
到ＡＰＰ候选对．为简单起见，ＦＲＳＡ将ｒ设置为４，将ｓ设
置为０５．算法２中ｃｉ表示ｃ列在第ｉ个行条中的ｒ行数
据，通过 Ｈａｓｈ函数 ｈａｓｈＦｕｎ可以计算出 ｃｉ的 Ｈａｓｈ值
ｈａｓｈ（ｃｉ）．ｈａｓｈＦｕｎ函数的计算方法是将ｃｉ上的ｒ行数据
以字节形式连在一起．如果ｃｉ已经映射到第ｍ个哈希盒
Ｋｍ，则将ｃ列加入到候选列集合 Ｌｍ，否则创建一个新的
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哈希盒Ｋｍ和新的候选列集合 Ｌｍ，将 ｈａｓｈ（ｃｉ）和 ｃ分别
加入其中，然后对ｍ加１．最后，算法遍历ｍ个候选列集
合，将集合中的每一对列组合〈ｃｘ，ｃｙ〉加入 Ｈ集合，重复
执行直到ｂ个行条全部处理完毕．由于ＦＲＳＡ已经对ｒ和
ｓ设置了固定值，只需要改变 ｂ即可实现映射概率的控
制．而ｂ的设置关系到ＦＲＳＡ的计算量和准确性，因此将
在第４节中通过实验对ｂ的取值进行讨论．
３．３　ＡＰＰ候选对检验阶段

ＦＲＳＡ在此阶段的任务是对前一阶段生成的 ＡＰＰ
候选对集合进行检验，即计算候选对集合中每一对ＡＰＰ
的Ｊａｃｃａｒｄ系数，从而得出最终的相似性检测结果．ＡＰＰ
候选对集合检验算法的伪代码如算法３所示．

算法３　函数３ｃｈｅｃｋＡｐｐＣａｎｄｉｄａｔｅｓ（Ｈ）

／／Ｃａｌｃｕｌａｔｅｓｉｍｉｌａｒｉｔｙｏｆｅａｃｈｃａｎｄｉｄａｔｅｐａｉｒｓａｎｄｇｅｎｅｒａｔｅａｆｉｎａｌｓｅｔｏｆ
ｓｉｍｉｌａｒｐａｉｒｓ
／／Ｉｎｐｕｔ：ａｓｅｔｏｆｃａｎｄｉｄａｔｅｐａｉｒｓＨ
／／Ｏｕｔｐｕｔ：ａｓｅｔｏｆｓｉｍｉｌａｒｐａｉｒｓＪ
ｆｏｒｅａｃｈｆｉｌｅｆｉｎＨｄｏ
　　　　　ｒｅｓ（ｆ）← ｒｅａｄａｌｌｄｉｇｅｓｔｓｆｒｏｍｔｈｅ“ＭＥＮＩＦＥＳＴ．ＭＦ”ｆｉｌｅｏｆｆ
Ｊ← Φ
ｆｏｒｅａｃｈｐａｉｒ〈ｆｉ，ｆｊ〉ｉｎＨｄｏ
　　　　ｓｉｎ（ｆｉ，ｆｊ）←｜ｒｅｓ（ｆｉ）∩ｒｅｓ（ｆｉ）｜／｜ｒｅｓ（ｆｉ）∪ｒｅｓ（ｆｊ）｜

ｉｆｓｉｍ（ｆｉ，ｆｊ）＞ｓ
　　　　　Ｊ← Ｊ∪〈ｆｉ，ｆｊ〉

　　算法３中的Ｈ代表ＡＰＰ候选对集合，Ｊ表示相似性
检测结果集合．为了加快检验的速度，算法首先将 Ｈ集
合中的全部ＡＰＰ资源签名信息加载到内存中，即对于
任意一个 ｆ，算法将 ｆ的全部资源签名信息读取到集合
ｒｅｓ（ｆ）．然后，算法计算 Ｈ中任意一个 ＡＰＰ候选对〈ｆｉ，
ｆｊ〉的Ｊａｃｃａｒｄ系数ｓｉｍ（ｆｉ，ｆｊ），如果结果大于阈值ｓ，则将
该ＡＰＰ候选对加入 Ｊ．对于 Ｊ中的每一对 ＡＰＰ，可以进
一步根据其证书信息判断 ＡＰＰ是否为“克隆”版本．由
于ＦＲＳＡ着重讨论的是ＡＰＰ相似性的检测，因此没有设
计ＡＰＰ证书信息的判断过程．

４　实验结果
　　为了对ＦＲＳＡ的效率和准确性进行评估，作者使用
ＶｉｓｕａｌＢａｓｉｃ．ＮＥＴ语言对ＦＲＳＡ进行了实现并且设计了
与ＦＳｑｕａＤＲＡ的对比性实验，分别从检测时间和检测结
果两个方面对两者进行对比分析．由于ＦＳｑｕａＤＲＡ只提
供了ＪＡＶＡ源代码，为了避免编程语言差异对实验结果
产生影响，作者在参考 ＦＳｑｕａＤＲＡ源代码的基础上，使
用ＶｉｓｕａｌＢａｓｉｃ．ＮＥＴ语言重新实现了ＦＳｑｕａＤＲＡ并删除
了其中比较ＡＰＰ证书信息的功能．实验的硬件为普通
ＰＣ机（ＩｎｔｅｌＣＯＲＥＩ７６７００，１６Ｇ内存，操作系统为 Ｗｉｎ
ｄｏｗｓ１０专业版，开发工具为 ＶｉｓｕａｌＳｔｕｄｉｏ２０１５专业

版）．实验所用的 ＡＰＰ集合包含３８５７２个 ＡＰＰ，分别来
自于三个第三方应用市场：ａｎｚｈｉ（４１１４），ａｐｋｈｏｍｅ（５５７６
个），ｇｆａｎ（１０８５５个）和一个 Ａｎｄｒｏｉｄ恶意应用库 ａｎｄｒｏ
ｚｏｏ（１８０７３个）．为了测试 ＦＲＳＡ和 ＦＳｑｕａＤＲＡ针对不同
数量ＡＰＰ集合的检测时间和结果，从３８５７２个 ＡＰＰ中
任意取５０００，１００００，１７８００，２９０００个ＡＰＰ，产生４个ＡＰＰ
子集，加上原有的 ＡＰＰ集合，共形成 ５个 ＡＰＰ实验
集合．

实验步骤如下：

（１）针对行条个数ｂ的不同取值（ｂ＝３５，４０，４５，５０，
５５，６０，６５），使用ＦＲＳＡ对５个ＡＰＰ集合进行检测，获取
运行时间和检测结果．

（２）使用ＦＳｑｕａＤＲＡ对５个 ＡＰＰ集合进行检测，获
取运行时间和检测结果．

实验结果如图３和表１所示．

表１　ＦＲＳＡ检测结果

３５ ４０ ４５ ５０ ５５ ６０ ６５

５０００ ６７５０８ ６７５０８ ６７５０８ ６７５０８ ６７５０８ ６７５０８ ６７５０８
１００００ ２９２３５４２９２３６１２９２３６８２９２３７０２９２３６９２９２３７０２９２３６９
１７８００ ８６３０８２８６３１２４８６３１４１８６３１４４８６３１５１８６３１５３８６３１５２
２９０００ ２３２０９９６２３２１０３４２３２１１１９２３２１１２８２３２１１７４２３２１１８２２３２１１８２
３８５７２ ４２５９７４８４２５９７５４４２５９９５３４２５９９８２４２６００５０４２６００６７４２６００６８

　　图３显示的是 ＦＲＳＡ在不同 ｂ的取值下的运行时
间，横坐标表示 ｂ的取值，纵坐标表示运行时间（毫
秒）．从图３中可以看出，ｂ的不同设置对 ＦＲＳＡ的运行
时间产生了明显的影响．随着ｂ的增大，ＦＲＳＡ的运行时
间逐渐增加．这是因为ＦＲＳＡ在ＡＰＰ候选对集合生成算
法中需要遍历所有的行条，行条个数越多，需要的时间

越长．
表１显示的是 ＦＲＳＡ在不同 ｂ的取值下的检测结

果，第一行表示ｂ的不同取值，第一列表示 ＡＰＰ集合的
大小，其余数据表示 ＦＲＳＡ的检测结果，即 Ｊａｃｃａｒｄ系数
大于０５的ＡＰＰ对的个数．从表１中可以看出，随着 ｂ
的增大，ＦＲＳＡ的检测结果逐渐增加．这是因为根据式
（１），ｂ的取值越高，任意两列在至少一个行条上映射到
同一个哈希盒的概率就越高．映射概率的增大，降低了
ＦＲＳＡ出现检测误差的可能性，因此使得ＡＰＰ对的个数
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逐渐增加．但从图３中可以看出，随着 ｂ值的增加，ＦＲ
ＳＡ的检测时间也不断增加，因此用户可以根据自身的
实际需要对ｂ进行调整，从而在检测结果和运行时间之
间达到平衡．

对于ＦＲＳＡ选择生成两个候选对集合而不是生成Ｎ
个集合（Ｎ为正整数，Ｎ＞２），作者利用一个小实验对原因
进行说明．实验选择ＡＰＰ个数为５０００的集合，取ｂ＝６５，
使用ＦＲＳＡ分别生成Ｎ＝１、２、３和４个候选对集合，然后
对Ｎ＝１时的候选对集合，以及Ｎ＝２、３、４时的候选对集
合的交集进行检验，实验的运行时间如表２所示．

表２　候选对集合的个数对运行时间的影响

Ｎ＝１ Ｎ＝２ Ｎ＝３ Ｎ＝４

集合大小 ５７２４２９ ２３４７４３ １７３８６１ １４３９６１
生成集合时间 ２６９０７ ３２９４４ ５３７８６ ６６４１３
运行时间 １１９２３４ ７０６９１ ８１８２８ ８９６３３

　　表２中的第一行表示 Ｎ的取值，第二行表示 ＦＲＳＡ
生成的候选对集合的大小，即ＡＰＰ候选对的个数，其中
Ｎ＝２、３、４表示使用ＦＲＳＡ分别生成２、３、４个候选对集
合并计算交集的结果．第三行表示 ＦＲＳＡ生成候选对集
合并计算交集的时间（Ｎ＝１时不计算交集），单位为毫
秒．最后一行表示 ＦＲＳＡ的运行时间，即生成候选对集
合的时间与检验候选对集合的时间之和．从表２中可以
看出，当Ｎ＝１时，候选对集合中的ＡＰＰ对个数最多．随
着Ｎ的增加，ＡＰＰ对的数量逐渐下降．但 ＦＲＳＡ的运行
时间并没有持续降低，在 Ｎ＞２后反而出现了升高．这
是因为虽然候选对个数的减小缩短了检验候选对集合

的时间，但仍然无法抵销ＦＲＳＡ在生成Ｎ个候选对集合
方面的时间开销，从而导致了 ＦＲＳＡ运行时间的增加．
因此，ＦＲＳＡ选择了Ｎ＝２，即只生成两个候选对集合．

为了便于分析 ＦＲＳＡ的运行效率，定义“检测速度
＝集合中ＡＰＰ对的个数÷检测时间”．对于实验中所用
的５个 ＡＰＰ集合，不难计算出 ＡＰＰ对的个数分别为
１２４９７５００、 ４９９９５０００、 １５８４１１１００、 ４２０４８５５００ 和

７４３８８０３０６对．取 ｂ＝６５时 ＦＲＳＡ的检 测 速 度与
ＦＳｑｕａＤＲＡ进行对比，结果如图４所示．

　　图４的横坐标表示 ＡＰＰ集合的大小，纵坐标表示
检测速度，单位为“对／秒”．从图 ４中可以看出，

ＦＳｑｕａＤＲＡ的检测速度大约为每秒６２００对，比Ｚｈａｕｎｉａｒ
ｏｖｉｃｈ［７］等提及的每秒６７００对略低．这是因为 Ｚｈａｕｎｉａｒ
ｏｖｉｃｈ等在计算 ＦＳｑｕａＤＲＡ的检测速度时只考虑了 Ｊａｃ
ｃａｒｄ系数的计算时间，没有考虑资源签名信息的加载时
间．而ＦＲＳＡ的检测过程包括资源签名的加载，因此为
了公平起见，作者将资源签名信息的加载时间计入

ＦＳｑｕａＤＲＡ的运行时间，因此 ＦＳｑｕａＤＲＡ的检测速度降
低到了大约每秒６２００对．

从图４中可以看出，ＦＲＳＡ的检测速度大约是每秒
１８００００对，约为ＦＳｑｕａＤＲＡ检测速度的３０倍．从两种检
测方法的流程上看，ＦＳｑｕａＤＲＡ需要遍历 ＡＰＰ集合中所
有的 ＡＰＰ对，时间复杂度为 Ｏ（ｎ２），ｎ代表 ＡＰＰ的个
数．而ＦＲＳＡ首先从大量的ＡＰＰ对中挑选出可能相似的
ＡＰＰ候选对，继而再遍历候选对集合，时间复杂度为
Ｏ（ｍ２），ｍ代表候选对集合中的 ＡＰＰ个数．由于 ｍ２
ｎ２，因此ＦＲＳＡ可以节省大量的检测时间．表３是针对
不同ＡＰＰ集合，ＦＲＳＡ（ｂ＝６５）和ＦＳｑｕａＤＲＡ需要处理的
ＡＰＰ对的个数对比（即ｍ２和ｎ２的对比）．

表３　ＡＰＰ对的个数对比

ＦＲＳＡ（ｂ＝６５） ＦＳｑｕａＤＲＡ ＦＲＳＡ／ＦＳｑｕａＤＲＡ

５０００ ２３４７４３ １２４９７５００ ０．０１８７８３１９７
１００００ ９７９３７９ ４９９９５０００ ０．０１９５８９５３９
１７８００ ３０３０３０６ １５８４１１１００ ０．０１９１２９３７９
２９０００ ７９６９５０８ ４２０４８５５００ ０．０１８９５３１１
３８５７２ １４３３４０３９ ７４３８８０３０６ ０．０１９２６９２８１

　　表３的第一列表示ＡＰＰ集合的大小，第二列是ＦＲ
ＳＡ生成的候选对集合大小，第三列是 ＦＳｑｕａＤＲＡ需要
检测的ＡＰＰ对个数，第四列表示前两列数据的比值．不
难看出，ＦＲＳＡ需要检验的 ＡＰＰ对只有 ＦＳｑｕａＤＲＡ的百
分之二．由于排除了大量的 ＡＰＰ对，因此 ＦＲＳＡ的检测
速度远高于ＦＳｑｕａＤＲＡ．

对于检测正确性的对比，选择 ｂ＝６５时的 ＦＲＳＡ检
测结果与 ＦＳｑｕａＤＲＡ的检测结果进行对比，如表 ４
所示．

表４　ＦＲＳＡ与ＦＳｑｕａＤＲＡ的检测结果

ＦＲＳＡ（ｂ＝６５） ＦＳｑｕａＤＲＡ

５０００ ６７５０８ ６７５０８
１００００ ２９２３６９ ２９２３７０
１７８００ ８６３１５２ ８６３１５３
２９０００ ２３２１１８２ ２３２１１８３
３８５７２ ４２６００６８ ４２６００６８

　　表４的第一列是ＡＰＰ集合的大小，第二、三列分别
是ＦＲＳＡ和ＦＳｑｕａＤＲＡ的检测结果，即Ｊａｃｃａｒｄ系数大于
０５的ＡＰＰ对的个数．从表４中可以看出，ＦＲＳＡ的检测
结果与ＦＳｑｕａＤＲＡ几乎完全一致，误差小于０００１％．这
是由于通过对ｂ控制，ＦＲＳＡ可以用较高的概率挑选出
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Ｊａｃｃａｒｄ系数大于０５的 ＡＰＰ对，因此在后续的 ＡＰＰ检
验阶段不会出现明显的误差．

５　总结
　　由于盗版ＡＰＰ通常保持着与正版ＡＰＰ相似的用户
体验，本文将ＡＰＰ的资源文件作为相似性检测的基础，
提出一种快速的 Ａｎｄｒｏｉｄ应用相似性检测方法 ＦＲＳＡ．
ＦＲＳＡ将ＡＰＰ的资源签名视为字符串集合，利用计算任
意一对ＡＰＰ资源签名集合的 Ｊａｃｃａｒｄ系数判断两者的
相似性．为了避免遍历全部的 ＡＰＰ对，ＦＲＳＡ首先利用
ＡＰＰ特征矩阵生成算法，从 ＡＰＰ集合中提取每个 ＡＰＰ
的部分资源签名信息，组成对应于 ＡＰＰ集合的特征矩
阵．继而，ＦＲＳＡ利用ＡＰＰ候选对集合生成算法，以一定
的概率从ＡＰＰ集合中挑选出 Ｊａｃｃａｒｄ系数大于指定阈
值的ＡＰＰ对，生成ＡＰＰ候选对集合．最后，ＦＲＳＡ对ＡＰＰ
候选对集合进行检验，计算集合中每一对 ＡＰＰ的 Ｊａｃ
ｃａｒｄ系数，将大于指定阈值的 ＡＰＰ对加入最终的检测
结果集合．由于ＦＲＳＡ在生成候选对集合时排除了大量
相似性较低的ＡＰＰ对，因此可以有效地提高 ＡＰＰ相似
性检测的速度．实验结果表明，ＦＲＳＡ的检测速度大约
是现有方法 ＦＳｑｕａＤＲＡ的 ３０倍，而检测结果与
ＦＳｑｕａＤＲＡ几乎完全相同．
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